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Kolofon

Materialy zostaly przygotowane z wykorzystaniem wylacznie Wolnego Opro-
gramowania.

Wszystkie prace zwigzane z przygotowaniem publikacji do druku zostaly wy-
konane wytacznie w systemie Linux. Redakcja, w zaleznosci od plci uzywala
dystrybucji Slackware lub RedHat.

Teksty otrzymane od autoréw opracowalisémy uzywajgc edytora XEmacs. Sktad
zostal wykonany w systemie TeX z wykorzystaniem opracowanego na potrzeby
konferencji, srodowiska redakcyjnego, opartego na formacie ConTgXt opraco-
wanego przez Hansa Hagena i jego kolegéw z firmy Pragma ADE, Hasselt,
Holandia.

Mapke okolic hotelu narysowal Antoni Goldstein. Mapka zostala nastepnie
dostosowana do celéw wydawniczych programem MetaPost.

Teksty referatéw ztozono krojem QuasiPalladio, opracowanym przez Bogustawa
Jackowskiego, Janusza Nowackiego i Piotra Strzelczyka na podstawie fontu
Palladio, opracowanego przez Hermanna Zapfa i udostepnionego przez firme
URW++. Tytuly referatéw zlozono krojem Antykwa Toruriska, opracowanym
przez Janusza Nowackiego na podstawie rysunkéw Zygfryda Gardzielewskiego.



. Muysle sobie, ze ta zima kiedys musi mingc
zazieleni sig, urosnie kilka drzew. ..”

Po dlugiej, ciezkiej zimie idzie wiosna. Musi i$¢, tak jak na jesieri, nie ma na nia
rady. Kiedy$ pewnie do nas dojdzie. Nie musimy jednak pozostawa¢ bierni,
wiec poderwijmy sie z krzesel, foteli, kanap i podlogi i ruszmy. Q wiosnie!

Najbardziej trywialna z prawd glosi, ze ludzie s rézni i ze te réznice podob-
no sprawiaja, ze nasz $wiat wyglada tak, jak wyglada. Niektérzy ciesza sie
z wiosny zdejmujac czapki i kozuchy, wystawiajgc twarze do storica, szuka-
jac oznak kwitnienia niektérych roélin, czy przygladajac sie rozwijajacym sie
listkom. Gdzie§ w Swiecie istniejq takze barbarzynskie ludy, ktére czczg na-
dejscie tej pory roku topiac lub palac kukle, ktéra nazywaja Marzanng. My
jednak postanowiliémy przywita¢ wiosne po swojemu, organizujac (tak, to juz
czwarte) Pingwinaria, czyli zlot mitosnikéw, uzytkownikéw i twércéw Wolnego
Oprogramowana, w szczegdlnosci tego, ktérego symbolem jest pingwin Tux.

Autorem ligatury Q-wiosnie jest Andrzej Tomaszewski, typograf. Znak sklada
sie z facinskiej litery ,Q” i chiriskiego ideogramu oznaczajacego wiosne. Chin-
czycy sa jednym z ostatnich ludéw uprawiajacych staranng kaligrafie. Zwyczaj
wypracowywania nowych, okolicznosciowych form ideogramoéw jest w chirskiej
tradycji mocno zakorzeniony. Z pewnosciag powitanie wiosny jest dobra okazja.

W metaforycznym marszu Q wiosnie bedziemy mieli okazje wystucha¢ ponad
dwudziestu referatéw o tematyce zwiazanej z systemem Linux, zakresem obej-
mujacych budowe systemu, aplikacje narzedziowe oraz ogdlnego przeznaczenia
jak i nieodiacznie zwigzane z Wolnym Oprogramowaniem zagadnienia prawne.
Bedzie takze mozna uczestniczy¢ w zajeciach towarzyszacych, tematycznych jak
i zupelnie nie zwigzanych z tematem naszego zlotu. W tym roku organiza-
cja zycia towarzyskiego, w czasie naszego czterodniowego Rejsu, zajmie sie az
dwéch KaOwceéw. Niech nam zyje nowa tradycja. Skoro jesteSmy przy tradyciji. . .

Kolejne Pingwinaria organizowane sa w tym samym miejscu — w osrodku
,Czarny Potok”. Jest to spowodowane tym, ze poprzednio warunki bytowe
oceniliSmy jako bardzo dobre. Nie wiemy jeszcze czy miejsce to pozostanie
stalym miejscem zlotéw, czy Pingwinaria beda raczej pielgrzymowac po kraju.
Chwilowo osiadly w Krynicy. Nastepne moga tez by¢ tutaj lub 100 metréw od
twojego domu, jesli zechcesz nam pomdc. Wszystko moze zaleze¢ od Ciebie.
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YAsiP — Yet Another
/sbin/init Project

Krzysztof Leszczyriski <chris@camk.edu.pl>

STRESZCZENIE: /sbin/init jest jednym z najwazniejszych proceséw w sys-
temach uniksowych, jego praktycznie jedynym zadaniem jest uruchamianie
innych programéw. Wiele narzedzi dubluje prace tego programu, z dru-
giej strony sam init mdglby byé wyposazony w funkcjonalnosé, ktéra jest
niedostepna procesom, ktérych pid nie jest réwny 1.

Przyjemnie jest opisywaé¢ oprogramowanie, ktérego albo jeszcze w ogéle nie
ma, albo jest w tak wczesnej fazie rozwoju, Ze na pewno nie mozna, z czystym
sercem, polecac jego wykorzystania. Taka opowie$¢ ma w sobie co$ z fantastyki.
Moge z czystym sumieniem twierdzié, ze przy pomocy naszego oprogramowa-
nia czytajacy te slowa bedzie mdgl polecie¢ na Marsa i naprawde taka ceche
projektowad. Zycie pewnie, jak zwykle, zweryfikuje te zapedy. Niestety, a mo-
Ze na szczescie, tej akurat cechy nie planujemy, co tylko dowodzi jak bardzo
ograniczonymi ludZmi jesteSmy.

URUCHAMIANIE PROCESOW W SYSTEMACH UNIKSOWYCH

Niewiele tylko klamigc mozna powiedzieé, ze w zasadzie kazdy dzialajacy
system uniksowy sklada sie jadra systemu oraz proceséw. Z premedytacja
pomine teraz wszelkie inne cechy systemu, jak urzadzenia i ich sterowniki,
caly bogaty podsystem sieciowy i wiele innych cech. Jadro zaraz po starcie
i podstawowej konfiguracji uruchamia tylko jeden proces, w przypadku systemu
Linux na ogét /sbin/init, taki proces dostaje numer 1. Ten proces pracuje przez
caly czas. System korniczy prace wraz z nim.

Q)
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Ten proces musi by¢ z definicji najbardziej stabilnym procesem w systemie,
a zatem trudno sie dziwié, ze niemal jedyna jego funkcja jest uruchamianie
innych proceséw.

Dzisiaj istnieje bardzo wiele narzedzi stuzacych do uruchamiania proceséw
przy zaistnieniu pewnych warunkéw. Dokonajmy ich pobieznego przegladu
i zapoznajmy z ich cechami, pozytywnymi i negatywnymi.

KLASYCZNY /sbin/init

init jest jednym z najbardziej tradycyjnych programéw. Nie zmienit sie chyba,
w istotny sposéb, od czasu powstania systemu Unix. Po uruchomieniu czyta
plik /etc/inittab i uruchamia zbiér programoéw. Program dziala w jednym
z trybéw zwanych po angielsku runlevels, w ktérym niektére programy sa
uruchamiane i restartowane po zakoriczeniu, inne nie. Plik /etc/inittab oraz
tryby (runlevels) sa jedynymi sposobami konfiguracji inita.

Ta prostota jest wymuszona faktem, ze init musi by¢ najbezpieczniejszym,
a zatem i najlepiej przetestowanym programem w systemie. Pomimo swojej
prostoty, w dokumentacji programu sa pewne, istotne moim zdaniem, luki. Nie
jest opisane co program robi z potokami 0, 1 i 2, czyli standardowym wejsciem,
standardowym wyijsciem i standardowym wyjsciem dla bledéw. Ze Zrédet pro-
gramu wynika, ze wszystkie sg przywigzane do konsoli, ale nie wiadomo czy
powinno to by¢ standardowe zachowanie.

init, a konkretnie proces o numerze 1, jest jedynym procesem, ktéry moze
nadawa¢ capability zabrane innym procesom, na przyklad prawo do zrobienia
reboot(), z tego co wiem, zadna popularna implementacja /sbin/init te-
go nie wykorzystuje. Oczywiécie init nie jest jedynym programem stuzgcym
do uruchamiania innych programoéw.

NARZEDZIA crond, atd ORAZ batch

Chronos (Xpovos), niekiedy mylnie utozsamiany z Kronosem, ojcem Zeusa,
byt wraz z Eterem i Chaosem stwoérca calego, znanego $miertelnikom $wiata
i personifikacjg czasu. Hory byly jego przybranymi cérkami, byly to: Acte,
Anatole, Auge, Carpo, Dike, Dysis, Eirene, Elete, Eunomia, Euporia, Hesperis
i Musika.

Rzadzily kolejnymi godzinami, co ciekawe Musika rzadzita tylko tymi, w kto-
rych sie akurat co$ gralo, gra¢ mozna bylo na lutni lub cytrze albowiem w za-
mierzchlych czasach Quake’a ani niczego innego nie bylo jeszcze na rynku. Po
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upadku starozytnej kultury, mniej poetycznie nastawieni ludzie po prostu po-
numerowali godziny, trwajace po 60 minut, niezaleznie od tego czy kto$ akurat
gral czy nie. Ow podzial na minuty i tylko na minuty bez bardziej delikatnego
podziatu jest podstawa dzialania omawianego demona. crond uruchamia wy-
brane przez roota lub uzytkownika procesy, o okreslonej godzinie i minucie,
okreslonego dnia. Standardowo strumienie wyjSciowe sg przesylane emailem
do wlasciciela procesu. atd uruchamia procesy raz, albo o okreélonej godzinie,
jesli program byl zgloszony do uruchomienia za pomocg polecenia at, albo
w przypadku zgloszenia za pomocg batch w momencie kiedy obcigzenie sys-
temu spadnie ponizej pewnej wartosci. Nie jest jasne dlaczego crond oraz atd
to rézne programy, w zasadzie robig to samo.

Nie wiadomo tez, co si¢ stanie, jesli pewien program zapisany do wyko-
nania poleceniem crontab nie zdazy sie zakoniczyé przed czasem nastepnego
uruchomienia. WeZmy pod uwage nastepujacy crontab:

* * x x x sleep 3600

innymi sfowy, co minute chcemy uruchomi¢ polecenie sleep 3600. W zaleznosci
od uzytej wersji programu, crond bedzie albo czekal na zakoniczenie zadania
albo uruchomi nastepne. Wersja vixie-cron Paula Vixie’ego, uzywana w Red
Hat nie czeka. Staroslackware’owa wersja czekala na wykonanie poprzedniego
zadania. Przeciez to nie jest wszystko jedno! Takie zachowanie powinno by¢
starannie udokumentowane.

Kolejnym mankamentem jest niemozliwos¢ zobaczenia listy wlasnie wykony-
wanych proceséw przez cron oraz listy proceséw do wykonania w najblizszym
czasie. Taka lista jest mozliwa do uzyskania, dla proceséw zgloszonych przez
at i batch, programem atgq, jesli tylko zgodzimy sie, ze jedyna informacja, ktéra
mozemy uzyskac jest numer zadania przypisany przez atd.

PAKIET DAEMONTOOLS

Profesor D. J. Bernstein stworzyl wspanialy zbiér programdéw, ktére w zasa-
dzie, po niewielkich przerébkach, moglyby zastapi¢ wystuzonego init-a. Sa
one wyjatkowo starannie napisane i udokumentowane, konia z rzedem temu,
kto znajdzie w nich biad. Nie wdajac sie szczegdly, na co nie ma w tym kon-
kretnym referacie miejsca, mozemy powiedzie¢, ze jest to system, ktéry urucha-
mia programy opisane podkatalogami katalogu /service. Sygnaly wysylane
do proceséw oraz przypisanie potokéw jest dokladnie opisane. Uzytkownik
ma do dyspozycji bogaty zbiér programéw filtrujacych wyniki uruchamianych
proceséw. Niestety sa dwie cechy, ktére moga sprawiaé problemy autorom

(X
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dystrybugji: po pierwsze, licencja na daemontools jest, zdaniem ,hipokrytéw
z Red Hat” zbyt restrykcyjna! Autor jawnie zakazuje wielu zmian, ktére autorzy
dystrybucji mogliby chcie¢ wprowadzi¢. Na przyklad, nie pozwala na umiesz-
czanie plikéw z tego pakietu w katalogu /usr/sbin, wymagajac aby byly one
w /usr/local/bin, co si¢ stalo przyczyng niewlgczenia pakietu do znakomitej
wiekszosci dystrybucji. ,,Hipokryci z PLD”? natomiast po prostu przerobili nie-
co pakiet, tak by pasowat do dystrybugcji. O ile byloby prosciej, gdyby licencja
po prostu na to pozwalata.

Drugim problemem jest niezgadzanie sig, i to jawne, autora daemontools
na nazwanie katalogu z opisem proceséw inaczej niz /service posadowiony
w korzeniu systemu plikéw; wydaje sie, ze /var/lib/servicelub /etc/service
bylby lepsza propozycja. Prawdopodobnie, w tym wypadku jedynym rozsad-
nym wyjsciem bytaby reimplementacja daemontools pod inng nazwa oraz z inng
licencja, GPL lub BSD.

Czescig pakietu jest program svscan, ktéry skanuje katalog /service, lub
inny podany mu z wiersza poleceri, co 5 sekund wyszukujac nowe zadania
do uruchomienia, badZ do zabicia. O dziwo okazuje sie, ze pracowito$¢ tego
programu wecale nie obcigza w istotny sposéb calego systemu. Niemniej nie da
sie przekona¢ svscan, zeby skanowatl /service co minute lub 5 razy na sekunde,
takie zastosowanie tez moglyby sie znalez¢, oczywiscie najlepiej byloby gdyby
byla mozliwos¢ wykorzystania pakietu fam SGI.

PROGRAMY inetd ORAZ xinetd

Demona inetd nikt rozsadny juz dzisiaj nie uzywa, zajmijmy si¢ zatem xinetd.
Jest to demon, ktéry stucha sieci TCP/IP — protokotéw IPv4 oraz IPv6 i reaguje
na proby polaczenia TCP, UDP oraz polecenia RPC. Poza kilkoma serwisami,
ktére ma zaimplementowane wewnetrznie, xinetd uruchamia programy przy-
pisujac im skonfigurowane Iacze. Dba tez o limitowanie czasu polaczenia, czasu
w ktérym polaczenie jest dozwolone, komputery, ktére moga sie podiaczaé do
konkretnych serwiséw i kilka innych rzeczy.

Wiadomo dokladnie co xinetd robi z potokami 0 i 1 — przypisuje je do otwar-
tego gniazda TCP/IP, nie za bardzo wiadomo co robi z potokiem 2. Tu znowu
trzeba spojrze¢ do Zrédel.

Druga dziwng cecha, ktéra powinna dac sie jednak szybko zatata¢, jest brak
mozliwosci obstugi gniazd lokalnych PF_LOCAL.

[

Na stronie http://cr.yp.to/distributors.html, prof. D. J. Bernstein opisuje dlaczego nazywa
Red Hat hipokrytami. Ja tej opinii nie podzielam.
2 Zakladam, ze skoro RH zostali nazwani hipokrytami, to Ci z PLD tez by zostali :-)



YAsiP — Yet Another /sbin/init Project

SZCZEGOLNE PRAWA init-A

Procesy Xinetd, crond i atd nie majg numeru 1- czyli nie sa init-em, a zatem
jesli wywolywany przez nie proces wykona

if(fork()==0) exit(0);

to program traci kontrole nad procesem, rodzicem takiego procesu staje sie
znowu init. Gdyby rodzicem byt od razu init to taka operacja nie miata by
znaczenia, z punktu widzenia procesu o numerze 1 nie istnieje w ogole pojecie
programu w tle w podanym wyzej sensie, wszystkie programy sa dzie¢mi,
wnukami, badZ (pra)+wnukami tego procesu.

YET ANOTHER /sbin/init PROJECT

Od mniej wiecej pazdziernika 2002 wyplakiwatem sie na réznych listach na obec-
ng implementacje init-a. W grudniu spotkafem, niestety na razie tylko wirtual-
nie, milego czlowieka Claude’a Février, zamieszkujacego gdzies pod Grenoble.
Postanowilismy sprébowacé reimplementowaé tak program /sbin/init, aby stat
sie bardziej otwarty, jednocze$nie majac na uwadze newralgiczno$¢ tego pro-
gramu, blagd popelniony w programie init skutkuje zawieszeniem sie¢ calego
systemu. Podstawowe zadania ,teamu” to:

> Zrobienie mozliwie prostego, ale nie prostszego, programu, ktéry by umiat
zarzadzaé uruchomionymi procesami i jednoczesnie byt mozliwie odporny
na bledy. Program nawet nie musi umie¢ czyta¢ /etc/inittab

> Zdefiniowanie jednolitego protokotu komunikacji init-a z procesami zarza-
dzajacymi

> Reimplementacja niektérych programéw, na przyklad crond, atd tak, by
mogly pracowac.

> Zdefiniowanie prostego mechanizmu wtyczek (ang. plugins), ktéry by wy-
posazal program init w nowa funkcjonalnosé.
NIECO O PROCESACH

W systemach uniksowych nie ma pojecia uruchamiania programu. Kazdy proces
moze wykona¢ jedna z dwéch operacji — fork(), rozwidlajaca proces na dwa
procesy potomne, jeden o tym samym numerze procesu i drugi o nowym.
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> biezacy katalog roboczy oraz
> numer procesu i numer procesu katalog ,,/”;
rodzicielskiego; > maska tworzenia plikéw
> numer sesji i numer grupy (umask);
proceséw; > maska sygnatow;
> numer rzeczywistego > kolejka sygnaléw do przyjecia;
uzytkownika, numer grupy > zakumulowany zuzyty czas
gléwnej i grup dodatkowych; procesora;
> alarm, o ile jest ustawiony; > capabilities.

Rys 1 Cechy proceséw w systemie Linux

Druga z tych operacji jest zastapienie wlasnie wykonywanego procesu innym
programem, za te operacje odpowiada funkcja execve ().

Kazdy proces posiada cechy opisane na rysunku 1.

Wigkszo$¢ z tych cech nie jest dla nas istotna, ale kilka tak. Uruchamiajgc po
prostu program, np. z shella albo jako podproces innego programu, zazwyczaj
nie zmieniamy numeru sesji lub grupy proceséw, przeciwnie - ZaleZy nam
na tym, aby wszystkie potomne programy byly w jednej grupie. Programy takie
jak init lub crond powinny jednak bardzo starannie przypisywaé numery sesji
oraz grupy proceséw. Niekiedy programy, np. takie jak pppd, na koniec swojego
zycia lubig zabija¢ wszystkie programy ze swojej grupy, o ile nie dostang wtasnej,
moga spowodowac katastrofe w systemie.

ANATOMIA PROGRAMU /sbin/init

Jak juz napisatem wczeéniej, w chwili pisania tego referatu, na przetomie stycznia
i lutego 2003, program jest daleki od stanu «, dlatego sporo z przedstawionych
pogladéw moze ulec zmianom. GIéwny proces, ten o pid=1, musi by¢ jak
najprostszy. Jego jedynym zadaniem jest trzymanie listy zadan, wraz z ich
statusami oraz wykonywanie operacji na capabilities. Zadnych innych zadari
proces nie wykonuje.

Zaraz po wystartowaniu jako init, yasip uruchamia proces yasip-child,
ktéry komunikuje sie z initem poprzez anonimowe gniazdo oraz z reszta Swiata
poprzez gniazda "\Oinit" lub /dev/init, w zaleznosci od tego, czy system
obsluguje lokalne gniazda abstrakcyjne, czy nie. Linux w wersjach 2.2 i 2.4
ma je zaimplementowane. W odréznieniu od obecnej implementacji init-a
(/dev/initctl), "\Oinit" (lub /dev/init) jest gniazdem a nie potokiem. To
umozliwia dwustronng komunikacje z programami. Sam proces 1 nie komuni-
kuje sie¢ w ogodle z innymi procesami poza $ledzeniem ich losé6w i reagowaniem
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Procesy

init (pid=1) <—  yasip-child userland

I I

"\Oinit-1" "\Oinit"
(/dev/init-1) (/dev/init)

Rys 2 Komunikacja procesu ,1” ijego pochodnych z reszta proceséw
w systemie.

na SIGCHLD. Istnieje co prawda "\0Oinit1" ( lub /dev/init-1), ktdry jest stucha-
ny przez proces 1, ale w zasadzie nie powinien on by¢ wykorzystywany poza
testowaniem. Poniewaz prawa /dev/init1 to 0600, jest on i tak niedostepny dla
proceséw niemajacych prawa roota. W obecnej implementacji Linuxa nie mozna
nalozy¢ takich ograniczen, ale yasip i tak nie pozwoli procesom nierootowym
komunikowa¢ sie z procesem nr 1.

Zauwazmy, ze jesli system nie udostepna gniazd abstrakcyjnych, to yasip
moze otworzy¢ gniazdo lokalne dopiero po tym jak system, w ktérym znajduje
sie¢ /dev zostanie przemontowany w trybie do zapisu, czyli by¢ moze nigdy.
Dlatego raczej to gniazdo jest uzywane wylacznie do celéw testowych oraz
w systemach, ktére gniazd abstrakcyjnych nie udostepniaja wcale.

ZADANIA PROCESU init

Podstawowym zadaniem procesu jest przezy¢. To jest najbardziej istotne zada-
nie. init musi istnie¢ przez cale zycie systemu i dlatego musi by¢ mozliwie
najprostszym, najkrétszym i najdokladniej przetestowanym programem.

Poza przetrwaniem, init musi zarzadzad capabilities, utrzymywac liste zadan
aktualnie wykonywanych, powiadamia¢ proces potomny yasip-child o zda-
rzeniach zwiqzanych Z procesami oraz, na zyczenie programu yasip-child,
uruchamiaé nowe zadania. Szczerze méwigc, nowe procesy méglby uruchamiac
yasip-child, a nie init jako taki, ale takie dzialanie byloby duzo bardziej
kosztowne, wymagaloby wykonania podwdjnego fork(), zwanego w polskim
zargonie potforkiem, tak aby proces potomny byl dzieckiem init-a. Dlatego
yasip-child zleca procesowi , 1” uruchomienie odpowiedniego procesu.
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Jak juz wspomniano, jedna z pierwszych czynnosci, jaka init robi zaraz po
uruchomieniu jest uruchomienie procesu potomnego — yasip-child, z ktérym
sie komunikuje poprzez anonimowe gniazdo. To gniazdo jest uzywane do po-
wiadamiania o zdarzeniach. Pomimo, ze gniazdo jest typu TCP, 1acznos¢ jest
,pakietowa”.

Kazdy pakiet przestany miedzy pro-
gramami ma ustalony format. Zaczyna ‘11‘12‘13‘14“61‘62“ ... dane ... ‘\0‘
sie czterema bajtami okreslajacymi dtugosé
pakietu, nastepnie mamy 2 bajty kodu polecenia bagdZ wyniku. Po kodzie po-
lecenia nastepuje blok danych zakoriczony bajtem 0. W bloku danych moga
wystepowaé réwniez bajty 0. Dodatkowe zero na koricu stuzy po prostu spraw-
dzeniu poprawnosci catego taricucha. Na przykiad polecenie nr 0 — oznaczajace
,podaj swoja wersje” zapisujemy jako|0(0,0,7|0,0 |0 |. Polecenie ma 7 bajtéw.
Prawde moéwiac nie wierzymy, zeby az 4 bajty diugosci byly potrzebne, praw-
dopodobnie wystarcza 2, niemniej moga si¢ teoretycznie zadania wymagajace
wiecej niz 64kB danych. Na pewno nie przewidujemy pakietéw powyzej 4GB,
to nie sa zadania dla takich malych programéw jak init.

Lista zadan init-a wyglada nastepujaco

00 podaj swoja wersje. 12 podaj liste zadan FO wykonaj re-exec
10 uruchom zadanie 13 podaj szczegdly F1 zakoricz init-a.
11 zarejestruj zadanie konkretnego zadania

Jak widaé nie jest ona zbyt imponujaca. Zawiera w zasadzie 3 polecenia uzytko-
we, gdyz polecenie 00 jest tylko na wszelki wypadek, zas polecenia FO, F1 nalezg
raczej do tych samobdjczych. No a gdzie polecenia zwigzane z capabilities? Nie
ma ich, beda w kolejnej wersji. Prawdopodobnie odpowiednie polecenia beda
mialy numery zaczynajace sie od 20.

init trzyma informacje o zadaniach tablicy.

( ) Kazde zadanie ma swoja, niekoniecznie uni-
typedef struct { kalng nazwe — job_id. inita nazwa zadania
char *job_id; nie obchodzi, po prostu podaje ja w trak-
pid_t pid, psid, pgrp; | cie podawania listy zadari oraz szczegétéw
struct rusage rusage; zadania. Pola psid i pgrp okreslajace odpo-
struct *prop_hash; wiednio numer sesji i numer grupy proce-

} job_t; soéw odpowiadaja wartoscia jakie init nadat

- Z w trakcie poczatku wykonywania progra-

mu. OczywiScie program ma prawo je zmie-
ni¢ w trakcie swojego zycia, init ani nie jest w stanie temu zapobiec ani nie
stara si¢ §ledzi¢ tych zmian. Wszelkie inne dane sa przechowywane w postaci
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slownika, struktury podobnej do perlowego hasha. W tej strukturze sa prze-
chowywane wszelkie zmienne cechy programu, na przyklad wiersz polecen.
Obecnie wrzuciliSmy tam pole dontwait, jego obecnos¢ powoduje, ze nie jest
bardzo istotne dla uzytkownika jak tablica dokladnie wyglada, istotne jest, ze
jest prosta. Sadzimy, ze zadna implementacja zbytnio jej nie rozdmucha.

PROGRAM yasip-child

Skoro musimy chroni¢ program init, przed skomplikowaniem, a co za tym idzie
przed nieuchronnymi bledami, ktére moga by¢ fatalne dla systemu, mozemy
wrzuci¢ calg funkcjonalno$¢ w proces potomny. Zauwazmy, ze tych proceséw
moze by¢ wiecej niz jeden. init po prostu patrzy na otwarte gniazda i uruchamia
nowy yasip-child w momencie kiedy stwierdzi, ze nie ma z kim rozmawia¢
na temat proceséw, czyli w momencie kiedy wszystkie procesy yasip-child
umarly badz przynajmniej pozamykaly swoje gniazda.

Aby moéc zastapi¢ starego init-a naszym (przynajmniej testowo), musi-
my przynajmniej zaimplementowa¢ program interpretujacy /etc/inittab. Przy
okazji, nalezy podkresli¢, ze proces ,1” w naszej implementacji kompletnie nie
wie nic o runlevels. I nie musi wiedzie¢, musi tylko sprawnie reagowac na po-
lecenia swoich proceséw potomnych. yasip-child, prawde méwiac tez o nich
nic nie wie. JesteSmy dosy¢ gleboko przekonani, ze prowadzenie, dawno te-
mu w systemie UNIX, pojecia runlevel nie bylo najszczesliwszym z pomysiow.
Dlatego zaimplementujmy te funkcjonalnosé jako jedng z wtyczek (ang. plugin).

WTYCZKI

Wtyczka nazywamy obiekt (SHARED OBJECT), czyli biblioteke dynamiczna,
ktéra yasip-child moze otworzy¢ za pomoca dlopen. Biblioteka moze za-
wiera¢ funkcje obstugi kazdego zdarzen, na przyklad handler_process_exit.
Doktadna lista procedur typu handler_x znajduje sie w pliku yasip.h. Bibliote-
ka tez moze uruchomic¢ nowy watek w obrebie procesu yasip-child lub nawet
uruchomié nowy proces. W wiekszosci wypadkéw, mamy nadzieje w ogdle nie
bedzie powodu uruchamia¢ watkéw.

ZAKONCZENIE

Bardzo luzne, testowe wersje programu mozna juz albo bedzie mozna wkrétce
$ciagna¢ z ftp://ftp.yasip.org/, raczej nie nalezy jeszcze uruchamiaé tego
jako gléwny init.
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Systemy wykrywania wlaman
(IDS)

Michat ‘carstein” Melewski <carstein@7thguard.net>

STRESZCZENIE: Systemy wykrywania wlaman nalezg do klasy pétinteligent-
nych programéw zabezpieczajacych. Coraz czesciej stosuje sie je w celu
uzupelnienia ochrony realizowanej przez zapory ogniowe. Systemy te moz-
na podzieli¢ na dwa podstawowe typy: dziatajgce w modelu pojedynczej
maszyny oraz dzialajagce w modelu sieciowym (NIDS — Network Intrusion
Detection System). Do pierwszych zaliczamy np: LIDS, tripwire oraz AIDE,
a do drugich np: Snort i Cisco IDS. NIDS-y mogg z kolei dziata¢ w dwéch
trybach: analizy anomalii oraz wyszukiwania wzorcéw.

IDS — WPROWADZENIE

Systemy wykrywania wiamari (IDS) nalezg do stosunkowo nowych narzedzi
zabezpieczajacych. Stosuje si¢ je obecnie do uzupelniania ochrony realizowa-
nej przez zapory ogniowe. Pierwsze wyobrazenie takich systeméw stworzyt
w swych ksigzkach William Gibson. Jego wizja cyberprzestrzeni, w ktérej kowboje
klawiatury walczyli z inteligentnymi systemami obronnymi byla tak sugestyw-
na, ze jej odpryski widzimy dzi§ nawet w nazewnictwie pewnych systemoéw.
W tamtych czasach nie istniala ani potrzeba, ani mozliwosci techniczne, aby te
pomysly wecieli¢ w zycie. Jeszcze kilka lat temu za wystarczajgce zabezpiecznie
sieci uwazano dobrze skonfigurowang $ciane ogniowa, czasami réwniez serwer
proxy. Ostatnie kilka lat pokazalo jednak, jak mylne bylo takie podejscie. Co-
raz to nowe techniki przelamywania zabezpieczen, coraz wieksza czestotliwosé
atakéw, coraz lepsze techniki maskowania — wszystko to spowodowato koniecz-
no$¢ stworzenia nowej klasy narzedzi zabezpieczajacych. Pierwszymi tego typu
systemami byly narzedzia chronigce tylko i wylacznie maszyne, na ktérej byly
zainstalowane. Szybko jednak stwierdzono, ze czasami to nie wystarczy. Ewo-
lucja tego pomystu byly kolejno systemy obejmujace swym dzialaniem catla sie¢
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i monitorujace ruch. Ostatnio coraz wiekszg popularnos$é¢ zdobywaja systemy hy-
brydowe, ktére separujg sensory wykrywajace ataki od serwera gromadzacego
i analizujacego dane.

PODSTAWY DZIALANIA

Wsréd wspélczesnych systemdéw wykrywajacych wlamania wyrézniamy zasad-
niczo dwa modele dziatania:

> systemy dzialajgce w modelu pojedynczej maszyny (HBIDS — Host Based
Instrusion Detection System)

> systemy dziatajgce w modelu sieciowym (NIDS — Network Instrusion Detec-
tion System)

Oczywiscie nie ma sensu ich poréwnywad, gdyz spelniajg one zupelnie inne
role i $wietnie si¢ nawzajem uzupelniaja. Scharakteryzuje krétko ich dziatanie.

HBIDS jest zazwyczaj lokalizowany na strategicznych, z punktu widzenia
bezpieczenstwa, komputerach, czyli na maszynach bastionowych i serwerach
dostepowych. Jego podstawowym celem jest ochrona, zapewnienie integral-
nosci i niezawodnosci wybranej maszyny. Aby méc spelniac te zadania jest on
zazwyczaj wyposazony w rézne funkgcje, takie jak przechowywanie danych na te-
mat integralnosci plikéw w systemie, zdolnos¢ do wykrywania koni trojariskich
oraz tzw. rootkitdw, monitorowanie logéw oraz wykrywanie préb skanowania
systemu. Wyspecjalizowane HBIDS-y aplikowane w postaci fat na jagdro systemu
potrafig nawet zatroszczy¢ sie o ochrone najbardziej kluczowych i przyziemnych
elementéw systemu jak ochrona stosu i pamieci programéw.

Jesli chcemy ochroni¢ calg sie¢, to nasze zadanie troszke sie komplikuje.
NIDS umieszczamy na komputerze, ktérego interfejs sieciowy pracuje w trybie
‘promiscuous’, czyli innymi slowy przechwytuje do dalszej analizy wszystkie
pakiety, a nie tylko te, ktére sa do niego bezposrednio adresowane. Jesli chodzi
o analizowanie tresci pakietu, to istniejg zasadniczo dwa podejscia; wyszukiwa-
nie wzorcéw i analiza anomalii.

Jesli wzia¢ pod uwage pierwszy model to jest on dos¢ prosty i klarowny.
Zawarto$¢ pakietu oraz jego nagléwek poréwnywane sg z baza sygnatur i jesli
ktéras z nich pasuje do wczesniej zdefiniowanej reguly, to podejmowana jest
przypisana do tej reguly akcja. Jesli np. w pakiecie wykryjemy ciag symboli,
o ktérym wiemy, Ze jest czescia niebezpiecznego ataku (np. atak przepelnia-
jacy bufor) i moze zagrozi¢ bezpieczenistwu, to NIDS zerwie takie polaczenie
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i moze nawet przeprowadzi¢ kontratak. Wada tego rozwigzania jest to, ze mu-
simy na biezaco uaktualnia¢ baze atakéw, a mimo to zawsze mozemy zostac
zaskoczeni przez jaki§ nowy, nieznany rodzaj ataku. Zaleta jest mafa liczba
generowanych falszywych alarméw.

Drugie podejscie jest nieco bardziej skomplikowane. Prébuje si¢ tutaj wy-
lapywac nowe ataki poprzez wylapywanie anomalii w ruchu sieciowym oraz
poddanie pakietéw analizie statystycznej. Oczywiscie najpierw, przez pewien
czas, sie¢ musi by¢ uczona, jak wyglada normalny ruch. W przyktadzie wyglada
to tak, ze jesli znacznie (np. o rzad wielko$ci) wzrosnie liczba zdefragmen-
towanych pakietéw w sieci, to wszczety zostanie alarm. Niewatpliwg zaletg
takiego podejécia jest mozliwo$¢é wykrycia nowych atakéw, a wada duza liczba
fatszywych alarméw.

Obecnie systemy NIDS nie opierajg si¢ wylacznie na jednej metodzie, ale
korzystaja z kombinacji dwéch powyzszych.

HBIDS - OPIS ISTNIEJACYCH ROZWIAZAN.

LIDS 1 OPENWALL

Sa to przyklady dwdéch niskopoziomowych systeméw aplikowanych w postaci
fat na jadro systemu operacyjnego (co niestety ukreca feb wszelkim prébom
przenoszenia tych rozwigzan na inne platformy), ktérym w tym wypadku jest
Linux.

LIDS (Linux Intrusion Detection System) to projekt, ktérego celem bylo
zapewnienie kilku dodatkowych zabezpieczeri na poziomie jadra. Jego podsta-
wowg cechg jest mozliwos¢ zabezpieczania plikéw i proceséw na poziomie jadra,
nawet przed superuzytkownikiem. Uzyteczno$¢ tego rozwigzania jest wyrazZnie
widoczna, jesli jakis cracker przelamat naszg wymyélng linie obrony, zdobyt pra-
wa superuzytkownika i chce podmieni¢ np. naszg strong WWW lub zatadowaé
dodatkowy (i raczej niezbyt pozadany) modut do naszego jadra. Realizowane
jest to poprzez zdefiniowanie w jadrze list kontroli dostepu zaréwno dla plikéw
(chroni przed podmiang lub zmazaniem danych), jak i programéw (uniemoz-
liwia postawienie na naszej maszynie koni trojariskich). Kolejng ciekawa cecha
jest wykrywacz skanowania portéw zaimplementowany na poziomie jadra.

Openwall autorstwa stynnego Solar Designera jest bardzo podobny do LIDS-
a, aczkolwiek jego mozliwosci sa nieco wieksze. Do wazniejszych mozna za-
liczy¢é implementacje niewykonywalnego stosu, ograniczenie tworzenia odno-
$nikéw 1 potokéw w /tmp oraz niszczenie nieuzywanych segmentéw pamieci.
Rozwinieciem dziatania openwalla dla jader serii 2.4.x jest grsecurity, ktéry
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wprowadza dodatkowe funkgje, takie jak listy kontroli dostepu, losowe wartosci
PID dla proceséw, limitowane uzycie funkcji chroot () i wiele innych.

AIDE 1 TRIPWIRE

Kolejnym rodzajem systeméw HBIDS sg narzedzia stuzace do kontroli integral-
nosci plikéw. Stuza one do ochrony systemu przed podmiang kluczowych dla
bezpieczenistwa systemu plikow.

Pierwszym z historycznego punktu widzenia i uzywanym do dzi$ tego typu
narzedziem jest tripwire. Pelni on swa funkcje przechowujac wygenerowane
sumy kontrolne dla wybranych plikéw i na zadanie poréwnujac je ze stanem
obecnym. W razie jakiejkolwiek réznicy wszczynany jest alarm. Dzieki temu
mozemy by¢ niemal pewni, ze wszelkie programy sluzace do zabezpieczania
naszego serwera nie zostang podmienione na wersje zawierajace konia trojan-
skiego lub kukulcze jajo.

AIDE (Advanced Intrusion Detection Enviroment) to narzedzie bedace roz-
winigciem pomystu tripwire. Réznice praktycznie sprowadzajg sie do uzywa-
nych algorytméw generowania sum kontrolnych (AIDE posiada ich pokaZzna
liczbe i bez problemu mozna dodawac¢ kolejne).

Wazna wskazéwka jest tutaj trzymanie bazy danych sum kontrolnych na ze-
wnetrznym, niezapisywalnym noéniku. Najlepiej, zeby byla to zabezpieczona
przed zapisem dyskietka lub uprzednio nagrana plyta CD umieszczona w czyt-
niku (a nie nagrywarce). Jeéli bedziemy trzymac baze na twardym dysku, to po
wlamaniu napastnik po prostu wygeneruje sobie baze na nowo.

NIDS NA PRZYKLADZIE SNORTA.

Do jednych z najbardziej znanych i najczesciej uzywanych NIDS-6w z pewnoscia
nalezy Snort stworzony przez Marty’ego Roescha. Jego gléwne zalety to otwar-
tos¢ kodu, duza liczba dostepnych sygnatur atakéw oraz latwos¢ tworzenia
nowych, a takze dobra integracja z zewnetrznymi programami (SPADE, Check
Point FireWall-1, iptables itp). Postaram sie¢ oméwi¢ w jaki sposéb zabezpieczy¢
swojq sie¢ za jego pomoca.

MIEJSCE W SIECI
Na samym poczatku wchodzimy na dos¢ grzaski grunt, obszar wielu $wietych

wojen, a mianowicie ‘gdzie umiesci¢ nasz IDS?’. Istnieja dwa giéwne punkty
widzenia; mozemy go (czyli sensor) umiesci¢ przed albo za zapora ogniowa.
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Istniejg przeciwnicy i zwolennicy kazdego z tych podejs¢, ale zasadniczo cala
sprawa sprowadza sie do nazewnictwa. Jesli umieScimy go za zapora ogniowa,
to bedzie to 'system wykrywania wlamary, a jesli przed, to otrzymamy ’system
wykrywania atakéw’. Moim zdaniem na poczatku powinni$my umiesci¢ go
przed zapora ogniowg w celu stwierdzenia, jakim atakom nasza sie¢ bedzie
w przyszlosci poddawana, a po zgromadzeniu odpowiedniej ilosci danych
i dopracowaniu zapory przeniesienie go do wewnatrz. Najlepszym wyjsciem
dla istniejacej juz sieci jest umieszczenie sensora w tzw. strefie zdemilitaryzowanej,
a jesli siec jej nie posiada, to w sieci wewnetrznej, ale na pewno przed wszelkimi
serwerami zawierajgcymi wazne dla nas dane.

INSTALACJA

Instalacja w systemie Linux jest w zasadzie klasyczna. Sprowadza sie do wydania
trzech niesmiertelnych polecen:

./configure
make
make install

Do wazniejszych opcji skryptu configure nalezy zaliczy¢:

--with-mysql
--with-postgresql
--with-odbc
--with-oracle

Co pozwoli nam na logowanie wynikéw dzialania Snorta do rozmaitych baz

danych.

-—with-snmp

Ta opcja z kolei umozliwia nam logowanie rezultatéw via SNMP. oraz
--enable-flexresp

Co pozwoli nam na zrywanie polaczeri, jesli zostanie wykryty atak.

Po skompilowaniu i zainstalowaniu otrzymujemy prawie gotowy do dzia-
lania sieciowy system wykrywania wiaman. Nalezy jeszcze tylko upewni¢ sie,
ze skopiowaliSmy wszystkie wymagane pliki konfiguracyjne do /etc/snort
oraz odpowiednio podpieliSmy skrypty startowe (dostepne wraz ze Zrédtami
w katalogu contrib) i mozemy startowac.
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URUCHOMIENIE

Snorta mozna uruchomié¢ w trzech trybach dzialania; jako sniffer, packet logger
oraz system wykrywania wlaman.

Jesli np. chcemy wyswietla¢ tylko nagléwki i dane z przychodzacych pakie-
tow TCP/IP (tryb podstuchiwania) to uruchamiamy Snorta poleceniem

./snort -vd

Gdybysmy chcieli przejs¢ w tryb logowania pakietéw (ang. packet logger) aby
przechwycone pakiety zapisa¢ na dysk musieliby$my uruchomié¢ Snorta w na-
stepujacy sposéb

./snort -vd -1 ./log

co spowoduje, ze pakiety trafia¢ bedq do katalogu log.

Najwazniejszy tryb pracy ma wiele dodatkowych opgiji, takich jak podanie
sieci macierzystej, sposobu logowania itp., ale zasadniczo petng funkcjonalnos¢
osiaga sie poprzez komende

/usr/local/bin/snort -d -h 192.168.1.0/24 -1 /var/log/snort \
-c /etc/snort/snort.conf -s -D

Po dalsze szczegdly opcji odsytam do podrecznika systemowego.

Jak juz wczesniej wspomniatem, w katalogu contrib w Zrédtach Snorta mozna
znalez¢ catkiem dobry skrypt bash-a stuzacy do uruchamiania go przy starcie
i zatrzymywania przy zakoriczeniu pracy systemu. Wystarczy tylko skopiowac
go do /etc/init.d a nastepnie ustawi¢ symboliczne dowigzania. W moim
przypadku (debian) wyglada to tak jak ponizej. Dla innych dystrybucji, z innym
systemem inicjowania bedzie zapewne inaczej.

1n -s /etc/init.d/snort /etc/rc2.d/S95snort
1n -s /etc/init.d/snort /etc/rc6.d/K15snort
1n -s /etc/init.d/snort /etc/rc0.d/K15snort

(oczywiscie kazdy dobierze sobie parametry w pliku, takie, jakie mu odpowiada-
ja, np. zmieni miejsce potozenie pliku konfiguracyjnego, numer sieci macierzystej
itp.).
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PREPROCESOR

Czas zaja¢ si¢ samym dzialaniem Snorta, pamieta¢ bowiem nalezy, ze system
z pudetka, nieprzystosowany do naszej sieci/naszych potrzeb, bardziej nam
zaszkodzi (np. zmeczy liczba falszywych alarméw) niz pomoze.

Analizujac droge przechwyconego pakietu mozna z tatwo wywnioskowa¢,
Ze zanim zostanie on poréwnany z jakakolwiek sygnaturg ataku trafia najpierw
do preprocesora.

Preprocesorami sa réwniez zewnetrzne programy, ktére wilasnie w takie
spos6b wspétpracujg ze Snortem.

Aby wstawi¢ do Snorta nowy preprocesor lub skonfigurowac juz istniejacy
musimy do pliku konfiguracyjnego dodaé nastepujaca dyrektywe

preprocessor <name>: <OptiOIlS>

lub, ewentualnie, odnaleZ¢ juz istniejaca.
Wazniejsze preprocesory:
HTTP decode

preprocessor http_decode: 80 8080 -unicode -cginull

Odpowiada on za przetwarzanie ciagéw znakéw HTTP URI i konwersje ich

do ciggéw ASCII. Zapobiega to prébom ominiecia NIDS-a poprzez kodowanie

pewnych wartosci przekazywanych za pomoca zapytann do serwera WWW.

Kolejng rzecza jest wyrzucanie pustych bajtéw przekazywanych do CGL
Portscan detector

preprocessor portscan: $HOME_NET P T /var/log/portscan.log

Funkcja tego preprocesora jest dos¢ oczywista. Wykrywa on sytuacje, w ktérych
zostaje przekroczony proég liczby polaczen na pewna liczbe réznych portéw
reprezentowanych tu przez symbol 'P’, w ciagu liczby sekund okreslonej przez
T. Wykrywa on tez wszelkie préby skanowania typu NULL, FIN, SYNFIN,
XMAS itd. W planach jest dodanie wykrywania skanowania typu wiele—jeden
i wiele—wiele.

Frag?

preprocessor frag2: 4194304 60

Frag? zajmuje si¢ skladaniem w calo$¢ zdefragmentowanych pakietéw. Pakiety
takie sg potencjalnie niebezpieczne, poniewaz analizujac poszczegdlne frag-
menty osobno mozemy doj$¢ do wniosku, ze pakiety nie stanowia zagrozenia,
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natomiast pakiet zlozony przez aplikacje po dotarciu na miejsce moze sie okazac
chytrze zamaskowanym, lecz groznym atakiem. Argumentem tego polecenia jest
ilo§¢ pamieci jaka mozna poswieci¢ na skladanie pakietéw i czas jaki bedziemy
oczekiwaé na fragmenty.

Stream4

preprocessor stream4: [noinspect], [keepstats], [timeout <seconds>] \

[memcap <bytes>], [detect_scans], [detect state_problems]

preprocessor stream4_reassemble: [clientonly], [serveronly], [noalerts] \

[ports <portlist>]

Jest to chyba jeden z najpotezniejszych preprocesoréw dostepnych w Snorcie. Je-
go najwazniejsze funkcje to sktadanie strumieni TCP, inspekcja stanu potaczenia
oraz $ledzenie potaczen. Dos¢ obszerny opis dostgpny jest w dokumentacji.

SPADE (Statistical Packet Anomaly Detection Engine) Jest to narzedzie stu-
zace do przeprowadzania analiz statystycznych na przechwyconych pakietach,
co umozliwia wykrywanie wczesniej nie znanych atakéw. W przysziosci ma to
by¢ podstawowy model detekcji wlaman.

ZESTAWY REGUL

Do podstawowego wykrywania wlaman stuza Snortowi reguly, ktéra napisane
sq w specjalnie do tego celu stworzonym jezyku. Jezyk ten odznacza sie ela-
stycznos$cia, zwiezloscig i fatwoscig zrozumienia. Poniewaz najtatwiej uczy¢ sie
na przyktadach przeanalizujmy przykladowsq regute

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS 80
(msg:"WEB-IIS cmd.exe acces"; flags: A+;
content:"cmd.exe"; nocase;
classtype:web-application-attack; sid:1002;)

Jak Tatwo zauwazyd, jest to sygnatura typowego ataku na serwer stron WWW
pewnej znanej firmy. Zajmijmy sie wiec analizg takiej regulki. Pierwsze co widzi-
my, to wyrézniajacy sie podzial reguly na dwie giéwne czesci: czesé nagiéwkowa
i czes¢ opgji. Jesli chodzi o nagléwek, to widzimy tam taka konstrukcje:

alert tcp $EXTERNAL_NET any -> $HTTP_SERVERS 80

Pierwszym polem jest akcja zwigzana z dang regula. Standardowo dostepne sa
akcje: alert, log, pass, activate oraz dynamic, ale w razie potrzeby mozemy
tworzy¢ wlasne. Kolejne pole okresla protokél, w tym wypadku tcp. Obecnie
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obslugiwane sa protokoty TCP, UDP, ICMP oraz IP. Nastepne dwa pola okreslaja
adres i port maszyny Zrédlowej (nadawcy). Oczywiscie nie musimy sie ograni-
cza¢ do jednego adresu, mozemy od razu podac cala podsie¢ (JEXTERNAL_NET to
oczywiscie zmienna zdeklarowana w pliku snort.conf). W naszym przypad-
ku uznajemy, ze port nadawcy moze by¢ dowolny, stad stéwko kluczowe any.
Znaczek -> wskazuje kierunek polaczenia i raczej nie nalezy go zmieniaé. Do
dalszej czesci odnosi si¢ opis dwdéch poprzednich pél, z tym, ze tutaj podajemy
adres odbiorcy.
Jesli chodzi o drugg czesé:

(msg:"WEB-IIS cmd.exe acces"; flags: A+;
content:"cmd.exe"; nocase;
classtype:web-application-attack; sid:1002;)

to z powodu liczby dostepnych opcji ogranicze sie tylko do analizy flag wy-

stepujacych w przykladzie. Aby w pelni wykorzysta¢ mozliwosci Snorta nalezy

zapozna¢ sie z dokumentacjg. Zaczynajac wiec po kolei:

> msg:"Web-IIS cmd.exe acces" — opis alarmu

> A+ — nakazuje sprawdzenie wszystkich flag w pakiecie

> content: "cmd.exe" — ten wzor musi by¢ obecny w fadunku pakietu

> mnocase — w czasie poréwnywania nie uwzglednia sie wielkosci liter

> classtype: web-application attack — klasyfikacja alarmu sid:1002 —
Identyfikator reguly Snorta

LOGOWANIE ZDARZEN

Skoro mamy juz reguly, to zastanéwmy sie gdzie beda trafia¢ nasze dane. Snort
wspiera naprawde wiele metod gromadzenia danych o wszelkich nieprawidto-
wosciach w sieci. Moduly zapisu sg zaimplementowane podobnie jak moduly
preprocesora, czyli wlacza si¢ je dyrektywag w pliku snort.conf. Dyrektywa ta
wyglada nastepujaco

output <name>: <options>

Wspomnie¢ tez nalezy, ze mozemy uzywaé wielu moduléw logowania jedno-
czesnie.
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Omawiajac dostepne moduly nalezy zacza¢ od najpowszechniej uzywane-
go, czyli od alert_syslog, ktéry przekazuje wszystkie wygenerowane alarmy
do sysloga, ktéry na podstawie otrzymanych opcji decyduje, w ktérym pliku
dziennika zapisa¢ otrzymane informacje. Przykladowy wpis moze wygladac
tak:

output alert_syslog: LOG_AUTH LOG_ALERT

Jesli chcemy uzyskaé pelny zapisu ataku to na pewno nalezy wspomnie¢ o mo-
dule log_tcpdump, ktéry umozliwia zapis pakietéw w formacie programu tcp-
dump, co umozliwia nam wglad zaréwno w nagléwek, jak i tres¢ przechwyco-
nego pakietu.

Podazajac za najnowszymi trendami Snort umozliwia oczywiscie zapis w for-
macie XML zaréwno na maszynie lokalnej jak i przesytanie raportu do maszyny
zdalnej. Modut ten pozwala budowac rozlegle sieci systeméw wykrywania wta-
man z wieloma sensorami i centralnym serwerem gromadzenia informaciji.

Modul database umozliwia nam tworzenie dziennikéw systemowych bez-
posrednio w bazach danych. Skrypty jezyka SQL tworzace struktury potrzebne
do przechowywania danych o atakach znajduja si¢ w katalogu contrib w Zré-
dfach Snorta.

Istnieje jeszcze wiele innych metod i wszelkich informacje o nich moga by¢
z fatwoscig znalezione w dokumentacji programu.

REAKCJA NA INCYDENTY

To, ze wszelkie proby ataku zostang zapisane w dziennikach systemowych
(lub w innym, wybranym miejscu) czyni nas moze szczesliwszymi, ale nie-
specjalnie podnosi (méwimy o krétkim horyzoncie czasowym) bezpieczenistwo
naszego systemu. Dobry NIDS powinien mie¢ mozliwos¢ reagowania na in-
cydenty w czasie rzeczywistym. Snort oczywiscie takie mozliwosci posiada,
a wykorzystanie ich nie powinno sprawi¢ zbyt wiele problemu.

Pierwszym sposobem jest wykorzystanie zewnetrznego programu o nazwie
Guardian. Program ten monitoruje logi i reaguje na préby ataku budujac w cza-
sie rzeczywistym reguly zapory ogniowej. Program ten niestety ma pewne wady;
po pierwsze jak na razie wspdlpracuje jedynie z ipchains, po drugie wymaga
nieco pracy przy integracji, aby nie powodowa¢ zbyt duzej liczby falszywych
alarméw.

Kolejng metoda jest uzycie w czesci opcji regul specjalnej klauzuli - Resp.
Przy jej pomocy mozna tatwo badz to zresetowal polaczenie, badZ odesta¢
komunikat ICMP o niedostepnosci maszyny. Z uzyciem tej opcji wiazg sie jednak
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pewne niebezpieczeristwa. Dos¢ fatwo mozna wprowadzié¢ Snorta w petle, badz
skonstruowacé reguly wzajemnie sie wykluczajace.

Istnieje takze klauzula React, ale ze wzgledu na jej niepelng implementacje
nie bede sie nig zajmowat.

PODSUMOWANIE

Mam nadzieje, ze przekonalem przynajmniej wiekszos¢ z Was do blizszego
zapoznania sie z tym ciekawym zagadnieniem, jakim sg systemy wykrywania
wlaman. Praktyka pokazuje, ze coraz wiecej firm i instytucji zaczyna wdra-
za¢ w swoich sieciach wlasnie tego typu oprogramowanie. Schodzac jednak
na Ziemie nalezy wymienié kilka wad tego typu systeméw. Po pierwsze jest to
ograniczona mozliwosci analizy spowodowane iloscig ruchu. Snort na przyklad
znakomicie sprawdza si¢ monitorujac sieci o przepustowosci 10 Mbps i 100
Mbps, ale zaczyna mie¢ powazne trudnosci kiedy umiescimy go w sieci 1 Gbps.
Rozwigzaniem tego problemu moga by¢ nie programowe systemy wykrywania
wlaman, ale specjalizowane urzadzenia, jak na przykiad Cisco IDS. Kolejnym
problemem jest, z cala pewnoscia, koniecznos¢ czestej aktualizacji sygnatur
ataku, gdyz metody ataku sq pernamentnie doskonalone, a nie ma nic gorsze-
go niz stary system dajacy zludne poczucie bezpieczeristwa. Niestety metoda
zwana analiza anomalii jest wcigz w tzw. wieku niemowlecym i generuje wiele
falszywych alarméw. Obecnie wida¢ dwie drogi rozwoju tego typu systeméw;
wykorzystanie sieci neuronowych lub wnioskowania rozmytego, ale to temat
na zupelnie inny referat.

ODNOSNIKI

> http://www.snort.org — strona domowa Snorta

> http://www.cs.tut.fi/“rammer/aide.html — strona projektu AIDE
> http://www.lids.org - strona projektu LIDS

> http://www.grsecurity.org — strona projektu grsecurity

> http://www.securityfocus.com/ids — bardzo duzo wszelakich informacji
o IDS-ach

> http://www.prelude-ids.org — strona catkiem niezlego Hybrid IDS-a.



Prelude IDS: current state and
development perspectives

Krzysztof Zaraska

ABSTRACT: Despite the existence of many high-quality open source network
security tools, there are not many open source products that could be used
for enterprise level intrusion detection systems (IDS). The Prelude IDS
project aims to fill this gap by creating a free (GPL), robust, fast, and mod-
ular hybrid IDS, comparable with existing commercial solutions. Prelude’s
architecture allows building of centralized, multi-tier systems spanning
many hosts and networks and combining both host and network based
detection techniques, as well as easy integration of third-party applications
as detection modules. This paper focuses on the current stable version
(0.8), presenting its architecture, practical deployment considerations as
well as overview of current development efforts.

1. INTRODUCTION

Networked computer systems can be subject to various kinds of attacks, orig-
inating both from inside and outside of an organization running the system.
Therefore, it was necessary to create automated tools that allowed monitoring
of the system in order to detect a potentially malicious activity and generate
alerts once such activity is detected. These tools are referred to as Intrusion
Detection Systems (IDS).

Intrusion detection systems can be divided into two primary groups: host-
based and network-based. Host-based IDS analyze the events on one host, such
as calls to system functions, file alterations, access control list violation etc.
Network-based systems analyze network traffic in order to detect potential
intrusions. Host-based systems generally allow better control over the system
supervised, while network-based systems can supervise more machines (e.g. it’s
a typical solutions to use one network IDS per network segment). Both kinds
of the systems are complementary, since certain kinds of attacks are easier to
detect with one kind than the other, or may be even impossible to detect by
the other kind (e.g. a host-based IDS may be unable to detect a DoS attack
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against the implementation of TCP/IP stack of the host it is running on). An
IDS combining both host and network based detection is called a hybrid IDS.

Another possible classification of IDS is into signature-based and non
signature-based: the former compare events (e.g. network packets or sys-
tem log entries) against a database of known manifestations of attacks, called
signatures. For example finding a cmd. exe string in a packet containing an HTTP
GET request can denote a potential threat (why would a client want the Web
server to run a command interpreter?) and can be used as a signature. The latter
class of systems is usually based on statistical analysis (i.e. detecting unusual
events) or protocol analysis, for example detecting abnormal message format
(e.g. an abnormally long username, indicating a possible overflow attempt) or
improper protocol state transitions (e.g. a file transfer immediately following a
failed login).

It should be noted that IDS products often combine the techniques, for exam-
ple a NIDS product may employ both signature-based and statistical detection.

A comprehensive list of currently available intrusion detection systems (both
open source and commercial) has been compiled by A. Talisker [1].

2. THE IDMEF STANDARD

The diversity of various available intrusion detection systems, performing vari-
ous types of analysis has created the need for a common data format allowing
interoperatibility between various solutions.

Such a format, called Intrusion Detection Message Exchange Format (IDMEF)
has been proposed by D. Curry and H. Debar. The specification of the format is
currently available in the form of an Internet Draft [2]. The proposed standard
describes a data model for describing events that can be reported by intrusion
detection systems along with XML DTD intended for representation of IDMEF
messages in XML format.

IDMEEF uses an object-oriented approach and defines two types of messages:

HEARTBEAT MESSAGE, which is sent periodically by the sensor (the entity
performing actual intrusion detection) in order to inform the entity it reports
to that it is operating correctly.

ALERT MESSAGE, which is generated whenever a sensor detects an event that
should be reported (an intrusion attempt).

Both alert and heartbeat messages carry information about the entity that sent
the alert (called an analyzer in IDMEF specification and a sensor in Prelude) and
timestamp information.
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In an alert message, the event being reported is described using following
objects:

ANALYZER the entity which emmitted the alert
CLASSIFICATION what attack has been detected

SOURCE describes the source of the attack. The source may be any combination
of multiple objects describing a network node (e.g. IP address), an user, a
process or service (i.e. TCP port). An alert can have multiple source objects.

TARGET the target of the attack. The target may be any combination of multiple
objects describing a network node, an user, a process, a service or a file. An
alert can have multiple target objects.

ASSESSMENT describes the severity of the attack and confidence of the analyzer
about the validity of the alert

The data not covered by the model can be transferred as name-value pairs using
AdditionalData objects.
The design of IDMEF format provides a number of advantages, such as:

> ability to carry messages generated by both network and host based sensors

> alerts can be aggregated (e.g. a portscan reported initially by a sensor
generating one alert per packet can later be aggregated into a single alert
containing the information about all the source and target hosts)

> the format is easy to extend, either by using AdditionalData objects or by
defining new object types.

It must be noted that IDMEF also has some severe drawbacks, such as:
> complexity

> object-oriented design creates numerous difficulties when creating an equiv-
alent representation for use with relational (SQL) databases

> low performance of XML processing

3. STRUCTURE OF PRELUDE IDS

Prelude IDS is a hybrid, modular and IDMEF-based intrusion detection system,
available freely under GPL license.
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Historically, Prelude was a network IDS (NIDS). Its unusual feature was
that its functionality has been split between two daemons: one performing the
detection and one performing reporting operations. Further evolution included
embracing of IDMEF standard, adding of host-based analysis capabilities and
has led to the current shape of the system.

Prelude was implemented with these goals:

MODULARITY. The functionality is split among different modules. Various
modules perform different tasks and it is possible to extend or limit the
functionality by simply adding or removing the appropriate module.

IDMEF supporT. IDMEF data model is used for all internal processing of the
event data. Because operating on XML introduces a large overhead, Prelude
uses its own implementation of the data model as C structures. IDMEF mes-
sages between system components are sent in binary format, corresponding
to these internal structures (to avoid time-consuming convertions). In order
to provide interoperatibility with other products, the internal representation
can be converted to standard-compliant XML.

HYBRID DETECTION MODEL. Modularity along with IDMEF-based messaging
protocol allows integration of both host-based and network-based detection
techniques.

RELIABILITY. Prelude implements certain mechanisms that ensure that IDMEF
messages once introduced into the system will not be lost in case of problems.

EXTENSIBILITY. Existing or new detection applications can be easily modified
in order to become full-featured sensors thanks to use of libprelude library
(see section 4.1).

As mentioned above, a Prelude IDS system is built of several components
performing different functions:

SENSORS. A sensor performs host or network-based analysis and sends IDMEF
messages to a given manager. Secure communication between sensor and
manager is provided by libprelude library (see section 4.1).

MANAGERS. A manager receives, logs and forwards messages from sensors
(a single manager can receive alerts from multiple sensors, allowing data
centralisation). Note that the manager may be located on a different machine
than the sensor reporting to it. This allows moving the overhead related to
logging (binary-to-text translation etc.) to another host, thus reducing the
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CPU requirements of the sensor itself. Also, a manager can be configured
to pass received messages to another (higher level) manager. Note that a
manager with sensors reporting to it can be viewed from the higher level
manager as a “super sensor”. An example of system with relaying managers
can be seen in figure 1. In this system, a local analyst has access to alert
data concerning her own network, while a higher level analyst has access to

alert data from all lower level networks.

FRONTENDS. A frontend application allows the user to view and analyze alerts
logged by a given manager. An usual setup uses a manager logging to an
SQL database and a frontend application reading data from database and

presenting them to the user.
4. COMPONENTS OVERVIEW

4.1. LIBPRELUDE, THE PRELUDE LIBRARY

libprelude is a shared library providing functions common to all Prelude sensors.

In particular, the features include:
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> Definitions and helper functions for building IDMEF data structures.

> Handling of communication with Prelude Manager. The library provides
functions allowing connection to the Prelude Manager sensor server and
sending it IDMEF messages. For performance reasons, IDMEF data are sent
in binary form with endianness convertion, thus allowing interoperability
between various hardware platforms. libprelude can communicate with
Prelude Manager over an UNIX socket (within the same host), encrypted
TCP connection (using OpenSSL, preferred for communication with remote
host) and unencrypted TCP connection. It should be noted that the most
appropriate protocol to be used is chosen automatically (UNIX socket if
manager is running on the same host, TCP with SSL otherwise and plaintext
TCP if OpenSSL is not available) and the sensor code is independent of the
protocol being used. In other words, the library abstracts the communication
protocol being used. It also provides convertion between little endian and
big endian format as needed.

In cases when a connection to a manager is lost, the library provides a
transparent mechanism which makes periodic reconnection attempts (using
exponential backoff). All IDMEF messages which the sensor attempts to
send to the manager while the connection is down are stored locally in a
spool file and sent immediately after the connection is established again.
Alternatively, sensor can be configured to send messages to an alternative
manager if communication with the default one fails. One sensor shown
in figure 1 is configured this way: if it can’t communicate with a local
manager, it sends alerts to a top-level manager instead. Sensors may also be
configured to send alerts to two or more managers at the time, although it’s
not a recommended approach for performance reasons.

The communication protocol also provides sensor authentication mecha-
nisms (via username and password pair for UNIX and plaintext connections
or SSL certificates for SSL-protected connections).

> A generic plug-in interface, which allows easy use of dynamically loadable
plug-in modules.

> Generic configuration interface, allowing reading of option values from a
configuration files and command line arguments.

> Interface to synchronous and asynchronous timers, allowing an user function
to be called after a given interval. This feature is commonly used for sending
IDMEF Heartbeat messages.

> Generic asynchronous queuing interface.
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4.2. PRELUDE MANAGER

Prelude Manager is the component responsible for processing alerts received
from sensors. Its structure is shown in figure 2.

On startup, every sensor connects to a multithreaded server in the Prelude
Manager (via plaintext TCP, SSL or UNIX connection) and passes it IDMEF
messages (for both Alert and Heartbeat events). When received, the message is
being picked up by the scheduler and placed in one of three queues depending
on its priority. The scheduler is capable of queuing lower-priority messages on
disk in order to avoid memory exhaustion when dealing with a large message
flow.

It must be noted that the sensor does not necessarily need to send IDMEF
messages to Manager. A sensor may also use its own data format, providing
that the manager is equipped with a corresponding decoding plugin, which will
translate received data into IDMEF format. The constructed IDMEF message is
then passed to scheduler and further processed normally. Such a solution is
used in communication between Prelude NIDS and Prelude Manager in order
to avoid time consuming IDMEF message generation from within a time critical
NIDS application.

The message is subsequently passed to one or more output plugins, which
perform alert logging. As of now the following plugins are available:

e output plugins producing human-readable text file and IDMEF XML file

o database plugins (for MySQL and PostgreSQL) storing the messages in SQL
database.

The last option allows the use of frontend application (see section 4.6) to view
or analyze gathered data.

A manager can also be configured to relay received alerts to one or more
managers, called parent managers. This capability allows creation of multi-
tier systems with different managers responsible for different segments of the
supervised system.

Since all IDMEF messages are passed to all output facilities (i.e. all active
reporting plugins, a database plugin and parent manager), a filter plugin may
be placed before a given output facility in order to restrict the set of alerts
a facility receives. A message is first passed to a corresponding filter plugin,
which performs its evaluation and decides if it should be passed to a given
output facility or not. An example use would be a manager configured to log
all alerts locally and pass only high-severity alerts to a parent manager.
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Prelude Manager is also equipped with an administrative server, allowing
connections from an administrative console. Upcoming implementation of the
console itself, as well as extensions to the protocol used for communications
with sensors will allow on-the-fly reconfiguration of sensors based on user
commands sent from the console.

In future versions, Prelude Manager will be equipped also with countermea-
sure triggering and communication plugins, forming a part of the active response
subsystem. A more detailed description is given in section 5.1.

4.3. PRELUDE NIDS, THE NETWORK-BASED SENSOR

The Prelude NIDS component implements network-based detection functional-
ity.

The core element of the Prelude NIDS is a packet sniffer that captures layer
2 frames from the interface it is configured to listen on. Each frame is then
analyzed in order to detect potential malicious activity.

Depending on the type of the layer 3 and 4 protocol used, IP and TCP
reassembly operations can be performed, to reconstruct the data stream. Also,
various checks are performed in order to determine if the packet will be
considered valid by receiver’s TCP/IP stack. These operations aim to defeat the
techniques an attacker could use in order to avoid detection of the malicious
activity. The topic is covered in detail in [4], while a detailed description of
how each of these attacks is handled by Prelude NIDS is given in [3].

After this stage, data is passed to protocol-specific plugins, which perform
further analysis. Currently, following protocol plugins are available:

HTTP pLUGIN This plugin looks for a HTTP request in the data stream, normal-
izes it, and decodes escaped characters (standard HTTP escaping, UTF-8 and
Unicode escaping) in order to defeat various HTTP-specific evasions (see [5]
for more information). The Unicode decoder attemps to mimic the behavior
of the Microsoft Internet Information Server in order to detect attacks such
as incorrect overlong UTF-8 sequences, and UTF-8 sequences hiding ASCII
characters (see [6]).

FTP AND TELNET PLUGIN decodes escaped characters in Telnet and FTP
connections.

RPC PLUGIN analyses RPC header within the packet and creates a (function,
version, program) set for further analysis by signature engine.
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Next, normalized data is passed to a signature engine. The engine is based
on the concept of decision trees, what allows minimizing of the number of test
performed. A detailed description of the engine is given in [7]. The engine itself
is independent of the signature format being used; reading of signature set is
performed by specialized plugins. Currently, a SnortRules plugin is available,
which allows use of rulesets from Snort [15] version 1.9.

Additionally, Prelude NIDS is equipped with following detection plugins:

ARPSPOOF PLUGIN allows detection of attacks using ARP protocol. The plugin
will emmit an alert if it detects:

> an ARP request sent to an unicast address instead of broadcast address

> an ARP request where the Ethernet source address is different from the
address in the ARP message

> an ARP request where the Ethernet destination address is different from
the address in the ARP message
Additionally, the plugin allows specifying the IP/MAC address mappings
through the arpwatch utility and detects ARP messages conflicting with the
arpwatch database. [3]

SCANDETECT PLUGIN is responsible for detecting various kinds of portscans. It
generates alerts whenever a number of connection attempts within a given
time exceeds a given threshold. The values can be set separately for low
(below 1024) and high port range.

SHELLCODE PLUGIN, performing polymorphic shellcode detection. In many
buffer overflow exploits a long string of NOP opcodes is placed before the
actual exploit code. Therefore, a NIDS application is capable of detect-
ing exploitation attempts by looking for long strings of NOP opcodes (for
example 0x90 on IA32 or 0x4E71 on M680x0 family) in analyzed traffic.
However, as demonstrated by ADMutate tool [8], NOP-equivalent instruc-
tions can also be used to achieve the same goal avoiding detection by an
IDS looking for strings of NOP opcodes. The shellcode plugin can detect a
polymorphic attack using a technique of counting potential NOP-equivalent
instructions in a single string, originally described in [9] and implemented
in NIDSfindshellcode utility [10].
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4.4. PRELUDE LML, THE LOG MONITOR

Currently the host-based detection in Prelude is achieved by the Prelude Log
Monitoring Lackey (LML) program. LML is an UNIX daemon responsible for
real-time analysis of system log files. A detailed description of implementation
of LML is given in [11].

LML is capable of monitoring local files, as well as running as a server on
the standard syslog port (5614/udp). When monitoring modifications to local
files, LML can take advantage of the capabilities of the FAM daemon [12] (if
available) in order to shorten the time frame between data being logged to
the file by the syslog daemon and processing it (i.e. the time frame during
which the attacker which has already gained root privileges could remove or
alter contents of the log file to avoid detection). Additionally, the daemon
is equipped with a mechanism monitoring file size permitting to detect file
deletion or modification.

It should be noted that because of the issue above, it may prefferable to run
LML in network server mode along with a standard syslog server logging to
files and forwarding log entries to LML daemon. Such configuration also allows
many machines to send logs over the network to a single LML daemon on a
single host, although could allow the attacker to flood LML server with UDP
syslog packets.

After obtaining a log entry (either from a local file or a network socket)
LML passes it to its plugins, which perform needed analysis (i.e. matching
against a signature set) and generate alerts if necessary. Currently, there are
two plugins available: a specialized plugin for interpreting PaX [13] logs, and
a general purpose plugin performing matching against a set of signatures
constructed using Perl-compatible regular expressions (PCRE). At the time of
writing, available signature sets allowed analysis of logs from the following
sources:

> Cisco routers

> Exim daemon

> FreeBSD IPFW firewalls

> Linux kernels with grsecurity [14] patch
> Linux Netfilter firewalls

> OpenSSH daemon

()
)

N
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regex=ipfw: (\d+) Deny (TCP|UDP) ([\d\.J+):(\d+) ([\d\.1+):([\d]+) in via (\w+); \
class.name=Packet dropped by firewall; \
impact.completion=failed; \
impact.type=other; \
impact.severity=medium; \
impact.description=Denied incoming packet (rule #$1) $2 $3:$4 -> $5:$6 on $7; \
source.node.address.address=$3; \
source.service.port=$4; \
source.service.protocol=$2; \
target.node.address.address=$5; \
target.service.port=$6; \
target.service.protocol=$2; \
source.interface=$7;

Figure 3 Example LML rule
> Qpopper daemon
> ProFTPD daemon
>  vpopmail
> ZyWall firewalls
> ZyXEL modems

An example LML rule has been shown in figure 3. It can be seen that the rule is
composed from a PCRE signature and specification of values for different fields
in IDMEF alert.

4.5. APPLICATIONS MODIFIED TO WORK AS PRELUDE SENSORS

As mentioned in section 4.1, libprelude’s interface allows relatively easy enabling
of third-party applications to report to Prelude Manager. At the time of writing,
the following software was known to be successfully ported:

LIBSAFE [16] is a shared library which aims towards defeating stack-smashing
attacks by substituting its own version of potentially dangerous standard C
library calls, such as strcpy(). Prelude support, which allows sending alert
to Prelude Manager when an exploitation attempt is performed, is included
in versions from 2.0-10 on.

SYSTRACE [17] is a syscall policy enforcement tool developed by Niels Provos.
It has been integrated into OpenBSD, but is also available for NetBSD,
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GNU/Linux, FreeBSD and Mac OS X operating systems. The patch al-
lowing reporting policy violations to Prelude Manager is available from
http://www.rstack.org/oudot/prelude/systrace/ .

HONEYD [18] developed by Niels Provos, is a tool allowing creating of virtual
hosts on the network, in order to observe the activity of potential attackers
aimed at these virtual hosts, thus implementing the concept of virtual honey-
pots. The patch reporting honeypot activity to Prelude Manager is available
from http://www.rstack.org/oudot/prelude/honeypots/.

BRO [19] is an IDS developed by Vern Paxson. The patch al-
lowing it to send alerts to Prelude Manager is available from
http://manux.rstack.org/prelude_bro/.

SNORT [15] is a widely used network intrusion detection system. De-
spite the fact that Prelude has its own NIDS module (Prelude-NIDS),
an experimental patch allowing using Snort as a Prelude sensor is
available from http://www.prelude-ids.org/download/releases/snort-
prelude-reporting-patch-0.1.0.tar.gz

4.6. USER FRONTENDS

The purpose of the frontend is to allow the user to view logged alerts. Fron-
tends display event information stored in an SQL database by Prelude Manager,
and allow performing statistical analysis. Currently, the most popular Prelude
frontends are implemented as scripts run by a HTTP server (Apache), and
accessible with a Web browser. There are currently two Web frontends avail-
able: one written in PHP and one written in Perl. Frontends that work as
standalone applications (i.e. do not require running an HTTP server) are under
development.

5. FUTURE

5.1. ACTIVE RESPONSE CAPABILITIES

By definition, an intrusion detection system performs detection of potentially
dangerous events. It is however natural to think about equipping it with an
ability to automatically react to the attack detected.

Such solutions focus on sending spoofed TCP RST or ICMP Unreachable
messages in order to tear down an attacker’s network connection or performing

N
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a firewall update in order to block communication with attacker’s machine.
They however suffer from a number of problems, such as attacker’s capability
to drop RST packet sent by the IDS, or the potential to trick the system into
blocking communication with innocent third parties (self-inflicted DoS). A good
overview of these issues is presented in [22].

In 2002, an experimental implementation of the active response mechanism
was done in Prelude [21]. The subsystem consists of following components:

TRIGGERING PLUGINS in Prelude Manager which analyze received alerts and
decide what action should be performed, if any.

COMMUNICATION PLUGINS in Prelude Manager, which are run when the trig-
gering plugin decides it is necessary to perform an action. These plugins are
responsible for communication with the device (e.g. a hardware firewall) or
the agent software performing the requested action.

AGENTS which perform the requested action (e.g. firewall update).

More information about the implementation of active response subsystem in
Prelude can be found in [21], [20]. The subsystem is expected to be merged into
the main source tree before the next (0.9) major release.

5.2. LIBPRELUDEDB, THE IDMEF DATABASE LIBRARY

As mentioned in section 4.6, both the Prelude Manager and the user frontend
communicate directly with a SQL database holding alert data. However this
leads to code duplication and dependence of many components on a database
structure, resulting in problems when database structure needs to be changed.

A proposed solution is introducing a new shared library, libpreludeDB, im-
plementing an abstraction layer between data storage (such as, but not limited
to, an SQL database) and any Prelude component wishing to access the event
data using a common interface based on IDMEF data model. This will elimi-
nate code duplication as well as allow the use of various database formats and
decrease the effort needed to develop the frontend.

For more information on libpreludeDB, see project’s homepage [23].

5.3. CORRELATION SUPPORT

An important feature of a modern intrusion detection system is the ability to
perform correlation analysis, i.e. find relations between alerts recorded, and
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between alerts and network configuration. Currently, the tools are available [25]
which correlate alerts recorded in database with results of network assessment
obtained using Nessus network scanner [24]. These tools allow to determine
whether the attacked network service was vulnerable to the kind of attack used.
The tools for performing correlation between alerts are also being developed.
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SELinux

w stuzbie bezpieczenstwu
Grzegorz B. Prokopski

STRESZCZENIE: Security Enhanced Linux jest produktem stworzonym na za-
moéwienie amerykanskiej agencji bezpieczeristwa (NSA). Rozszerza on me-
chanizmy kontroli dostepu i uprawnient uzytkownikéw w elastyczny i pro-
sty sposob, zwiekszajac efektywne bezpieczeristwo systeméw linuksowych.
Podstawowym mechanizmem kontroli dostepu wykorzystywanym przez
SELinuksa jest Role Based Access Controls (RBAC), ktéry znaczaco rézni
sie¢ od standardowych praw uniksowych, czy ACL-i. Instalacja tego syste-
mu nie jest zbyt skomplikowana, a praktyczne uzytkowanie nie zwigksza
czasu potrzebnego na administrowanie systemem. Z cata pewnoscia jest to
bardzo ciekawy projekt, ktéry stoi u progu swojej popularnosci.

Draczeco SELINUX?

Dla systemu Linux w ostatnich latach powstato wiele oprogramowania, ktérego
zadaniem jest podnoszenie bezpieczenistwa systemu. Czy zatem istnieje potrzeba
tworzenia kolejnego rozwigzania? Na czym polega odmienno$¢ i sita SELinuksa?
Skad pochodzi, kto za nim stoi i na jakich zasadach jest dostepny? Jak dziafa,
kto moze i kto powinien go uzywac¢? Na te i na inne pytania postaram si¢
odpowiedzie¢ w ponizszym artykule traktujgcym o dos¢ rewolucyijnej, choé
czerpigcej ze standardéw naturze Security Enhanced Linuksa, czyli Linuksa
0 wzbogaconym bezpieczeristwie.

CzYM JEST I SKAD POCHODZI?

Najkrécej méwige, SELinux jest systemem z MAC (ang. Mandatory Access
Control), czyli obowigzkowsa kontrolg dostepu, ktéry realizuje polityke RBAC
(ang. Role Based Access Control), czyli kontroli dostepu opartej na rolach, za
pomoca DTAC (ang. Dynamically Typed Access Control) ttumaczonego jako
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domenowy system kontroli dostepu. Definicja wydaje si¢ do$¢ skomplikowana;
jej dokladniejszym wyjasnieniem zajme sie¢ w dalszej czesci artykutu.

Znacznie bardziej zrozumiata jest historia SELinuksa. Prace nad nim sg
sponsorowane przez amerykariska NSA (ang. National Security Agency), a pie-
niagdze te trafiajg do pracujacej nad projektem SELinuksa Secure Computing
Corp., ktéra to firma jest réwniez wlascicielem wykorzystywanych w nim pa-
tentéw. Jednak idea i implementacja, ktérych wynik znamy dzi§ pod nazwg
SELinux nie sa wcale miode. Od 1992 roku, w ramach projektu Distributed Tru-
sted Mach (DTMach), rozwijano rozwigzania, ktére nastepnie zostaly przejete
przez system operacyjny Fluke, dla ktérego w ramach projektu Flux rozwijano
architekture Flask. Jakkolwiek brzmi to skomplikowanie, to prawdopodobnie
najistotniejszym faktem jest, iz to wlasnie architekture Flask zintegrowano z ja-
drem Linuksa, a powstaly projekt ochrzczono imieniem SELinux.

CO KRYJE SIE POD MASKA?
Mozna wymieni¢ trzy gtéwne elementy sktadowe SELinuksa:

JADRO — SELinux uzywa obecnie (nie zawsze tak bylo) infrastruktury jadra
Linuksa znanej pod nazwa LSM (ang. Linux Security Modules — moduly bez-
pieczenistwa Linuksa), ktéra dostarcza interfejséow pozwalajacych kontrolowac
dostep do obiektéw systemu podczas wykonywania dzialan przez uzytkowni-
kéw (otwarcie pliku, utworzenie katalogu, bindowanie do portu itd.). SELinux
podiacza sie do tego interfejsu i wymusza w systemie wlasna polityke bezpie-
czefistwa. Z punktu widzenia administratora instalujacego SELinuksa stanowi
on po prostu late na jadro.

ZMODYFIKOWANE KLUCZOWE PROGRAMY — SELinux w wiekszosci przypadkéw
pozwala, aby programy dzialajace w systemie nie musialy rozumieé, ze system
ten nie jest zwyklym Linuksem. Jednak pewne kluczowe dla bezpieczeristwa
i w ogole dzialania systemu programy musza zostaé rozszerzone o obsluge
SELinuksa. Do tych programéw nalezg miedzy innymi: ssh, Is, ps, xdm, login.
Administrator systemu musi podczas instalacji albo pobra¢ zmodyfikowane juz
wersje uzywanych programéw, albo zaaplikowaé odpowiednie faty na Zrédia
uzywanych programoéw.

ZASADY, CzZYLI POLICY — okre$laja prawa dostepu, prawa wykonywania dzia-
fait w systemie, zachowanie sie systemu. Jest to w praktyce najwazniejsza czes¢
systemu SELinux, gdyz to wlasnie te Zasady decydujg o skutecznym dziataniu
calego systemu. W niniejszym artykule poswiece cze$¢ miejsca na wyjasnienie
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jak konstrowane sa elementy Policy. Administrator systemu generalnie nie po-
winien by¢ zmuszony do pisania wlasnych zasad w Policy (chyba, ze istniejq
pewne niestandardowe wymagania co do ksztattu polityki bezpieczenstwa),
ale powinien umie¢ je czasem zmodyfikowaé do swoich potrzeb, a na pewno
powinien rozumie¢ zasady juz istniejgce.

NAJWAZNIEJSZE CECHY (REKLAMA)

Mozna powiedzieé, ze SELinux jest rozwigzaniem:

>

spojnym i kompletnym

Nie skupia sig, jak czgs¢ innych rozwigzan (np. tat na jadro), na usunieciu
pewnych wybranych bledéw w polityce bezpieczeristwa, czy probleméw
wynikajacej z przyjetej konstrukgji systemu, np. norm POSIX odnoszacych
sie do wlasnosci systeméw uniksowych. Zamiast tego SELinux proponuje
calosciowe rozwigzanie.

rozszerzalnym i elastycznym

Administrator systemu moze tworzy¢ w Policy reguly dotyczace nowych
pakietéw oprogramowania, moze tez modyfikowaé reguly istniejgce. Dzigki
temu mozna dostosowad ksztalt polityki bezpieczeristwa do istniejgcych
w danym przypadku potrzeb.

standaryzowanym

Norma POSIX.6 zawiera opis mechanizmu MAC, ktéry korzysta z etykie-
towania (ang. labelling) obiektéw. SELinux implementuje MAC korzystajac
wlasnie z etykietowania. Ponadto nalezy bardzo mocno podkresli¢, ze SELi-
nux, mimo swojej nieco rewolucyjnej natury, S$wietnie wpisuje si¢ w istniejace
standardy systeméw uniksowych.

aktywnie rozwijanym

Rozwojem SELinuksa zajmuje si¢ oplacana z rzadowych funduszy firma
komercyjna. Jest to jednak produkt Open Source, a NSA (§wiadcza o tym
jej dziatania) zalezy na jak najszerszym propagowaniu SELinuksa i na jego
rzeczywiScie otwartym rozwoju. Ponadto optacani deweloperzy wraz z za-
palericami, ochotnikami, ktérzy juz przylaczyli sie do tego projektu tworza
grupe chetnie pomagajaca w problemach zwigzanych z instalacja i uzytko-
waniem SELinuksa, a to bardzo istotne, szczegdlnie przy tak nowatorskim
projekcie.
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KiLka stOw o0 MAC (1 ACL)

Poniewaz SELinux jest systemem realizujgcym MAC, to warto wiedzie¢ co to
dokladnie oznacza. Gléwna zasada w systemach z MAC stanowi, ze uzytkow-
nik NIE decyduje o zabezpieczeniach i prawach dostepu do obiektéw. Prawa
i zabezpieczenia, o ktérych mowa, sg definiowane odgérnie, zgodnie z polityka
bezpieczeristwa i w przypadku SELinuksa znajduja swoje odbicie w zapisach
Policy.

Poniewaz SELinux bywa poréwnywany z systemami z ACL, czy tez (catko-
wicie bfednie) do systemu z ACL (ang. Access Control Lists), to warto wiedzie¢,
ze:

> ACL NIE realizujg MAC

> ACL sa w sumie bardziej skomplikowane i pracochtonne w zakresie konfi-
guracji i kontroli poprawnosci

Mozna tez powiedzieé, iz ACL zajmujq sie jednostkowymi przypadkami, nato-
miast, jak sie wkrétce okaze, SELinux realizuje MAC przez okreslanie ogélnych
zasad.

ACL-e nie znalazly si¢ w jadrach z serii 2.4 takze dlatego, ze deweloperzy
jadra nie uwazaja ich za dobry sposéb kontrolowania uprawnien uzytkownikéw
w systemie. W praktyce znajduja one zastosowanie najczesciej w polaczeniu
z serwerem Samba, gdyz pozwalaja wtedy ustala¢ uprawnienia do plikéw
z poziomu klientéw windowsowych.

Co 10 JEST DTAC?

Skrét DTAC pochodzi od angielskiego Dynamically Typed Access Control, co
bywa tlumaczone jako domenowy system kontroli dostepu. Najwazniejsze cechy
DTAC sa nastepujace:

> kazdy obiekt (np. plik, port, urzadzenie sieciowe) posiada pojedynczy typ,

> typ obiektu jest wymuszany odgérnymi regulami (nie zalezy od decyzji
uzytkownika, ale od administratora komponujacego Policy),

> W systemie mozna tworzy¢ niemal dowolng liczbe regut (rzedu 100 tysiecy) —
system jest na to przygotowany,
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> dla kazdego typu tworzone sa zestawy regul, decydujace o zachowaniu sie
systemu przy wykonywaniu akcji na obiektach danego typu (wiecej na ten
temat bedzie za chwile),

> kontrola i testowanie poprawnosci regut jest latwiejsze — IBM opracowuje
narzedzie, ktére pozwala na automatyczng kontrole spéjnosci i poprawnosci
polityki bezpieczeristwa DTAC.

Co 10 JEST RBAC?

Skrot RBAC pochodzi od angielskiego Role Based Access Control, co po polsku
oznacza system kontroli dostepu bazujacy na rolach. Chociaz pojecie to nie jest
zbyt czesto uzywane, to warto wiedzieé, ze np. standardowy system uniksowy
jest systemem z RBAC. Rzeczywiscie, gdy przyjrzymy sie blizej, to widzimy, ze
mamy tzw. uzytkownikéw systemowych, z ktérych kazdy ma prawo wykony-
waé pewien zakres dzialan (tzn. realizowaé pewna role w systemie). Drugim
elementem kwalifikujgcym standardowy Unix do systeméw z RBAC jest istnie-
nie SUID-6w, za pomoca ktérych mozna zmieni¢ role w ramach ktérej dane
dziatanie jest wykonywane. A jak to si¢ ma do SELinuksa?

> SELinux jest systemem z RBAC, ktérego zasady sa realizowane za pomoca
DTAC

> SELinux rozszerza filozofie SUID-6w
> SELinux rozszerza rozumienie rél uzytkownikéw

Ogodlnie rzecz bioragc SELinux pozwala w sposéb znacznie bardziej elastyczny,
dokladniejszy i bardziej dostosowany do konkrentych potrzeb okreslaé i reali-
zowac role w ramach systemu.

SELINUX — SYSTEM W SYSTEMIE

Poniewaz znane juz s podstawowe pojecia, sprobuje lepiej okreslic w jaki
sposob dziata SELinux. Przede wszystkim jeden uzytkownik w systemie moze
posiada¢ wiele rél, przy czym jedna z nich jest rolag domys$lna. Kazda rola
uzytkownika posiada zestaw domen dostepu, a jedna z nich jest domyslng dla
danej roli. W danej chwili uzytkownik moze wykonywacé jedna role w jednej
domenie. Moga nastepowac przelaczenia miedzy rolami i domenami. Dla wy-
branych skrzyzowan domeny i kazdego typu definiowane sa reguly zachowania
sie (prawa i inne). Efektywne uprawnienia procesu w systemie zaleza wiec od
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domeny w ktérej w danej chwili dziata. SELinux potrafi tez wspoétpracowac
ze standardowym mechanizmem ’capabilities’, pozwalajac ustalaé zestaw ’capa-
bilities” startujacego programu zaleznie od domeny procesu, ktéry prébuje go
uruchomié.

Trzeba jeszcze rozumie¢ jedng istotng rzecz, czyli to, w jaki sposéb reguly
SELinuksa wspoélgraja ze standardowym modelem uprawnieri UGO (ang. User,
Group, Others — Uzytkownik, Grupa, Inni) systemu uniksowego. Generalna
zasada stanowi, iz SELinux ogranicza uprawnienia do wykonywania zadar
w stosunku do systemu bez SELinuksa, natomiast nie nadaje dodatkowych
uprawnien, ktérych uzytkownik nie mial w niezmodyfikowanym systemie. Jest
to podejscie praktycznie bardzo poprawne, gdyz w przypadku bledéw w po-
lityce bezpieczenistwa SELinuksa, w najgorszym wypadku, gdyby nawet Policy
SELinuksa pozwalato wszystkim na wszystko, otrzymalibysmy zwykly system
uniksowy, ktérego zabezpieczenia wcale nie sg takie zle (przeciez uzywamy ich
na codzien!).

SECURITY CONTEXT PROCESU I OBIEKTU

Konstrukcje SC, czyli kontekstu bezpieczeristwa procesu, najlepiej wyjasnic
na przykladzie. Po zalogowaniu si¢ do systemu z SELinuksem przez uzyt-
kownika greg, jego proces powloki (ang. shell) bedzie dziatal z nastepujacym
kontekstem bezpieczenstwa: greg:user_r:user_t, gdzie:

> greg — identyfikator uzytkownika uniksowego,
> user_r — rola domyslna uzytkownikéw po zalogowaniu sie,
> user_t — domena domyslna roli user_r.

Tak naprawde obiekty w systemie takze posiadajg petny SC, np. mozna zdefinio-
wac SC portu TCP jako: system_u:object_r:http_port_t, przy czym znaczaca
jest jedynie czes¢ ostatnia: http_port_t, ktéra w przypadku obiektéw nazywa-
na jest typem, a nie domeng jak to ma miejsce w przypadku proceséw. Nalezy
tez miec jasnos¢ co do tego, ze z danej roli moze korzysta¢ (zgodnie z zapisami
w Policy) wielu uzytkownikéw uniksowych, tak jak do jednej domeny moze
mie¢ dostep wiele rol.

GLOWNE RODZAJE REGUL SELINUKSA

Reguly SELinuksa sg definiowane dla par domena i typ. Mozna wyréznic
najczesciej uzywane rodzaje regul:
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> definiowanie operacji dozwolonych, takich jak czytanie, pisanie, tworzenie,
wykonywanie, bindowanie (do portu) lub innych,

> dozwolona zmiana roli w ramach uzytkownika (i w ogole lista rél dozwolo-
nych dla uzytkownika),

> dozwolona zmiana domeny w ramach roli (i w ogdle lista domen dozwolo-
nych dla roli),

> automatyczna (wymuszona, jak przy SUID-zie) zmiana roli badZz domeny
przy wykonywaniu programu, lub przy wykonywaniu operacji na obiekcie
(np. automatyczna zmiana typu przy tworzeniu pliku).

W chwili obecnej w standardowej Policy zlikwidowano wszystkie wymuszenia
zmiany roli, zastepujgc je wymuszeniami zmianami domeny:.

PRzYKEAD KLIENTA IRC 1 PRZEGLADARKI INTERNETOWEJ

Patrzac na historie btedéw w klientach IRC pozwalajacych przeja¢ atakujacemu
kontrole nad maszyna, na ktérej uruchomiono klienta (przynajmniej w ramach
uprawnien uzytkownika), nie powinien dziwi¢ fakt, iz w standardowej Policy
znajdujq si¢ zapisy traktujace te programy w sposéb specjalny:

> wprowadzono domene user_irc_t,

> przy wykonaniu programu klienta IRC, ktérego plik wykonywalny takze
posiada specjalny typ: irc_exec_t, nastepuje wymuszona zmiana domeny
w Security Context procesu

> user:user_r:user_t => user:user_r: user_irc_t,

> proces dziatajacy w domenie user_irc_t ma bardzo mocno ograniczone
prawa — praktycznie rzecz biorac ma mozliwo$é pisania tylko do logéw
i wlasnych plikéw konfiguracyjnych,

> nalezy zauwazy¢, iz uzytkownik i rola nie podlegaja modyfikacji (to nie jest
SUID).

Podobne niebezpieczeristwa niesie ze sobg uzywanie przegladarek interneto-
wych. Sg to zwykle duze i skomplikowane programy, co niestety przeklada sig
na liczbe bledéw i wynikajacych z nich zagrozen. Dlatego dla nich, w spo-
s6b analogiczny, wprowadzono typ plikéw wykonywalnych netscape_exec_t,
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a podczas exec() pliku o powyzszym typie nastepuje przelaczenie procesu
do domeny user_netscape_t, ktéra ma nastepujgce, ograniczone prawa:

> moze tworzy¢ pliki o typie user_netscape_t i user_netscape_rw_t (ten typ
sluzy takze do oznaczania plikéw konfiguracyjnych),

> moze wykonywac¢ pobrane programy, ale tylko w ramach biezacej domeny,
> moze drukowac (ma prawo wykonywania programu lpr).

Powyzsze ograniczone uprawnienia pozwalaja znaczaco zmniejszy¢ rozmiar
szkéd spowodowanych ewentualnym wlamaniem wykorzystujagcym np. prze-
pelnienie bufora w przegladarce internetowej.

ROLE I DOMENY W SLUZBIE DEMONOW

Uzycie separacji uprawnienn w stosunku do programéw uruchamianych przez
uzytkownika to jedno pole dziatania SELinuksa. Jednak ze wzgledu na fakt, iz
Linux wciaz jest najczesciej stosowany jako system dla serwerdw, a takze ponie-
waz to zwykle systemy serwerowe miewajq najwyzsze wymagania co do jako-
Sci polityki bezpieczeristwa, wydaje sie, ze uzycie SELinuksa dla rozdzielenia
uprawnienn pomiedzy réznorodne serwisy, demony itd. jest drugim i znacznie
szerszym polem zastosowan. Bazujac na poprzednim przykladzie mozna juz do-
mniemywag, (i tak jest w istocie), iz role i domeny dla proceséw serwerowych
separujg poszczegdlne demony i, w miare potrzeb, takze same funkcje demo-
néw. Robig to lepiej, niz z uzyciem SUID-6w i uzytkownikéw systemowych,
gdyz Policy SELinuksa daje wigksza elastyczno$¢ w doborze uprawnieni, nie
trzeba tworzy¢ wigkszej liczby uzytkownikéw systemowych by rozdzieli¢ funk-
cje. Dodatkowo, jesli proces serwera potrzebuje caly czas do czegos prawa roota,
to tworzenie uzytkownikéw nie ma sensu (i niejednokrotnie autorzy oprogra-
mowania uciekajg si¢ wtedy do jeszcze bardziej skomplikowanych rozwigzan,
jak chrooty i inne).

Niestety, ze wzgledu na specyfike rozwigzan wewnatrz réznych pakietéw
oprogramowania serwerowego, elementy Policy SELinuksa musza by¢ definio-
wane specjalnie dla kazdego oprogramowania lub rozszerzane w ramach klasy
oprogramowania o wpisy potrzebne do poprawnego dzialania jej konkretnej
implementacji.

Serwer Bind jest przykladowa implementacja dla klasy oprogramowania
Serwery DNS. Potrzebuje on praw roota co najmniej do startu, a czestokro¢
takze do dziatania (jesli musi bindowaé si¢ do podnoszonych podczas jego
dzialania dynamicznych interfejséw). W tym wypadku, niezaleznie od tego, czy
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dziala on z prawami roota, czy tez zwyklego uzytkownika, bedziemy chcieli
ograniczy¢ jego uprawnienia do nastepujacych:

> bindowanie do portu 53 TCP i UDP,
> odczyt plikéw konfiguracyjnych i plikéw domen,
> zapis tylko do plikéw cache.

Dzigki temu, nawet w wypadku wlamania do tego demona, gdy dziata jako
root, praktycznie nie bedzie mozliwosci zniszczenia zadnych danych w syste-
mie (wlamywacz bedzie mégt co najwyzej odsyta¢ nieprawdziwe odpowiedzi
na zapytania innych serweréw DNS).

DEFINICJE TYPE ENFORCEMENT W SELINUX POLICY

Definicje TE w Policy dotycza deklaracji typéw, wymuszonej zmiany typu obiek-
tu (np. pliku na dysku), dozwolonej zmiany typu (np. pliku urzadzenia konsoli),
czy tzw. wektoréw dostepu do wszelkiego typu obiektéw. Przyklady tych defi-
nicji znajduja sie¢ na nastepujacym listingu:

Listing 1. Definicje Type Enforcement w SELinux Policy
* deklaracje typow
type sshd_t, domain, privuser, privrole, privlog, privowner;
type sshd_exec_t, file_type, exec_type, sysadmfile;
type sshd_tmp_t, file_type, sysadmfile, tmpfile;
type sshd_var_run_t, file_type, sysadmfile, pidfile;

* definicje wymuszonych przejsé (makra)
domain_auto_trans(initrc_t, sshd_exec_t, sshd_t)
file_type_auto_trans(sshd_t, tmp_t, sshd_tmp_t)
domain_auto_trans(sshd_t, shell_exec_t, user_t)

* definicje dozwolonych przejs¢ (bez makr i z makrem)
type_change user_t tty_device_t:chr_file user_tty_device_t;
type_change sysadm_t tty_device_t:chr_file sysadm_tty_device_t;
type_change user_t sshd_devpts_t:chr_file user_devpts_t;
type_change sysadm_t sshd_devpts_t:chr_file sysadm_devpts_t;
domain_trans(sshd_t, shell_exec_t, sysadm_t)

* definicje wektoréw dostepu
allow sshd_t sshd_exec_t:file { read execute entrypoint };
allow sshd_t sshd_tmp_t:file { create read write getattr setattr link unlink rename };
allow sshd_t user_t:process transition;

Typy, ktére beda uzywane przez inne reguly w Policy, musza zosta¢ najpierw
zdefiniowane. W pierwszej czesci listingu widaé definicje typéw: domeny sshd_t
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(gtéwna domena uzywana przez programy z pakietu SSH) i typy plikéw uzy-
wane przez programy dzialtajace w tej domenie. Dzieki tym dodatkowym typom
mozna bedzie rozdzieli¢ np. uprawnienia do plikéw tymczasowych SSH (typ:
sshd_tmp_t) od innych plikéw tymczasowych (zwykle majacych typ tmp_t).

W drugiej czesdci listingu widaé definicje wymuszonych przejsé¢. W tym
wypadku definicja jest bardziej czytelna, dzieki zastosowaniu makr,
np. file_type_auto_trans. Mechanizm makr w SELinux Policy w znako-
mity sposéb ulatwia proces jej tworzenia i modyfikacji. W tym wypadku
file_type_auto_trans moéwi, ze gdy proces w domenie sshd_t otworzy
(np. jednoczesnie go tworzac) plik, ktéry normalnie mialby domene tmp_t, to na-
stapi automatyczna zmiana domeny pliku na sshd_tmp_t. Z kolei pierwsze ma-
kro domain_auto_trans méwi, iz jezeli proces dziatajgcy w domenie initrc_t
(a w takiej domenie sa uruchamiane wszystkie skrypty w /etc/init.d/) uru-
chomi program z pliku o typie sshd_exec_t, to nowouruchomiony program
bedzie dziatat w domenie sshd_t. Taka deklaracja (i specjalny typ *_exec_t)
jest konieczna praktycznie dla kazdego pakietu oprogramowania uruchamiane-
go w /etc/init.d/.

W trzeciej czesci listingu umieszczone sa zezwolenia na zmiane typu obiektu
z jednego na inny dokonywang przez dzialajacy w pewnej domenie program.
Na przykiad program dzialajacy w domenie user_t bedzie miat prawo zmienic¢
typ pliku urzadzenia znakowego z tty_device_t na user_tty_device_t. Widaé
tutaj, ze w szczegdlny sposéb potraktowane sa konsole, na ktérych ma dzialac
uzytkownik w domenie sysadm_t — bedzie on mdégt zmieni¢ typ pliku urzadze-
nia znakowego (konsoli, z ktérej ma zamiar korzystaé) na sysadm_tty_device_t.
Ma to uniemozliwi¢ ewentualne podstuchiwanie lub modyfikowanie komuni-
kacji dokonywanej z uzyciem tego urzadzenia.

W ostatniej czesdci listingu zawarte sa szczegélowe informacje o tym, co
proces dzialajacy w danej domenie moze zrobi¢ z obiektem danego typu.

DEFINICJE ROLE BASED AcceEss CoNTROL w SELINUX PoLicy

Drugim rodzajem elmentéw w Policy SELinuksa sa wpisy odnoszace si¢ do me-
chanizmu RBAC. Ich przyklady zostaly umieszczone na ponizszym listingu:
Li1STING 2. DEFINICJE ROLE BASED AccCESS CONTROL W SELINUX PoOLICY

* definicje rél
role system_r types { kernel_t initrc_t getty_t klogd_t 1};
role user_r types { user_t user_netscape_t user_irc_t };
role sysadm_r types { sysadm_t run_init_t };
* definicje dozwolonych przejsc
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allow system_r { user_r sysadm_r };
allow user_r sysadm_r;
allow sysadm_r system_r;
* definicje rozpoznawanych uzytkownikéw
user system_u roles system_r;
user root roles { user_r sysadm_r };
user jdoe roles user_r;

Poniewaz, jak nazwa glosi, jest to system oparty na rolach, to nie moze za-
braknaé definicji r6l. W tym wypadku definiujemy réwniez to, z jakich domen
kiedykolwiek dana rola moze korzysta¢. Na przyklad, dla roli user_r, dostep-
na jest podstawowa, domys$lna domena user_t, a takze pomocnicze domeny
user_netscape_t i user_irc_t, ktére zostaly omdéwione wczesniej.

W pewnych okolicznosciach przydatna jest mozliwos¢ przelaczania sie mie-
dzy rolami na zyczenie (stuzy do tego program newrole). Przyklady dozwolo-
nych przej$¢ miedzy rolami zawarte sa w drugiej czesci listingu.

Generalnie rzecz biorac system RBAC jest mocno niezalezny od kont uzyt-
kownikéw uniksowych. Jednak w wielu przypadkach pozadane jest powiaza-
nie konkretnych uzytkownikéw z zestawami rél, ktére sa dla nich dozwolone.
Na zatgczonym przykladzie widaé np., ze uzytkownik root domyslnie wystepuje
w roli user_r, chociaz ma réwniez dostep do roli sysadm_r.

SECURITY CONTEXT OBIEKTOW SIECIOWYCH

Ciekawa mozliwoscia jest definiowanie Security Context dla obiektéw systemu
zwigzanych z siecia. Ponadto w jasny sposéb pokazuje to, ze w rzeczywisto-
Sci obiekty w systemie posiadajgq pelny SC pomimo, ze uzywany jest tylko typ.
W pierwszej czesci ponizszego listingu widag, iz zdefiniowano typ http_port_t,
ktéry beda posiadaty porty TCP o numerach 80 i 8080. Dzieki temu w innych
elemenach Policy bedzie mozna zdefiniowa¢, ze dostep do tych portéw, do ich
typu (np. mozliwo$¢ bindowania sie do nich) maja tylko procesy z wybranych
domen. Bedzie to np. domena httpd_t, w ktérej bedzie dzialal serwer WWW
uruchomiony z binarium o typie httpd_exec_t, dla ktérego bedzie zdefiniowa-
ne wymuszone przejécie podczas uruchomienia, do domeny httpd_t wiasnie.
W podobny sposéb mozna regulowa¢ prawa do interfejséw sieciowych.
LISTING 3. DEFINICJE KONTEKSTOW BEZPIECZENSTWA (SC) OBIEKTOW SYSTE-
MU

* definicje kontekstéw sieciowych
+ porty
portcon tcp 80 system_u:object_r:http_port_t
portcon tcp 8080 system_u:object_r:http_port_t
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+ interfejsy sieciowe
netifcon ethO system_u:object_r:netif_ethO_t system_u:object_r:netmsg_ethO_t
netifcon ethl system_u:object_r:netif_ethl_t system_u:object_r:netmsg_ethl_t

* definicje domySlnych kontekstéw plikéw

/home system_u:object_r:home_root_t
/home/[~/]1+ -d system_u:object_r:user_home_dir_t
/home/[~/]1+/.+ system_u:object_r:user_home_t
/home/[~/]1+/.ssh(/.*)? system_u:object_r:user_home_ssh_t

DOMYSLNE SECURITY CONTEXTS PLIKOW

Wiadomo, iz kazdy plik w systemie plikéw, bedac obiektem, ma nadany SC,
a w nim typ. Przyjrzyjmy sie tej kwestii nieco blizej.

SC plikéw (a przede wszystkim ich typy) nie sa nadawane w sposéb auto-
matyczny w momencie uruchomienia systemu z jagdrem SELinuksa. Muszg one
by¢ nadane w procesie etykietowania (ang. labelling), ktéry musi zostaé przepro-
wadzony wczeéniej, zanim zaczniemy uzywacé systemu z SELinuksem. Pytanie
jakie nalezy sobie zadad, jest nastepujace: skad wiadomo, jaki typ powinien
mie¢ dany plik?

Gdyby$my zainstalowali Zrédla SELinuksa, odpowiedZ moznaby znalez¢
w pliku o nazwie file_contexts, stanowiacym skladowa Policy. Zawiera on
definicje, ktérych przyklad znajduje sie w drugiej czesci listingu 3.

Informujg one program przeprowadzajacy etykietowanie jakie powinien
nadaé typy (a dokladniej konteksty bezpieczenstwa) poszczegélnym plikom
w systemie. W podanym przykladzie widaé, ze katalog /home otrzyma typ
home_root_t, katalogi uzytkownikéw - user_home_dir_t, a znajdujace sie
w nich pliki i katalogi — typ user_home_t. W sposéb szczegélny potraktowane
zostang pliki uzywane przez SSH, a znajdujace sie w katalogach domowych
uzytkownikéw. Otrzymajg one wlasny typ user_home_ssh_t. Podobne definicje
istnieja dla katalogéw uzywanych przez np. klientéw IRC, gdzie trzymane sg
ich logi i konfiguracja.
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INsTALACIA SELINUKSA

Majac juz podstawowa wiedze na temat SELinuksa — najwyzszy czas przystapic
do jej praktycznego wdrozenia! Aby méc uzywac SELinuksa trzeba zgromadzic¢
potrzebne elementy:

> laty na jadro z LSM i SELinuksem,
> laty na pewne istotne programy w systemie (login, ssh, Is, ps, xdm,...),

> zestaw programdéw narzedziowych specyficznych dla SELinuksa (chcon i in-
ne).

Zamiast klopotaé sie z latami mozna ze strony NSA pobraé pelne Zrédla zmo-
dyfikowanego jadra i zmodyfikowanych programéw systemowych. Jezeli ko-
rzystamy z dystrybucji Debiana (stabilnej, badZ niestabilnej), to sa dostepne
zrédla APT zawierajace wszystko, co jest potrzebne do instalacji i uzytkowania
SELinuksa.

W zalatanym jadrze nalezy wiaczy¢ nastepujace opcje:

* Networking Options
+ [Y] Network Packet Filtering
* Security Options
+ [Y] Enable different security models
+ [Y] Capabilities Support
+ [Y] NSA SELinux Support
+ [Y] NSA SELinux Development Support

Poniewaz i tak musimy kompilowaé jadro samodzielnie najlepiej nie korzystac
z obrazu initrd. W przeciwnym wypadku, po kazdej zmianie Policy, nowa
bedzie trzeba umiesci¢ réwniez w obrazie initrd, a to jest zawsze klopotliwe
i czasochlonne.

Po instalacji jadra i instalacji programéw uzytkowych zmodyfikowanych
do potrzeb SELinuksa potrzeba jeszcze wykonaé operacje etykietowania. Jed-
nak przed jej przeprowadzeniem nalezy sprawdzi¢, czy Sciezki podane w pliki
file_contexts sa odpowiednie dla naszej dystrybucji. Jezeli korzystamy ze
zrédel pobranych ze strony NSA, to domyslnie wpisy sa odpowiednie dla
dystrybucji RedHat. Jezeli korzystamy z Debiana i pobraliSmy pakiety z odpo-
wiedniego Zrédla APT, to sa one juz odpowiednio poprawione. Uzytkownicy
pozostalych dystrybucji powinni koniecznie sprawdzi¢ zawarto$é tego pliku.
Potem mozna juz wykonaé operacje etykietowania.
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W dystrybucji SELinuksa znajduje si¢ plik Makefile, ktéry zawiera nastepu-
jace cele:

> install — kompilacja i instalacja Policy,

> load - kompilacja, instalacja i zaltadowanie Policy,

> reload — kompilacja, instalacja i zatadowanie lub przetadowanie Policy,
> relabel — reetykietowanie systemu plikéw (FCs),

> policy — lokalna kompilacja Policy do testéw.

Operacja etykietowania moze trwaé¢ dos¢ dlugo, poniewaz wymaga operacji
na kazdym z plikéw w lokalnych systemach plikéw. Mozna zauwazy¢, ze
w katalogu gléwnym kazdej partycji powstat katalog o nazwie ...security
zawierajacy kilka plikéw binarnych z dodatkowymi informacjami o kazdym
z plikéw na partycji. Po zakoniczeniu calej operacji, majac zainstalowane jadro
z SELinuksem i programy do niego dostosowane, mozna przystapi¢ do testéw
praktycznych.

PIERWSZY START

Nawet jesli wszystko zostalo wykonane z nalezyta starannoscia podczas pierw-
szego startu z pewnoscia pojawi sie wiele komunikatéw o bledach zgtaszanych
przez rozszerzenie SELinuksa. Mimo to system powinien w caloéci wystartowac
(dlaczego — to za chwile). Przykladowy (jeden!) komunikat o bledzie:

avc: denied { write } for pid=1112 exe=/bin/login path=/dev/log dev=03:01 ino=15
scontext=system_u:system_r:local_login_t tcontext=system_u:object_r:device_t
tclass=sock_file

Oznacza on, ze proces /bin/login posiadajacy SC system_u:system_r:local_login_t
probowat zapisywac do gniazda /dev/log o typie device_t. Komunikat ten wy-
stapil w rzeczywistej sytuacji i wynikat z niedostosowania Policy do uzywanego
przeze mnie demona syslog-ng. Po dodaniu do Policy dwéch linijek (podanych
mi przez Russella Cokera, dewelopera Debiana i SELinuksa) problem ustapit.

Dzieki zaznaczeniu podczas konfiguracji jadra opcji NSA SELinux Develop-
ment Support SELinux startuje w trybie permissive, w ktérym wszystkie btedy
wynikajace z zabronionego dostepu sg zglaszane, ale sam dostep do obiektéw
nie jest zabraniany. System dziala wtedy tak, jak normalny Linux, ale zglasza
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bledy. Istnieje kilka metod na przelaczenie do trybu enforcing, kiedy to SELinux
rzeczywiscie realizuje zasady zawarte w Policy:

> wylaczenie NSA SELinux Development Support,

> przelaczenie poleceniem avc_toggle (jesli zezwala na to Policy — mozna np.
nie pozwoli¢ na powrét do trybu permissive),

> podanie jadru parametru permissive=1.

System mozna startowaé¢ w trybie enforcing dopiero po upewnieniu sig, ze
zasady Policy sg odpowiednio dostosowane i ze system bedzie w stanie dziata¢
tym trybie. Nie nalezy probowac elemininowaé wszystkich zgtaszanych btedéw,
gdyz nie wszystkie one sg krytyczne i czasami wynikaja z w pelni zamierzonej
polityki bezpieczeristwa.

Nalezy w szczegdlnosci zwréci¢ uwage na procesy dzialajace (Iub prébujace
dziala¢) w domenie initrc_t (ps -e --context pokazuje konteksty proceséw).
Oznacza to, ze najprawdopodobniej dla pakietu oprogramowania do ktérego
nalezy dany program brakuje odpowiednich wpiséw w Policy i podczas startu
ze skryptéw /etc/init.d/ SC nie jest zmieniany na wlasciwy dla danego pa-
kietu oprogramowania. Nalezy skontrolowaé file_contexts i sprawdzié, czy
przypadkiem S$ciezki nie sg nieprawidlowe. Jezeli dany pakiet oprogramowa-
nia w ogdle nie jest objety wpisami w Policy, najlepiej zwréci¢ sie o pomoc
w ich napisaniu do deweloperéw SELinuksa. Pewna pomoca moze tez by¢
skrypt scripts/newrules.pl, ktéry stara si¢ generowaé nowe zasady allow
na podstawie zglaszanych bledéw.

Po starcie systemu bedzie mozna sie zalogowad. Jezeli sprébujemy zalogowac
sie jako root z lokalnej konsoli, to bedziemy mieli bezposredni dostep do roli
sysadm_r (ktéra w odréznieniu od domyslnej user_r daje rzeczywiste mozliwo-
$ci administrowania systemem). Fragment ekranu logowania uzytkownka root
wyglada tak:

Your default context is root:user_r:user_t
Do you want to choose a different one? [n]y
[1] root:user_r:user_t
[2] root:sysadm_r:sysadm_t
Enter number of choice: 2

Role mozna tez zmieni¢ poézniej (w ramach dozwolonych przez Policy) za
pomoca polecenia newrole -r sysadm_r. Dostep do roli sysadm_r jest zwykle
réwniez zabezpieczony drugim hastem, innym niz hasto roota.
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PRZYDATNE INFORMACJE

Jezeli korzystamy z ktéregos z graficznych menedzeréw logowania, jak xdm, gdm
czy kdm, to musi on by¢ zatatany aby dziatat pod SELinuksem. Jezeli nie chcemy
go lataé, to zawsze mozna uzy¢ startx, startujac konsole graficzng z konsoli
tekstowej (login juz wykonal prace zmiany domeny, ktéra inaczej musiatby
wykonaé xdm).

Dobrze jest wiedzieé, czy dzialamy w trybie enforcing, czy permissive.
Mozna to sprawdzi¢ poleceniem avc_enforcing.

Demony, ktére w trybie permissive startujq w domenie initrc_t prawie
na pewno nie beda poprawnie dziala¢ w trybie enforcing. Trzeba poprawic
Policy, aby dziataly we wlasnych domenach.

Przydatne polecenia, to ps -e --context i 1s --context. Pierwsze z nich
pozwala sprawdzi¢ z jakimi SC dzialajg procesy, a drugie z nich jakie typy
maja pliki. Do celéw testowych mozna zmienia¢ SC plikéw za pomoca pole-
cenia chcon. Nalezy pamietaé, ze jesli nie zostang dodane odpowiednie wpisy
do file_contexts zmiana ta zostanie zniwelowana przy kolejnym etykietowa-
niu.

Jezeli przelaczamy sie miedzy jadrem skompilowanym z SELinuksem, a ja-
drem bez niego, to przed ponownym wigczeniem jadra z SELinuksem nalezy
ponownie przeprowadzi¢ etykietowanie, poniewaz w miedzyczasie mogly po-
wstaé pliki nie posiadajace nadanego SC. Chociaz nic nie stoi na przeszkodzie,
aby caly czas uzywac jadra z wkompilowanym SELinuksem, ale w trybie per-
missive.

Policy jest komponowane z wielu elementéw, z ktérych kazdy odpowiada
za obstuge zazwyczaj jednego pakietu oprogramowania, np. serwera DNS. Jed-
nak w wiekszodci przypadkéw w naszym systemie nie ma zainstalowanych
wszystkich pakietéw oprogramowania, dla ktérych sa dostepne elementy Poli-
cy. Dlatego np. podczas instalacji pakietéw dla Debiana zostaniemy zapytani,
ktérych elementéw Policy chcemy rzeczywiscie uzywad. Uzywajac wszystkich
dostepnych bedziemy mieli okolo 200 tysiecy zasad. By¢ moze warto te liczbe
zmniejszy¢ do kilkudziesieciu tysiecy rzeczywiécie potrzebnych.

BERLIN, PATENTY I OGOLNODOSTEPNY ROOT

Musze w tym miejscu zmartwi¢ fanéw konsoli graficznej. Niestety SELinux
nie jest w stanie w znaczacy sposéb poprawi¢ probleméw z bezpieczeristwem
wynikajacych z obecnego standardu X protokotu, a co za tym idzie — X window.
Problem polega na tym, iz nawet jesli nasz xterm, klient IRC czy przegladarka
internetowa dzialajg w osobnych domenach, to nadal wszystkie te programy
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maja mozliwos¢ podgladania zawartosci okien innych programéw i podglada-
nia klawiatury. Dlatego tez blad w kliencie IRC nadal wystawia nasz system
na niebezpieczeristwo. Gdyby$my np. chcieli z xterminala zalogowac sie gdzies,
atakujacy bedzie mégl poznaé nasze haslo. By¢ moze w przyszlych wersjach X
protokotu zostang wprowadzone np. dwa poziomy zaufania do programéw —
nizszy, bez wyzej wymienionych uprawnieri i wyzszy, taki jak dotychczasowy.
Jednak nacisk na takie zmiany wydaje si¢ by¢ niewielki. Projekt Berlin, alterna-
tywnego protokotu i serwera, ktéry zawieral miedzy innymi elementy bardziej
zaawansowanej polityki bezpieczeristwa niestety nie porwatl za sobg rzesz fa-
néw, czy deweloperéw i nie zyskat popularnosci, a co za tym idzie, praktycznie
nie jest uzywany.

W sprawie patentéw sytuacja wyglada znacznie bardziej pozytywnie. W tej
chwili NSA finansuje rozwdj SELinuksa, ale patenty na niego posiada komer-
cyjna firma. Moze si¢ rodzi¢ podejrzenie, czy firma ta nie zechce w pewnej
chwili pieniedzy za uzytkowanie oprogramowania korzystajgcego z opatetno-
wanych przez nig rozwigzan. Na cale szczescie wydaje sie to w tej chwili mato
prawdopodobne. NSA wecale nie ma zamiaru np. wykupowac tych patentéw (co
stworzylo by niemily precedens), ani tez Secure Computing Corp. nie bardzo
chce walczy¢ z potezng agencja rzadowaq (bo to ona bylaby pierwszym celem).
W przypadku SELinuksa NSA zdaje si¢ catkowicie popiera¢ idee Open Source
i Free Software, mozemy wiec spa¢ spokojnie.

Ciekawy pokaz mozliwosci SELinuksa przeprowadzit Russell Coker, dewe-
loper Debiana, a takze jeden z nielicznych nieoplacanych przez nikogo dewe-
loperéw SELinuksa. Udostepnit on w Internecie maszyne z publicznie znanym
haslem roota. Okazalo sig, ze bedac rootem mozna bylo np. wykonywacé chroot,
ale praktycznie niczego w systemie nie dalo sie popsué. Zastosowane wpisy
w Policy nie byly wcale bardziej restrykcyjne od standardowych, zostaly wrecz
w pewnych miejscach zlagodzone, np. tak, by kazdy moégt odczytac logi sys-
temowe i wiedzie¢, dlaczego nie mégt wykona¢ danego dziatania. Mysle, ze
dobrze $wiadczy to o sile pomystu SELinuksa.

I co DALEJ? Uzywac(!

Russell Coker, na pytanie o zakres zastosowania SELinuksa odpowiedziat, ze
stosuje go wszedzie; zaréwno na swoich stacjach roboczych, laptopie, jak i na
serwerach. Ja jednak mysle, ze SELinux przede wszystkim powinien by¢ i be-
dzie szczegblnie czgsto uzywany w systemach serwerowych, gdzie wymagania
dotyczace bezpieczenistwa sg niejednokrotnie bardzo wysokie.
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W chwili obecnej SELinux wychodzi z ukrycia. Rysuja sie nastepujace moz-

liwosci rozwoju i upowszechnienia tej technologii:

>

obecno$¢ w oficjalnym jadrze 2.6 — LSM juz sa obecne w gatezi 2.5, a SELinux
jest (objetosciowo, w poréwnaniu do LSM) jedynie niewielim dodatkiem,
ktéry NSA chce koniecznie zintegrowac,

rozbudowanie listy pakietéw oprogramowania obstugiwanych przez stan-
dardowgq Policy (tak, aby administrator nie musiat pisa¢ regut),

integracja z dystrybucjami — najlepiej tutaj radzi sobie Debian, w ktérym
dzieki wysitkom Russella Cokera cze$¢ programoéw juz potrafi radzi¢ sobie
z SELinuksem, a w przyszlosci SELinux ma sta¢ sie standardowa (cho¢
opcjonalna) czescig dystrybucji Debiana.

Nie nalezy jednak ulega¢ zludzeniu, ze technologia ta dopiero bedzie zastugiwa-
fa na zainteresowanie. Fakty sa takie, iz juz w chwili obecnej SELinux jest w pelni
sprawnym, dziatajacym, przetestowanym, elastycznym i poteznym narzedziem
podwyzszania bezpieczenistwa systeméw linuksowych. Posiada sprawne zaple-
cze aktywnych deweloperéw, wkrétce bedzie zintegrowany ze standardowym
jadrem i popularnymi dystrybucjami. Z pewnos$cia duzym bledem byloby zwle-
ka¢ z poznaniem tak fascynujacej i uzytecznej technologii!

SLOWNICZEK

> sc RBAC - system kontroli dostepu oparty na rolach

> sc DTAC — mechanizm (niskopoziomowy) definiowania zasad dostepu uzy-
wany przez SELinuksa do realizacji RBAC

> sc typ —atrybut kazdego obiektu dostepu uzywany jako jedyny do okreslenia
praw dostepu do niego z danej domeny

> sc uzytkownik — odpowiada uzytkownikowi w sensie UNIXowym, jednak
w SELinuksie jeden uzytkownik moze mieé przypisanych wiele rél

> sc rola — jedna z funkcji wykonywanych przez uzytkownikéw, do jej sku-
tecznego wykonania moze by¢ potrzeba praw do jednej lub wielu domen

> sc domena — definiuje zestaw praw do obiektéw o wskazanych typach



>
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sc policy — zestaw regul w systemie SELinux

sc security context — kontekst bezpieczenistwa, dot. zaréwno obiektéw (dla
nich znaczenie ma tylko typ), jak i proceséw
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Epoll — rozwigzanie problemu

wielu tysiecy jednoczesnych
potaczen TCP/IP

Marcin Gozdalik <gozdal@gozdal.eu.org>

STRESZCZENIE: Latka epoll (autorstwa Davide Libenzi) dostepna jest dla
jader serii 2.4 i jest zintegrowana z rozwojowa wersjg 2.5. Stanowi ona roz-
wigzanie problemu znanego w literaturze angielskojezycznej jako problem
C10K, czyli obstugi co najmniej 10000 polaczerr TCP/IP w tej samej chwi-
li. Mechanizm oferowany przez te atke postuzyl do zbudowania bardzo
wydajnego serwera proxy zdolnego obstuzy¢ co najmniej 20 razy wiecej
polaczent niz wymagane 10000. Dodatkowo chciatbym pokazaé jak epoll
wypada na tle mechanizméw wbudowanych w Windows 2000 Server.

W dalszej czesci opisalem dokladniej problem C10K, jego dostepne
rozwigzania w réznych systemach operacyjnych wraz z ich wadami. Na-
stepnie zawarlem postulaty jakie powinno spetnia¢ rozwigzanie C10K aby
uniknaé¢ wad poprzednikéw oraz opis tatek z rodziny epoll: /dev/epoll
oraz sys_epoll — ich historii, pomystu za nimi stojacego, sposobu obstugi
z punktu widzenia uzytkownika oraz krétki opis implementacji. Na kon-
cu zamieScilem opis konkretnego zastosowania, w ktérym epoll spisuje
sie znakomicie, kilkukrotnie przewyzszajac (w sensie liczby jednoczeénie
obstugiwanych potaczeri TCP/IP) rozwigzania zawarte w Windows 2000
Server.

OPIS PROBLEMU

Coraz wiecej ludzi ma dostep do Internetu; odwiedzajg oni strony interneto-
we, sprawdzaja poczte, czy rozmawiaja przez programy typu IM (ang. Instant
Messenger). Jak obstuzy¢ ciagle rosnaca rzesze uzytkownikéw? Mozna kupowacd
coraz wigcej komputeréw (co ma w wielu przypadkach przyjemng ceche zwigk-
szania niezawodnoéci calego systemu, ale jednocze$nie dosy¢ mocno bije po
kieszeni) lub zmieni¢ oprogramowanie serwera tak, aby moglo obstuzy¢ wiecej
klientéw.
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Najjaskrawszym przykladem potrzeby obstugiwania wielu tysiecy polaczeri
TCP/IP jest oprogramowanie serwera dla uslugi typu IM. Nie jest tutaj potrzeb-
na ani wielka moc obliczeniowa (serwer jedynie odbiera wiadomosci i przesyla
je dalej) ani szybkie dyski (znakomita wiekszos¢ wiadomosci jest przesylana
od razu i zyje tylko krétka chwile w RAM-ie). Najbardziej potrzebna jest dobra
implementacja TCP/IP: skalowalna, stabilna, zdolna obstuzy¢ wiele tysiecy po-
Taczen, oszczednie gospodarujaca pamiecia operacyjna, zgodna ze standardami
i oferujgca uzytkownikowi wygodny i nieograniczajacy interfejs.

Nazwa C10K jest skrétem od Connections 10K, czyli 10 tysiecy potgczen. Nie
wiem kiedy ukuty zostat 6w skrét (niewykluczone ze stworzyt go Dan Kegel),
ale zapewne 10000 potaczeni bylo wtedy astronomiczna i nieosiagalna liczba.
Trzy tendencyjnie wybrane cytaty z wrzesnia 1999:

ARJAN VAN DE VEN'

SIGIO would be a nice way of knowing which connection has some data, but
at 15000 connections, memory requirements might lead to the conclusion that
you need some sort of "private tcp/ip stack just for this cause” doing everything
at interrupt-level. This, of course, would not be nothing for Linux, and the result
probably isn’t “Linux” as we know it, but some (hardware) vendors do such
souped-up stuff for their server-boxes

ALAN Cox™
For 15000 connections you will need about 20K a connection in kernel space
too — so thats another 300Mb.

DouG ROYER™:

I just left Sun Microsystems where I was the architect for the Sun calendar
server. I spend several months working on those kinds of issues.

Solaris 2.6 and above can handle 100,000 connections if the server has plenty
of memory and is properly configured.

The test was done by having clients connect, the server simply echoed any
characters back the same connection while at the same time the server accepted
new connections. When we hit 100,000 simultaneous connections we stopped
testing.

Often the application running has more of an effect on the system performance
than a Solaris file descriptor limitation.

! http://www.uwsg.iu.edu/hypermail/linux/kernel/9909.1/0271.html
2 http://www.uwsg.iu.edu/hypermail/linux/kernel/9909.1/0287.html
3 http://lists.fsck.com/lists/impp/9909/msg00040. html
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Do not try this on Solaris versions pre-2.6. It will seem to work, however
you might trash the OS memory if the application is running as root as pre-2.6
versions assumed that 1024 was a hard limit. It can work, it often does not on
pre-2.6.

DOSTEPNE ROZWIAZANIA

TRADYCYJNY poll/select

Za pomoca standardowego wywolania read/recv/recfrom proces moze czytac
tylko z jednego gniazda (ang. socket). Aby serwer mégl obstuzy¢ wiecej niz jed-
nego klienta na raz w *niksach wprowadzono wywolania systemowe poll oraz
select. Pozwalajg one procesowi przekazaé do jadra zbiér deskryptoréw pli-
kéw, ktére znajduja sie w polu zainteresowania procesu wraz z operacjami jakie
proces chcialby wykona¢ na danym deskryptorze (read i/lub write). Wykonanie
procesu zostaje wtedy zawieszone az do czasu gdy ktérykolwiek z deskrypto-
réow (a doktadniej: plik zwigzany z deskryptorem) jest w stanie pozwalajacym
na wykonanie zadanej operacji bez blokowania (jezeli istnieje co najmniej jeden
taki deskryptor w momencie wykonywania poll/select proces oczywiscie nie
jest zawieszany). Proces jest wznawiany gdy pojawi sie co najmniej jeden taki
deskryptor a informacja o wszystkich deskryptorach na ktérych mozna wykonac
zadane operacje jest przekazywana z powrotem procesowi. poll rézni sie od
select jedynie sposobem przekazywania parametréw (w Linuksie implementa-
cja obydwu tych funkgji jest wspélna), a co za tym idzie ograniczeniami na liczbe
obstugiwanych na raz deskryptoréw: dla select wynosi ona FD_SET_SIZE, dla
poll jest nieograniczona.

Nalezy zaznaczy¢, ze zwrdcenie przez jadro informacji o mozliwosci wykona-
nia operacji odczytu lub zapisu na deskryptorze (bez zawieszenia wykonywania
procesu) jest jedynie wskazéwka dla procesu. Pomiedzy sprawdzeniem aktual-
nego stanu przez jadro a wykonaniem operacji przez proces mija troche czasu i
wiele w tym czasie moze si¢ wydarzy¢ (np. polaczenie sieciowe moze zostac ze-
rwane). Dlatego proces nie moze nic zaklada¢ na temat stanu deskryptora i musi
wykonywac¢ wszystkie operacje w trybie nieblokujacym, bedac przygotowanym
na obstuge dowolnego bledu.

Funkcje poll oraz select, jezeli zasygnalizowaly obecnos¢ danych do ode-
brania z deskryptora, a uzytkownik nie odebral ich wszystkich (np. do po-
Taczenia sieciowego nadeszlo n bajtéw, a uzytkownik przy pomocy funkcji
read/recv/recvirom odebrat m, gdzie m < n), to przy nastepnym wywotaniu
poll/select dla tego samego deskryptora znowu zostanie zasygnalizowana
obecno$¢ danych. Taka semantyka nazywana jest po angielsku level-triggered,
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czyli wyzwalania poziomem. Dopdki dany warunek zachodzi (tutaj: obecnos¢
danych do odebrania), dopéty bedzie on sygnalizowany. Inng mozliwoscia jest
semantyka wyzwalania zboczem (ang. edge-triggered), gdzie warunek jest sygna-
lizowany tylko raz — w momencie jego wystapienia. Takie rozwigzanie kladzie
wieksza odpowiedzialno$¢ na programiscie, gdyz nie moze on ,przegapi¢”
zadnej sygnalizacji, bo moze doprowadzi¢ to do straty danych.

Podstawowa wada tego mechanizmu jest to, ze ztozonos¢ jednego wywotania
funkcji poll/select to O(n), gdzie n to w przypadku poll liczba wszystkich
deskryptoréw, ktérymi proces jest zainteresowany, a dla select — najwyzszy nu-
mer deskryptora. Skad bierze si¢ taka wysoka zlozonos¢ (najlepsza zlozonoscia
bytoby O(m) gdzie m to liczba deskryptoréw, ktére wymagaja obstuzenia)? Po
pierwsze program musi przekazaé do jadra calg liste deskryptoréw, co wprowa-
dza spory narzut na kopiowanie danych pomiedzy pamiecia jadra a pamiecia
uzytkownika. Przy tysigcach deskryptoréw i tysigcu wywotari poll/select
na sekunde moze to mie¢ ujemny wplyw na wydajnos¢ aplikacji. Po drugie
program uzytkowy musi przejrzeé caly tablice zwrécong przez funkcje syste-
mowa — nie ma mozliwos$ci otrzymania jedynie listy deskryptoréw, ktére nalezy
obstuzy¢. Dodatkowo specyfikacja poll/select nie méwi nic na temat zlozo-
nosci implemetacji poll/select w jadrze — w szczegélnosci jadro moze po
kolei sprawdzac¢ wszystkie pliki wskazywane przez deskryptory, co réwniez jest
przyczyna niskiej wydajnosci takiego mechanizmu. Widaé, ze nawet nieaktywne
polaczenia zuzywaja czas procesora, co ulatwia atak DoS na taki serwer — wy-
starczy stworzy¢ wiele polaczen z serwerem aby obcigzenie procesora siegneto
100%.

Opisane powyzej problemy sa przyczyna, dla ktérej wiele serweréw siecio-
wych (np. Apache) tworzy kilka proceséw, z ktérych kazdy obsluguje czesé
polaczen. Rozwiazanie takie zwieksza niezawodnos¢ systemu (blad w jednym z
proceséw powoduje odlaczenie jedynie czeéci klientéw), ale oczywiécie zwiek-
sza narzut ze strony systemu operacyjnego na przelaczanie pomiedzy zadaniami
(zaréwno na sam scheduler jak i na przelaczanie kontekstu). Aby jak najlepiej
wykorzysta¢ mechanizm poll/select nalezaloby zapewnié, ze zestaw deskryp-
toréw zwracany przez jadro bedzie , gesty”, tzn. wiele deskryptoréw rzeczywi-
$cie bedzie wymagato obstugi. Mozna liczy¢, ze zgodnie z reguty 20/80 20%
polaczen bedzie tworzyto 80% ruchu. Dlatego, dodajagc mozliwos¢ , migracji”
polaczent pomiedzy procesami, mozna stworzy¢ dwie grupy proceséw: obstugu-
jace polaczenia bardziej i mniej aktywne. Dzigki temu procesy obstugujace mniej
aktywne pofaczenia bedg wykonywane rzadziej nie zabierajgc cennego czasu
procesora, a procesy z drugiej grupy nie beda tracily czasu na przegladanie
rzadkiej tablicy deskryptoréw.
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INNE ROZWIAZANIA WYZWALANE POZIOMEM — kqueue, /dev/poll

Aby rozwiazad problemy zwigzane z tradycyjnym poll/select zaproponowano
rozwigzania zachowujace semantyke wyzwalania poziomem. Dwoma mechani-
zmami udostepniajagcymi te semantyke sa kqueue we FreeBSD (udostepniaja one
takze semantyke wyzwalania zboczem) oraz /dev/poll w Solarisie. Zmuszaja
one jadro do sprawdzania, czy dany warunek ciagle zachodzi i wydaje sie, ze
narzut z tym zwigzany spowodowal przejscie raczej na semantyke wyzwalania
zboczem.

ROZWIAZANIA WYZWALANE ZBOCZEM — REAL-TIME SIGNALS (SIGNAL-PER-FD),
kqueue, epoll

Sygnaly czasu rzeczywistego (ang. real-time signals) sa rozszerzeniem standardo-
wego mechanizmu sygnaléw dostepnego w *nixach. Zdefiniowane przez POSIX
pozwalaja na kolejkowanie sygnatéw oraz dostarczanie poza samym numerem
sygnatu wiadomosci z nim zwigzanej. Dzieki temu mozna zazadacé od jadra, aby
przy kazdym zdarzeniu wysytalo do procesu sygnat czasu rzeczywistego wraz
z informacjgq o deskryptorze oraz typie zdarzenia. Podobnie dziata mechanizm
kqueue we FreeBSD (chociaz nie jest oparty na sygnatfach).

Takie podejscie nie jest wolne od wad. Przy duzej liczbie deskryptoréw licz-
ba wygenerowanych zdarzert moze by¢ bardzo duza, a kolejka przechowujaca
nieodebrane sygnaly ma ograniczona diugosé. Aby nie straci¢ zadnej informacji
Linux wysyta wtedy do procesu tradycyjny sygnat SIGIO, ktéry informuje o
przepelnieniu kolejki. Proces po odebraniu tego sygnatu musi obstuzy¢ wszyst-
kie zdarzenia za pomoca standardowego poll/select i dopiero wtedy moze
wréci¢ do odbierania informacji o zdarzeniach za pomocg sygnatéw czasu rze-
czywistego. Aby poprawi¢ te¢ wade zaproponowano late signal-per-fd, ktéra
zapewnia ze w kolejce bedzie jedynie jeden sygnat dla jednego deskryptora.
Dzieki temu mozna poprawi¢ wydajnos¢ (nie ma niepotrzebnego wstawiania do
kolejki dublujacych sie sygnaléw) oraz zapanowaé nad liczbg sygnaléw obec-
nych na raz w kolejce. Eksperymentalny serwer X15 korzystajacy z mechanizmu
sygnaléw czasu rzeczywistego w polaczeniu z tatq signal-per-fd wedle autoréw
X15 jest szybszy nawet od Tuxa (czyli serwera HTTP wbudowanego w samo
jadro). Nie rozwigzano jednak problemu (obecnego takze w I/O Completion
Ports opisanego nizej) zbyt czestego wywolywania jadra przy odbieraniu infor-
magji z kolejki. Jedno wywolanie daje jedynie informacje o jednym deskryptorze,
co przy obstugiwaniu tysiecy deskryptoréw na sekunde powoduje niepotrzebny
narzut na ciagle przelaczenia miedzy jadrem a procesem uzytkownika.

STANDARDY — AIO weEDLUG POSIX, I/O COMPLETION PORTS MICROSOFTU
Porrs
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Wiegkszos$¢ powyzszych rozwigzan byla tworzona ad hoc, jako szczegdlne rozwig-
zania pewnego ogdlniejszego problemu. Skupiaja sie one bowiem na obsludze
jedynie deskryptoréw powigzanych z gniazdami. Tymczasem asynchroniczne
we/wy ma takze duze znaczenie dla dyskéw, np. dla SZBD, operujacych na
bazach danych zawartych na wielu dyskach. Jednolity interfejs otrzymywania
informacji o asynchronicznych zdarzeniach na réznych obiektach zaproponowat
m.in. POSIX — AIO (Asynchronous 1/0) oraz Microsoft — 1/O Completion Ports.
Poczynajac od Windows NT 4.0 wszystkie operacje we/wy sa wykonywanie
asynchronicznie, wigc IOCP sg jedynie interfejsem z poziomu uzytkownika do
pewnego mechanizmu systemowego. Dodatkowo umozliwiajg one réwne rozto-
zenie obcigzenia na wszystkie watki korzystajace z jednego portu (jezeli watkéw
jest tyle ile procesoréw to wszystkie procesory sq réwnomiernie obciazone).

Tymczasem Linux w wersji 2.4 wewngetrznie wykonuje operacje we/wy syn-
chronicznie i implementacja AIO na jgdrach z tej linii wymaga tworzenia watkéw
ktérych jedynym zadaniem jest zlecanie zagdarn we/wy, czekanie na ich wynik i
zwracanie ich wyniku swemu rodzicowi. Jest to rozwigzanie tylez eleganckie z
punktu widzenia uzytkownika (nie widzi on tworzenia dodatkowych watkéw),
co nieefektywne. Na szczescie Linux 2.5 zmierza ku pelnej asynchronicznosci
operacji we/wy, co pozwoli na efektywna implementacje AIO w niedalekiej
przysztosci. Lata AIO (opracowywana przez Bena LaHaise) nie obstuguje jed-
nak na razie gniazd. Do jadra wlaczono wiec epoll, aby programy pisane pod
Linuksa juz teraz mogly korzysta¢ z dobrodziejstw asynchronicznego we/wy
w przypadku operacji sieciowych.

CZEGO NALEZY OCZEKIWAC OD DOBREGO ROZWIAZANIA?

Glos w tej kwestii zabieralo wiele os6b. Ostatecznie przeméwil Linus i opisat
interfejs, ktéry wedlug niego bylby wlasciwy. Musi on spelniaé¢ nastepujace
warunki:

a) nieuzywanie struktur danych o rozmiarze zaleznym od liczby zdarzen (jak
sygnaly czasu rzeczywistego), a jedynie od liczby deskryptoréw,

b) unikniecie bezproduktywnego przegladania tablic niezawierajacych uzytecz-
nych informacji — jadro powinno zwracac¢ informacje tylko o deskryptorach
wymagajacych uwagi,
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¢) nieprzekazywanie do jadra za kazdym razem calego zestawu informagji o
deskryptorach; zamiast tego rejestrowanie deskryptoréw krok po kroku,

d) zwracanie informacji o wielu deskryptorach na raz, a nie jednym na wywo-
lanie.

/dev/epoll

Spelnieniem postulatéw z poprzedniego punktu jest interfejs /dev/epoll. Jak
pisze Davide Libenzi na swojej stronie, szkic pierwszej wersji powstal 1 lipca
2001, a pierwsza znaleziona przeze mnie publiczna wzmianka o projekcie to
wiadomo$¢ na liscie linux-kernel z 10 lipca 2001. /dev/epoll powstala jako lata
do jader serii 2.4, a nastepnie zostala dostosowana do jader serii 2.5.

/dev/epoll ma semantyke wyzwalania zboczem i korzysta z niezbyt fadnego
interfejsu: specjalnego urzadzenia znakowego, ktérego zawartos¢ musi zostac za
pomoca funkcji systemowej mmap() zmapowana do przestrzeni adresowej pro-
cesu. Proces chcacy korzystaé z /dev/epoll musi najpierw otworzy¢ urzadzenie
znakowe o numerze giéwnym 10 i numerze podrzednym 124. Nastepnie musi
zazadaé przydzielenia w jadrze pamieci dla przewidywanej maksymalnej liczby
deskryptoréw (jest ona ograniczona przez statq MAX_FDS_IN_EVENTPOLL w pliku
include/linux/eventpoll.h — standardowo jest to 128*1024). Po przydzieleniu
pamieci trzeba uzyska¢ do niej dostep za pomocg wywolania mmap (). Powyzszy
opis ilustruje kod:

if ((kdpfd = open("/dev/epoll", O_RDWR)) == -1) { }
if (ioctl(kdpfd, EP_ALLOC, maxfds)) { }
if ((map = (char *) mmap(NULL, EP_MAP_SIZE(maxfds),
PROT_READ, MAP_PRIVATE,
kdpfd, 0)) == (char *) -1) { }

Aby doda¢ deskryptor do listy obstugiwanych deskryptoréw nalezy zapisac
odpowiednig strukture do otwartego /dev/epoll (jest to sama stuktura, ktora

(6@ jest uzywana przy korzystaniu ze zwyklego poll):
D

N

struct pollfd {

int fd; /* deskryptor pliku */

short events; /* zdarzenia, o ktérych Zzgdamy
powiadomienia */

short revents; /* zdarzenia, ktére faktycznie

zaszty */
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struct pollfd pfd;

pfd.fd = fd;
pfd.events = POLLIN | POLLOUT | POLLERR | POLLHUP;
pfd.revents = 0O;

if (write(kdpfd, &pfd, sizeof(pfd)) != sizeof(pfd)) { }

Usuniecie odbywa sie identycznie, tylko w pfd.events nalezy wstawié flage
POLLREMOVE:

pfd.events = POLLREMOVE;

Zauwazmy, ze nie ma potrzeby rejestrowania deskryptora bez flagi POLLOUT, a
nastepnie zmieniania rejestracji (przez ustawienie flagi POLLOUT), gdy proces
dostanie blad EAGAIN przy prébie zapisu do tego deskryptora. Poniewaz zda-
rzenia sa wyzwalane zboczem, to dopdki proces nie bedzie pisat do deskryptora
POLLOUT, dla tego deskryptora nie bedzie zwracane w ioctl(..., EP_POLL,
.. .) (patrz nizej). Dopiero gdy proces otrzyma EAGAIN przy prébie zapisu do
deskryptora mozliwe jest pojawienie sie¢ zdarzenia POLLOUT.

Aby dowiedzie¢ sig, jakie deskryptory wymagaja obstugi nalezy najpierw
wykona¢ ioctl() a nastepnie przejrze¢ zwrdcong tablice:

struct evpoll {
int ep_timeout;
unsigned long ep_resoff;

};

struct pollfd *pfds;
struct evpoll evp;

for (;;) {
evp.ep_timeout = STD_SCHED_TIMEOUT;
evp.ep_resoff = 0;

nfds ioctl(kdpfd, EP_POLL, &evp);
pfds = (struct pollfd *) (map + evp.ep_resoff);
for (ii = 0; ii < nfds; ii++, pfds++) {

}
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W strukturze evpoll w polu ep_resoff zawarty jest poczatek (wzgledem wcze-
$niej otrzymanego adresu z funkcji mmap ()) tablicy deskryptoréw gotowych na
operacje 1/0. Tablica zawiera nfds elementéw typu struct pollfd.

Interfejs ten ma kilka wad. Po pierwsze, standardowe ograniczenie na 131072
polaczen nie jest dobrze udokumentowane, co moze powodowaé pewne proble-
my przy koniecznosci obstugi tak duzej ich liczby. Po drugie, wraz z rejestrowa-
niem deskryptora, nie da sie przypisa¢ mu jakiejkolwiek informacji uzytecznej
dla procesu i zwracanej przy ioctl(..., EP_POLL, ...). Powoduje to ko-
nieczno$¢ trzymania w procesie tablicy indeksowanej numerami deskryptoréw,
co jest marnotrawstem pamieci i do pewnego stopnia zdublowaniem tablicy
files->fd w task_struct procesu. Trzecig wadg jest ohyda interfejsu zmusza-
jacego programiste do wywolywania mmap () i ioctl() z pewnymi magicznymi
argumentami. Interfejs taki zapewnia oczywiscie znakomita wydajnos¢ (brak
kopiowania pomiedzy przestrzenia adresowg uzytkownika a przestrzenig ad-
resowq jadra oraz tylko jedno wywolanie jadra przy sprawdzaniu gotowosci
wielu deskryptoréw), ale jego brzydota nie pozwolila /dev/epoll na wejscie do
oficjalnego jadra 2.5 i zmusila autora faty do przeprojektowania catego interfejsu.

sys_epoll

Linus odméwit wlaczenia /dev/epoll do jader 2.5 ze wzgledu na niezbyt piek-
ny interfejs. Dzieki watkowi na linux-kernel zapoczatkowanemu przez Hanne
Linder w pazdzierniku 2002 Davide Libenzi napisat fate sys_epoll, ktéra osta-
tecznie zostala zaakceptowana przez Linusa i 30. pazdziernika oficjalnie stala si¢
czedcia jadra 2.5.45. Lata ta nastepnie zostala przepisana na jadro 2.4. Aktualna
jej wersja to 0.60 (od 2.5.51 oraz dostepna do $ciagniecia ze strony domowej
Davida Libenzi dla 2.4.20).

sys_epoll, jak sama nazwa wskazuje, jest interfejsem do tego samego me-
chanizmu co opisany wyzej /dev/epoll (mechanizmu rozumianego jako abs-
trakcyjna idea, gdyz sama implementacja zmienila sie dosy¢ znacznie miedzy
/dev/epoll a sys_epoll), lecz korzysta on jedynie z nowych wywoflan systemo-
wych (nie ma potrzeby korzystania z mmap () ani ioct1 ()). Dodatkowo zniesiony
zostal sztywny limit na maksymalng liczbe obstugiwanych deskryptoréw.

Obstuga z poziomu uzytkownika zmienita sie znaczaco. Trzymajac sie
starej *nixowej zasady, ze wszystko jest plikiem, nowa funkcja systemowa
epoll_create zwraca deskryptor pliku:

int epoll_create(int size)
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Deskryptor ten wskazuje na specjalny plik, z ktérego, za pomoca epoll_wait,
mozna odczytywaé powiadomienia. Parametr size jest wskazéwka dla jadra
moéwiacy jaka maksymalng liczbe deskryptoréw przewiduje uzytkownik. Nie
jest to jednak sztywny limit: dodanie wiekszej liczby deskryptoréw spowoduje
powiekszenie odpowiedniej struktury w jadrze.

Dodanie, usunigcie lub zmodyfikowanie deskryptora pliku dokonuje si¢ za
pomocg epoll_ctl:

typedef union epoll_data {
void *ptr;
int fd;
__uint32_t u32;
__uint64_t ub4;

} epoll_data_t;

struct epoll_event {
__uint32_t events; /* zdarzenia, o ktérych
zgdamy powiadomienia */
epoll_data_t data; /* do dyspozycji uzytkownika */
s

int epoll_ctl(int epfd, int op, int fd,
struct epoll_event *event)

Parametr epfd to deskryptor zwrécony przez epoll_create, op to jedna z trzech
wartosci:

> EPOLL_CTL_ADD - dodaj nowy deskryptor do listy obserwowanych

> EPOLL_CTL_MOD — zmodyfikuj strukture epoll_event zwigzang z deskrypto-
rem

> EPOLL_CTL_DEL - usuri podany deskryptor z listy obserwowanych

Parametr fd to deskryptor, ktérego dotyczy operacja a w event zapisane sa
zdarzenia o ktérych zgdamy powiadomienia oraz dowolna warto$¢ wybrana
przez uzytkownika. Aby uzyska¢ od jadra informacje jakie zdarzenia zaszly na
obserwowanych deskryptorach uzywamy epoll_wait:

int epoll_wait(int epfd, struct epoll_event *events,
int maxevents, int timeout)

N
@
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Parametr epfd to deskryptor zwrécony przez epoll_create, events to bufor
przygotowany przez uzytkownika, maxevents to rozmiar tego bufora a timeout
to liczba milisekund. Jezeli jadro nie ma informacji o zadnych zdarzeniach in-
teresujacych uzytkownika i przez timeout milisekund nie zajdg zadne takie
zdarzenia, epoll_wait zwraca 0. Jezeli jadro ma informacje o zdarzeniach, to
zwraca liczbe wypelnionych elementéw tablicy events, czyli liczbe deskrypto-
réw wymagajacych obstugi. Zwrécenie -1 oznacza oczywiscie biad. Przyktadowy
kod korzystajacy z sys_epoll:

for(;;) {
nfds = epoll_wait(kdpfd, &pfds, maxevents, -1);

for(n = 0; n < nfds; ++n) {
if(pfds[n].fd == s) {
client = accept(listener, (struct sockaddr*)&local,
&addrlen) ;

if(client < 0){
perror("accept");
continue;

}

setnonblocking(client);

if (epoll_ctl(kdpfd, EPOLL_CTL_ADD, client,

EPOLLIN | EPOLLOUT) < 0) {

fprintf (stderr,
"epoll set insertion error: £d=%d0,
client);
return -1;
}
}
else
do_use_fd(pfds[n] .ptr);
}

Interfejs taki jest na pewno bardziej elegancki, ale wydaje si¢ ze zostata stracona
podstawowa zaleta /dev/epoll: wydajnosé¢. Informacje o deskryptorach zwra-
cane przez epoll_wait muszg by¢ bowiem kopiowane pomiedzy przestrzenig
adresowq jadra i uzytkownika. Okazuje sie jednak, ze testy przeprowadzone
przez Linux Scalability Effort nie wykazaly zadnej przewagi /dev/epoll nad
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sys_epoll. Dlatego zalecane jest w przyszlych aplikacjach wykorzystywanie in-
terfejsu sys_epoll, ktéry wydaje sie by¢ ustablizowany (zachodzily w interfejsie
drobne zmiany az do jadra 2.5.51, lecz ostatnio interfejs nie byl juz zmieniany).

SPOSOB IMPLEMENTACIJI

/dev/epoll oraz wczesne wersje sys_epoll uzywaly bardzo prostych (przez
to efektywnych) struktur danych: dwéch tablic, w ktérych zapisywane byly
informacje o deskryptorach wymagajacych uwagi. Jedna tablica stuzyta do za-
pisywania aktualnie generowanych zdarzen, a adres drugiej przekazywany byt
uzytkownikowi w wyniku wywolania ioct1(..., EP_POLL, ...). W momen-
cie kolejnego wywolania EP_POLL wystarczylo przekaza¢ uzytkownikowi adres
tablicy aktualnej, a nowe zdarzenia zaczaé zapisywaé w tablicy nieuzywanej
przez uzytkownika.

Aby otrzymywac informacje o zdarzeniach dodano do struktury pliku mozli-
wos¢ definiowania dowolnych funkgji (tzw. callbackéw) ktére beda wywolywane
w momencie zaj$cia zdarzer:

struct file {

/* file callback list */
rwlock_t f_cblock;
struct list_head f_cblist;

}

Dodanie deskryptora pliku do eventpoll powoduje zarejestrowanie funkcji
notify_proc na liScie f_cblist odpowiedniej struktury file (wskazywanej
przez dany deskryptor). notify_proc uaktualnia odpowiednia tablice zapisu-
jac informacje jakie zdarzenia wymagaja obstugi na deskryptorze. Aby zajscie
zdarzen faktycznie wykonywalo wszystkie funkcje zarejestrowane na f_cblist
potrzebne byto dodanie odpowiednich wywotarh w kodzie odpowiedzialnym za
obstuge TCP/IP oraz Iacz (ang. pipe). Dlatego w wersji /dev/epoll dla jader 2.4
tylko takie typy deskryptoréw mozna obslugiwac za pomoca epoll.

sys_epoll dla jader serii 2.5 (mam na mysli implementacje, ktéra pojawita
sie w jadrze 2.5.52) korzysta z nowej funkcjonalnosci jadra, tzn. zasypiania w
kolejce (ang. waitqueue) z wyspecyfikowaniem funkcji, ktéra ma by¢ wykonana
w momencie obudzenia kolejki. Standardowo funkgja ta to:
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kernel/sched.c:
int default_wake_function(wait_queue_t *curr, unsigned mode,
int sync)
{
task_t *p = curr->task;
return try_to_wake_up(p, mode, sync);

}

ktéra czyni dokladnie to co obudzenie w jadrach 2.4 (wywolanie
try_to_wake_up). Mozna jednak poda¢ inng funkcje przy zasypianiu na ko-
lejce — dzigki temu nie trzeba dodawa¢ nowego mechanizmu (jak £_cblist w
jadrach 2.4), tylko skorzysta¢ z juz istniejacych. Funkcja wywolywana po zajsciu
zdarzenia jest ep_poll_callback:

fs/eventpoll.c:

static void ep_ptable_queue_proc(struct file *file,
wait_queue_head_t *whead,
poll_table *pt):

init_waitqueue_func_entry(&pwq->wait, ep_poll_callback);

Zmienit sie takze sposéb zapamietywania zdarzen przekazywanych pdézniej
uzytkownikowi. Jezeli deskryptor nie jest jeszcze na liscie deskryptoréw goto-
wych, zajscie zdarzenia powoduje dodanie nowego elementu do listy rd11list we
wnetrzu funkcji ep_poll_callback. Jezeli deskryptor juz jest na liscie rd1list
nie trzeba nic robi¢ poza obudzeniem:

fs/eventpoll.c:
static int ep_poll_callback(wait_queue_t *wait, unsigned mode,
int sync):

/* If this file is already in the ready list we exit soon */
if (EP_IS_LINKED(&epi->rdllink))
goto is_linked;
list_add_tail (&epi->rdllink, &ep->rdllist);
is_linked:

Nastepnie trzeba obudzi¢ ewentualnych czekajacych:
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/*
*x Wake up ( if active ) both the eventpoll wait list
and the ->poll()
* wait list.
*/
if (waitqueue_active(&ep->wq))
wake_up (&ep->wq) ;
if (waitqueue_active(&ep->poll_wait))
pwake++;

Na kolejce ep->wq moze spac jedynie funkcja

fs/eventpoll.c:

static int ep_poll(struct eventpoll *ep,
struct epoll_event *events,
int maxevents, long timeout)

ktéra jest wywolywana z sys_epoll_wait. Po obudzeniu ep_poll za pomo-
ca ep_events_transfer przesyla zdarzenia z rdllist do tablicy danej przez
uzytkownika uzywajac ep_send_events:

fs/eventpoll.c:
static int ep_send_events(struct eventpoll *ep, struct epitem **aepi,
int nepi, struct epoll_event *events):

for (i = 0, eventcnt = 0, eventbuf = 0; i < nepi; i++, aepi++) {
epi = *aepi;

/* Get the ready file event set */
revents = epi->file->f_op->poll(epi->file, NULL);

if (revents & epi->event.events) {
event [eventbuf] = epi->event;
event [eventbuf] .events &= revents;
eventbuf++;
if (eventbuf == EP_MAX_BUF_EVENTS) {
if (__copy_to_user(&events[eventcnt], event,
eventbuf * sizeof (struct epoll_event))) {
for (; i < nepi; i++, aepi++)
ep_release_epitem(*aepi) ;
return -EFAULT;
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}
eventcnt += eventbuf;
eventbuf = 0;
}
}

ep_release_epitem(epi);

Wida¢, ze faktyczne zdarzenia jakie sa gotowe na deskryptorze sprawdzane sg
tuz przed przestaniem do uzytkownika.

Uzycie listy gotowych deskryptoréw (rdllist) rozwiazuje problem tablic
stalej dtugosci i pozwala na obstuge dowolnie duzej liczby plikéw.

KONKRETNE ZASTOSOWANIE

Latka epoll zainteresowalem sie w trakcie szukania sposobéw obstugi wielu
tysiecy polaczern TCP/IP dla celéw systemu Gadu-Gadu. Dotychczasowe roz-
wigzania (oparte na Windows 2000) nie radzily sobie dostatecznie dobrze i
konieczne bylo znalezienie wydajniejszej alternatywy.

Za pomocy /dev/epoll napisalem serwer posredniczacy obstugujacy z jed-
nej strony klientéw Gadu-Gadu, a z drugiej — centralny serwer przekazujacy
wiadomosci pomiedzy uzytkownikami.

Serwery posredniczace dziataja na mocno okrojonym systemie Debian Wo-
ody, z wlasnorecznie skompilowanym jadrem 2.4.20 z tatkg /dev/epoll. Jeden
serwer dziata na Pentium IV 2,4GHz z 1GB RAM, a drugi na 2x Pentium III 1
GHz z 2GB RAM.

PAMIEC

Wykres 1 ukazuje zajeto$¢ pamieci (tylko pamieci zajmowanej przez podsys-
tem TCP/IP w jadrze!) oraz liczbe polaczeni. Jedno polaczenie zajmuje srednio
2,6KiB, a najwieksza liczba polaczeri jaka sie udato obstuzy¢ bez uzywania pliku
wymiany to 220700. Do zuzycia pamieci przez jadro dochodzi bowiem zuzycie
pamieci przez proces serwera, ktéry potrzebuje ok. 2KiB na polaczenie na rézne
bufory.

Wida¢, ze zuzycie pamieci jest zalezne liniowo od liczby polaczen. Nalezy sie
spodziewad, ze dla 2GB liczba obstugiwanych potaczert moze siggnaé 400-450
tys. a dla 4GB nawet 900 tys. (biorac pod uwage takze zajeto$¢ pamieci przez
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proces serwera; oszczedniejsze gospodarowanie pamiecia w procesie serwera
mogloby te liczbe zwiekszyc).

OBCIAZENIE PROCESORA

Obciazenie (wykres : 2) charakteryzuje sie duza zmiennoscig w czasie i za-
pewne bardziej zalezy od chwilowej wiekszej liczby nadchodzacych pakietéw
(w szczegodlnosci pakietéw SYN), niz od liczby potaczen. Poniewaz obcigzenie
procesora jest na bardzo niskim poziomie, nie podjeto préby doktadnego zba-
dania od czego ono zalezy. Na maszynach wieloprocesorowych implementacja
TCP/IP i /dev/epoll skalujg si¢ bardzo przyjemnie: na maszynie 2xPentium
III 1GHz, przy tym samym obcigzeniu procesora, obstuguje ok. 30-40% wiecej
polaczeni niz na jednoprocesorowym Pentium IV 2,4 GHz. Wynika z tego, ze
nie jest tutaj potrzebna wielka moc obliczeniowa, a raczej szybkos¢ obstugi
przerwan generowanych przez karty sieciowe.

Windows 2000 Server
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A jak to wyglada w przypadku Windows 2000 Server? Na wykresie : 77 za
pamieé przydzielona TCP uznalem cala pule niestronicowang (ang. non-paged
pool). Na pewno nie jest to dokladne podejscie, ale ksztatt wykresu pokazuje,
ze Windows 2000 niezbyt dobrze radzi sobie ze zwalnianiem pamigci w tym
obszarze.

Po prawej stronie wykresu, gdy liczba polaczern wyraznie spada, zajeta
pamied nie jest odzyskiwana. Szacunkowe zaptrzebowanie na pamie¢ niestroni-
cowang to okolo 2,8KiB na potgczenie, czyli ok. 10% wigcej niz w przypadku
Linuksa. Skad si¢ jednak bierze znaczna przewaga Linuksa na Windows 2000
o ktérej wspomnialem na poczatku? Ot6z podczas préb zwiekszenia liczby
obstugiwanych potaczeri pod Windows 2000 szybko okazalo sie, ze jest granica
kt6ej nie da sie przeskoczy¢. Ponizej znajduje sie cytat z artykutu Q126402 z
Microsoft Knowledge Base. Sam artykul nie jest juz dostepny, a kopia, ktéra
posiadam, zostala wydobyta z Google (ale niestety teraz nie ma jej juz nawet
tam):
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The information in this article applies to:

Microsoft Windows 2000 Server

Microsoft Windows 2000 Advanced Server

Microsoft Windows 2000 Professional

Microsoft Windows 2000 Datacenter Server

Microsoft Windows NT Workstation versions 3.5, 3.51, 4.0
Microsoft Windows NT Server versions 3.5, 3.51, 4.0

MaximumNonPagedPoolSize = DefaultMaximumNonPagedPool + ((Physical MB
4) * MaxAdditionNonPagedPoolPerMB)

If MaximumNonPagedPoolSize < (NonPagedPoolSize + PAGE_SIZE * 16),
then MaximumNonPagedPoolSize = (NonPagedPoolSize + PAGE_SIZE * 16)

IF MaximumNonPagedPoolSize >= 128 MB MaximumNonPagedPoolSize = 128 MB
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Pozwala to na optymistyczne szacowanie, ze Windows 2000 moze obstuzy¢
maksymalnie ok. 60 tys polaczeri, nawet majac do dyspozycji 4 GB RAM-u.

Dodatkowq przeszkoda jest stopiert wykorzystania procesora, znacznie wyz-
szy niz w przypadku Linuksa (wida¢ to na wykresie 4).

DPC (ang. Deferred Procedure Call) jest odpowiednikiem softirq z Linuksa,
czyli nie wdajac sie w szczegoly, jest to z grubsza rzecz biorgc czas poswiecony
na obstuge TCP/IP. Nalezy tutaj podkresli¢, ze oprogramowanie dzialajace na
Windows 2000 nie korzystalo z I/O Completion Ports, a jedynie z tzw. overlap-
ped sockets, tzn. mechanizmu, w ktérym system, po zajsciu kazdego zdarzenia,
wywoluje przekazang przez proces procedure, przekazujac jej informacje o zda-
rzeniu (w szczegélnosci gniazdo ktérego dotyczylto). Wywolywanie przez jadro
procedur z przestrzeni uzytkownika w $wiecie Windows NT nazywane jest
APC (ang. Asynchronous Procedure Call). Czas poswiecony przez procesor na
obsluge APC nie zostal jednak ujety na wykresie, gdyz nie przekraczal 1%.
Gdzie w takim razie tkwi przyczyna tak stabej wydajnosci Windows 2000?
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Nie przeprowadzalem dokladnych badan nad ta kwestig, ale dobrym kandyda-
tem wydaje sie by¢ nieefektywnosé funkgji, ktéra na podstawie adresu i portu
docelowego przychodzacego pakietu okresla do jakiego polaczenia on nalezy.
Korzysta ona z jakiej$ funkcji mieszajacej (ang. hash function) i byé moze nie-
efektywna implementacja owej funkcji mieszajacej (np. ktadaca duzy nacisk na
port docelowy, ktéry w tym przypadku jest zawsze taki sam) powoduje czgsto
koniecznos¢ rozwigzywania konfliktéw w tablicy mieszajacej. Zgodnie z zalece-
niami dokumentacji Microsoftu zwigkszono w rejestrze systemowym parametr
MaxHashTablesSize na maksymalna wartos¢ (65536), ale nie rozwigzato to pro-
blemu. Niewykluczone jest, Ze nieefektywnos¢ tkwi wtasnie w wykorzystaniu
mechanizmu overlapped sockets, lecz nawet redukujac stopienn wykorzystania pro-
cesora nie da sie obejs¢ drugiego z ograniczen, czyli niewielkiej dopuszczalnej
wielkosci puli pamieci niestronicowanej.

PODSUMOWANIE

epoll w polaczeniu z istniejgcg implementacjag TCP/IP jest bardzo wydajnym
i stabilnym mechanizmem. Rozwigzanie oparte na Linuksie 2.4 i /dev/epoll
pracuje od trzech miesigcy obstugujac codziennie srednio 130 tys. polaczen (tzn.
$rednio w kazdej chwili serwer obstuguje 130 tys. jednoczesnych polaczen).
Dysponujac odpowiednio duza iloScia pamigci RAM oraz szerokim lgczem
sieciowym mozna obstuzy¢ dowolnie duza liczbe polaczen (,dowolnie duzy”
nalezy rozumie¢ w sensie zdrowego rozsadku, nie stricte matematycznie ;-).
Wedle niepotwierdzonych informacji FreeBSD réwniez zdaje si¢ dobrze radzi¢
z wielkg iloécig polaczen:
From: Dan Kegel*

Date: Wed Jul 11 2001 - 19:39:23 EST

2) A little birdie told me that someone had gotten a freebsd
box to handle something like half a million connections.

pdZniej w tym samym watku:
Here’s what the little birdie told me exactly:

4 http://www.uwsg.iu.edu/hypermail/linux/kernel/0107.1/0575. html
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> You’ll be happy to know I’ve achieved over 500,000 connections
> on Pentium hardware with 4G of RAM and 2 1Gbit cards on FreeBSD 4.3.

Wtedy byé moze byl to rekord $wiata, lecz ostatnio na Slashdo-
cie pojawila sie informacje o prawdopodobnym aktualnym rekordzie:
http://bsd.slashdot.org/bsd/03/01/30/1352202. shtml?tid=122
oryginalna wiadomos¢ tutaj: http://docs.freebsd.org/cgi/ ...
/getmsg.cgi?fetch=58510+0+archive/2003/freebsd-hackers/

. /20030202.freebsd-hackers

FreeBSD developer Terry Lambert, in a recent posting to
the ’freebsd-hackers’ mailing list, mentioned that he’d
tuned a FreeBSD 4.4 box with 4GB of RAM to achieve
1,603,127 simultaneous IP connections, and goes on to
say: ’As far as I know, I hold the single machine
connection record for an x86 box.’ This is an impressive
achievement any way you look at it (though it begs the
question of whether or not the box had any resources left
to actually do anything with those connections...), and it
speaks well of both FreeBSD’s capabilities and Terry’s
skills and knowledge. I’m curious, though, if anyone has
approached, matched, or exceeded that number elsewhere?

PODZIEKOWANIA

Dla Malwiny za wszystko, Czarka Kaliszyka i Bogusia Kluge za
przejrzenie i poprawienie bledéw oraz oczywiscie Majaki za tole-
rowanie wysylania wszystkiego w ostatniej chwili : -)
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ODNOSNIKI

> http://www.kegel.com/c10k.html — opis problemu obstugi
wielu tysiecy potaczenn TCP/IP na jednym komputerze

> http://people.freebsd.org/~ jlemon/papers/kqueue.pdf -
kqueue we FreeBSD

> http://soldc.sun.com/articles/polling efficient.html—
/dev/poll w Solarisie

> http://www.sysinternals.com/ntw2k/info/comport.shtml —
10CP

> http://www.hpl.hp.com/techreports/2000/HPL-2000-174.html -
opis signal-per-fd

> http://www.xmailserver.org/linux-patches/nio-improve.html—
strona domowa 1at epoll

> http://www.chromium.com/cgi-bin/crosforum/YaBB.pl-—ser-
wer X15

> http://www.kvack.org/“blah/aio/ — AIO dla Linuksa

> http://lse.sourceforge.net/io/aionotes.txt — Uwagi na
temat AIO

> http://www.uwsg.iu.edu/hypermail/linux/kernel/ ...
... /0010.3/0003.html — Linusa opis dobrego interfejsu

> http://www.uwsg.iu.edu/hypermail/linux/kernel/ ...
... /0107.1/0393.html — pierwsza wzmianka o /dev/epoll

> http://www.uwsg.iu.edu/hypermail/linux/kernel/ ...
... /0210.2/1100.html — poczatek prac nad sys_epoll

> http://lse.sourceforge.net/epoll/index.html - Linux
Scalability Effort o epoll



Udostepnianie serwera
baz danych opartego
na PostgreSQL
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Samodzielna Pracownia Sztucznej Inteligencji, Politechnika Warszawska

STRESZCZENIE: PostgreSQL jest jednym z najstarszych i najbardziej zaawan-
sowanych serweréw relacyjnych baz danych dostepnych na zasadach Open
Source, ktéry pod wzgledem swoich mozliwosci, elastycznosci i wydajnosci
$miato konkuruje z drogimi, komercyjnymi produktami.

Polem, na ktérym system ten nie zdobyt dotad zbyt duzej popularnosci
jest publiczne udostepnianie ustug serwera bazodanowego. Sytuacja taka
ma miejsce u dostawcéw Internetu, oferujacych swoim klientom konta
z obstuga PHP i baza danych, czy tez na uniwersytetach, na ktérych
pracownicy i studenci korzystaja z ogélnodostepnych serweréw. Powodéw
takiego stanu rzeczy jest wiele, przede wszystkim PostgreSQL nie miat
dotad opinii systemu bezpiecznego, w ktérym mozna w peini kontrolowac
dzialania uzytkownikéw.

Referat dotyczy najnowszych wersji systemu, w ktérych przebudowano
pod tym katem mechanizm uprawnieri i dodano nowe, ciekawe mozliwosci.
Omoéwiono w nim metody administracji duzymi instalacjami PostgreSQLa,
automatyzacji i optymalizacji jego pracy.

WPROWADZENIE

Termin PostgreSQL jest zapewne znany wszystkim uzytkownikom Linuksa
i wolnego oprogramowania — jest to nazwa jednego z kilku systeméw zarzadza-
nia relacyjnymi bazami danych dostepnych na zasadach Open Source. Za jego
konkurentéw uwaza sie MySQL, Firebird/Interbase, SAP DB i inne systemy
baz danych wykorzystujace jezyk SQL, wéréd ktérych PostgreSQL wyréznia sie
liberalnoscia licencji i zaawansowanymi mozliwosciami. Nic w tym dziwnego,
bowiem system ten zaczal powstawac jeszcze w polowie lat osiemdziesiatych,
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na Uniwersytecie Kalifornijskim w Berkeley. Wéwczas prof. Michael Stonebre-
aker uzyskal grant, ktérego celem byly eksperymenty z nowymi rozwigzania-
mi w dziedzinie relacyjnych baz danych i stworzenie silnika bazodanowego,
majacego szczegllne zastosowanie w nauce i inzynierii. W efekcie powstato
oprogramowanie, ktére nadal jest intensywnie rozwijane, przenoszone na nowe
platformy, a jego funkcjonalnos¢ pozwala mu $miato konkurowaé z drogimi,
komercyjnymi systemami. Do jego najwiekszych zalet zaliczy¢ mozna bogactwo
wbudowanego dialektu jezyka SQL, wydajnosé¢, zachowywana nawet w sytu-
acji duzego obciazenia, dobrze dzialajace zabezpieczenia przed utrata danych
w wyniku awarii, a przede wszystkim niestychang wrecz elastycznosé, moz-
liwosci rozbudowy i programowania. PostgreSQL rozwija si¢ obecnie dzieki
wolontariuszom z catego $wiata oraz wielu firmom, ktére swoimi pracownika-
mi, zasobami i funduszami wspierajg ten projekt.

Wszystkie wymienione wczesdniej cechy PostgreSQLa powoduja, ze jest to
system rozpatrywany jako serce wielu projektéw informatycznych. Szczegdlne
uznanie zdobyl wéréd programistéw pracujacych dotad z systemami komer-
cyjnymi, nawet takimi jak Oracle, Informix, DB2 oraz MS SQL, i jest chetnie
wybierany w mniej krytycznych zastosowaniach jako ich doskonaly darmowy
odpowiednik. Natomiast niszg, w ktérej system ten nie zdobyl jeszcze duzej
popularnosci, sa serwery baz danych udostepniane klientom przez dostaw-
céw Internetu lub tez studentom na uczelniach. W takich przypadkach czesto
wykorzystywany jest mlodszy i mniej zaawansowany system MySQL, ktéry
dotychczas oferowat wieksze mozliwosci kontroli poczynan uzytkownikéw niz
PostgreSQL i byl prostszy w administracji. System PostgreSQL byl co prawda
takze wykorzystywany w takich zastosowaniach, ale stosunkowo rzadko i to
jedynie po dokonaniu w jego kodzie szeregu poprawek. Wraz z ukazaniem sie
pod koniec 2002 roku wersji 7.3 systemu PostgreSQL sytuacja ta zaczela ulegac
zmianie, bowiem najnowsze jego wydanie oferuje znacznie wigksze mozliwosci
w zakresie kontrolowania uzytkownikéw i egzekwowania praw dostepu. Stalo
sie tak dzigki aktywnej wspélpracy osob i instytucji, ktére takiej funkcjonalno-
$ci oczekiwaly — gléwnym motorem rozwoju systemu PostgreSQL sg bowiem
potrzeby jego uzytkownikéw.

W niniejszym referacie postarano sie¢ oméwic¢ rézne przypadki zastosowania
systemu PostgreSQL i konfiguracje, w ktérych moglyby pracowac¢ bazy danych.
Dla kazdej z nich przedstawiono zagadnienia zwigzane z tworzeniem i admini-
stracja, a takze optymalizacjq pracy takiego systemu.
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POLITYKA BEZPIECZENSTWA

Decydujac si¢ na udostepnienie serwera bazodanowego w sieci, w szczegdlno-
$ci w sieci publicznej, jaka jest Internet, nalezy przedsiewziaé wszelkie mozliwe
$rodki, aby byl on odpowiednio zabezpieczony przed potencjalnymi atakami.
Wybierajac metody obrony nalezy wziaé pod uwage wiele czynnikéw, w tym:
warto$¢ danych zgromadzonych w bazach, charakter, w jakim serwer jest wy-
korzystywany, a takze liczbe i uprawnienia jego uzytkownikéw. Najwazniejsze
zasady, ktérymi powinien kierowa¢ sie projektant udostepnianego systemu, sa
nastepujgce:

>

Jak najlepiej odseparowac serwer bazodanowy od Internetu. Najlepiej by-
toby, aby serwer w ogdle nie miat publicznego numeru IP i byl dostepny
z zewnatrz jedynie za posrednictwem oprogramowania, ktére realizuje in-
terfejs uzytkownika. Zwykle oznacza to umieszczenie systemu PostgreSQL
na oddzielnej maszynie i umozliwienie tgczenia si¢ do baz danych jedynie
ze wskazanych hostéw, na ktérych dziata np. serwer WWW lub SSH.

Jezeli to nie jest konieczne, nie umozliwia¢ uzytkownikom i aplikacjom wy-
dawania dowolnych poleceni jezyka SQL. W przypadku wielu projektéw
mozna z géry opisaé wszystkie mozliwe operacje, ktére beda wykonywane
na bazie danych, a nastepnie stworzy¢ dodatkowy poziom oprogramowania
(tzw. middleware), ktéry bedzie posredniczyl pomiedzy nieznanym uzyt-
kownikiem a serwerem, sprawdzajac poprawno$¢ przekazywanych danych
i uniemozliwiajagc wykonanie ,,obcych” poleceni. Takie oprogramowanie chro-
ni baze danych przed uzytkownikami, ktérzy majac bezposredni dostep do
serwera bazodanowego mogliby wyda¢ polecenia obcigzajgce lub wrecz blo-
kujace dzialanie serwera. Dodatkowa zaleta tego rozwigzania mogtoby by¢
wprowadzenie wlasnego protokotu transmisji danych.

Stosujac mechanizmy schematéw i list kontroli dostepu ograniczy¢ upraw-
nienia poszczegdlnych uzytkownikéw do obiektéw baz danych: tabel, per-
spektyw, procedur sktadowanych itp. W szczegélnosci nalezy zadbaé, aby
nie powstawaly w systemie nadmiarowe konta uzytkownikéw, o zbyt duzych
uprawnieniach, warto tez wykorzysta¢ mechanizm grup uzytkownikéw do
tatwiejszego zarzadzania ich prawami. W wielu instalacjach stosuje si¢ nawet
ograniczanie dostepu do danych poprzez odebranie zwyklym uzytkownikom
jakichkolwiek praw do odczytywania i modyfikacji tabel i udostepnianie
ich jedynie poprzez perspektywy i specjalne procedury sktadowane, ktére
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dodatkowo kontroluja uprawnienia uzytkownikéw, cho¢ zwykle takie poste-
powanie nie jest konieczne.

> Monitorowaé poczynania uzytkownikéw, zaréwno poprzez odpowiedni
dziennik odnotowujacy polaczenia do baz danych, wydane polecenia i czas
ich wykonywania, jak i poprzez zbieranie statystyk dotyczacych funkcjo-
nowania serwera. Szczegélnie nalezy monitorowac liczbe réwnoczesnych
polaczen do bazy danych, tworzenie przez uzytkownikéw nowych obiektéw
(np. tabel tymczasowych), wykorzystanie buforéw, pamieci oraz dyskéw.

Administrator systemu PostgreSQL powinien tez na biezgco Sledzi¢ listy dysku-
syjne pos$wiecone bledom w tym systemie (pgsql-bugs, pgsql-hackers, pgsql-
patches) i wykorzystywaé pojawiajgce si¢ tam informacje oraz taty.

NAWIAZYWANIE POLACZENIA UZYTKOWNIKA Z BAZA DANYCH

Zabezpieczenia w systemie PostgreSQL mozna podzieli¢ na dwie grupy: zwia-
zane z nawigzywaniem polaczenia z baza danych i zwigzane z okreslaniem
uprawnien i mozliwosci zalogowanych uzytkownikéw. Za pierwsza czg$¢ odpo-
wiada przede wszystkim plik pg_hba.conf, a za drugg — listy kontroli dostepu
(Access Control Lists, ACL), skojarzone z poszczegélnymi obiektami bazy.

Plik pg_hba.conf ma bardzo prostq budowe: okresla ktérzy uzytkownicy
moga sig tgczy¢ z ktérymi bazami danych, dodatkowo nakladajgc ograniczenia
na adresy IP, z ktérych nastepuje potaczenie oraz na rodzaj autoryzacji. Dostepne
sg nastepujace metody:

> Metoda trust powoduje wylgczenie autoryzowania uzytkownikéw — system
przyjmuje, ze kazdy kto si¢ poda za danego uzytkownika nim faktycznie
jest. Z przyczyn oczywistych nie jest to metoda, ktérga mozna poleci¢ dla
publicznych serweréw.

> Metoda ident wykorzystuje protokél auth/ident do sprawdzenia nazwy
uzytkownikéw. Nie jest to metoda wiarygodna, gdy potaczenia z bazg danych
sa realizowane nielokalnie, ale nadaje sie do polaczeri lokalnych, zdejmujac
z uzytkownikéw koniecznos¢ dodatkowego podawania hasel. Dodatkowy
plik, pg_ident.conf pozwala na przemapowania nazw uzytkownikéw sys-
temu operacyjnego na uzytkownikéw w bazie danych.

> Metoda md5 wymaga podania hasta przez klienta bazy danych. Haslo jest
faczone z nazwa uzytkownika i bazy, szyfrowane algorytmem MD5 i dopiero
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tak przesylane. Dzieki temu utrudniono ewentualne podsituchanie hasta
przez niepowolane osoby (tzw. sniffing).

> Metody password oraz crypt sg podobne do md5, sa jednak bardziej podatne
na ewentualne podstuchanie. Zachowano je ze wzgledu na zgodnos¢ z po-
przednimi wersjami systemu PostgreSQL, nie powinny by¢ jednak uzywane.

Z punktu widzenia bezpieczeristwa systemu najlepsze wydaja sie dwie opcje:
albo zezwolenie uzytkownikom jedynie na polfaczenia lokalne, albo z wykorzy-
staniem autoryzacji md5. W tym drugim przypadku zwyklfe polaczenia nie sg
szyfrowane, mozna jednak w tym celu wykorzysta¢ program SSH/OpenSSH.
Piszac np.: ssh kontoQadres.pl -L 5431:127.0.01:5432

Warto zaznaczy¢, ze cho¢ PostgreSQL oferuje mozliwos¢ korzystania z SSL
do polaczen, to jego autorzy polecajg rozwigzanie z SSH jako dajace wigksze
mozliwosci. Dzigki temu mozna tez zwiekszy¢ bezpieczeristwo systemu, gdyz
uzytkownik bedzie autoryzowany podwdjnie: raz przez system operacyjny i ser-
wer SSH, a drugi — przez PostgreSQLa.

System PostgreSQL oferuje jeszcze jedng mozliwosé, jaka jest przelaczanie
kont uzytkownikéw podczas jednej sesji klienta z baza danych. Jest to dopusz-
czane jedynie dla kont z uprawnieniami superuzytkownikéw (administratoréw).
Polecenie:

SET SESSION AUTHORIZATION uzytkownik;

powoduje przelaczenie konta biezacego uzytkownika na wskazane, natomiast
polecenia:

RESET SESSION AUTHORIZATION;
RESET ALL;

powoduja przywrdécenie wszystkich ustawien z poczatku danej sesji. Mechanizm
ten nie nadaje si¢ co prawda do zastosowania, gdy aplikacje uzytkownika
Tacza sie bezposrednio z PostgreSQLem, ale jest doskonaly do zastosowania
W opisanym wczesniej oprogramowaniu typu middleware, ktére posredniczy
miedzy klientem a serwerem.

INSTALACJE Z DUZA LICZBA UZYTKOWNIKOW

W odréznieniu od niewielkich instalacji systemu PostgreSQL, przewidzianych
dla kilku do kilkunastu uzytkownikéw, sytuacje w ktérych jest wiele baz da-
nych i dziesigtki lub wrecz setki uzytkownikéw sa znacznie trudniejsze do
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administracji, chociaz PostgreSQL radzi sobie z nimi znakomicie. Aby umoz-
liwi¢ wiecej réwnoczesnych polaczeri do serwera nalezy oczywiscie zwiekszy¢
parametr max_connections w pliku postgresql.conf i odpowiednio skonfigu-
rowaé inne parametry w tym pliku (niektére zagadnienia konfiguracji opisano
w dalszej czeéci referatu). Istnieje jednak kilka dodatkowych mechanizméw,
ktére wspomagaja prace w takich systemach:

>

Mechanizm schematéw (ang. schemes), ktéry pozwala na wyréznienie w po-
szczegblnych bazach danych swojego rodzaju przestrzeni nazw. Schematy sa
gléwnie przeznaczone do podziatu obiektéw bazy danych (tabel, perspek-
tyw, procedur skiadowanych itp.) w zaleznosci od zadan uzytkownikéw.
Mozna nadawac uzytkownikom oddzielne uprawnienia, zaréwno do calych
schematéw jak i poszczegdlnych obiektéw.

Ustawiajac opcje db_user_namespace w pliku postgresql.conf moz-
na zezwoli¢ na obstuge uzytkownikéw lokalnych dla baz danych. Na-
zwy takich uzytkownikéw s przechowywane w systemie w postaci
uzytkownik@baza_danych, dzieki czemu mozna tworzy¢ niezalezne ich pule
dla kazdej serwowanej bazy danych.

Opcja statement_timeout pozwala z kolei na ustawienie maksymalnego
czasu wykonywania pojedyniczego polecenia SQL. Polecenia wykonywa-
ne dluzej sa automatycznie przerywane przez serwer, co zapobiega nad-
miernemu obcigzeniu serwera przez jednego uzytkownika. Podobnie, opcja
deadlock_timeout okresla czas, po ktérym oczekiwanie na zwolnienie blo-
kad koriczy sie bledem; na bardziej obcigzonych serwerach powinna to by¢
warto$¢ wieksza niz domyslna 1s.

Stosujac polecenie REVOKE nalezy uniemozliwi¢ zwyklym uzytkownikom
tworzenie nowych obiektéw w bazie: tabel, tabel tymczasowych, procedur
itp. Oczywiscie dotyczy to tylko baz, ktérych struktura nie bedzie juz zmie-
niana. Warto zaznaczy¢, ze dopiero w wersji 7.3 systemu jest mozliwe nada-
wanie szczegétowych uprawniert do réznych obiektéw, w tym do procedur
sktadowanych i schemat6w.

W wersji 7.3 systemu PostgreSQL wprowadzono nowy atrybut procedur
sktadowanych: SECURITY DEFINER, ktéry powoduje, ze procedura wykony-
wana jest nie na prawach uzytkownika, ktéry ja uruchomil, lecz na prawach
uzytkownika, ktdry ja zdefiniowal. Dzieki temu mozna tworzy¢ systemy,
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w ktérych co prawda zwykly uzytkownik nie ma mozliwosci np. modyfika-
ji zawartosci tabel, ale moze uruchamiaé procedure, ktéra po skontrolowa-
niu parametréw bedzie mogla wykonywaé polecenia INSERT, UPDATE oraz
DELETE.

Warto w tym miejscu wspomnieé, ze w systemie PostgreSQL istnieje pewna
niedoskonalo$¢ mechanizméw rzadzacych lista uzytkownikéw. Jest to jedna
z nielicznych rzeczy dzielonych pomiedzy wszystkie bazy danych obstugiwa-
ne w ramach jednej instalacji tego systemu. W obecnych wersjach PostgreSQLa,
usuwajgc uzytkownika poleceniem DROP USER, nie mozna automatycznie usunaé
informacji o prawach z list kontroli dostepu skojarzonych z obiektami w ba-
zach danych. Co wiecej, stworzenie nowego uzytkownika powoduje nadanie mu
pierwszego wolnego identyfikatora (niestety nie sa one nadawane z sekwengji),
co powoduje, ze mozna stworzy¢ uzytkownika o identyfikatorze, ktéry miat
dotad jaki$ inny uzytkownik i ze nowy uzytkownik przejmie wszystkie upraw-
nienia starego. Jest pewne, ze ta niedoskonalo$¢ zostanie w przysztosci usunieta,
lecz tworcy systemu PostgreSQL nie zdecydowali si¢ jeszcze jak to bedzie do-
kladnie rozwigzane. Na razie lepiej nie kasowa¢ uzytkownikéw, mozna za to
blokowa¢ ich konta. Opisano to w dalszej czgsci referatu.

Opisany powyzej mechanizm schematéw pozwala na bardzo skrupulatne
okreslanie praw uzytkownikéw. Dla zgodnosci ,w d61” z poprzednimi wersjami
systemu PostgreSQL, jego autorzy zdecydowali si¢ na stworzenie w kazdej nowej
bazie danych domyslnego schematu public, ktéry, podobnie jak to bylo w star-
szych wersjach tego systemu, pozwala na dowolne tworzenie nowych obiektéw
(w tym tabel i tabel tymczasowych) dowolnym uzytkownikom, ktérzy moga
wykonywa¢ polecenia SQL w danej bazie danych. Zwykle nie jest to pozadane,
dlatego w miare mozliwosci nalezy albo skasowac¢ schemat public i korzysta¢
jedynie z oddzielnie utworzonych schematéw, albo ograniczy¢ uprawnienia do
schematu public.

UDOSTEPNIANIE SERWERA

Wspélczesnie wiele serwiséw WWW jest realizowanych dynamicznie: strony
nie sa przechowywane w ostatecznej formie, lecz sa generowane ,w locie”,
na podstawie zadania wyslanego przez przegladarke. Do realizacji tego typu
stron wykorzystuje sie zwykle skryptowe jezyki programowania (gtéwnie PHP
i Perl) oraz bazy danych. Podstawowe problemy przy oferowaniu kont na takim
serwerze dotycza ograniczenia miejsca przeznaczonego dla poszczegdlnych baz
danych. Nie moze to sie przeciez odbywa¢ z wykorzystaniem mechanizmu
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quota systemu operacyjnego, poniewaz jedynie serwer bazodanowy zna $ciezki
do plikéw skladajacych sie na poszczegélne bazy.

W takich sytuacjach pomocny jest dodatkowy modut dbsize, dostepny wraz
ze zrédtami systemu PostgreSQL. Pozwala on na szacowanie objetosci wskaza-
nej bazy danych (udostepnia funkcje database_size ()i daje si¢ latwo polaczy¢
z zewnetrznymi skryptami. Wykorzystujgc te funkcjonalno$é, administrator ta-
kiego systemu powinien napisaé program, ktéry bedzie:

> monitorowal wielko$¢ baz danych poszczegdlnych uzytkownikéw,

> w przypadku przekroczenia limitu wielkosci bazy — podejmowat jakas akcje,
np. blokowat dostep do tej bazy.

Program taki moze oczywiscie korzystaé z jakiejs dodatkowej, specjalnej bazy
danych, ktéra bedzie przechowywacé informacje o kontach uzytkownikéw, ilosci
wykupionego miejsca, wniesionych oplatach itp. Blokowanie dostepu moze od-
bywac sie poprzez np. wykonanie na prawach superuzytkownika nastepujacego
polecenia:

ALTER USER uzytkownik VALID UNTIL ’1970-01-01°

W przypadku tego typu systeméw, wazne jest takze odpowiednie blokowanie
dostepu do baz danych, tak zeby do danej bazy danych mégt dosta¢ sie jedynie
jej wlasciciel. Stuzy do tego specjalna opcja, sameuser, ktéra wpisujemy do pliku
pg_hba. conf jako nazwe bazy danych:

host sameuser all 0.0.0.0 0.0.0.0 mdb

W powyzszym wpisie mozna stowo kluczowe all zastapi¢ wpisem +grupa,
co ograniczy dostep jedynie dla uzytkownikéw z podanej grupy. Warto tak-
ze pomysle¢ o zablokowaniu dostepu do baz danych z zewnatrz i zezwolié
uzytkownikom jedynie na korzystanie z tunelu poprzez SSH, co opisano we
wezesniejszych sekcjach referatu.

Ze wzgledu na wykorzystanie takiego serwera przez osoby trzecie, admi-
nistracja nim moze by¢ znacznie utrudniona. Trudno bowiem powiedzie¢, do
czego serwer bedzie wykorzystywany, jak poszczegdlne bazy danych beda eks-
ploatowane, na ile zapisane w nich dane beda sie zmieniaé itp. To utrudnia
podejmowanie decyzji dotyczacych np. czestotliwo$ci wykonywania polecenia
VACUUM dla poszczegéblnych baz danych. Poméc w tym moze projekt nazwa-
ny Auto Vacuum Daemon, dostepny na gborg.postgresql.org. Analizuje on,
czy poszczegdlne tabele baz danych wymagaja uruchomienia procesu VACUUM
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i uruchamia go w razie potrzeby. Inne zalecenia dla administratora takiego sys-
temu sa podobne, jak w przypadku wczesniej oméwionej wielouzytkownikowej
instalacji. Dodatkowo nalezy zwréci¢ uwage na:

> mozliwo$é korzystania przez uzytkownikéw takiego systemu z jezykéw
proceduralnych, najlepiej zezwalajac co najwyzej na tworzenie procedur
sktadowanych w jezykach SQL i PL/SQL,

> mozliwos¢ stosowania réznych lokalizacji baz danych (polecenie
initlocation), co pozwala np. rozlozy¢ bazy danych na réznych dyskach
lub partycjach,

> koniecznos¢ logowania dziatann uzytkownikéw (opcje log_connectios,
log_pid, log_duration, log_statement, oraz log_timestamp w pliku
postgresql.conf).

POSTGRESQL A UCZELNIANA PRACOWNIA KOMPUTEROWA

Jak napisano na wstepie, PostgreSQL byt poczatkowo projektem uniwersyteckim
i stluzyt gltéwnie celom naukowym. Zdobyt tez bardzo duza popularnosé jako
system, na podstawie ktérego nauczano baz danych na wielu uczelniach. Duze
znaczenie miala tutaj otwartos¢ kodu Zrédlowego, ktérego jakos¢ i przejrzystosc
jest oceniana bardzo wysoko, jak réwniez duze mozliwosci i zgodno$é tego
systemu ze standardami. Trzeba jednak pamietaé, ze specyfika zastosowania
programu w dydaktyce rézni sie znacznie od typowej wielouzytkownikowej
i wielobazowej instalacji, przedstawionej w poprzedniej sekcji referatu.

Przede wszystkim studenci tworzacy wlasne bazy danych i oprogramowanie
do nich powinni mie¢ wiecej swobody w korzystaniu z serwera i rozwijaniu
wlasnego oprogramowania. Powinni mie¢ dostep do wiekszej ilosci mechani-
zméw, w tym np. do jezykéw proceduralnych. Z jednej strony dobrze by bylo,
gdyby kazdy student mial uprawnienia superuzytkownika, még! samodzielnie
tworzy¢ nowe bazy danych i nowych uzytkownikéw, oraz korzystaé¢ z réznych
jezykéw proceduralnych i mozliwosci rozbudowy oferowanej przez Postgre-
SQL, a z drugiej — taka sytuacja narusza przeciez wiele zasad bezpieczernstwa,
zagrazajac innym bazom danych dzialajacym na tym samym serwerze.

Pewnym rozwigzaniem tego problemu jest umozliwienie uruchamiania przez
studentéw wielu instalacji systemu PostgreSQL na tym samym komputerze. Jest
to jak najbardziej mozliwe, wymaga jednak poswigcenia od kilkudziesigciu do
kilkuset megabajtéw dysku dla kazdego studenta. Wystarczy wéwczas, ze kazdy
student uruchomi na swoim koncie program initdb, tworzac wlasna, oddzielng
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instalacje systemu, w terminologii PostgreSQLa zwana klastrem (ang. cluster).
Mozna to zrealizowac nastepujacymi poleceniami:

mkdir pgsql
initdb -D pgsql -E latin2 -W
pg_ctl -D pgsql -1 pgsql/logfile start

Zeby powyzsze rozwiazanie zadziatalo, kazdy uruchomiony proces postmaster
powinien nastuchiwaé polaczert na innym porcie, najlepiej o numerze ustalo-
nym z administratorem komputera i do tego r6znym od standardowego 5432.
Administrator powinien tez uruchomié¢ na tej maszynie skrypt, ktéry bedzie
automatycznie koriczyl dzialanie proceséw uzytkownikéw, ktérzy sie juz wy-
logowali — dzieki temu w systemie nie beda pozostawaé dzialajace niepo-
trzebnie demony. Studenci natomiast musza by¢ pouczeni co do zawartosci
plikéw postgresql.conf oraz pg_hba.conf, ktéra nie bedzie zbytnio obcigzac
systemu i stwarzaé grézb wlamania. Najlepiej, gdy plik postgresql.conf zosta-
nie pozostawiony bez zmian (poza wspomnianym numerem portu), poniewaz
woéwczas zasoby systemu nie s intensywnie wykorzystywane, natomiast plik
pg_hba. conf bedzie zawiera¢ jedynie wpisy:

local all all mdb
host all all 127.0.0.1 255.255.255.255 md5

co pozwoli na przyjmowanie samych polgczeri lokalnych. Wpisy te moga by¢
tez uzupelnione przez administratora komputera odpowiednimi regutami dla
firewalla, ktére beda blokowaé dostep z zewnatrz do danej puli portéw.

Przedstawione rozwigzanie ma pewne wady, do ktérych nalezy znacznie
wieksze wykorzystanie zasobé6w (mocy obliczeniowej, dysku, pamieci, gniazd
TCP/IP) niz to by mialo miejsce w przypadku uruchomionego tylko jednego
procesu postmaster. Studenci otrzymuja jednak do swojej dyspozycji wlasne
instalacje baz danych, ktére mogg lepiej poznawaé, administrowac nimi itp. Roz-
wigzanie to szczegdlnie dobrze sprawuje si¢ w przypadku pracowni sktadajacej
sie z wielu komputeréw z zainstalowanym systemem Linux, wéwczas kazdy
student moze uruchomié¢ swéj serwer bazodanowy na oddzielnej maszynie. Na-
lezy tu zaznaczy¢, ze PostgreSQL pozwala na przechowywanie swoich plikéw
roboczych (klastra) na wolumenie NFS.

Na koniec warto doda¢, ze przedstawione w poprzednich sekcjach referatu
metody udostepniania baz danych dla wielu uzytkownikéw takze majg za-
stosowanie w dydaktyce, szczegblnie na pierwszym etapie nauki jezyka SQL.
Studenci tacza sie do przygotowanej wezesniej bazy danych i ¢wicza swoje umie-
jetnosci. Warto tu zastosowaé mozliwos$¢é korzystania z szablonéw baz danych:
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prowadzacy zajecia moze przygotowaé baze wzorcowaq a nastepnie dla kazdego
uzytkownika wykonaé serie poleceri:

DROP DATABASE nazwa;
CREATE DATABASE nazwa
WITH OWNER = nazwa TEMPLATE = baza_wzorcowa;

ktére spowoduja usuniecie dotychczasowych baz danych i stworzenie nowych
na podstawie podanego szablonu.

OPTYMALIZACJA SYSTEMU

Najwazniejszym problemem zwigzanym z systemem PostgreSQL jest jego odpo-
wiednia konfiguracja i optymalizacja. System ten bowiem jest domyslnie skon-
figurowany tak, zeby wykorzystywal minimum zasobéw komputera (pamieci,
pamieci dzielonej, semaforéw), co powoduje ze do praktycznie kazdych powaz-
nych zastosowan nalezy go odpowiednio przekonfigurowaé. Ponizej przedsta-
wiono najwazniejsze opcje pliku postgresql.conf, ktére muszg by¢ zmienione:

> shared_buffers, standardowo réwna 64, powinna by¢ ustawiona na np.
10000 (dokladna wartosc zalezy od ilosci RAM w komputerze i przeznaczenia
serwera). Opcja ta odpowiada za ilos¢ pamieci dzielonej wykorzystywanej
przez jedng instalacje PostgreSQLa (okresla liczbe 8 KB blokéw). Pamie¢ ta
stuzy systemowi do réznych celéw, w tym jako cache baz danych i zapytar.
Bez zwiekszenia tej wartosci PostgreSQL dziata bardzo wolno.

> sort_mem odpowiada z kolei za ilo§¢ pamieci przeznaczonej do potrzeb
sortowania danych. Gdy jej zabraknie, PostgreSQL wykorzystuje pliki tym-
czasowe. Wartos¢ tego parametru nie moze by¢ ani zbyt duza ani zbyt mata,
nalezy ja dobraé¢ eksperymentalnie do konkretnego serwera, juz podczas

jego typowej pracy.

v

max_fsm_relations okreéla, ile tabel i indekséw bedzie $Sledzi¢ podsys-
tem Free Space Manager (FSM). Standardowa warto$¢ moze by¢ zbyt mafa,
a mozna ja latwo wyznaczy¢ nastepujacym zapytaniem SQL (nalezy zsumo-
wac jego wynik dla wszystkich baz danych):

SELECT COUNT(*) FROM pg_class WHERE NOT relkind IN (’i’,’v’);

> max_fsm_pages méwi ile 8 KB stron bedzie $ledzi¢ podsystem FSM — wartos¢
te mozna odczytac analizujac wynik polecenia VACUUM VERBOSE, a dokladniej:
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sumujac wyswietlone przez to polecenie parametry Changed: dla wszyst-
kich tabel i wszystkich baz danych. Przy czestszym wykonywaniu polecenia
VACUUM warto$¢ tego parametru moze by¢ mniejsza. Pomiaru nalezy dokony-
wacé podczas zwyklej pracy bazy danych — najlepiej wykona¢ go kilkakrotnie
i wynik usrednié.

> random_page_cost okresla wydajnos¢, z jaka system operacyjny odczytuje
dane z dysku i mozna ja wyznaczy¢ dla danego komputera programem
randcost: ftp://candle.pha.pa.us/pub/postgresql/randcost

> pozostale parametry optymalizatora najlepiej pozostawi¢ do wyznaczenia
programowi pgautotune, ktéry po prostu uruchamia system z réznymi
ustawieniami i wylicza takie ich wartosci, dla ktérych wydajnosé¢ jest naj-
wieksza.

Do oceny wydajnosci PostgreSQLa mozna takze wykorzystaé Statistic Collec-
tor, ktéry jest dostepny poczawszy od wersji 7.3 tego systemu. Pozwala on na
$ledzenie wykorzystania poszczegdlnych tabel i indekséw oraz informuje o wy-
korzystaniu pamieci cache i buforéw. Dzigki temu mozna sie dowiedzie¢, na ile
aktualne ustawienia serwera sa optymalne.

W przypadku wielu serweréw bazodanowych warto jeszcze rozwazyé moz-
liwo$¢ przeniesienia plikéw dziennika (WAL, znajdujg si¢ w katalogu pg_xlog)
na inny fizyczny dysk. Mozna to zrealizowaé bardzo prosto: wystarczy zatrzy-
mac serwer (komenda pg_ctl stop), przenies¢ wspomniany katalog w catosci
w inne miejsce, upewnic sie, ze ma on odpowiednio ustawione prawa dostepu,
w starym miejscu zrobi¢ link symboliczny wskazujgcy na ten katalog i ponow-
nie uruchomié¢ serwer. Taka prosta operacja pozwala na znaczne zwigkszenie
wydajnosci serwera, zwlaszcza w przypadku intensywnie modyfikowanych baz
danych. W przysztosci autorzy systemu PostgreSQL przewidujg stworzenie me-
chanizmu tzw. tablespaces, ktéry bedzie pozwalal na dowolne rozmieszczanie
baz danych, tabel i indekséw na réznych dyskach.

Na koniec warto wspomnie¢, ze cho¢ PostgreSQL doskonale dziata w syste-
mach wieloprocesorowych, to jak dotad préby jego uruchamianie na klastrach
(np. Mosix) nie daly zbyt dobrych rezultatéw. Powodem takiego stanu rzeczy
jest gtéwnie intensywne wykorzystanie w tym systemie pamieci dzielonej i se-
maforéw. W przyszlosci beda dostepne narzedzia do replikacji typu multimaster
(juz obecnie trwaja prace nad mechanizmem Two-Phase Commit, bedacego pod-
stawa takiej funkcjonalnosci), dajace faktycznie mozliwosci zblizone do klastra.
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PODSUMOWANIE

PostgreSQL jest systemem, ktéry bardzo dobrze sprawuje sie¢ w srodowiskach
wielouzytkownikowych. Jego bardzo duze mozliwosci i elastyczno$¢ pozwalaja
na wykorzystanie go z powodzeniem do réznych projektéw specjalistycznych,
ale tez jako serwera bazodanowego ogélnego stosowania, udostepnianego sze-
rokiemu gronu uzytkownikéw nawet u dostawcéw Internetu lub na uczelniach.
Najwazniejszym problemem jest jednak brak zwiezlej dokumentacji, ktéra opi-
sywalaby wszystkie aspekty stosowania i administracji tego systemu, informacje
s3 bowiem rozrzucone pomiedzy dostepnymi podrecznikami, réznymi, czesto
nieoficjalnymi stronami w Internecie, a nawet archiwum list dyskusyjnych.

Zagadnienia przedstawione w referacie by¢ moze pomoga w administrowa-
niu opartymi o PostgreSQL systemami bazodanowymi.

ZRODLA INFORMACJI O POSTGRESQL

Ponizej zestawiono najwazniejsze adresy (Zrédta programoéw i wiedzy) zwigzane
z systemem PostgreSQL:

> http://www.postgresql.org — strona domowa projektu PostgreSQL,

> http://techdocs.postgresql.org — kompendium wiedzy na temat syste-
mu, jego budowy, administracji itp.,

> http://gborg.postgresql.org— lista réznych projektéw zwigzanych z sys-
temem PostgreSQL, zawiera wiele uzytecznych rozszerzer i narzedzi admini-
stracyjnych; znajduje si¢ tam wiekszos¢ omawianych w referacie programéw,

> http://archives.postgresql.org— archiwum angielskojezycznych list dys-
kusyjnych dotyczacych systemu PostgreSQL,

> pl.comp.bazy-danych- polska grupa dyskusyjna, na ktérej czesto poruszane
sg sprawy systemu PostgreSQL,

> http://www.dbf.pl/fag— FAQ grupy pl.comp.bazy-danych, obejmujace naj-
czesciej zadawane pytania dotyczace baz danych, zawiera osobny rozdziat
o Postgresie.



Natywne bazy XML

Michat Sajdak <xterm@linuxnews.pl>

XML? Przeciez mam wlasny standard zapisu danych. Pracowalem nad nim kilka
dni. Dzieki niemu mdj program dziala o p6l sekundy szybciej niz z uzyciem
XML-a! Pomnozcie to przez tysiace operacji — to okolo godziny zyskanego czasu!
Co sie jednak stanie, drogi programisto, jesli kto§ inny bedzie zmuszony (bo
dobrowolnie tego nie zrobi) zajrze¢ do Twego kodu? Jakie znaczenie ma godzina
W poréwnaniu z przebijaniem sie przez programistyczne sztuczki i zarosla kodu?
Omawiana sytuacja to tylko jeden przykiad gdzie XML moze by¢ przydatny.

No dobrze, mamy XML-a — ale jak go przechowywa¢? Na dysku? W jednym
polu bazy relacyjnej? Sktadac go z p6l bazy relacyjnej? By¢ moze tak, cho¢ widag,
ze jesli nasz system operuje gléwnie na dokumentach, zadna z tych mozliwosci
nas nie satysfakcjonuje. Bo przeciez nie bedziemy przeszukiwaé recznie plikéw
na dysku, albo grzeba¢ po bazie, ktérej struktura jest koszmarna. . . Nieciekawe
wydaje sie tez rozwigzanie, w ktérym najpierw rozbijamy XML-a na kawatki
tylko po to, by po jakims$ czasie zlozy¢ go z tych samych kawatkéw. Oczywiscie
wszystko recznie, wszystko za kazdym razem inaczej.
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Naturalnym rozwigzaniem wydaje sie by¢ uzycie bazy danych zdolnej
do przechowywania XML-i. Do dyspozycji mamy 3 ogdlne rozwigzania pro-
ponowane przez Inicjatywe XML:DB:

> natywne bazy XML (Native XML Databases), ktére definiujg logiczny mo-
del dla dokumentéw XML, przechowuja i udostepniajg dokumenty zgodnie
z tym modelem. Dokument XML w tym modelu to podstawowa porcja da-
nych — odpowiednik wiersza w relacyjnych bazach danych. Nie jest zdefinio-
wany zaden sposéb przechowywania plikéw XML; moga one by¢ trzymane
w relacyjnej bazie danych, ale takze np. jako zwykle pliki na dysku;

> bazy z funkcjonalnosciag XML (XML Enabled Databases), posiadajace mozli-
wo$¢ odwzorowania przechowywanych danych na XML;

> hybrydowe bazy XML (Hybrid XML Databases) — inne bazy danych wyko-
rzystujgce XML-a.

Oczywiscie wybér konkretnego rozwigzania, jak prawie zawsze, zalezy od
naszej aplikacji. Zajmiemy sie tylko jednym rodzajem baz: natywnymi bazami
XML. Od razu nasuwa sie pytanie co zyskujemy uzywajac takiej bazy, a co
bedzie stanowi¢ problem. Zaletg jest na pewno fakt, ze osiagamy pewien cel:
mamy baze danych, do ktérej mozemy dodawaé XML-e, usuwac je, modyfikowac
oraz — jak to bywa w bazie danych — mamy mozliwo$¢ przeszukiwania. Nie
musimy siegaé¢ do ekwilibrystyki polegajacej np. na wspomniamym wcze$niej
recznym wycigganiu danych z bazy relacyjnej i odpowiednim ich skladaniu. Za
takie mozliwosci musimy zaplaci¢ jednak pewnymi niedogodnosciami:

> otrzymujemy stosunkowo niewielkg wydajnos¢ (cho¢ zazwyczaj bazy umoz-
liwiaja indeksowanie);

> mozemy mieé problemy z integralnoscig danych (zwiazane z przechowywa-
niem plikéw);

v

nie ma dobrej metody zmieniania XML-i w bazie (mozna wyciaggna¢ doku-
ment, zmienié¢ go i zapisaé, ale nie o to chodzi. . .);

> cata koncepcja natywnych baz XML jest jeszcze niedojrzata (sam XML solid-
nie nie zadomowit sie jeszcze na rynku, a co dopiero natywne bazy XML;
caly czas trwajg prace nad standardami).

Jesli wady te nie godza w kluczowe zalozenia naszej aplikacji i inne rozwigzanie
nie wydaje sie nam najszczesliwsze, mozemy podjaé decyzje o wykorzystaniu
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natywnej bazy XML. Na pewno przyda nam sie wiedza zwigzana z jezykami
zapytarn (SQL, czyli Structured Query Language, znany z relacyjnych baz da-
nych, jest tu malo przydatny). Podobne jak nauka obcego jezyka pomaga nam
poznaé obcy kraj - tak nauka jezykéw zapytann bardzo pomoze nam w pozna-
niu natywnych baz XML. Powinniémy rzuci¢ okiem na najbardziej popularne
z jezykow:

> XPath, ktéry zostal uzyty raczej z powodu braku innego jezyka niz ze
wzgledu na jego mozliwosci;

>  XQuery, ktdry jest dos¢ ‘'mocnym’ jezykiem, wywodzacym sie bezposrednio
z jezyka Quilt, a posrednio z XQL-a (XML Query Language), SQL-a i OQL-
a (Object Query Language). Jest on rozszerzeniem XPath 2.0, umozliwiajacym
m.in. zlaczenia, grupowanie. Dostepne sq w nim funkcje (wraz z rekurencja),
petle for, itd.;

> XUpdate, ktéry umozliwia dokonywania zmian w plikach XML (tworzenie
nowych elementéw, ich zmiane, usuwanie). Zapytanie jest plikiem XML
(warto zwroci¢ uwage na podobieristwo do XSLT).

Na koniec mozemy przejs¢ do poszukiwania konkretnej implementacji bazy
0 najbardziej interesujacych nas mozliwosciach. Do naszej dyspozycji sa nie-
komercyjne bazy OpenSource jak np. Xindice, eXist oraz pokazna ilos¢ baz
komercyjnych jak np.: Tamino czy TextML. Nie pozostaje nic innego tylko insta-
lowac i testowac.

A co z przyszloscia i perspektywami natywnych baz XML? Sa one zwiaza-
ne z samym XML-em. XML systematycznie, cho¢ powoli, wchodzi na rynek.
Natywne bazy XML nie sg jakas rewolucja zmieniajacq $wiat informatyczny
z dnia na dzien. Cala idea jest dos¢ mloda i da sie zauwazy¢ pewna ospalosé
towarzyszacq zagadnieniu. Czy natywne bazy XML dojrzejg do tego by uzywac
je powszechnie, jak to ma miejsce w przypadku XML-a? Czas pokaze.

PRZYDATNE ODNOSNIKI:

> http://www.xmldb.org/ (Inicjatywa XML:DB, tutaj warto zacza¢ swa przy-
gode z natywnymi bazami XML);

> http://www.xml.com/pub/a/2001/10/31/nativexmldb.html (krétki artykut
omawiajacy podstawy natywnych baz XML);

> http://www.rpbourret.com/xml/XMLDBLinks.htm (duza liczba odno$nikéw
do ciekawych stron zwigzanych z tematem).



Reverse engineering
w Swietle prawa autorskiego

Roman Bieda <prawnik@prawnik.net.pl>

Jednym z warunkéw rozwoju wolnego oprogramowania jest zapewnienie jego
kompatybilnosci z oprogramowaniem rozpowszechnianym w oparciu o ko-
mercyjne licencje. Tylko w ten sposéb mozna zapewni¢ konkurencje na rynku
oprogramowania oraz zagwarantowaé uzytkownikom realng mozliwoé¢ wybo-
ru. Problem w tym, ze dominujacy model dystrybucji oprogramowania zaklada
rozpowszechnianie programu wylacznie w formie kodu wynikowego. W prak-
tyce jedynym sposobem poznania zasad dzialania programu komputerowego
moze okazad sie wykorzystanie techniki reverse engineering. Powstaje zatem py-
tanie, w jakim zakresie i na jakich zasadach twércy wolnego oprogramowania
moga, w $wietle polskiego prawa autorskiego, wykorzystywac te technike.

Oméwienie problemu rozpoczaé nalezy od kilku stéw na temat zakresu
ochrony autorskoprawnej programu komputerowego.

Przepisy prawa autorskiego, dotyczace ochrony programéw komputerowych,
stanowig niemal doslowne tlumaczenie postanowient Dyrektywy Rady Wspdl-
not Europejskich o ochronie prawnej programéw komputerowych (1). Programy
komputerowe podlegajg ochronie jak utwory literackie, chyba Zze inaczej posta-
nowiono w rozdziale 7 ustawy. Ochronie autorskoprawnej podlegaja wytacznie
programy spelniajace przestanki utworu w rozumieniu art. 1 ust. 1 pr. aut.
A zatem przedmiotem prawa autorskiego jest jedynie program komputerowy
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stanowiacy , przejaw dzialalnosci twérczej o indywidualnym charakterze, usta-
lony w jakiejkolwiek postaci”. Stwierdzenie, ze program komputerowy podlega
ochronie autorskoprawnej nie wyjasnia jednak, jaki jest w istocie zakres tej
ochrony (2). Wyznaczenie granicy miedzy chronionymi i niechronionymi ele-
mentami programu jest jednym z najbardziej kontrowersyjnych zagadnieri prawa
autorskiego. Szersze omdwienie tej kwestii przekracza zakres niniejszej pracy,
poprzestane na zasygnalizowaniu problemu.

Ochrona autorskoprawna obejmuje wszystkie ,formy wyrazania” progra-
mu. Na gruncie ustawy takiej samej ochronie podlega kod zZrédiowy jak kod
wynikowy programu (3). Zgodnie z podstawowa zasada prawa autorskiego
ochrong moze by¢ objety wylacznie sposéb wyrazenia, natomiast nie sa objete
ochrong ,odkrycia, idee, procedury, metody i zasady dziatania oraz koncepcje
matematyczne (art. 1 ust. 2 (1) pr. aut.)” (4).

Zasadeg t¢ w stosunku do programéw komputerowych potwierdza art. 74
ust. 2 pr. aut., zgodnie z ktérym ochronie nie podlegaja ,idee i zasady bedace
podstawa jakiegokolwiek elementu programu komputerowego, w tym podstawa
Taczy”. W konsekwengji nalezy uzna¢, ze nie podlegaja ochronie autorskopraw-
nej ,reguly logiczne i matematyczne zastosowane w programie, pomysty, me-
tody i procedury stanowiace podstawe algorytméw i jezykéw programowania,
jak réwniez sposoby postepowania (metody dzialania) i formuly rozwigzania
okreslonych zagadniert (w tym algorytmy matematyczne)” (5).

INTERFEJSY

Dla twércéw wolnego oprogramowania szczegdlnie istotne jest poznanie metod
dzialania, idei i zasad lezacych u podstaw interfejséw. Dostep do tych informacji
jest bowiem nieodzowny dla stworzenia kompatybilnego oprogramowania (6).
Prawo autorskie postuguje sie terminem ,1acza” ( art. 74 ust. 2 pr. aut.). Usta-
wodawca nie przybliza znaczenia tego terminu i, jak si¢ wydaje, zamieszcze-
nie takiej definicji w ustawie nie byloby wlasciwym rozwigzaniem. Natomiast
preambula Dyrektywy wyjasnia, ze przez ,interfejsy” nalezy rozumieé czesci
programu umozliwiajgce polaczenie i interakcje pomiedzy poszczegdlnymi ele-
mentami software’u i hardware’u. Ochrona interfejséw oparta jest na takich
samych zasadach, jak pozostalych elementéw programu komputerowego. Jak
juz zostalo to zasygnalizowane, ochrona nie rozciaga sie na idee i zasady lezace
u podstaw interfejséw. W konsekwencji nie podlegaja ochronie informacje doty-
czace wspoldziatania programu z innymi programami (7). Oczywiscie ochrona
rozciaga si¢ na ,forme wyrazania” idei i zasad zawartych w interfejsach. Jednak
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programista, dysponujacy informacjami o zasadach dziatania interfejséw, moze
implementowac je w samodzielnie stworzonym kodzie programu.

Nalezy zwrdci¢ uwage, ze w praktyce mozliwosci twérczego dziatania pro-
gramisty piszacego kod interfejsu sa bardzo ograniczone. Programista projektu-
jacy interfejs zdeterminowany jest przede wszystkim funkcja, jaka ma spetniac
ten element programu oraz standardami panujacymi w tej dziedzinie. W przy-
padku, gdy kod interfejsu stanowi jedyna mozliwos¢ wyrazenia danej reguly,
danego rozwiazania, nalezy uznaé, ze taki fragment kodu programu pozba-
wiony jest ochrony autorskoprawnej. Kod interfejsu nie odznacza sie¢ bowiem
w takim przypadku cechg ,indywidualnego charakteru”. Usprawiedliwione jest
zatem przejecie takiego fragmentu kodu do nowo tworzonego programu (8).

REVERSE ENGINEERING

Skoro interesujace twércéw wolnego oprogramowania informacje nie podlegaja
ochronie autorskoprawnej, to dlaczego tyle uwagi prawnicy poswiecajg technice
reverse engineering?

Zauwazmy, ze dotarcie do niechronionych odkry¢, pomystéw i idei zawar-
tych w utworze nie stwarza zazwyczaj wigkszych trudnosci. Chcac poznac ideg,
pomyst, na ktérym oparta zostala ksiazka lub film, wystarczy przeczytaé dang
pozycje lub wybra¢ si¢ do kina i obejrze¢ film. Natomiast program komputero-
wy stanowi utwoér szczegélnego rodzaju. Poznanie niechronionych elementéw
programu mozliwe jest wylacznie w drodze analizy jego dziatania lub de-
kompilacji (9). Dokonanie tych czynnosci wiaze si¢ z trwalym lub czasowym
zwielokrotnieniem programu komputerowego albo tlumaczeniem jego formy -
w rozumieniu art. 74 ust. 4 pr. aut., czyli z wkroczeniem w monopol autorski.
A zatem, generalnie czynno$ci te wymagaja zgody podmiotu uprawnionego
z praw autorskich.

Ustawodawca, majac na uwadze uzasadnione interesy uzytkownikéw, w tym
zapewnienie mozliwosci dotarcia do niechronionych elementéw programu,
wprowadzil postanowienia ograniczajace monopol autorski. W konsekwencji
prawo autorskie zawiera przepisy pozwalajace legalnemu uzytkownikowi pro-
gramu na stosowanie w ograniczonym zakresie technik reverse engineering, bez
koniecznosci uzyskania zgody podmiotu praw autorskich.

Nalezy podkresli¢, ze wykorzystanie techniki reverse engineering bez zgody
podmiotu praw autorskich dopuszczalne jest wylacznie w zakresie i na wa-
runkach okreslonych w ustawie. Prowadzenie reverse engineering w szerszym
zakresie lub z naruszeniem zasad okre$lonych w ustawie stanowi naruszenie
prawa autorskiego.
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W oparciu o przepisy prawa autorskiego mozemy moéwi¢ o dwdch postaciach
techniki reverse engineering, mianowicie o przewidzianej w art. 75 ust. 2 pkt. 2
tzw. reverse analysis oraz, wprowadzonym w art. 75 ust. 2 pkt. 3, zezwoleniu
na dekompilacje programu. (10).

REVERSE ANALYSIS

W oparciu o przepis art. 75 ust. 2 pkt. 2 pr. aut. osoba uprawniona do korzystania
z egzemplarza programu komputerowego ma prawo do obserwowania, badania
i testowania funkcjonowania programu. Czynnosci te dokonywane majg by¢
w celu poznania idei i zasad lezacych u podstaw programu. Analiza dzialania
programu moze odbywac sie wylacznie w trakcie ,, wprowadzania, wyswietlania,
stosowania, przekazywania lub przechowywania” programu komputerowego.

Zgodnie z przepisem, czynnosci polegajace na obserwowaniu, badaniu i te-
stowaniu funkcjonowania programu mogga zosta¢ podjete w celu poznania wszel-
kich zawartych w nim idei i zasad. Odmiennie niz w przypadku dekompilacji
programu, dziatania uzytkownika nie musza ogranicza¢ sie do uzyskania in-
formacji niezbednych do zapewnienia kompatybilnosci. Uzytkownik dysponuje
szerokg swoboda w zakresie wykorzystania uzyskanych w drodze analizy pro-
gramu informacji o zasadach i ideach lezacych u jego podstaw. Informacje te
moga stac sie przedmiotem publikacji naukowej, ilustracja wyktadu czy postuzy¢
jako podstawa do pracy nad konkurencyjnym programem.

Nalezy podkresli¢, ze zezwolenie na analize programu, o ktérym mowa
w art. 75 ust. 2 pkt. 2, nie moze zosta¢ wylaczone lub ograniczone w umowie
(art. 76 pr. aut.).

DEKOMPILACJA

W konkretnym przypadku poprzestanie na reverse analysis moze nie pozwoli¢
na poznanie idei i zasad lezacych u podstaw programu w zakresie niezbed-
nym do zapewnienia kompatybilno$ci miedzyprogramowej. Prawo autorskie
dopuszcza zatem dekompilacje programu, obwarowujac ja jednak szeregiem
warunkéw oraz ograniczenn w zakresie wykorzystania uzyskanych informaciji.

Zgodnie z prawem autorskim nie wymaga zgody uprawnionego ,zwielo-
krotnianie kodu lub tlumaczenie jego formy w rozumieniu art. 74 ust. 4 pkt. 1
i 2, jezeli jest to niezbedne do uzyskania informacji koniecznych do osiagniecia
wspéldziatania niezaleznie stworzonego programu komputerowego z innymi
programami komputerowymi” (art. 75 ust. 2 pkt. 3 pr. aut.).
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A zatem podstawowa przestanke dopuszczalnosci dekompilacji stanowi cel,
jakiemu ma stuzyé. Dekompilacja prowadzona moze by¢ wylacznie w celu
uzyskania informacji koniecznych do zapewnienia kompatybilnosci miedzypro-
gramowe;j.

W konsekwencji, przepis nie stanowi podstawy do dekompilacji dokonanej
przez entuzjaste komputeréw zainteresowanego poznaniem budowy progra-
mu (11). Nie bedzie on takze usprawiedliwieniem dla dekompilacji prowadzo-
nej wylacznie w celach naukowych, szkoleniowych, czy z czystej przyjemnosci
poznawania nowych rozwigzan technicznych (12).

Dekompilacja moze zosta¢ legalnie przeprowadzana wylacznie w sytuacji,
gdy jest to ,niezbedne” do uzyskania informacji pozwalajacych na zapewnienie
wspoldziatania programéw. Dokonujacy dekompilacji musi zatem wykazad,
ze inne metody uzyskania koniecznych informacji, w szczegdlnosci oméwiona
powyzej analiza programu, okazaly sie niewystarczajgce.

Dekompilacja moze by¢ prowadzona zaréwno w celu uzyskania kompatybil-
nosci z programem poddanym dekompilacji, jak réwniez z innym programem
niz program dekompilowany. Jak wskazuja J. Barta, R. Markiewicz wykladnia
jezykowa i celowoSciowa przepisu przemawia za ,zajeciem stanowiska dopusz-
czajacego tworzenie na podstawie dekompilacji, zrealizowanej zgodnie z art.
75, programéw ,,réwnowaznych” z programem dekompilowanym i wspétpra-
cujacych z tym samym programem co program dekompilowany” (13). Ponadto
dopuszczalno$é dekompilacji uzalezniona jest od Iacznego spenienia kolejnych
trzech warunkéw wskazanych w przepisie (art. 75 ust. 2 pkt. 3 lit. a,b,c).

a) Dekompilacja moze by¢ wykonywana wylacznie przez ,licencjobiorce lub inng
osobe uprawniong do korzystania z egzemplarza programu komputerowego”
badz przez inng osobe dzialajacq na rzecz uprawnionego. A zatem uprawniony
nie musi ,0sobiscie” prowadzi¢ dekompilacji, moze powierzy¢ wykonanie tej
czynnosci zatrudnionemu programiscie.

b) Kolejnym warunkiem dopuszczalnosci dekompilacji jest stwierdzenie, ze
informacje konieczne do zapewnienia kompatybilnosci programéw nie byly
,uprzednio fatwo dostepne” dla uprawnionego. Uprzednia ,latwa dostepno-
§¢” takich informacji wyklucza bowiem ,niezbednos¢” dekompilacji. W konse-
kwengji, nalezy uzna¢ za niedopuszczalna dekompilacje, gdy takie informacje
zostaly podane do publicznej wiadomosci przez producenta oprogramowania
(np. w dokumentacji programu, w literaturze naukowej). Udostepnienie ko-
du zrédlowego interfejséw nalezy uznaé za ,latwe udostepnienie” informacji
niezbednych do zapewniania wspéldziatania programéw.
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W praktyce moga powstawaé spory, czy udostepnione przez producenta
informacje (dokumentacja, kod Zrédlowy) sa wystarczajace do tworzenia kom-
patybilnego oprogramowania. Problemy tego rodzaju moga powstaé szczegol-
nie w sytuacji, gdy producent , nawiazujac” do idei wolnego oprogramowania,
udostepnia cze$¢ kodu zrédlowego programu. Po przystgpieniu do analizy
udostepnionego fragmentu kodu moze okazac sie, ze nie zawiera on informacji
niezbednych do zapewnienia kompatybilnosci.

Bez watpienia nie bedzie mozna uznaé, ze informacje sa ,tatwo dostepne”
w przypadku, gdy producent wiaze ich udostepnienie z dodatkowa optatg (14).

Kolejnym bardzo istotnym zagadnieniem jest odpowiedz na pytanie, czy do-
konujacy dekompilacji zobowigzany jest przed jej rozpoczeciem poinformowac
o planowanej dekompilacji producenta programu i wystapi¢ o udostepnianie
informacji dotyczacych zasad kompatybilnosci miedzyprogramowej. Przepisy
prawa autorskiego nie nakladaja takiego obowigzku. Moim zdaniem twdrca
wolnego oprogramowania nie jest zobowigzany do informowania i konsulto-
wania swoich planéw z producentem programu majacego by¢ przedmiotem
dekompilacji (15). Przed przystapieniem do dekompilacji programista musi
jednak dokona¢ stosownej analizy co do zakresu publicznie udostepnionych
informacji na temat zasad kompatybilnosci programu. Niewatpliwie producent
programu bedzie w tym zakresie osoba najbardziej kompetentna (16). Ponadto
nalezy pamietaé, ze dekompilacja jest procesem czasochlonnym i absorbujacym
znaczne naklady finansowe. W konkretnym przypadku wspétpraca w zakresie
udostepnienia koniecznych informacji miedzy twdrcg wolnego programu a pro-
ducentem programu, co do ktérego rozwazamy podjecie dekompilacji, moze
okaza¢ sie korzystna dla obu stron.

¢) Omawiany przepis ogranicza zakres dozwolonej dekompilacji ,do tych cze-
$ci oryginalnego programu komputerowego, ktére sa niezbedne do osiagniecia
wspoéldziatania” (tj. kompatybilnosci) z innym programem. Jezeli producent
programu oznaczyl, ktére czesci programu odpowiadaja za kompatybilnosé, to
programista powinien rozpoczaé¢ dekompilacje od wskazanych czesci progra-
mu. Nie wyklucza to jednak prowadzenia dekompilacji w szerszym zakresie,
jezeli oznaczone fragmenty programu faktycznie nie zawieraly niezbednych
informacji.

Wydaje sie, ze powyzsze ograniczenie przedmiotu dekompilacji stanowi
najsurowszy z warunkéw wyznaczajacych ramy legalnej dekompilacji. Dokonu-
jacemu dekompilacji bardzo trudno jest wskazad, przed zapoznaniem sie z jej
wynikami, ktéra cze$¢ programu zawiera informacje dotyczace zasad kompa-
tybilnosci. W konsekwencji, wielu programistéw nie potrafiac jednoznacznie
wskazaé stosownej czesci programu, zrezygnuje z dekompilacji w obawie przed
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naruszeniem prawa autorskiego (17). Wydaje si¢, ze w konkretnym przypad-
ku, wobec wystapienia z roszczeniem z tytulu naruszenia prawa autorskiego
przez zbyt szeroko przeprowadzona dekompilacje, uzasadnionym moze by¢
skorzystanie przez sad z konstrukeji naduzycia prawa podmiotowego (art. 5
k.c.).

Przepisy prawa autorskiego nie tylko okreélajg warunki dopuszczalnosci
dekompilacji, ale réwniez wprowadzajg istotne ograniczenia w zakresie wyko-
rzystania uzyskanych w ten sposéb informacji. Zgodnie z postanowieniami art.
75 ust. 3 pr. aut. informacje uzyskane w drodze dekompilacji nie moga zostac:

> wykorzystane do innych celéw niz osiggniecie wspéldziatania niezaleznie
stworzonego programu komputerowego,

> przekazane innym osobom, chyba ze jest to niezbedne do osiagniecia wspét-
dzialania niezaleznie stworzonego programu komputerowego,

> wykorzystane do rozwijania, wytwarzania lub wprowadzania do obrotu pro-
gramu komputerowego o istotnie podobnej formie wyrazenia lub do innych
czynnosci naruszajacych prawa autorskie.

Przyjrzyjmy sie blizej powyzszym postanowieniom. Zauwazmy, ze informacje
uzyskane dzieki dekompilacji moga zosta¢ przekazane innemu programiscie,
odpowiadajacemu za stworzenie kompatybilnego programu. W praktyce czesto
wykorzystywana jest technika tzw. ,chiriskiego muru”. Jedna grupa progra-
mistéw dekompiluje program i sporzadza raport o zasadach funkcjonowania
interfejséw (o zasadach kompatybilnosci programu). Natomiast druga grupa
programistéw, w oparciu o ten raport, pisze wlasny kod programu. Prawo au-
torskie dopuszcza tego typu , przeplyw” informacji miedzy programistami. Nie
jest natomiast dopuszczalne przekazywanie innym osobom informacji w innym
celu niz zapewnienie kompatybilnos$ci miedzyprogramowej. Uzyskane w dro-
dze dekompilacji informacje nie moga zatem zosta¢ przedmiotem publikacji
naukowej lub by¢ wykorzystane jako ilustracja wyktadu.

Praktyka orzecznicza stoi przed trudnym zadaniem oceny czy ,nowy” pro-
gram posiada ,istotnie podobna forme wyrazania” do programu poddanego
dekompilacji. Podkresli¢ nalezy, ze przepis nie wyklucza tworzenia progra-
méw zblizonych pod wzgledem funkcjonalnym. Jak stwierdzit Sad Apelacyjny
w Poznaniu , Podobieristwo w zakresie samej funkcji programéw nie moze by¢
dostateczng podstawa naruszenia prawa autorskiego. Aby mozna bylo méwic
o naruszeniu prawa autorskiego, podobienistwo poréwnywanych utworéw musi
by¢ innego rodzaju niz podobieristwo wynikajace ze sposobu przedstawienia
zadania oraz kontynuacji i rozwijania ogélnie znanych danych” (18).
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Nasuwa sie kolejne praktyczne pytanie, w jakiej fazie prac nad wolnym
programem, ktéremu chcemy zapewnié¢ kompatybilnos¢, mozemy podjaé de-
kompilacje wczesniej stworzonego programu. Przepisy ustawy nie precyzuja tej
kwestii. Przepis art. 75 ust. 2 pkt. 3 pr. aut. stanowi jednak, ze dekompilacja
ma prowadzi¢ do zapewnienia kompatybilnosci , niezaleznie stworzonego pro-
gramu komputerowego z innymi programami komputerowymi.” Nalezy zatem
przyjaé, ze najpierw musi rozpoczaé sie praca nad ,niezaleznie stworzonym
programem” a dopiero potem twoérca moze przystapi¢ do dekompilacji inne-
go programu. Oczywiscie, w konkretnym przypadku dekompilacja moze mie¢
miejsce na bardzo wczesnym etapie prac nad programem. Konieczne jest jednak,
aby twoérca na tyle znat zasady dziatania wlasnego programu, by moégt wskaza¢
na pewien zwigzek programu z programem poddanym dekompilacji. Progra-
mista musi wykazaé, dlaczego niezbednym okazato sie poddanie dekompilacji
akurat tego programu.

Nalezy zwrdéci¢ uwage, ze prawo autorskie pomija klauzule zawarta w art.
6 ust. 3 Dyrektywy. W oparciu o art. 35 pr. aut. nalezy przyjaé, iz przepisy
o dozwolonej dekompilacji nie moga by¢ interpretowane w sposéb, ktéry pro-
wadzilby do naruszenia normalnego korzystania z utworu lub godzit w stuszne
interesy tworcy.

Nalezy podkresli¢, ze podobnie jak w przepadku zezwolenia na analize
programu, réwniez zezwolenie na dekompilacje programu nie moze zosta¢ wy-
Taczone lub ograniczone w umowie (art. 76 pr. aut.). Umowa licencji moze
jednak zezwala¢ na analize i dekompilacje programu komputerowego w szer-
szym zakresie, niz przewiduja to przepisy ustawy.

ZAKONCZENIE

Przepisy prawa autorskiego dopuszczajg praktyke reverse engineering, w tym
zaréwno reverse analysing jak dekompilacje programu komputerowego. Tech-
nika reverse engineering stanowi bardzo czesto jedyna praktyczng mozliwoscé
dotarcia do niechronionych prawem autorskim elementéw programu. Zakaz
reverse engineering, w szczegdlnosci dekompilacji programu, bylby réwno-
znaczny z wprowadzeniem ochrony tajemnicy tresci programu przez prawa
wylaczne oraz posrednim przyznaniem praw wylacznych do elementéw pro-
gramu nie podlegajacych ochronie autorskoprawnej (19). Sytuacja taka bylaby
sprzeczna z jedna z podstawowych zasad prawa autorskiego, zgodnie z ktéra
ochrona z prawa autorskiego nie rozciaga si¢ na pomysly, idee i zasady lezace
u podstaw programu.



()

N

<

Roman Bieda

PRrRzYPISY:

1.

Dyrektywa Rady Wspdélnot Europejskich Nr 91/250 z dnia 14 maja 1991 r. o
ochronie prawnej programéw komputerowych.

Problem ten byt przedmiotem rozstrzygnie¢ sadéw amerykariskich. W spra-
wie ,Whelan Associates, Inc. v. Jaslow Dental Laboratory, Inc.” sad uznat, ze
ideg programu , Dentalab” jest , sprawna organizacja laboratorium denty-
stycznego”. Ideq programu jest w tym ujeciu jego ostateczny cel. Natomiast
kod programu oraz jego struktura i organizacja, stanowia chroniong prawem
forme wyrazania. Zerwanie z takim rozumieniem idei nastapilo w orzecze-
niu ,Computer Associates International, Inc. v. Altai Inc.”. Wiecej zobacz: J.
Barta, R. Markiewicz, Gléwne problemy prawa komputerowego, Warszawa
1993, str. 31, A. Nowicka, Prawnoautorska i patentowa ochrona programoéw
komputerowych, Warszawa 1995, str. 36, M. Grewal, Copyright Protection of
Computer Software, E.PL.R. 1996 /8, R. Bieda, Reverse engineering - prakty-
ka dekompilacji programéw komputerowych w $wietle prawa, Linux+ 2002,
nr. 64

Rezimem ochrony wlasciwym dla programéw komputerowych objeta jest
réowniez dokumentacja projektowa w zakresie, w jakim wyrazony w niej
zostal sam program. Ponadto dokumentacja projektowa oraz dokumentacja
uzytkownika moze podlega¢ ochronie w szerszym zakresie na zasadach
ogoblnych prawa autorskiego.

Zobacz réwniez art. 9 ust. 2 TRIPS
A. Nowicka, Prawnoautorska i patentowa. .. j. w., str. 118

zobacz np. U. Bath, Access to Information v. Intellectual Property Rights,
E.PLR., 2002/3, str. 142

7. A. Nowicka, Prawnoautorska i patentowa. .. j. w,, str. 121

*®

J. Barta, R. Markiewicz, Programy komputerowe, Rzeczpospolita 1994.10.11,
A. Nowicka, Prawnoautorska i patentowa. . . j. w,, str. 70, str. 121, M. Byrska,
Ochrona programu komputerowego w nowym prawie autorskim, Warszawa
1994, str. 79

Oczywiscie mam na mysli sytuacje, gdy dysponujemy wylacznie kodem
wynikowym programu. W przypadku wolnego oprogramowania problemy
tego typu nie powstaja.
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Reverse engineering w $wietle prawa autorskiego

W artykule nie podejmuje problemu dopuszczalnej dekompilacji w ramach
wykonywania czynnosci, do ktérych uprawniony jest uzytkownik na gruncie
art. 75 ust. 1 pr. aut.

W oparciu o przepisy Dyrektywy zwraca na to uwage: D. S. Karjala, Recent
United States and International Development in Software Protection, E.I.PR,,
1994/1, str. 19

Cele ktérym moze stuzy¢ reverse engineering omawia np. Cem Kaner, The
Problem of Reverse Engineering, http://www.kaner.com/pdfs/reveng.pdf

J. Barta, R. Markiewicz w: J. Barta, M. Czajkowska-Dabrowska, Z. Cwiqkalski,
R. Markiewicz, E. Traple, Komentarz do ustawy o prawie autorskim i prawach
pokrewnych, Warszawa 1995, str. 359

Poglad taki na gruncie Dyrektywy prezentuje np. A. Nowicka, Prawnoau-
torska i patentowa. . . j. w., str. 90

Tak. J. Sobczak, Prawo autorskie i prawa pokrewne, Warszawa-Poznan 2000,
str. 183 Natomiast M. Byrska dopuszcza nalozenie na licencjobiorce w drodze
zapiséw umownych, obowigzku zwrécenia sie do licencjodawcy o udostep-
nienie koniecznych informacji. M. Byrska, Ochrona programu komputero-
wego. j. w., str. 69

E. R. Kroker, The Computer Directive and the Balance of Rights, E.PLR,,
1997 r/5., str. 250

17.j. w., str. 250

18.

19.

Postanowienie S. Apel. w Poznaniu z dnia 4 stycznia 1995 r., I ACr 422/94,
zamieszczone w: J. Barta, R. Markiewicz, Prawo autorskie. Przepisy, Orzecz-
nictwo, Umowy miedzynarodowe, Warszawa 2002 1, str. 1067

J. Barta, R. Markiewicz, GIéwne problemy. .. j. w., str. 52



Samba, Windows NT /2000
i relacje zaufania

Marcin Szczes$niak

Wraz z coraz glebszym wnikaniem Samby w Srodowisko systeméw Windows
NT/2000/XP wzrasta poziom wsparcia funkcjonujacych w nich domen. Jednym
z istotnych ich elementéw sg relacje zaufania ktére pozwalaja na dokonywania
uwierzytelniania uzytkownikéw w sieci.

Pierwsza chronologicznie i najlepiej opracowana relacjg jest przynaleznosé
do domeny Windows NT. Wymaga ona posiadania przez serwer Samba konta
na giéwnym kontrolerze domeny (PDC). Przy wszelkich operacjach wykony-
wanych przez uzytkownikéw domeny na takim serwerze, Samba rozstrzyga
kwestie uwierzytelniania ,odpytujac” w odpowiedni sposéb PDC. Musi wiec
znaé szczegdlowe dane konta, ktérym sie moze postuzyé, aby taka operacje
przeprowadzié¢. Dane takie sa organizowane w postaci struktury nazywanej
wewnetrznie machine account password. Nazwa jest juz troche historyczna, bo
nie odzwierciedla rodzaju relacji zaufania. Chodzi o to, ze giéwny kontroler
domeny musi posiada¢ konto ,zaufanej maszyny” (ang. trusted machine), aby
relacja, czyli w tym przypadku przynaleznos¢ do domeny, mogta funkcjonowac.
Struktura zaimplementowana w Sambie przechowuje hash hasta NT, oraz czas
jego ostatniej modyfikacji. Czas ten jest potrzebny do okresowej zmiany hasta
przez maszyne¢ nalezacg do domeny, czyli w tym przypadku serwer Samba.
Domyslnie zmiana taka nastepuje co 7 dni. Calo$¢ jest obecnie przechowywana
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w pliku secrets.tdb, lecz wkrétce przejdzie do zaplecza bazy kont uzytkow-
nikéw (ang. passdb backend) aby umozliwié¢ jej rozpowszechnianie na serwerach
BDC poprzez replikacje.

Druga relacja jest przynaleznos¢ do domeny Active Directory. Nie jest to ob-
slugiwane przez obecna stabilng wersje Samby, lecz wersje deweloperska, ktéra
ma by¢ wydaniem 3.0. Postuguje sie juz nig bardzo wiele instytucji, wlacznie
z firmami oferujacymi tzw. serwery NAS (ang. Network Appliance Storage). Tu-
taj, podobnie jak w domenach NT, Samba réwniez musi uzy¢ odpowiedniego
hasta skojarzonego z kontem, zeby podlaczy¢ sie do kontrolera domeny i prze-
prowadzi¢ uwierzytelnianie. Mechanizmy, ktére leza u podstaw tego procesu
s3 jednak zupelnie inne niz w poprzednim przypadku. Podstawowq jest za-
miana uwierzytelniania NTLM, na sposoby jakie oferuje Kerberos V. Kontroler
domeny Active Directory pelni jednoczesnie role Centrum Dystrybucji Kluczy
(ang. KDC — Key Distribution Center) wydajacego tzw. bilety kerberos (ang. ker-
beros tickets). W tej sytuacji domena Windows 2000 jest jednoczesnie realmem
kerberos. Role bazy kont uzytkownikéw i zaufanych maszyn pelnita dotych-
czas baza danych SAM (ang. Security Access Manager), natomiast teraz stuzy
do tego katalog LDAP. Dzieki temu, ze Kerberos obstuguje koncepcje ,wspét-
dzielonego sekretu” (ang. shared secret) mozliwe jest koncepcyjne odtworzenie
mechanizmoéw zaufania ktére istnialy w domenach Windows NT. W sytuacji gdy
Samba jest cztonkiem domeny Active Directory, jedyne konieczne do zaimple-
mentowania czesci, to obstuga specyficznego dla serweréw Microsoft Windows
uwierzytelniania Kerberos V oraz nowy mechanizm jego negocjowania (SPNE-
GO) na poziomie polaczenn SMB. Z tym wiaze sie konieczno$¢ uzycia innych
struktur danych w celu przechowywania hasta skojarzonego z kontem serwera
Samba w domenie ADS (Active Directory), jak réwniez konieczno$é zaimple-
mentowania wsparcia identyfikatoréw obiektéw (OID) ktére s3 wymieniane
podczas negocjacji SPNEGO. Podobnie jak w poprzednim przypadku, hasto jest
przechowywane w chwili obecnej w pliku secrets.tdb.

Trzecim rodzajem sa relacje zaufania migedzy domenami WinNT. Dziata-
ja one podobnie do zaufania obowigzujacego w przypadku przynaleznosci
do domeny. Réznica jest taka, ze relacje te przekraczajg granice domen, wiec
zobowigzane do ich respektowania sa gléwne kontrolery, a nie poszczegdlne
stacje robocze. Miedzydomenowe uwierzytelnienie polega na zweryfikowaniu
poprawnosci podanych informacji (uzytkownik/hasto) w imieniu konkretnego
uzytkownika. Weryfikacji takiej dokonuje kontroler domeny obcej na kontro-
lerze domeny macierzystej. Aby mozliwe bylo dopuszczenie lub zabronienie
takiego procesu, istniejg relacje zaufania miedzy domenami. Sq one w rzeczy-
wistosci specyficznymi kontami w bazie SAM (podobnymi do kont zaufanych
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maszyn) i komplementarnymi dla nich hastami przechowywanymi w tej ba-
zie, lecz ,po drugiej stronie”. Dzieki temu relacje te nie sa dwukierunkowe,
tzn. zaufanie w jedna strone nie implikuje zaufania w druga. Wykorzystujac
takie konta, kontrolery domen podlaczaja sie do siebie aby méc przeprowadzié
zdalne uwierzytelnienie uzytkownika ktéry korzysta z zasobéw domeny obcej.
Zaréwno obstuga kont zaufanej domeny, jak i hasel ,w druga strone” jest zaim-
plementowana w deweloperskiej wersji Samby (wzajemne uwierzytelnianie jest
na etapie testéw). Te pierwsze sa przechowywane w zapleczu kont (ang. passdb
backend) z odpowiedniq flaga, ktéra oznacza ze sg to konta zaufanych domen
(ang. interdomain trusted account). W ten sposéb Samba moze by¢ kontrolerem
domeny zaufanej. Z kolei hasta znajdujgq sie w pliku secrets.tdb w postaci
struktur o nazwie ‘trusted domain password’. Zawierajg m.in. nazwe domeny
zaufanej, hasto do konta i date ostatniej zmiany.

Czwartym typem sa relacje zaufania miedzy domenami Active Directory.
Bazuja one réwniez na uwierzytelnianiu Kerberos i wykorzystywanym w nim
mechanizmie , wspéldzielonego sekretu”. W przeciwieristwie do domen NT jed-
nak, nie sa to relacje jednokierunkowe. Do tego, aby obydwie domeny (a raczej
ich kontrolery) ufaly sobie wzajemnie, wystarczy nawigzanie jednej relacji za-
ufania, a nie, jak w przypadku NT, dwdch. Sa one przechowywane w katalogu
LDAP jako odpowiedni rodzaj konta i umozliwiaja w ten sposéb taczenie ze sobg
drzew domen tworzac las domen active directory (ang. forest). W chwili obec-
nej, Samba moze pracowac tylko jako czlonek domeny ADS (Active Directory),
wiec opieka nad relacjami zaufania spada calkowicie na kontroler ADS. Trwajq
jednak prace nad implementacjg trybu kontrolera domeny i wéwczas konieczny
do pracy bedzie réwniez serwer LDAP (najczesciej OpenLDAP). Do tego czasu
moze réwniez zosta¢ wydana nowa wersja serwera Kerberos V obstugujaca
algorytm szyfrowanie wprowadzony przez firme Microsoft. Dzieki czemu jego
implementacja wewnatrz Samby nie bedzie juz potrzebna. Naturalne jest takze,
ze woéwczas opieka nad wszystkimi biletami Kerberos ktére beda potrzebne
do komunikacji ze srodowiskiem ADS, przejdzie do pliku keytab ktéry jest
standardowym elementem systemu Kerberos.

W zwiazku z wieloma podobieristwami w opisanych relacjach trwajg obecnie
prace nad uogdlnieniem sposobu przechowywania hasel do zaufanych kont,
niezaleznie od tego, jakiego rodzaju jest to konto. W ten sposéb, takie same
struktury moga by¢ umieszczane tymi samymi funkcjami najpierw w pliku
secrets.tdb, a potem bez wiekszych klopotéw w bazie kont uzytkownikéw
w celu umozliwienia ich replikowania.



Zastosowanie systemu Linux
do przetwarzania dzwieku
W czasie rzeczywistym

Grzegorz Borowiak <grzes@gnu.univ.gda.pl>
Wojciech Piechowski <wojt@gnu.univ.gda.pl>

STRESZCZENIE: Chociaz Linux nie jest systemem operacyjnym czasu rzeczy-
wistego, w wiekszosci przypadkéw z powodzeniem nadaje si¢ do obrébki
dzwieku w czasie rzeczywistym. W takim przetwarzaniu najistotniejsze
jest opdznienie (ang. latency), tzn. czas, ktéry uplywa od pojawienia sie
probki na wejsciu do pojawienia si¢ jej na wyjéciu. Czas ten musi by¢
staly, poniewaz prébki pojawiaja si¢ na wejsciu w stalym tempie i w ta-
kim musza si¢ pojawia¢ na wyjsciu. Dlatego trzeba zalozy¢ pewien limit
op6Znienia taki, Ze system na pewno go nie przekroczy. Praca przedstawia
rézne techniki, jakimi mozna si¢ postuzy¢, by zminimalizowaé ten limit.
Oczywiscie zakladamy, ze watek (watki) zajmujace sie przetwarzaniem
dzwieku sg jedynymi aktywnymi watkami w systemie, tzn. na kompute-
rze przetwarzajacym dzwiek nie chodzi w tle famanie hasel, ani szukanie
kosmitéw, ani nikt nie gra na nim w Quake’a. W takim wypadku 6w za-
fozony limit musialby by¢ bardzo duzy. Zajmowac sie¢ bedziemy realizacjq
przetwarzania przy uzyciu OSS (Open Sound System).

TRzY ROZNE PODEJSCIA DO CYFROWEGO PRZETWARZANIA DZWIEKU

PODEJSCIE read/write

Jest to najbardziej podstawowe podejscie dla sprzetu typu PC i dziala z kazda
karta dZzwiekowaq obstugujaca full-duplex. Polega na tym, ze karta dZwiekowa
odczytuje pewna ustalong liczbe prébek z wejscia (tzw. fragment), nastepnie
caly taki fragment jest przetwarzany, a na koniec wysylany na wyijscie karty
dzwiekowej. Wszystko to oczywiscie dzieje sie w petli.
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Karta dzwigkowa jest tak skonstruowana, ze wysyla przerwanie po odslu-
chaniu lub odegraniu kazdego fragmentu. Te przerwania sa obstugiwane przez
sterowniki OSS, ktére z kolei przetwarzaja je na zdarzenia zwigzane z urza-
dzeniem /dev/dsp w taki sposéb, ze moga budzi¢ watki oczekujace na te zda-
rzenia, za posrednictwem wywotan systemowych read (), write() i select().
Na poczatku za pomoca wywotan ioctl() definiujemy rozmiar pojedynczego
fragmentu oraz liczbe fragmentéw, ktére moga zosta¢ nadane nieblokujgco. Je-
zeli, na przyklad, ustalimy liczbe fragmentéw na 2, a rozmiar fragmentu na 64
probki, to jezeli bufor wyjsciowy sterownika jest pusty, to nieblokujaco mozna
zapisac (czyli zleci¢ do odegrania) 128 probek. Zapisanie 129. prébki bedzie juz
blokujace — po przyjeciu 128 prébek urzadzenie /dev/dsp przestaje by¢ gotowe
do zapisu. Zaczyna by¢ gotowe dopiero po odegraniu pierwszego fragmentu,
tzn. 64 probek.

Dzieki temu mechanizmowi mamy zatatwiony tzw. double buffering — mo-
zemy spokojnie nada¢ kolejny, (n + 1)-szy fragment do odegrania, a w tym
czasie karta odgrywa n-ty, przed chwilg skoriczywszy odgrywaé (n — 1)-szy. To
cze$ciowo zapobiega zjawisku zwanemu underrun — sytuacji, gdy karta nie do-
staje we wlasciwym czasie danych do odegrania. Jaki§ niezerowy czas bowiem
na pewno uplynalby od korica odgrywania fragmentu, poprzez wygenerowa-
nie przerwania przez karte dZwiekows, jego obsluge przez jadro, obudzenie
wlasciwego watku do nadania przez ten watek kolejnych danych.

Pseudokod przetwarzania dZzwigku przy takim podejsciu wyglada nastepu-

jaco:

sample i_buf[fragment_size];

sample o_buf [fragment_size];

while (1) {
read(/dev/dsp, i_buf, fragment_size);
process(o_buf, i_buf, fragment_size);
write(/dev/dsp, o_buf, fragment_size);

}

Nie bedziemy tutaj szczegétowo omawiaé API OSS, tzn. jakie doktadnie powinny
by¢ wywolania systemowe do obstugi karty i jakie ich parametry. Mozna o tym
poczytaé w ,,OSS Programmer’s Guide” [1] i w innych dokumentach.

Wada takiego podejécia jest stosunkowo duze opéznienie. Bierze sie to z za-
leznosci czasowych pomiedzy fazami odczytu, przetwarzania i zapisu. Ani
jedna probka z danego fragmentu nie moze zostaé¢ przetworzona dopdki ca-
ly fragment nie zostanie odczytany. Z kolei zanim fragment zostanie nadany
na wyijécie, musi zostaé¢ w catosci przetworzony. W zwiazku z tym przetworzona
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probka pojawi sie na wyjéciu nie wczesniej niz suma dlugosci czasu trwania
pojedynczego fragmentu oraz czasu przetwarzania tego fragmentu.
W dalszych rozwazaniach przyjmiemy nastepujace oznaczenia:

F  dlugos¢ fragmentu, wyrazona jako czas (czyli liczba prébek we
fragmencie podzielona przez czestotliwos¢ prébkowania).

p(F) najdluzszy mozliwy czas maszynowy przetwarzania fragmentu
dlugosci F'. Czas maszynowy — tzn. taki, ktéry uplynalby, gdyby
procesor nie zajmowat sie niczym innym, nawet przerwania bylyby
zablokowane. Oczywiscie, w typowym przypadku p(F) < F.

q(F) najdluzszy mozliwy czas rzeczywisty przetwarzania fragmentu
dlugosci F'. Czas rzeczywisty — tzn. taki, jaki rzeczywiscie moze
uplynaé od rozpoczecia przetwarzania fragmentu do zakoriczenia
jego przetwarzania.

d(F) czas rzeczywisty jaki uplynie od pojawienia si¢ prébki na wejsciu
karty dzwigkowej do pojawienia si¢ jej przetworzonej na wyijsciu,
przy zastosowania fragmentu dtugosci F'.

T  okres wewnetrznego zegara schedulera. Typowo wynosi on 10ms, ale
mozna go zmieni¢ — o tym w dalszej czgéci dokumentu.

Dlugosé pojedynczego fragmentu nie moze by¢ krétsza niz okres schedule-
ra, czyli F' > T. W przypadku proby uzycia krétszego fragmentu wystepuje
underrun — objawia si¢ to ,rwaniem” sie¢ sygnatu.

Z kolei ¢(F) = p(F') + T. Dzieje sie tak dlatego, ze nawet jezeli nasz watek
ma bardzo wysoki priorytet, w srodowisku wielozadaniowym ogélnego zasto-
sowania takim jak Linux, zawsze istnieje mozwlio$¢ przyznania kwantu czasu
procesowi o nizszym priorytecie. Jezeli nastapi to podczas przetwarzania frag-
mentu, ten kwant czasu doda si¢ do czasu maszynowego jego przetwarzania.

Z tego wszystkiego plynie wniosek, ze:

d(F) > F+q(F) =F+p(F)+T > p(F) +2T.

To jest dos¢ sporo, zwlaszcza jezeli mamy zamiar robi¢ dos¢ procesorochtonne
przetwarzanie. Jezeli p(F) jest bliskie F', to d(F') jest bliskie 3T.

PobpEjSciE MMAP

Takie podejscie polega na bezposrednim odczytywaniu prébek z bufora DMA
odczytu i zapisywaniu do bufora DMA zapisu. W odréznieniu od na przykiad
ALSA, OSS pozwala na taki dostep. Polega to na tym, ze jednoczes$nie w petli
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wykonuja sie zapis i odczyt. Karta dZwiekowa odbiera prébke po prébcee z wej-
Scia i zapisuje je kolejno do bufora wejSciowego. Watek przetwarzajacy aktywnie
czeka na kolejne pojawiajace sie w buforze wejsciowym prébki (polling) i prze-
tworzywszy je, zapisuje na kolejnych pozycjach w buforze wyjsciowym, ktéry
jest przeznaczony do wyemitowania przez karte dZwiekowa. Zapis i odczyt do i
z buforéw odbywa si¢ w ,samopowtarzalnej” petli. Nie trzeba za kazdym razem
wznawiaé odczytu/zapisu, tym zajmuje si¢ sterownik OSS. W tym przypadku
pseudokod wygladatby nastepujaco:

sample i_buf [buffer_size]={ UNREACHABLE, UNREACHABLE, ... };
sample o_buf [buffer_sizel={ 0, 0, ... };
int seek = O0;
read_in_loop(/dev/dsp, i_buf, buffer_size);
write_in_loop(/dev/dsp, o_buf, buffer_size);
while (1) {

while (i_buf[seek] == UNREACHABLE);

o_buf [(seek+LATENCY*sample_rate)%buffer_size] =

process(i_buf [seek]) ;
seek++;
if (seek==buffer_size) seek=0;

}

gdzie UNREACHABLE jest wartoScia, ktéra nigdy nie powinna pojawic¢ sie na wejsciu
karty dZzwiekowej. Jezeli prébki sa 16-bitowe ze znakiem, to UNREACHABLE moze
by¢ réwne 0x7£ff, co odpowiada przesterowaniu sygnalu wejsciowego, a to w
dobrze skonfigurowanym systemie nigdy nie zajdzie.

Proces dzialajacy wedlug przedstawionego wyzej algorytmu bylby uzytecz-
ny, gdyby nie to, ze w takiej postaci zuzywa sie caly dostepny czas procesora.
Z jednej strony proces musi mie¢ wysoki priorytet, aby nie zostawia¢ procesora
na zbyt diugo, z drugiej strony przy wysokim priorytecie zaglodzilby pozostate
watki.

Rozwigzaniem tego problemu jest drobna przerébka, polegajaca na tym, ze
watek ten przekazuje procesor nastepnemu watkowi w kolejce, ale pozostaje
aktywny. Stuzy do tego systemowe wywolanie sched_yield(). Przerobiony
pseudokod wyglada nastepujgco:

sample i_buf [buffer_size]={ UNREACHABLE, UNREACHABLE, ... };
sample o_buf [buffer_sizel={ 0, 0, ... };

int seek = O0;

read_in_loop(/dev/dsp, i_buf, buffer_size);
write_in_loop(/dev/dsp, o_buf, buffer_size);
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while (1) {
while (i_buf [seek] == UNREACHABLE) sched_yield();
o_buf [(seek+latency*sample_rate)%buffer_size] =
process (i_buf [seek]);
seek++;
if (seek==buffer_size) seek=0;

}

Wartos¢ latency w powyzszym pseudokodzie jest to calkowity czas opdZnienia.
Ten czas z oczywistych wzgledéw nie moze by¢ krétszy niz okres schedulera —
na tyle bowiem watek moze rozsta¢ sie z procesorem i przez caly ten czas
karta dzwiekowa musi mie¢ w buforze wyjSciowe dane do emitowania. I jest
to wlasciwie jedyne ograniczenie — czas przetwarzania pojedynczej prébki jest
pomijalnie maly.

Istnieje mozliwos¢ uzyskania jeszcze krétszego opdznienia. Mozemy ,,oddac”
procesor na mniej niz okres schedulera, na przyktad na 25% tego okresu, nie
wywolujac od razu sched_yield(), lecz dopiero po czasie réwnym 75% okresu
schedulera. To oczywiScie pociggnie za soba zwiekszone zuzycie procesora, ale
nie zaglodzenie systemu. Moze to jednak znacznie opéznic¢ reakcje systemu.

Pseudokod procesu wykorzystujacego t¢ metode mégiby wygladac¢ nastepu-
jaco:

sample i_buf [buffer_size]={ UNREACHABLE, UNREACHABLE, ... };
sample o_buf [buffer_sizel={ 0, 0, ... };
int seek = 0;
int samples_to_wait = sample_rate * (sched_timeslice - spare_time);
if (samples_to_wait <= 0) samples_per_cycle = 1;
read_in_loop(/dev/dsp, i_buf, buffer_size);
write_in_loop(/dev/dsp, o_buf, buffer_size);
while (1) {
int samples_ready=0;
while (i_buf[seek] !'= UNREACHABLE) {
samples_ready++;
seek++;
if (seek==buffer_size) seek=0;
}
for (int i=0; i<samples_ready+samples_to_wait; i++) {
while (i_buf[seek] == UNREACHABLE);
o_buf [(seek+latency*sample_rate)buffer_size] =
process (i_buf [seek]);
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seek++;
if (seek==buffer_size) seek=0;
}
sched_yield();
}

Przeanalizujmy dziatanie powyzszego algorytmu. Po uzyskaniu dostepu do pro-
cesora proces zlicza prébki gotowe do przetwarzania, czekajace w buforze.
Nastepnie proces rozpoczyna przetwarzanie kolejnych prébek. Najpierw prze-
twarzane sg te, ktére czekaly w buforze — jest ich samples_ready. Nastepnie
przetwarzane jest jeszcze samples_to_wait prébek, ktérych nie bylo w buforze
w chwili zliczania i na ktére proces czeka aktywnie (czes¢ z nich oczywiscie
mogta sie w miedzyczasie pojawi¢ w buforze). Po przetworzeniu ostatniej z tych
probek proces oddaje procesor.

Zauwazmy, ze proces oddaje procesor na czas co najwyzej spare_time.
Miedzy kolejnymi poczatkami przebiegu petli mija zawsze czas réwny kwan-
towi schedulera (tutaj reprezentowanemu przez zmienng sched_timeslice).
Pojedynczy przebieg petli trwa co najmniej tyle, ile trwa dostarczenie przez
karte dZwiekowaq samples_to_wait prébek. Wartos¢ samples_to_wait jest aku-
rat tak dobrana, zeby czas dostarczania tylu prébek trwal sched_timeslice —
spare_time, i tyle czasu procesora z kazdego okresu schedulera zajmowaé
bedzie proces przetwarzajacy dzwiek. Pozostale spare_time czasu procesora
zostanie oddane pozostalym procesom. Oczywiscie, w tym przypadku latency
musi wynosi¢ co najmniej spare_time.

Nie tylko my doceniamy uzyteczno$¢ metody MMAP. Docenili jg réwniez
tworcy OSS, w ogoéle udostepniajac API do robienia takich rzeczy. Metoda ta
stosowana jest réowniez w grach — na przyklad w Quake. Niestety, nie docenifa
tego podejscia ekipa tworzgca system ALSA — tam nie ma rodzimego API do tej
metody, a jest ona dostepna jedynie poprzez emulacje OSS. No c6z, dobre i to.

PODEJSCIE PRZERWANIOWE

To podejécie w zasadzie nie nadaje sie do wykorzystania na sprzecie typu PC,
poniewaz karty dZwiekowe nie s odpowiednio do tego celu skonstruowane —
nie mozna w dowolnej chwili odczyta¢ stanu na wejsciu, ani ustali¢ stanu na wyj-
$ciu karty. Podejscie przerwaniowe pasuje raczej do systeméw wbudowanych,
dedykowanych, a wspominamy o nim tylko dla kompletnosci opracowania.
Przy zastosowaniu takiego podejscia kod przetwarzajacy pojedyncza prébke
wywolujemy bezposrednio z procedury obstugi przerwania zegarowego, przy
czym zegar tyka z czestotliwoScia prébkowania. Procedura obstugi przerwania
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odczytuje biezacy stan na wejéciu audio do systemu (poprzez chodzacy non-stop
przetwornik D/A), przetwarza ja i podaje na wyjscie audio (poprzez chodzacy
non-stop przetwornik A /D).

Pseudokod procedury obstugi przerwania wyglada nastepujaco:

clock_intr ()

{
static sample last_output;
sample current_input;
outport (ADC_port, last_output);
current_input = inport(DAC_port);
last_output = process(current_input);
}

Z uwagi na niemozno$¢ wykorzystania tej metody przy wykorzystaniu PC ze
standardowymi kartami dZwiekowymi nie bedziemy rozwijali tego tematu.

PRZYSTOSOW%NHEJADRASYSTEMUIX)PRZETW%RZANH\DZ“HEKU

Jak juz zostalo wykazane, bardzo istotng z punktu widzenia przetwarzania
dzwieku cechq jest ziarnistos¢ schedulera. Standardowo scheduler systemu Li-
nux ma okres 10 ms. W przypadku podejscia pierwszego dawaloby to czas
opdznienia okolo 30 ms. W niektérych zastosowaniach jest to nie do zaakcepto-
wania.

Pomocna jednak okazuje si¢ fata Roberta Love’a. Umozliwia ona sterowanie
schedulerem. Steruje sie go wpisujac rézne liczby do poszczegélnych plikéw
katalogu /proc/sys/sched. Sg tam nastepujace pliki:

child_penalty
interactive_delta

min_timeslice > thread_penalty
parent_penalty > user_penalty

max_sleep_avg prio_bonus_ratio

v vV VvV V
v vV VvV V

max_timeslice starvation_limit

Nie bedziemy tutaj szczegélowo omawiaé znaczenia wszystkich tych warto-
$ci. Mozna o tym poczyta¢ na przyklad
w /usr/src/linux/Documentation/filesystems/proc.txt [2] (Uwaga! Infor-
macje o nowym schedulerze pojawig si¢ tam dopiero po zainstalowaniu faty
z tym schedulerem!).

Z punktu widzenia naszego zagadnienia najbardziej istotne sg
max_timeslice i min_timeslice. Sa to wielkoSci kwantéw czasu przydziela-

O
(@*

N



Grzegorz Borowiak, Wojciech Piechowski

nych przez scheduler watkom o odpowiednio najwyzszym i najnizszym priory-
tecie, obydwie mierzone w milisekundach. Dla przetwarzania dZzwieku w czasie
rzeczywistym najlepiej jest, gdy obydwie te wartosci sq ustawione na 1ms.

Aby jednak takie ustawienia zadzialaly, konieczna jest zmiana taktowania
jadra z 100Hz (domy$Inie) na 1000Hz. Tego niestety nie da sie¢ zrobi¢ w czasie
pracy — konieczna jest rekompilacja jadra, i to niestety calego. Jest tak dlatego,
ze scheduler nie moze dziala¢ z rozdzielczoscig wiekszg niz zegar jadra. Ale
na szczeécie taka rekompilacja jest jednorazowa i niczym w zasadzie nie grozi —
troche wigcej czasu procesor bedzie zuzywal na obstuge przerwania zegarowego,
ale jezeli zapragniemy przywrdci¢ dtuzsze kwanty czasu, mozemy to zrobié bez
problemu wpisujac odpowiednie wartosci do /proc/sys/sched.

Domyslna czestotliwosé 100Hz jest utrzymywana gltéwnie z powodéw histo-
rycznych. Kiedy$ komputery byly powolniejsze i czas przelaczania kontekstu
mogt trwad nawet milisekunde. Obecnie ten czas jest znacznie krétszy i mozna
bez zadnego problemu stosowaé czestotliwo$é 1000Hz.

BIBLIOGRAFIA

[1] Open Sound System Programmer’s Guide, Jeff Tander,
http://wuw.opensound.com/pguide/oss.pdf

[2] /usr/src/linux/Documentation/filesystems/proc.txt



Kompresja wideo
pod Linuksem

Marcin Kwadrans <quar@3miasto.net>

STRESZCZENIE: Dla systemu Linux, wbrew przekonaniu niektérych, ist-
nieje catkiem spora liczba narzedzi umozliwiajacych kompresje strumie-
ni wideo. Skompresowane dane audio/wideo moga by¢ przechowywane
w ustandaryzowanych plikach typu MPEG (ffmpeg, fame). Mozliwe jest
tez ,upychanie” danych multimedialnych, zapewniajace ich prawidiowa
synchronizacje, a nie narzucajgce im konkretnego formatu, tzw. konte-
nery (avi, ogm). Wéréd kodekéw kréluje divx z wieloma dostepnymi
implementacjami (DIVX 4/5, OpenDivx, XVid, kodek zawarty w bibliote-
ce libavcodec). W samym procesie kompresji mozna wykorzystaé wiele
réznych narzedzi (x2divx, ffmpeg, mencoder). Istniejg réwniez kombajny
posiadajace przejrzysty interfejs graficzny (avidemux).

Sekwencje wideo w postaci nieskompresowanej zajmuja relatywnie duzo miejsca
na dysku. Dla przyktadu — aby przechowaé minute animacji w rozdzielczosci
352x288 przy 25 klatkach na sekunde potrzeba ok. 420MB przestrzeni dysko-
wej. Oczywistym staje sie fakt, ze kompresja staje si¢ niezbedna. Uzycie takich
samych algorytméw;, jak przy kompresji zwyklych danych (np. algorytmu Huf-
fmana) pozwalalo na zaoszczedzenie zaledwie kilku procent zajetego miejsca
przez animacje. Byla to kompresja bezstratna. By ograniczy¢ rozmiar pliku,
trzeba bylo zrezygnowac czesciowo z jakosci. Pewnym rozwigzaniem okazato
sie zastosowanie technik uzywanych w formacie JPEG. Nowy format uzyskat
nazwe MJPEG (Motion JPEG). Nastepnym krokiem bylo wziecie pod uwage
faktu, ze animacje skladajq si¢ z szeregu poruszajacych sie fragmentéw obrazu,
mozna wiec sprobowacé ten ruch opisaé pewnymi wzorami. Dzieki polgczeniu
mozliwosci MJPEG i kompensacji ruchu powstal format MPEG (w trzech wer-
sjach), a w konicu bardzo popularny DIVX. Oczywiscie historia ta jest bardzo
skrétowa i pomingtem tutaj wiele technik. Szczegdlnie duzo nowych rozwigzan
i oprogramowania bylo dostepnych wylacznie dla systemu Microsoft Windows,
ewentualnie na platforme Apple Macintosh. Jak sytuacja wyglada pod Linuk-
sem? Jesli chodzi o kodeki uzywajace MJPEG i standardu MPEG 1/2, to tutaj
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niemal od poczatku *niksy, w tym Linux, nie odstawaly od konkurentéw. For-
maty te s nieZle opisane i tatwo bylo stworzy¢ narzedzia odtwarzajace, a nawet
dokonujace kompresji (np. mpegencode — program stworzony na Uniwersytecie
w Berkeley). W nowszych rozwigzaniach czesto nie jest to fatwe i nawet do tej
pory mozliwe czasem tylko przez emulacje srodowiska Windows (np. Intel
Indeo, pierwsze wersje DIVX).

MPEG

Istnieje kilka wersji MPEG:

MPEG1 umozliwia kompresje obrazu w niskich rozdzielczo$ciach przy
stosunkowo niskiej wartosci bitrate (np. 352X288 jakos¢ podobna
do VHS otrzymuje si¢ przy bitrate ok 1.5Mbit na sekunde);

MPEG2 uzywane do nieco wyzszych rozdzielczosci (np. 720X480 przy jakosci
CCIR-601 uzyskuje sie przy bitrate od 15 Mbit na sekunde);

MPEG4 umozliwia obnizenie bitrate i dalsze zwiekszenie rozdzielczosci.

Pliki MPEG z reguly maja rozszerzenie .mpg, .mpeg, .mlv, .m2v lub .dat,
w zaleznos$ci od wersji i uzytego programu do kompres;ji. Istnieje dos¢ szeroki
wachlarz kompresoréw MPEG: fame, ffmpeg, mpeg2enc z pakietu mjpegtools,
transcode, mencoder. Cze$¢ z nich wykorzystuje zewnetrzne biblioteki do prze-
prowadzenia kompresji. R6znig sie one miedzy sobg do$¢ znacznie, nie tylko
pod wzgledem predkosci i jakosci (w tym wzgledzie moim faworytem jest
ffmpeg), ale réwniez mnogoécia formatéw wejsciowych (tutaj chyba najlepszy
okazuje si¢ mencoder). Tylko cze$¢ z nich umozliwia jednoczesna kompresje
dzweku (ffmpeg, transcode). Format MPEG 1/2 wymusza przechowywanie
dzwieku w postaci MP2. Jest to stosunkowe stare i malo popularne rozwiaza-
nie. Teoretycznie nie ma wiekszych przeciwskazan by uzy¢ bardziej popularnego
MP3, niestety w praktyce tylko nieliczne programy sa w stanie odtworzy¢ takie
pliki (mplayer). Istnieje réwniez mozliwo$¢ kompresji do formatéw VCD/SVCD,
ktére umozliwig péZniejsze nagranie na CD (ffmpeg, mpeg2enc, transcode).
Taka plyte mozna odtworzy¢ w wiekszosci domowych odtwarzaczy. Osobiscie
do kompresji do MPEG uzywam transcode, ktéry umozliwia kompresje po-
przez wiele r6znych bibliotek, ma obstuge dZwigku i akceptuje wiele formatéw
wejéciowych.



Kompresja wideo pod Linuksem

KODEKI, KODEKI. . .

Nazwa , kodek” nie jest jednoznaczna. Uzywa si¢ jej do okreslenia programéw
realizujacych pewien algorytm kompresji (audio lub wideo) lub jako nazwe tego
salgorytmu”. Tutaj bede uzywat tego slowa w tym drugim znaczeniu. Imple-
mentacje niektérych kodekéw sg dostepne wylgcznie pod systemem Windows,
a kompresja przy ich uzyciu moze by¢ mozliwa tylko przez emulacje tego ro-
dowiska (uzywany jest fragment kodu wine). Jedynym znanym mi programem
(i biblioteka) to umozliwiajaca jest avifile. Inne narzedzia czesto pozwala-
ja na kompresje przy jej uzyciu. Przykladami moga by¢ transcode i x2divx.
Transcode przy uzyciu avifile umozliwia kompresje do DIVX3 oraz Intel In-
deo 5. Niemniej jednak nie ma czego zalowad, bo istnieje kilka sprawdzonych
rozwigzan, ktére sa dostepne pod Linuksem (MJPEG, DIVX). ffmpeg umozli-
wia kompresje do stosunkowo duzej liczby réznych kodekéw (DIVX 3, DIVX
4/5, WMV7, H263, MJPEG). Wielu autoréw oprogramowania (np. mencoder czy
transcode), ktérzy nie stworzyli wlasnych implementacji, korzysta z biblioteki
zawartej w ffmpeg. DIVX 3 powstal poprzez dostosowanie MPEG4 firmy Mi-
crosoft do obstugi plikéw AVI. Z powodu pewnych kontrowersji zwigzanych
ze sprawg licencjonowania DIVX, kodek ten nie wydostat sie poza grono hob-
bystéw. Kompresje przy jego uzyciu umozliwiaja ffmpeg i x2divx. ffmpeg jest
znacznie szybszy. W chwili obecnej DIVX3 jest wypierany przez nowsze wer-
sje. DIVX 4/5 jest w pelni kompatybilny z standardem MPEG 4. Podobnie jak
jego poprzednik, umozliwia przechowywanie skompresowanych danych wideo
w plikach AVI. W chwili obecnej pod Linuksem istnieje kilka réznych imple-
mentacji tego kodeka: OpenDivx, libavcodec, Xvid oraz divx5. OpenDivx nie jest
juz rozwijany, ale jego kod stat sie¢ podstawa do pisania innych implementacji.
Moim zdaniem najlepszg jako$¢ zapewnia libavcodec. Z drugiej strony zauwa-
zylem, ze libavcodec ma problemy z kompresjg szybko zmieniajgcych si¢ scen
(tzw. High Motion). Dodatkowsq zaleta przemawiajacg na korzy$¢ libavcodec
jest dobra obstuga kompresji dwuprzebiegowej. Divx5 jest oprogramowaniem
z zamknietym kodem Zrédlowym i w zwiazku z tym prawdopodobnie mniej
zoptymalizowanym pod katem obstugi konkretnych procesoréw, poza tym wy-
nikowa jako$¢ obrazu jest tu zauwazalnie nizsza niz w przypadku dwéch
pozostatych. By¢ moze dobrym kompromisem staje sie wiec Xvid.

KONTENERY

Kodeki umozliwiaja kompresje wideo lub audio, lecz skompresowane dane nie
sg przystosowane do przechowywania w pliku. Konieczne staje sie wiec zapa-
kowanie tych danych do pewnego pojemnika. Role takiego pojemnika pelni plik
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zwany kontenerem. Kontener sam w sobie nie definiuje w Zaden spos6b formatu
w nim przechowywanego. Dodatkowym jego zadaniem jest przechowywanie
informacji dotyczacych synchronizacji dZwigku i obrazu. Do konteneréw nalezy
zaliczyé ASF, AVI oraz najnowszy OGM. ASF jest mato popularny pod Linuksem
ze wzgledu na ograniczenia patentowe. Jedynym znanym mi narzedziem, ktére
umozliwia zapis do pliku ASF jest ffmpeg. Najczesciej uzywane jest AVI. AVI
nie bylo projektowane pod katem szerokiego wsparcia dla réznych kodekéw.
Poczatkowo byto uzywane wylgcznie do przechowywania nieskompresowanych
danych. Pliki AVI charakteryzuja si¢ duzym narzutem miejsca zwigzanego z syn-
chronizacjg i formatowaniem. OGM powstalo niejako przy okazji projektowania
formatu OGG Vorbis. OGG okazatl si¢ na tyle elastyczny, by umozliwi¢ umiesz-
czenie w nim nie tylko dZzwigku, ale réwniez danych wideo. DZwigk nie musi
by¢ koniecznie przechowywany w OGG Vorbis, mozliwe jest uzycie innych
formatéw np. AC3 czy MP3. Pliki OGM, oprécz mniejszego narzutu na for-
matowanie, cechuja si¢ bardziej precyzyjnym przewijaniem oraz lepsza obstuga
kodekéw dzwieku ze zmiennym bitrate. OGM jest réwniez bardziej tolerancyjny
na bledy, np. uszkodzone fragmenty pliku mogg by¢ pominiete bez koniecznosci
przerywania odtwarzania. Dodatkowo OGM potrafi przechowywac dodatkowy
strumiert napiséw. W przypadku plikéw AVI jest to mozliwe wylacznie przez
wezytanie napiséw z osobnego pliku. Dla niektérych duza zaleta moze by¢ brak
powiazann OGM z firma Microsoft. Niestety w chwili obecnej nie spotkatem zad-
nego programu, ktéry potrafilby kompresowac dane bezposrednio umieszczajac
je w tym kontenerze. Przewaznie niezbedne jest zapisanie obrazu w pliku AVI,
dzwieku w formacie PCM, AC3, MP3 lub OGG, a dopiero pdzniej, przy pomocy
narzedzi zawartych w pakiecie ogmtools, umieszczenie danych w kontenerze
OGM. Gotowy plik mozna odtworzy¢ w wiekszosci popularnych odtwarzarek,
osobiscie, z dobrym skutkiem, uzywam do tego celu programu mplayer.

NIE LUBIE KONSOLI

Wszystkie opisane narzedzia pracuja w trybie tekstowym i wymagaja wprowa-
dzenia duzej liczby przelacznikéw z linii poleceni, dla niektérych uzytkownikéw
moze by¢ to wada. Mozliwe jest co prawda pewne zautomatyzowanie pracy przy
pomocy skryptéw, lecz i w tym przypadku praca dla oséb przyzwyczajonych
do trybu graficznego nie jest najprzyjemniejsza. Istnieje kilka programéw oferu-
jacych graficzne GUI. Najbardziej znane to avidemux oraz Cinelerra. Cinelerra
jest bardzo cigzka do skompilowania, a prekompilowane binaria nie zawsze
chcg dziata¢. Jest réwniez trudna w obstudze. Umozliwia eksport do wielu
réznych formatéw, m.in. MPEG, MJPEG, DIVX, a nawet QuickTime. Ma bardzo
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duze mozliwosci edycyjne. Wymaga bardzo silnego sprzetu. Cinelerra raczej nie
jest przeznaczona dla zwyklych uzytkownikéw, lecz dla oséb, ktére chca uczy-
ni¢ ze swojego komputera (komputeréw) farme do obrébki wideo. Avidemux
umozliwia kompresje do formatu DIVX 4/5 (dostepne jest wsparcie dla trzech
implementacji) oraz do formatu MPEG. Audio jest kompresowane do AC3, MP2
lub MP3. Umozliwia réwniez kopiowanie strumieni bez ich rekompresji oraz
ciecie fragmentéw animacji. Wadami programu jest skromna iloé¢ formatéw
wejSciowych i mata stabilno$¢ programu. Jego mozliwosci nie sg tak duze jak
programéw VirtualDub czy Nandub, ale rozwdj posuwa si¢ w prawidlowym
kierunku.

PODSUMOWANIE

Kompresja wideo pod Linuksem nie jest moze jeszcze popularna, ale ma szan-
se sie taka sta¢ w przyszlosci. Zbiér kodekéw i obslugiwanych formatéw jest
wystarczajacy do podstawowych zastosowan. Standard MPEG oraz popularny
DIVX sa dobrze obstugiwane. Mozliwe jest zrzucanie sekwengji z kart telewizyj-
nych i ich kompresja w czasie rzeczywistym. Czes$¢ programdéw jest zoptymalizo-
wana pod katem wsparcia instrukcji multimedialnych (MMX). Dzigki temu oraz
mozliwosci optymalizacji pod katem naszego procesora, przedstawione tu na-
rzedzia nierzadko sa szybsze niz ich odpowiedniki z systemu Windows. Pewna
wada sa niewielkie mozliwosci pracy w trybie graficznym i dos¢ skomplikowana
obstuga.

ODNOSNIKI
> Opis specyfikacji MPEG i encoder mpegencode:
http://bmrc.berkeley.edu/frame/research/mpeg/

> Poréwnanie mozliwosci r6znych kodekéw MPEG4:
http://www.mplayerhq.hu/ michael/codec-features.htm

> W czym OGM jest lepszy od AVI?

http://wuw.newlifeanime.com/nlaxvidogg.html
> Fame: http://fame.sourceforge.net/
> Mjpegtools (z encoderem mpeg2enc): http://mjpeg.sourceforge.net/

> Ffmpeg (zawiera libavcodec): http://ffmpeg.sourceforge.net/
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Transcode:
http://www.theorie.physik.uni-goettingen.de/ ostreich/transcode/

Mencoder: http://www.mplayerhq.hu/

Xvid: http://www.xvid.org/

Divx5: http://www.divx.com/

Avifile: http://avifile.sourceforge.net/

x2divx: http://www.emulinks.de/divx/

Ogmtools: http://www.bunkus.org/videotools/ogmtools/
Cinelerra: http://www.heroinewarrior.com/cinelerra.php3

Avidemux: http://fixounet.free.fr/avidemux/



Testowanie aplikacji WWW
programem flood

Jacek Prucia <jacek.prucia@acn.waw.pl>

Klasyczne serwisy internetowe to przyktady produktéw, ktére nigdy nie osiagaja
ostatecznego ksztattu. Bezustannie sie do nich co$ dodaje, poprawia czy tez
optymalizuje. Przy tego typu pracach bardzo pomocny jest tester aplikacji, ktéry
pozwoli ustalié¢, czy ostatnie poprawki co$ popsuly lub o ile (jezeli w ogoéle)
poprawily wydajnosé. Flood jest wlasnie programem tego typu, rozwijanym w
ramach Apache Software Foundation.

TROCHE HISTORII

Oczywiscie nie od razu Rzym zbudowano. Poczatki testéw aplikacji webowych
to proste, niewielkie programy pozwalajace na wystosowanie jednego lub znacz-
nie wiekszej liczby zapytani, ale zwykle w oparciu o jeden URL. Czym zatem
réznily sie od konstrukcji w stylu:

echo -ne "GET / HTTP/1.1\nHost: www.x.com\n\n" | nc www.x.com 80

Przede wszystkim dosy¢ szczegdtowym pomiarem czasu. Nie chodzi tutaj by-
najmniej o precyzje, tylko o rozbicie mierzonego czasu na kolejne etapy wy-
sylania zapytania - utworzenie gniazda, przygotowanie samego zapytania, jego
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wyslanie i odbiér danych z serwera. Oczywiscie dla administratora najbar-
dziej istotny byl czas pomiedzy wystaniem danych, a otrzymaniem odpowiedzi
z serwera, jest to bowiem czas jaki (z grubsza) zajelo serwerowi przetworze-
nie zapytania. Czas ten, w polaczeniu z catkowita liczba zapytan, pozwalat
na wyznaczenie najbardziej podstawowej cechy charakteryzujacej wydajnoscé
serwera, czyli wspélczynnika requests per second (zapytania na sekunde). Naj-
popularniejsi przedstawiciele tego typu programéw to niewielki ApacheBench
stanowiacy czeé¢ kazdej dystrybucji serwera Apache oraz opracowany przez
Hewlett-Packard bardzo ciekawy program httperf.

Wspomniane programy niezle radzity sobie z testowaniem wydajnosci serwe-
ra, ale niespecjalnie nadawaly sie do testéw aplikacji internetowych. Mozliwos¢
odwoftania si¢ do tylko jednego adresu URL byla niewatpliwie bardzo ograni-
czajacym czynnikiem. Oczywisdcie nic nie stalo na przeszkodzie, aby napisac
skrypt (bash/perl/python/cokolwiek), ktéry czytatby adresy URL z dowolnego
Zrodla (stdin, plik) i odpowiednio uruchamiat wtasciwe programy z odpo-
wiednimi opcjami. Problem pojawial sie na etapie analizy danych, gdyz w re-
zultacie otrzymywalo sie kilka logicznie odseparowanych raportéw. Takze i w
tym przypadku mozna bylo sobie poradzi¢ skryptami, ale daleko bylo takim
rozwigzaniom do wygody i sprawnosci.

Na radykalng zmiane sytuacji wplyneta era, ktérej zmierzch wilasnie obser-
wujemy, a mianowicie fala dotcom-6w. Na temat firm identyfikowanych z tym
wlasnie schematem napisano wiele rozpraw, ale niestety w wiekszosci przypad-
kéw skupiono sie na aspektach ekonomicznych, catkowicie pomijajac kwestie in-
formatyczne. Tymczasem istnienie takiego okresu mialo swéj pozytywny wplyw
na informatyke. Nie chodzi tutaj oczywiscie o zbyt wybujate uposazenia kadry
informatycznej, ale o przerézne ciekawe projekty, ktére obecnie sa uwazane za
nieuzasadnione z ekonomicznego punktu widzenia. Problemy w funkcjonowaniu firm
nowej gospodarki paradoksalnie przyczynily sie do rozwoju zagadnienia testowa-
nia aplikacji internetowych. Aplikacje te stanowily bowiem nierzadko swojego
rodzaju trzon istnienia firmy i podstawe jej funkcjonowania. Zabezpieczenie
plynnosci finansowej wigzalo si¢ zatem w bezposredni sposéb z zapewnieniem
cigglosdci funkcjonowania aplikacji internetowej. Na takie zapotrzebowanie jako
pierwsze odpowiedzialy rézne firmy, oferujac rozwigzania réznej masci. Oczy-
wiscie pojawily sie takze propozycje ze strony srodowiska Open Source, ktére
jednak dopiero niedawno doréwnaly poziomem oprogramowaniu komercyjne-
mu.

Po co w ogdle robic testy? Mozliwos¢ identyfikacji waskich gardet w aplika-
gjach internetowych i ich p6zZniejsza likwidacja, to nie tylko przejaw solidnosci
programistycznej, ale takze twarda waluta. Wydajna aplikacja bedzie pochfania-
fa znacznie mniej zasob6éw sprzetowych, co oczywiscie przekltada si¢ na realne
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oszczednosci. Ponadto szybkosé jako taka wplywa na komfort pracy z aplikacja,
a to, dla nadmiernie rozpieszczonych uzytkownikéw sieci, bardzo istotna cecha.

TRZY OBLICZA TESTOWANIA

Szeroko rozumiane testy aplikacji internetowych znajduja giéwnie zastosowanie
podczas przeprowadzania nastepujacych operaciji:

ANALIZA WYDAJNOSCI SERWISU (ang. application performance analysis).

To najbardziej podstawowa forma testu, ktéra sprowadza sie do nastepuja-
cych po sobie kolejnych wywotari poszczegélnych elementéw serwisu. Wynik
takiego testu to po prostu kilka liczb okreslajacych czas, jaki serwer poswie-
cit na wygenerowanie odpowiedzi. Wynik w odniesieniu do pewnych zalozeri
i/lub oczekiwan pozwala na wskazanie elementéw serwisu, ktére funkcjonuja
zbyt wolno. Fragmenty takie mozna potem starannie wyprofilowac i okresli¢
lokalizacje wgskiego gardia, ktére praktycznie zawsze lezy u podstaw probleméw
z wydajnoscia.

TESTY REGRESYJNE (ang. application regression tests).

W przypadku aplikacji internetowych testy regresyjne majq dokladnie taki sam
cel jak w przypadku zwyklych programéw — zachowanie kompatybilnosci z po-
przednimi wersjami. Wprowadzenie zmiany w krytycznym fragmencie serwisu
moze (zgodnie ze zlodliwymi prawami Murphego) nie$¢ ze sobg powazny biad.
Nie zawsze da si¢ go wylowi¢ tuz po wprowadzeniu zmian w kodzie, dla-
tego tez tworzy sie lub wykorzystuje istniejace (jezeli projektant aplikacji je
przewidzial) tzw. przypadki testowe (uzytkownik sie zalogowat, uzytkownik
przeczytal artykut o numerze 123 itd.). Przekladajq sie one oczywiscie na kilka
wystepujacych w Scistej kolejnoéci stron, ktére trzeba precyzyjnie wywolywad,
przesylajac w miare potrzeby rézne dane. Otrzymane od serwera dokumenty
HTML mozna sprawdzac¢ na okoliczno$¢ pozadanych lub niepozadanych ciggéw
znakéw i w ten sposéb okreslaé, czy dane zapytanie sie¢ powiodlo, czy tez nie.
Czas odpowiedzi serwera jest w tym tescie praktycznie nieistotny.

PLANOWANIE WYDAJNOSCI SERWISU (ang. web capacity planning).

Zastosowanie szybkiego serwera w polaczeniu z dobrze opracowanym kodem
aplikagji to solidna podstawa, ale w zadnym wypadku nie gwarancja poprawnie
dzialajacego serwisu. Wiekszos$¢ oséb odpowiedzialnych za zarzadzanie w fir-
mach jest zainteresowana osiggnieciem konkretnego efektu. Stosujac bardzo
pokretna przenosnie mozna powiedzieé, ze nie interesuje ich jak szybko moze
jecha¢ samochdd, tylko, czy o godzinie X dojedzie na miejsce przeznaczenia.
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Aby otrzymaé¢ odpowiedZ na takie pytanie musza oni wstepnie okreslic owo
miejsce przeznaczenia, czyli zakladane obcigzenie serwisu. Sam test, korzystajac
z przer6znych kombinacji przypadkéw uzycia, symuluje realnych uzytkowni-
kéw serwisu — czytane sg artykuly, dodawane komentarze itd. Oczywiscie liczba
zapytan w zadanej jednostce czasu jest na tyle duza, aby ostatecznie uzyskac
zakladane natezenie. Wynik rozpatruje si¢ na rézne sposoby. Pod uwage brana
jest wydajnos¢ serwera (oraz by¢ moze bazy danych, ktéra moze znajdowaé
sie tuz za serwerem WWW), szybko$¢ i poprawnos¢ pracy aplikacji. Jak wida¢
ten test jest najbardziej kompleksowy, a interpretacja jego wynikéw najbardziej
ptynna.

Oczywiscie, poza tymi dosy¢ oczywistymi zastosowaniami, takie programy
jak flood mozna wykorzystaé¢ do réznych drobnych zadan. Mozna logowa¢ sie
do jakiego$ serwisu i automatycznie wykonywacé jakies zupelnie mechaniczne
zadanie np.: rejestracja komputera w sieci (tego wymaga Neostrada, Astercity
itd.), wystanie SMS-a poprzez strone WWW operatora itd. W zasadzie da sie
zrobi¢ wszystko do czego potrzebna jest przegladarka.

INSTALACJA

Wszystko co potrzebne jest do instalacji programu flood znalez¢é mozna na na-
stepujgcej stronie:

http://httpd.apache.org/test/flood/

Jak sugeruje adres URL, program flood jest cze$cia nieco wiekszego podprojektu
httpd-test prowadzonego w ramach projektu httpd server, ktérego najbardziej
znanym efektem jest serwer Apache. Précz programu flood w repozytorium
znajduje sie¢ pokazZnych rozmiaréw test regresyjny serwera Apache (napisany
jest w jezyku Perl) oraz modul mod_specweb, ktéry umozliwia wykorzystanie
serwera Apache do testu SPECWeb99 (http://www.spec.org/).

Program mozna pobra¢ korzystajac z gotowego archiwum .tar.gz lub bez-
posrednio z repozytorium CVS. Ze wzgledéw czysto formalnych proces przy-
gotowania nowej wersji programu pochlania sporo czasu. Zasady publikowania
nowych wersji programu flood sg takie same jak serwera Apache (wWybér Rele-
ase Manager w drodze glosowania, procedura testowania itd.). Biorac pod uwage
fakt, ze flood jest zdecydowanie mniej popularnym programem, to przez calg
procedure przechodzi si¢ dopiero, gdy rozmiar zmian naprawde uzasadnia sens
calej tej zabawy. Z tego wzgledu, pobierajac Zrédla z repozytorium, na pewno
bedziemy posiadaé znacznie nowsza wersje programu niz ta ktéra zawarta jest
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w oficjalnym wydaniu. Nad tym co trafia do repozytorium czuwa kilka wyjat-
kowo solidnych os6b, wiec szansa na poprawna kompilacje jest bardzo wysoka.
Pobranie Zrédel z repozytorium sprowadza si¢ do wydania kilku polecen:

cvs -d :pserver:anoncvs@cvs.apache.org:/home/cvspublic login

cvs -d :pserver:anoncvs@cvs.apache.org:/home/cvspublic co httpd-test/flood
cd flood

cvs -d :pserver:anoncvs@cvs.apache.org:/home/cvspublic co apr

cvs -d :pserver:anoncvs@cvs.apache.org:/home/cvspublic co apr-util

Jak wynika z poleceri zamieszczonych powyzej — program flood korzysta z bi-
bliotek apr oraz apr-util. Nie musimy sie jednak specjalnie przejmowac wersja
obydwu bibliotek, gdyz f1ood nie korzysta z tych czesci, ktére ulegaja dynamicz-
nym zmianom. W tej kwestii prym wiedzie serwer Apache, ktéry w zasadzie
steruje rozwojem biblioteki. Kompilacja i instalacja, dzieki tzw. GNU build sys-
tem (autoconf, automake, libtool) jest banalna i sprowadza sie do wydania 3
nie$miertelnych poleceri:

./configure
make
make install

Po ich wykonaniu program wyladuje w katalogu /usr/local/flood/, chy-
ba ze zazyczymy sobie inng lokalizacje korzystajac z opcji —-prefix skryptu
configure. Zanim jednak usuniemy po instalacji katalog ze Zrédtami programu,
proponuje najpierw skopiowa¢ w uprzednio wybrane miejsce zawartos¢ pod-
katalogu examples. Zawiera on kilka przyktadowych konfiguracji oraz skrypty
awkowe do analizy wynikéw. Tych kilka drobiazgéw przyda sie w pézniejszej
pracy.

ARCHITEKTURA PROGRAMU

Architektura programu flood jest dosy¢ zlozona. Dzieje sie¢ tak dlatego, ze
za pomoca jednej sesji flooda, bez pomocy zadnych zewnetrznych skryptéw,
mozna wystosowac od jednego do kilkuset (lub nawet wiecej) zapytan. Aby nie-
co uproéci¢ te architekture zastosowano oryginalny schemat nazw, o podlozu
rolniczym, chociaz caly schemat zaczyna sie niewinnie. Podstawowym elemen-
tem lezacym najnizej w hierarchii jest adres URL. Adresy URL grupowane
sa w wieksze grupy, ktére mogg stanowi¢ razem wspomniane juz przypadki
testowe. Wilasciwe zapytania wykonuje... farmer. W zaleznosci od réznych
warunkéw owym farmerem jest proces lub watek. Dla uzytkownika ten fakt
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nie powinien by¢ jednak istotny i nic nie stoi na przeszkodzie, aby wyobrazit
on sobie czlowieka mozolnie wklepujacego adresy do przegladarki. Na prace
farmera ma wplyw profil, ktéry okresla w jaki sposéb wystosowywane sa zapy-
tania (round-robin, losowe adresy itd.), jak weryfikowane odpowiedzi i zliczane
wyniki. Farmerzy moga by¢ grupowani w (a jakze. . .) farmy, w ramach ktérych
mozna okresli¢ ile razy farmerzy majg wykonaé swoja prace lub jak dlugo maja
ja wykonywaé. W architekturze zawarto jeszcze miejsce dla dwéch pozycji —
collective i megaconglomerate. Pierwszy element pozwala na grupowanie farm
w ramach jednej maszyny, a megaconglomerate grupuje kolektywy porozrzuca-
ne po réznych maszynach. Niestety obydwa wymienione elementy nie zostaty
jeszcze zaimplementowane i na razie zajmuja tylko kilka linijek w dokumencie
DESIGN.

Od strony programistycznej i uzytkowej najciekawszy jest profil. Pozostate
elementy stuzg albo do przechowywania danych, albo do ukladania farmeréw
w logiczng strukture. Natomiast profil mozna na rézne sposoby modyfikowac
i uzyskiwaé w ten sposéb pozadane zachowanie programu. Na profil sklada sie
mnéstwo przeréznych funkgji, ktére reprezentuja kolejne etapy pracy farmera.
Domyslnie kazdemu z tych etapéw przyporzadkowana jest pusta funkcja gener-
ic, ktéra moze wykonywaé czynno$¢ w najbardziej podstawowym zakresie, lub
catkowicie rezygnowaé z wplywu na dany etap. Jako ze flood to dosy¢ miody
program, to sporo etapéw jest obstugiwanych tylko przez funkcje generic. Eta-
py ktére posiadaja alternatywne funkgje, to te, ktére wymienione sg w sekgji
profile pliku konfiguracyjnego (m.in. verify_resp itd.). Aby przekonac¢ sie jakie
to pozycje zostaly pominiete i jakich etapéw pracy programu sie tycza, trze-
ba zajrze¢ do pliku Zrédlowego flood_profile.c i obejrze¢ dokladnie tablice
profile_event_handlers.

LET’S DO SOME TESTING!

Przygotowanie testu sprowadza sie do przygotowania odpowiedniego pliku
XML. W chwili obecnej proces ten wymaga uruchomienia ulubionego edytora,
aczkolwiek dazy sie do tego, aby w przyszlosci zautomatyzowac go za pomoca
GUL Nie wazne jak bardzo lubimy konsole — proces konwersji niektérych
znakéw (np.: & na &amp; czy tez g na #x0105) jest na tyle ucigzliwy, ze o ile
edytor nie ulatwi nam zycia, to przygotowanie konfiguracji pochfonie troche
czasu i nerwéw (ze o kawie i papierosach nie wspomneg). A biorac pod uwage
fakt, ze flood korzysta z biblioteki apr i apr-util, ktéra wprowadza wiasny
parser typu DOM (chodzi oczywiscie o sam koncept, a nie o zgodnos¢ z API)
bazujacy na znakomitym i szeroko znanym parserze expat — bedzie to konieczne.
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Niestety expat obstuguje tylko UTFE-8 oraz ISO-8859-1, a w najblizszej przyszlosci
nie planuje si¢ przesiadki na jaki$ inny parser, ktéry by 6w problem zalatwit
(np.: Xerces).

Elementem gléwnym dla catego pliku konfiguracyjnego jest element <flood>.
Pierwszy blok jaki w jego ramach zamiescimy, to lista adreséw URL do przete-
stowania. W tym konkretnym przypadku bedzie to proste logowanie do serwisu:

<urllist>

<name>logowanie</test>

<description>logowanie do serwisu</description>

<url>www.site.com/welcome.html</url>

<url method="post" payload="username=foo&amp;password=bar">www.site.com/login.php</url>
</urllist>

Pierwszy adres URL wywota klasyczny GET, podczas gdy drugi skorzysta z me-
tody POST i précz samego zapytania wysle takze obiekt zawierajacy dokladnie
to, co zawiera atrybut payload. Fakt, ze uzytkownik sie zalogowal mozna jesz-
cze sprawdzié, ale o tym troche dalej. Nie ma potrzeby zbytnio komplikowaé
pierwszego testu, dostatecznie oszpeca go atrybut payload drugiego adresu.
Nie da sie ukry¢, ze listy adreséw z duza liczbg zapytari typu POST szybko
tracg na czytelnosci.

Zanim podepniemy liste adreséw URL pod farmera, musimy dla niego
przygotowaé odpowiedni profil, chociazby taki:

<profile>
<name>Profil typowy</name>
<description>W kolo Macieju</description>
<useurllist>logowanie</useurllist>
<profiletype>round_robin</profiletype>
<socket>generic</socket>
<report>relative_times</report>
<verify_resp>verify_200</verify_resp>

</profile>

Jak wida¢ profil powiazany jest z konkretng grupg adreséw URL. Adresy URL
bedg pobierane z listy w kolejnosci wilasciwej dla danego profilu. Wybrany
powyzej typ profilu, czyli round robin, to klasyczne w kolo Macieju, czyli
sekwencyjne powtarzanie adreséw w kolejnosci, w jakiej wystepuja. Element
socket pozwala na okreslenie typu gniazda. Do wyboru jest standardowe gniaz-
do (generic) oraz gniazdo dla polaczeri keepalive (keepalive). Kolejny element,
raport, okresla sposéb przygotowywania ostatecznych wynikéw. Dostepne war-
tosci (easy, simple, relative_times) réznia sie praktycznie tylko sposobem
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reprezentacji czasu (absolutny, mierzony od startu zapytania). Ostatni element,
czyli verify_resp okresla sposéb weryfikacji odpowiedzi. Na razie dostepne sa
tylko dwie wartosci: verify_200 oraz verify_status_code, ktére uznaja kody
2xx oraz 3xx za 0K, a wszystkie inne za FAIL. Oczywiscie taki spos6b oceny
daleki jest od doskonalosci, ale wprowadzenie nieco bardziej sprawiedliwego
schematu wymaga sporo pracy i koniecznosci wprowadzenia innych elementéw
do programu.

A teraz przydalby sie ktos, kto by cala tg robote grzecznie i bez strajkéw
wykonat. Trzeba przygotowac sekcje dla farmera.

<farmer>
<name>Andrzej L.</name>
<time>300</time>
<useprofile>Profil typowy</useprofile>
</farmer>

Element time wprowadza odgérne ograniczenie czasu pracy, z ktérego pracow-
nik skwapliwie korzysta. Jezeli wykracza poza czas potrzebny do jednorazowego
wykonania pracy, to farmer wykonuje ja po raz kolejny przerywajac w momen-
cie uplywu czasu. Zamiast tego mozna skorzysta¢ z elementu <count>, ktéry
okresli ile razy farmer ma wykona¢ jednostkowa prace bez wzgledu na to jak
duzo czasu mu to zajmie.

Farmera nalezy umiesci¢ na farmie, nawet jezeli bedzie tam widdt samotne
zycie. W miare potrzeb mozna farmera wygodnie sklonowa¢ korzystajac do tego
celu z atrybutu count.

<farm>

<name>Bingo</name>

<usefarmer count="2">Andrzej L.</usefarmer>
</farm>

Jednym z najbardziej denerwujgcych bledéw w programie jest wymog, aby
farma nazywala sie ,Bingo”. Cale szczescie blad jest na tyle trywialny, ze
niedlugo zostanie poprawiony.

Na tym mozna zakoriczy¢ edycje pliku. Teraz wystarczy catos¢ zapisa¢ do pli-
ku np.: test.xml i uruchomié¢ program flood w nastepujacy sposob:

% flood /path/to/test.xml
Po chwili pracy programu powinniémy otrzymac¢ mniej wiecej takie wyniki:

1044230201595559 214868 214918 422937 422981 OK 16386 http://www.site.com/welcome.html
1044230201596922 218240 218252 430603 430633 0K 32771 http://www.site.com/welcome.html



Testowanie aplikacji WWW programem flood

1044230203015523 209276 209308 662837 662872 0K 16386 http://www.site.com/login.php
1044230203025536 211308 211323 663398 663431 0K 32771 http://www.site.com/login.php
1044230204675545 212363 212394 421951 421986 OK 16386 http://www.site.com/welcome.html
1044230204685527 218894 218912 427765 427796 0K 32771 http://www.site.com/welcome.html
1044230206105500 233273 233288 672214 672249 0K 32771 http://www.site.com/login.php
1044230206095537 238362 238397 682597 682620 0K 16386 http://www.site.com/login.php

Jak je interpretowac? To zalezy od rodzaju raportu jaki wybraliSmy, ale general-
nie to jest to raczej robota dla skryptu. Z grubsza jednak kolejne kolumny majg
nastepujgce znaczenie:

start zapytania, wynik funkcji time () (absolutny)

czas potrzebny do nawigzania polaczenia (relatywny)

czas potrzebny do wystania zapytania (relatywny)

czas jaki uplynat do otrzymania odpowiedzi (relatywny)

czas potrzebny na zamkniecie polgczenia (relatywny)

rezultat zapytania (2 wartosci: OK lub FAIL)

identyfikator procesu/watku (grupowanie wynikéw dla farmera)

adres URL wykorzystany w zapytaniu (grupowanie wynikéw dla strony)

PN G W=

Obecnie wykorzystywany jest czysto tekstowy format, aczkolwiek w przyszlosci
rozwaza sie¢ migracje do XML-a, bowiem wynik dziatania programu flood w
zalozeniach mial by¢ przeznaczony dla skryptéw/programéw analizujacych.
Narazie dostepne sa tylko dwa skrypty: analize-relative oraz analize-
relative-ramp. Obydwa zostaly napisane w awk, gdyz na samym poczatku
prac nad programem takie rozwigzanie wydawalo sie najprostsze i najszybsze
do uzyskania. Wynik dzialania pierwszego z nich znajduje sie ponizej:

Slowest pages on average (worst 5):
Average times (sec)

connect write read close hits URL
0.2221 0.2221 0.4447 0.4448 4 http://www.site.com/welcome
0.2105 0.2105 0.6703 0.6703 4 http://www.site.com/login.php

Requests: 8 Time: 2.23 Req/Sec: 3.59

Jak widaé, w nieco bardziej przejrzystej formie podaje on do wiadomosci wyniki
razem z upragniong liczba zapytari na sekunde (Req/Sec). Natomiast skrypt
analize-relative-ramp stuzy do analizy zapytarn w ktérych wykorzystano
opOznienia.

Na tym mozna zakoniczy¢ pierwszy test. Pora przypatrzec sie temu, co flood
naprawde potrafi.
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DROBNE CZARY-MARY

Podczas formowania testowej listy adreséw URL wspomniatem, ze warto by-
foby sprawdzi¢, czy uzytkownik naprawde si¢ zalogowal. Jak to zrobi¢? Wy-
starczy przypatrzeé si¢ wynikowemu HTML-owi w poszukiwaniu charaktery-
stycznej frazy. Powiedzmy, ze bedzie to co$ takiego: "witaj user!". Teraz tylko
wystarczy na te okoliczno$¢ napisa¢ wyrazenie regularne, powiedzmy takie:
"witaj (.*)!". Potem wystarczy juz tylko przygotowaé¢ odpowiedni element
url.

<url method="post" payload="username=foo&amp;password=bar"
responsename="user"
responsetemplate="witaj (.*)!">www.site.com/login.php</url>

Jezeli wyrazenie regularne nic nie znajdzie w wynikowym HTML-u, to program
zglosi blad i zakoriczy prace. Jezeli jednak co$ uda sie dopasowaé, to wynik
trafi do zmiennej $user, ktérg mozna pézZniej wykorzystywaé w kolejnych
zapytaniach, chociazby tak:

<url requestparamcount="1"
requesttemplate="http://www.site.com/showuser.php?user=${user}t" />

Opracowywanie kilku wyrazen regularnych na sporej wielkosci strone jest oczy-
wiscie dosy¢ ucigzliwe. Dlatego tez rozwazane sa inne mozliwosci pobierania
zmiennych z wynikowej strony. Przede wszystkim jest to konkretny naglé-
wek HTTP (np.: X-Flood) interpretowany wedle $cisle ustalonych zasad, np.:
zmiennal=wartoscl;zmienna2=wartosc2 itd. Rozwigzanie takie nie nadaje sie
jednak specjalnie do gotowych juz aplikacji. Dlatego tez zmienna bedzie mogta
by¢ poszukiwana wedle bardzo luznych zasad przy wykorzystaniu biblioteki
el-kabong HTML (http://ekhtml.sf.net) lub nieco precyzyjniej przy wyko-
rzystaniu parsera typu DOM.

Kolejny, bardzo przydatny drobiazg, to sekwencje. Pozwalajag one na wy-
konanie tego samego zapytania kilka razy pod rzad, ale za kazdym razem
z nieco zmodyfikowanym adresem URL. Prosty przyklad powinien wyjasni¢
nieco zawila definicje:

<urllist>
<sequence sequencename="myseq" sequencelist="bob, jane, joe">
<url requesttemplate="http://www.site.com/~${myseq}t/" />
</sequence>
</urllist>
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Taka lista przelozy sie ostatecznie na nastepujace adresy URL:

http://www.site.com/ bob/
http://wuw.site.com/~ jane/
http://www.site.com/” joe/

Niestety sekwencje (przynajmniej narazie) sa statyczne. Nalezy je przygoto-
wac recznie, aczkolwiek sa pomysly, aby sekwencja byta budowana z wartosci
kolejnych zmiennych.

Wszystkie serwisy wspierane przez baze¢ danych bardzo czesto korzystajg
z identyfikatoréw obiektéw w bazie danych. Do czestych nalezg zapytania w
postaci:

http://www.site.com/showprod.php?id=345

Jezeli nie chcemy wydobywaé konkretnych identyfikatoréw z listy zawartej na
stronie HTML, to mozna skorzysta¢ z generatora liczb losowych. Wystarczy
zastosowa¢ nastepujacy element URL:

<url requestparamcount="1"
requesttemplate="http://www.site.com/showprod.php?id=${=foo}" />

Dzigki takiej konstrukcji program wygeneruje liczbe losowa i przypisze jej
warto$¢ na zmienng foo. Ze zmiennej tej mozna korzysta¢ potem w kolejnych
zapytaniach, np:

http://www.site.com/showprod.php?id=${=foo}
http://wuw.site.com/buyprod.php?id=${foo}
http://www.site.com/removeprod.php?id=${foo}

Niestety, powaznym ograniczeniem jest brak mozliwosci okreslania przedziatu
liczb z jakiego ma by¢ wybierana liczba losowa. Domyslny zakres dla funk-
¢ji rand() okreslany przez stala RAND_MAX (stdlib.h) to (na moim systemie)
2147483647, czyli dosy¢ sporo. Nie kazda baza moze sie poszczyci¢ tabelg z
tyloma rekordami.

Jezeli program flood wykorzystywany jest do regresyjnych testéw aplika-
¢ji, to dobrze jest odseparowaé strukture poszczegélnych elementéw serwisu
od adresu, na ktérym aktualnie aplikacja jest osadzona. Mozna tego dokona¢
korzystajac z elementu baseurl.
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<urllist>
<baseurl>http://www.site.com</baseurl>
<url>/welcome.html<url>
<url>/login.php</url>

</urllist>

Tak przygotowana lista moze by¢ przystosowana do nowej lokalizacji tylko przez
dokonanie kosmetycznej zmiany.

Na tym oczywiécie nie koriczg sie fajerwerki jakie oferuje flood, ale z réznych
wzgledéw wieksza cze$¢ z nich obecnie jest w stanie implementacji. Troche
czasu potrwa, zanim ujrza one $wiatlo dzienne, gdyz program flood czeka
kilka glebokich strukturalnych zmian. Chociaz dla rozwoju programu beda one
zbawienne, to jednak od strony funkcjonalnosci programu wydawacé sie beda
po prostu zastojem w pracach.

WIDOKI NA PRZYSZELOSC

Priorytet numer jeden to przepisanie programu flood z wykorzystaniem biblio-
teki apr-serf. Podstawowa korzyscig tej zmiany ma by¢ mozliwos¢ realizacji
niektérych aspektéw programu flood jako filtréw. Dlaczego jest to az takie istot-
ne? Wezmy na przyklad weryfikacje odpowiedzi. W chwili obecnej sprawdzany
jest tylko kod HTTP. Z drugiej strony dobrze byloby sprawdza¢ tekst na okolicz-
no$¢ pozadanych ciagéw znakéw (operacja zakoriczona powodzeniem, produkt
dodany, itd.) lub tez takich, ktére nie powinny w nim wystapi¢ (btedy PHP, JSP
exception stack trace itp.). Jezeli wszystkie testy realizowane bylyby jako osobne
funkcje, to nalezy pamietaé, ze element verify_resp akceptuje tylko nazwe
jednej funkcji. Laczenie wszystkich testéw w jedng duza funkcje nie wydaje sie
by¢ dobrym rozwigzaniem. Stad tez pomyst zaimportowania znanego z serwera
Apache mechanizmu filtréw.

Druga sprawa to dobra dokumentacja. Ciezko pracowaé z programem, kto-
rego dokumentacja to komentarze w przyktadowych plikach konfiguracyjnych
i logi doczepiane do poszczegdlnych commitéw. Problem stanowi jednak stan-
dard dokumentacji w ramach projektu HTTP Server Project. Pewne podwaliny
pod sensowng dokumentacje zostaly juz stworzone, a prace trwajq.

Na samym koricu warto wspomnie¢ o opracowaniu przejrzystego GUI. For-
mat XML jest wyjatkowo nieprzyjemny w tym konkretnym zastosowaniu, totez
opracowanie nieco bardziej przyjaznej formy opracowywania testow takze wid-
nieje na liscie TODO. Samo zagadnienie jest zreszta bardzo szerokie, bo wymaga
takze opracowania sposobu gromadzenia adreséw URL. Wszystko jest w po-
rzadku, gdy mamy do przygotowania liste zawierajaca 5, moze 10 adreséw, ale
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lista ktéra ma 50, 100 czy tez 200 adreséw to juz zadanie dosy¢ ucigzliwe nawet
dla bardzo wytrwalego pianisty. Rozwigzaniem tego problemu moze by¢ ana-
liza wyniku dziatania programu do analizy pakietéw, proste proxy lub nawet
wtyczka (plugin) do przegladarki.

Oczywiscie po drodze jest cala masa réznych drobnych usprawnieni i po-
prawek bledéw, ktérych flood ma tyle co dobra gleba pedrakéw. Mimo tych
niedociggnie¢ flood to program ktéry do zagadnienia testéw podchodzi bar-
dzo kompleksowo i zapewne w momencie osiggniecia pelnej stabilnosci bedzie
bardzo silng konkurencjg dla oprogramowania komercyjnego.
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IEEE 1394, czyli praktyczne
wykorzystanie urzadzen
FireWire w Linuksie

Krzysztof Krawczyk <krzysiek@linux.com.pl>
LiNUX+

STRESZCZENIE: Cze$¢ wspolczesnych komputeréw jest juz wyposazona we
wbudowany interfejs FireWire, ale do reszty nalezy dokupi¢ oddzielng
karte PCI lub PCMCIA. Najczestszym zastosowaniem tego rozwiagzania
jest podigczanie do komputera kamery cyfrowej, ale mozna je takze wy-
korzysta¢ do podigczaniu zewnetrznych nosnikéw pamigci masowych lub
Taczenia komputeré6w w niewielka sie¢ lokalna. Jadro Linuksa posiada w
tej chwili zadowalajace wsparcie dla tego standardu, a dost¢pne oprogra-
mowanie pozwala na znaczace wykorzystanie jego mozliwosci. W czasie
prelekcji zostanie oméwiony pokrétce sam standard, a takze jego wy-
korzystanie w Linuksie na przykladzie podlgczania zewnetrznego dysku
twardego oraz kamery cyfrowej. Ponadto zostanie przyblizone oprogramo-
wanie sluzace do pobierania i obrébki danych wideo z kamery cyfrowej,
czyli DVgrab, Kino oraz Cinelerra.

WSTEP

Na naszych komputerach czesto gromadzimy bardzo duze iloéci danych, wéréd
ktérych palme pierwszeristwa dzierza pliki multimedialne. Wymuszaja one
na nas stosowanie coraz to szybszych metod ich przesytania pomiedzy kompu-
terami lub innymi urzadzeniami elektronicznymi. Wéréd istniejgcych rozwiazan,
ktore stuzg wilasnie do przesytania duzych iloci danych (przede wszystkim mul-
timedialnych), warto wymieni¢ szybka magistrale szeregowa o nazwie FireWire.
W 1986 roku zostata ona zaprezentowana przez firme Apple Computer jako al-
ternatywa dla interfejsu SCSI. W 1995 roku, w wyniku przeprowadzonych prac
certyfikacyjnych, stata sie ona oficjalnym przemystowym standardem, zaakcep-
towanym przez organizacje IEEE-SA (Institute of Electrical and Electronics En-
gineers Standards Association — http://standards.ieee.org/) i oznaczonym
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jako IEEE 1394-1995. W marcu 2000 roku, po kilku latach ustalania szczegdtéw,
specyfikacja standardu zostala uaktualniona i nazwana IEEE 1394a-2000. Za-
nim to nastapilo, rozpoczete zostaly takze prace nad nowa wersja magistrali,
ktéra oferowalaby znacznie wigksze mozliwosci. Ostatecznie w kwietniu 2002
roku przyjeta zostata specyfikacja o nazwie IEEE 1394b. Godne uwagi jest to,
ze firma Sony wprowadzita wlasna nazwe na okreslenie tej magistrali — i.Link.

Aktualnie popularyzacja standardu IEEE 1394 i urzadzen elektronicz-
nych, ktére go wykorzystuja, zajmuje si¢ organizacja 1394 Trade Association
(http://www.1394ta.org/).

CECHY MAGISTRALI IEEE 1394

Magistrala IEEE 1394 wykorzystuje technologie sieci P2P (ang. peer-to-peer), a to
oznacza, ze urzadzenia (wezly), ktére zostaly do niej dolaczone, moga ze so-
ba wspdlpracowadé bez posrednictwa wyréznionego elementu, np. komputera
klasy PC jako kontrolera sterujacego praca magistrali. Kazde z urzadzen moze
posiada¢ kilka portéw (w praktyce nie wiecej niz trzy), ktére dzialajq jak prze-
kazniki, tzn. przesylaja dalej pakiety otrzymane przez inne porty danego wezta.
llustruje to Rysunek 1, na ktérym kamera cyfrowa moze by¢ zZrédlem danych
dla drukarki lub nagrywarki DVD.

Konfiguracja magistrali uaktualniana jest automatycznie przy podlaczaniu
lub odaczaniu dowolnego urzadzenia. Proces ten rozpoczyna sie hierarchicznie
od urzadzen, ktére podtaczone sa tylko do jednego urzadzenia, a koriczy na tych,
ktére ,rozdzielaja” inne urzadzenia (zazwyczaj jedno z nich staje sie gléwnym
urzadzeniem na magistrali).

W przypadku pracy z komputerem mozliwe jest wykorzystywanie tzw. me-
chanizmu hot-plug, czyli bezpiecznego podigczania lub odlaczania urzadzeri
podczas normalnej pracy komputera.

Do jednej magistrali moga by¢ podigczone 64 urzadzenia (w topologii drzewa
lub gwiazdy), a ponadto mozliwe jest zmostkowanie do 1024 magistral. Jedynym
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warunkiem, ktéry musi zostaé¢ spelniony podczas laczenia ze sobg urzadzen,
jest to, aby nie tworzyly one petli zamknigtej.

W ramach magistrali IEEE 1394 dostepne sa dwa tryby przesytania danych:
izochroniczny oraz asynchroniczny. Pierwszy z nich nie zapewnia sprawdza-
nia bledéw ani retransmisji danych, ale pozwala na wykorzystanie do 80%
dostepnego pasma magistrali — jest to najlepsze rozwigzanie, gdy kluczowe
jest zagwarantowanie dostepnosci danych, np. strumienia wideo lub audio, bez
zadnych opo6znient (nadawanie w réwnych odstepach czasu), ale z tolerancjg
na pewne bledy. Drugi z nich charakteryzuje si¢ pelna kontrolg nad przesyla-
nymi danymi (oczekiwanie na potwierdzenie poprawnego odebrania danych) —
jest to najlepsze rozwiazanie, gdy niezbedne jest zachowanie pelnej integralnosci
przesylanych danych, np. przy ich zapisie na dysk twardy.

Predkosci przesylania danych, oferowane przez magistrale IEEE 1394, zde-
finiowane sg w postaci trzech trybéw: S100 (98304 Mb/s), 5200 (196608 Mb/s)
oraz 5400 (393216 Mb/s). Otrzymane wartoSci zaokraglane sa odpowiednio
do 100 Mb/s, 200 Mb/s oraz 400 Mb/s.

Specyfikacja magistrali IEEE 1394 definiuje cztery warstwy wykorzystywane-
go protokotu: fizyczng, tacza, transakcji oraz zarzadzania magistralg szeregowa.
Ilustruje to Rysunek 2, na ktérym przedstawione sg zaleznosci pomiedzy nimi.
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Warstwa fizyczna definiuje okablowanie, zlacza, sygnaly elekiryczne, me-
chanizm arbitrazu oraz szeregowe kodowanie i dekodowanie wysytanych lub
odbieranych danych. Jako okablowanie wykorzystywany jest ekranowany kabel
szeSciozylowy, w ktérego skiad wchodza dwie pary oddzielnie ekranowanych
kanatéw danych oraz dwa przewody zasilajace (napiecie zasilajagce 8—40 V i po-
bér pradu do 1,5A). Istnieje takze czterozylowa wersja tego kabla, ktéra jest
pozbawiona przewodoéw zasilajacych (jest ona stosowana w urzadzeniach, ktére
z zalozenia posiadajg wlasne Zrédlo zasilania, np. kamery cyfrowe). Ograni-
czenie dtugosci kabla w pierwotnej wersji specyfikacji wynosito 4,5 metra, ale
ostatecznie zostalo ono zwigkszone do 100 metréw. Stosowane ztgcza moga by¢
cztero- lub szesciopinowe (w przypadku podlaczania kamery cyfrowej do kom-
putera, z jednej strony stosuje si¢ pierwszy rodzaj zlacza, a z drugiej — drugi).

Warstwa tacza jest interfejsem pomiedzy warstwa fizyczng a warstwa transak-
qji. Jest ona odpowiedzialna za sprawdzanie sum CRC w otrzymanych pakietach
oraz wyliczanie i dofgczanie sum CRC do wysytanych pakietéw. Ponadto, po-
niewaz do przesylania danych w sposéb izochroniczny nie jest wykorzystywana
warstwa transakcji, jej role przejmuje warstwa Iacza. Analiza nagléwkéw pa-
kietéw oraz detekcja rodzaju transakgji jest réwniez zadaniem tej warstwy —
uzyskane informacje przesylane sa do warstwy transakcji.

Warstwa transakeji jest wykorzystywana do przesylania danych w sposéb
asynchroniczny. Dostepnych jest kilka typéw transakgji: proste odczytania sto-
wa (czterech bajtéw), proste zapisanie stowa, odczytania danych o zmiennej
dlugosci, zapisania danych o zmiennej dlugosci oraz blokowanie.

Z zarzadzaniem magistrala zwigzane jest przydzielenie wezlom roli wzor-
ca cykli (zostaje nim automatycznie gléwny wezel magistrali, ktéry co 125us
rozpoczyna nowy cykl), zarzadcy zasobéw izochronicznych oraz zarzadcy ma-
gistrali (do jego zadan nalezy publikacja map topologii i szybkosci, sterowanie
zasilaniem oraz optymalizowanie ruchu na magistrali).

Taka definicja standardu magistrali IEEE 1394 pozwalala na dowolng jej
implementacje, co utrudnialo wdrazanie tej technologii. W zwiazku z tym or-
ganizacja 1394 Trade Association przygotowata specyfikacje OHCI (Open Host
Controller Interface), aby nowe uktady cyfrowe oraz wykorzystujace je urzadze-
nia mogly by¢ w prosty sposéb wspierane przez wszystkie systemy operacyjne.
Od tej pory producenci sprzetu zapewniaja kompatybilnos¢ ich urzadzen z ta
specyfikacja.

IEEE 1394 A USB

Podczas omawiania magistrali IEEE 1394 nalezy wspomnie¢ takze o magistrali
USB (Universal Serial Bus), ktéra jest podobnym rozwigzaniem, ale przezna-

&

L,

N



G

S,

N

Krzysztof Krawczyk

czonym do innych zastosowan. O ile magistrala IEEE 1394 stworzona zostat
do zapewnienia komunikacji pomiedzy urzadzeniami audiowizualnymi, o tyle
magistrala USB powstala jako standard dla komputerowych urzadzen peryfe-
ryjnych.

Najwazniejszym ograniczeniem pierwotnej wersji specyfikacji USB (byta nig
1.1) byla niewystarczajgca predkos¢ przesytania danych (do 12 Mb/s). Elimino-
walo ja to automatycznie z zastosowan typowych dla IEEE 1394, czyli transmisji
strumienia danych wideo i audio w czasie rzeczywistym. W momencie przygo-
towania specyfikacji USB 2.0 maksymalna przepustowos¢ tej magistrali zostata
zwiekszona do 480 Mb/s. Chociaz wersja IEEE 1394a-2000 zapewniata mniejsze
mozliwosci (do 400 Mb/s), to jednak wersja IEEE 1394b ponownie podniosia
poprzeczke i wprowadzita nowe tryby: S800, S1600 oraz przysztosciowy 53200
(w praktyce zatem predkosci do1600 Mb/s).

Oproécz tak podstawowej réznicy w obu magistralach, istniejg jeszcze inne,
takie jak: okablowanie i zlgcza (USB 1.1/2.0: dwa przewody sygnatowe oraz dwa
przewody zasilajace; IEEE 1394: dwie pary przewoddéw sygnalowych oraz opcjo-
nalnie dwa przewody zasilajace), maksymalna dlugos$é przewodu faczacego dwa
wezly (USB 1.1/2.0: 5m; IEEE 1394a-2000: 4.5m; IEEE 1394b: 100m), maksymalna
odleglos¢ pomiedzy najbardziej oddalonymi weztami (USB 1.1/2.0: 35m; IEEE
1394: 72m) czy zarzadzanie magistralg (USB 1.1/2.0: niezbedny dziatajacy kom-
puter i nadrzedny kontroler; IEEE 1394: praca bez centralnego nadzoru oraz
brak koniecznosci obecnosci komputera).

Ich cechy wspdlne wynikaja z takich samych zalozen projektowych — ma-
gistrala szeregowa z automatyczna konfiguracja przy podiaczaniu i odlaczaniu
urzadzen, automatycznym przydzialem adreséw, automatycznym terminowa-
niem fizycznych zakoriczen oraz przesylaniem danych w postaci pakietéw.

Linux1394

Wsparcie dla magistrali IEEE 1394 w Linuksie, na ktére sklada sie wydzielony
podsystem w jadrze oraz biblioteka programistyczna libraw1394, zapewniajaca
bezposredni dostep do magistrali, pojawilo w jadrze od wersji 2.3.40, a aktualnie
mozna z niego korzysta¢ w jadrach serii 2.2, 2.4 oraz 2.5. Gléwnym Zrédlem
informacji na temat wykorzystania tej technologii w Linuksie jest serwis IEEE
1394 for Linux (http://www.linux1394.o0rg/) i to tam znajduja si¢ najnowsze
sterowniki dla magistrali IEEE 1394.

Wsréd obstugiwanych chipsetéw mozna wyréznié¢ przede wszystkim PCI-
Lynx/PCILynx2 firmy Texas Instruments, a takze wszystkie zgodne ze specyfi-
kacja OHCI (od réznych producentéw). Nie sg wspierane wilasne uklady firmy
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Sony, wykorzystywane w niektérych komputerach VAIO, a takze uklad Adap-
tec AIC-5800. Prowadzone sg prace, aby wspiera¢ karty, ktére bazuja na innych
ukladach firmy Adaptec, ale udalo sie osiagnaé pewien sukces tylko w kilku
przypadkach.

Aby rozpoczaé prace z magistralg IEEE 1394 pod Linuksem, nalezy posiada¢
przynajmniej jedno urzadzenie tego typu, ktére w przypadku komputeréw
z procesorami rodziny x86 powinno by¢ zrealizowane w postaci karty PCI lub
PCMCIA. Istnieje takze szansa, ze odpowiedni port jest juz wbudowany na plycie
gléwnej. Do testéw warto takze posiadaé jakies urzadzenia peryferyjne, ktére
wykorzystuje ten standard, np. zewnetrzny dysk twardy lub kamere cyfrowa.

W dalszej czesci tego opracowania, dla zwrdcenia uwagi, bedzie wykorzy-
stywana karta PCMCIA z zestawu AFW-1430 FireConnect for Notebooks firmy
Adaptec, kamera cyfrowa MV 400 firmy Canon oraz dysk twardy EIDE/ATAPI
firmy Western Digital w zewnetrznej obudowie firmy DataFab z portem IEEE
1394.

Wszystkie wykorzystane przyklady beda specyficzne dla dystrybucji Linuk-
sa Aurox 8.0, ktéra zostala zainstalowana na komputerze przenosnym IBM
Thinkpad T21.

INSTALACJA

Dystrybucja Linuksa Aurox 8.0 poprzez swoje standardowe jadro w wersji 2.4.18
udostepnia od razu wszystkie moduly jadra zwiazane z magistrala IEEE 1394,
a zatem rekompilacja jadra w tym przypadku nie jest konieczna — mozna ten
proces pominad.

Jezeli w systemie wykorzystywane jest jadro Linux w wersji nizszej niz 2.4.18
lub jadro Linux z serii 2.2, nalezy wczesniej pobraé niezbedna tatke (ang. patch)
i zaaplikowac ja na Zrédlach jadra:

2.2: http://download.sourceforge.net/linux1394/ ...
... /ieeel394-2.2.19-20010527.gz,

24.0/24.1: http://download.sourceforge.net/linux1394/ ...
... /ieee1394—2.4.0—20010228.gz,

2.4.2+: http://download.sourceforge.net/linux1394/ ...
... /ieeel394-2.4.4-20010527.gz)
Nawet, gdy posiadamy najnowsze stabilne jadro Linux (np. 2.4.20),
warto pobra¢ aktualng wersje sterownikéw dla magistrali IEEE 1394
(przechowywane sa one Ww repozytorium narzedzia Subversion -
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http://www.linux1394.org/viewcvs/branches/linux-2.4/ ...

. /linux-2.4.tar.gz7tarball=1&rev=773&root=Linux+IEEE-1394), a na-
stepnie podmieni¢ zawartoé¢ katalogu drivers/ieee1394 w Zrédlach jadra.

Jadro nalezy skompilowac¢ i zainstalowaé w sposéb typowy dla Linuksa lub
wykorzystywanej dystrybucji Linuksa. Podczas jego konfiguracji w czgsci Code
maturity level options trzeba zaznaczy¢ opcje Prompt for development and/or
incomplete code/drivers, a w czesci IEEE 1394 (FireWire) support (EXPERIMEN-
TAL) opcje: IEEE 1394 (FireWire) support, OHCI-1394 (Open Host Controller
Interface) support oraz Raw IEEE 1394 1/O support, albo jako moduly (jest to
zalecane — ieee1394.0, ohcil394.0 oraz raw1394.0), albo jako wkompilowane ele-
menty jadra. Ponadto, jezeli zamierzamy korzysta¢ z przesytania danych wideo
w trybie izochronicznym, warto zaznaczy¢ opcje OHCI-1394 Video support (np.
jako modut: video1394.0), jezeli z urzadzer pamieci masowej — opcje SBP-2 sup-
port (Harddisks etc.) (tylko jako modutl: sbp2.0), a jezeli z interfejsu Ethernet —
opcje Ethernet over 1394 (np. jako modutl: eth1394.0). Gdy posiadamy urza-
dzenie z chipsetem TI PCILynx, nalezy, zamiast OHCI-1394, zaznaczy¢ opcje
odpowiednig dla niego. Ilustruje to Rysunek 3.
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Kolejnym krokiem jest zainstalowanie biblioteki libraw1394, ktéra za-
pewnia programom bezposredni dostep do magistrali poprzez udostepnia-
ny przez jadro interfejs raw1394. Mozna tego dokona¢ korzystajac ze Zrédet
(http://download.sourceforge.net/libraw1394/1librawl1394_0.9.0.tar.gz—
w standardowy sposéb) albo z pakietu binarnego, np. rpm

(http://download.sourceforge.net/librawl394/1libraw1394-0.9.0-1.1386.rpm)

lub deb (http://download.sourceforge.net/libraw1394/ ...
/libraw1394-5_0.9.0-1_1386.deb). W przypadku Zrédetl niezbedne jest
takze stworzenie odpowiedniego pliku urzadzenia (/dev/raw1394).

Po instalacji, jezeli bylo zmieniane jadro, mozna juz przetadowaé system.
Po ponownym jego uruchomieniu mozna zaladowa¢ do pamiegci odpowied-
nie moduly jadra, czyli przede wszystkim wykona¢: modprobe ohcil394 oraz
modprobe raw1394. W rezultacie w systemie powinny by¢ dostepne wszystkie
kluczowe elementy konieczne dla wykorzystania magistrali IEEE 1394.

W komputerach przenosnych, w ktérych wykorzystywane sa karty PCM-
CIA, tadowaniem odpowiednich moduléw w duzej czesci zajmuje sie pod-
system wsparcia dla tych wiasnie kart (wyjatkiem jest modut raw1394.0 oraz
video1394.0).

TESTOWANIE

Prawidlowe wykrycie przez jadro podiaczonych urzadzen IEEE 1394 mozna
zweryfikowa¢ wydajac polecenie dmesg. Pojawienie sig linii zaczynajacej sie od

ieeel1394: Host added: Nodel....

$wiadczy o dostepnosci danego wezla na magistrali. Po wlozeniu karty kontro-
lera IEEE 1394 do gniazda PCMCIA komputera mozna zaobserwowacé np. takie

wpisy:

cs: cb_alloc(bus 2): vendor 0x1033, device 0x00cd

PCI: Enabling device 02:00.0 (0000 -> 0002)

ohcil394: $Revision: 1.101 $ Ben Collins <bcollins@debian.org>

ohci1394_0: OHCI-1394 1.0 (PCI): IRQ=[11] MMIO=[10400000-10401000] Max Packet=[1024]
ieee1394: Host added: Node[00:1023] GUID[0030952410002d13] [Linux OHCI-1394]

po podigczeniu zewnetrznego dysku np. takie:

ieee1394: Device added: Node[01:1023] GUID[0030ffa7e0000da7] [Oxford Semiconductor Ltd.
SCSI subsystem driver Revision: 1.00

ieeel1394: sbp2: Logged into SBP-2 device

spurious 8259A interrupt: IRQ7.

ieee1394: sbp2: Node[01:1023]: Max speed [S400] - Max payload [1024]

scsiO : IEEE-1394 SBP-2 protocol driver (host: ohcil394)

SBP-2 module load options:

a
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- Max speed supported: S400
- Max sectors per I/0 supported: 255
- Max outstanding commands supported: 8
- Max outstanding commands per lun supported: 1
- Serialized I/0 (debug): no
Vendor: WDC AC21 Model: 600H Rev:
Type: Direct-Access ANSI SCSI revision: 06

a po dolaczeniu jeszcze kamery cyfrowej np. takie:

ieee1394: Node 01:1023 changed to 00:1023

ieeel1394: sbp2: Reconnected to SBP-2 device

ieeel1394: sbp2: Node[00:1023]: Max speed [S400] - Max payload [1024]
ieee1394: Node 00:1023 changed to 01:1023

ieee1394: Device added: Node[02:1023] GUID[00008500003bae06] [Canon]

Uruchomienie narzedzia testlibraw z pakietu biblioteki libraw1394 spowoduje
wyswietlenie dodatkowych informacji. Przy dostepnosci trzech urzadzeri majg
one taka postac:

successfully got handle
current generation number: 3
1 card(s) found
nodes on bus: 3, card name: ohcil394
using first card found: 3 nodes on bus, local ID is 1, IRM is 2
doing transactions with custom tag handler
trying to send read request to node 0... failed with error: Invalid argument
trying to send read request to node 1... completed with value 0xf0368acc
trying to send read request to node 2... completed with value 0xd2398acc
using standard tag handler and synchronous calls
trying to read from node O0... trying to read from node 1... completed with value 0x87c49dcc
trying to read from node 2... completed with value 0x93c89dcc
testing FCP monitoring on local node
got fcp command from node 1 of 8 bytes: 01 23 45 67 89 ab cd ef
got fcp response from node 1 of 8 bytes: 01 23 45 67 89 ab cd ef
polling for leftover messages

Zadaniem tego narzedzia jest odczytanie danych ze wszystkich urzadzen pod-
faczonych do magistrali IEEE 1394. Sprawdza ono, czy biblioteka libraw1394
jest zainstalowana poprawnie, podsystem IEEE 1394 w odpowiedniej wersji
jest zatadowany do jadra, biblioteka libraw1394 jest w stanie komunikowac¢ sig
z jadrem poprzez urzadzenie /dev/raw1394, a podigczone wezly sa osiagalne
i odpowiadajg na operacje odczytu danych.
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Przydatna aplikacja, ktéra pozwala na graficzng wizualizacje topologii ma-

gistrali, jest Gscanbus (http://download.berlios.de/gscanbus/
/gscanbus-0.7.1.tgz). Po jej zainstalowaniu i uruchomieniu mozna do-

wiedzie¢ sie szczegélowych informacji o wszystkich weztach magistrali poprzez
klikniecie myszka reprezentujacych je ikonek. Ilustruje to Rysunek 4.

Aby zaobserwowac proces automatycznej konfiguracji magistrali, warto do-
kona¢ dalszych eksperymentéw podczas pracy komputera poprzez odlaczanie
i przylaczanie do magistrali innych urzadzen peryferyjnych.

DYSK TWARDY

Po podiaczeniu dysku twardego do magistrali IEEE 1394 mozna uzyska¢ do nie-
go dostep wykorzystujac protokét SBP-2 (Serial Bus Protocol) — zapewnia on
wsparcie dla urzadzen pamieci masowej (dyski twarde, napedy CD/DVD, na-
grywarki CD/DVD) przeznaczonych dla tej magistrali.
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W Linuksie obstuge standardu SBP-2 zapewnia modul sbp2.o, ktéry jest
sterownikiem wysokiego poziomu w podsystemie IEEE 1394, a takze niskiego
poziomu w podsystemie SCSI — pomiedzy nimi nastepuje tunelowanie komend.
Oznacza to, ze do prawidlowego dzialania omawianych urzadzen pamieci ma-
sowej niezbedne jest posiadanie podstawowych sterownikéw SCSI wkompilo-
wanych w jadro lub dostepnych w postaci modutéw. Modut sbp2.o0 powinien
zosta¢ zatadowany dopiero, gdy beda juz zatadowane sterowniki SCSI oraz IEEE
1394. W komputerach przenosnych, w ktérych jako kontroler magistrali IEEE
1394 jest wykorzystywana karta PCMCIA, ta operacja nie bedzie konieczna —
podsystem obstugi tych kart sam si¢ wszystkim zajmie.

Aktualnie sterownik SBP-2 podiacza wykryte przez siebie urzadzenia pa-
mieci masowej do podsystemu SCSI tylko podczas tadowania go do pamie-
ci lub po resecie magistrali IEEE 1394. Aby wykry¢ pézniejsze dodanie lub
usunigcie urzadzenia, trzeba skorzysta¢ ze specjalnie przygotowanego skryp-
tu (http://www.garloff.de/kurt/linux/rescan-scsi-bus. sh), ktéry dokonu-
je ponownego przeskanowania magistrali SCSI, albo prostych operacji w ra-
mach systemu plikéw procfs: add-single-device oraz remove-single-device.
W pierwszym przypadku wystarczy tylko uruchomié¢ skrypt, a w drugim wy-
kona¢ polecenie:

echo "scsi add-single-device 0 0 0 0" > /proc/scsi/scsi
lub
echo "scsi remove-single-device 0 0 O 0" > /proc/scsi/scsi

gdzie odpowiednie parametry (liczby) to numer kontrolera, numer magistrali,
numer urzadzenia oraz jego identyfikator. Istnieje takze mozliwos¢ sprawdzenia,
jakie urzadzenia sg aktualnie dostepne w systemie:

cat /proc/scsi/scsi

Jeszcze innym rozwiazaniem jest przetadowanie samego sterownika SBP-2.

Po zaladowaniu sterownika SBP-2 podigczony dysk twardy jest widoczny
jako dysk twardy SCSI, a to oznacza, ze dostep do niego jest mozliwy po-
przez urzadzenia SCSI (w tym przypadku /dev/sda). Zamontowanie pierwszej
partycji takiego dysku w systemie plikéw jest wykonywane zatem za pomoca
standardowego polecenia:

mount /dev/sdal /mnt
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Mozliwe jest takze wykonywanie na takim dysku wszystkich typowych operacji
dla dyskéw twardych, takich jak podzial na partycje czy zakladanie nowego
systemu plikéw.

Szybkos$é tak podiaczonego dysku nie jest ograniczana przez magistrale
IEEE1394, ktéra zapewnia mu pasmo przenoszenia S400 (400 Mbit/s), lecz przez
jego mozliwosci transferu. W celu zwigkszenia wydajnosci takiego rozwiazania
preferowanym systemem plikéw jest ext2 zamiast np. fat/fat32.

KAMERA CYFROWA

Wykorzystanie kamery cyfrowej podiaczonej do magistrali IEEE 1394 jest mozli-
we za pomocg dwéch moduléw (interfejséw): raw1394 oraz videol394. Réznica
pomiedzy nimi polega giéwnie na wydajnosci, gdyz video1394 uzywa kanaléw
DMA do przeprowadzania transmisji w trybie izochronicznym, a to jest szybsze
i w mniejszym stopniu obcigzajace procesor.

Od jadra 2.4.19 zostaly zmienione gléwne i podrzedne numery urzadzenia
/dev/videol1394 z 172/0 na 171/16. Ponadto w zwiazku z wprowadzeniem
wsparcia dla devfs plik urzadzenia /dev/video1394 zostat dostosowany do no-
wego schematu nazewnictwa: /dev/video1394/0 (171/16), /dev/video1394/1
(171/17) itd. Jezeli w systemie nie jest jednak wykorzystywany devfs, plik
urzadzenia mozna zrobié recznie:

mknod -m 666 /dev/videol394 c 171 16

KARTA SIECIOWA

Wykorzystanie magistrali IEEE 1394 w celu zbudowania sieci lokalnej do wymia-
ny danych jest mozliwe za pomocg modutu eth1394. Implementuje on protokét
przesylania datagraméw IPv4 poprzez magistrale szeregowa IEEE 1394, ktéry
zostal zdefiniowany w RFC 2734. Aktualnie przeznaczony on jest jednak tylko
do testéw, gdyz nie zapewnia pelnej funkcjonalnosci oraz jest bardzo niestabilny.

PrROGRAMY

DVGRAB

Najprostszym narzedziem, ktére mozna wykorzysta¢ podczas pracy z ka-
merg cyfrowq, jest DVgrab (http://kino.schirmacher.de/download/dvgrab-
1.1b2.tar.gz). Jego jedynym zadaniem jest pobranie danych wideo i audio
standardu DV z urzadzenia oraz zapisanie ich w pliku, np.:
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dvgrab -frames 1000 dvgrab

spowoduje zapisanie 250 sekund danych wideo (dla standardu PAL) w formacie
avi (kodek dv1) do pliku dvgrab001.avi. Tak otrzymane dane mozna potem
przetwarzaé¢ w innych programach do edycji wideo.

Narzedzie DVgrab jest standardowo dostepne w wiekszosci popularnych
dystrybugji.

KiNo

Kino (http://kino.schirmacher.de/) jest nieliniowym edytorem danych w
standardzie DV, &cisle zintegrowanym z podsystemem IEEE 1394. Pozwala on
na sterowanie kamerg cyfrowa, w tym przechwytywanie danych z niej oraz
przesylanie ich z powrotem. Dane zapisuje do plikéw w formacie RawDV lub
Avi (kodeki dv1 oraz dv2).

Instalacje pakietu mozna przeprowadzi¢ albo ze Zrddet, albo z pakietéw
binarnych. W przypadku Auroksa 8.0 przygotowane zostalo wygodne repozy-
torium dla apt-rpm (http://kino.schirmacher.de/article/view/44/1/11/),
wiec po odpowiedniej jego konfiguracji wystarczy wydaé komende apt-get in-
stall kino — zainstaluje ona Kino oraz przydatne narzedzia (mjpegtools) oraz
biblioteki (libdv, libavc1394).
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ld Kino 0.6: Untitled
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Rys 5

Wykorzystujac Kino mozna zatadowaé wiele plikéw wideo, wycinac i wklejaé
fragmenty danych wideo/audio oraz zapisywac wyniki (projekt) w postaci listy
decyzji edycyjnych (format SMIL XML). Ilustruje to Rysunek 5.

Za pomoca zewnetrznych narzedzie mozliwe jest ponadto eksportowanie
danych w formatach: pojedynczych klatek (biblioteka Imlib1: ppm, gif, tif, jpg,
png itd.), mp3 (lame), ogg (oggenc) oraz MPEG-1, MPEG-2 i DivX (mjpegtools).
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Rys 6

CINELERRA

Cinelerra jest zaawansowanym pakietem do obrébki danych wideo. Posiada on
wbudowane wsparcie dla pobierania danych w formacie DV z kamery cyfrowej.
Ilustruje to Rysunek 6.

7 AKONCZENIE

Aktualnie trwajg intensywne prace nad zwigkszeniem funkcjonalnosci podsys-
temu IEEE 1394 w Linuksie w ramach rozwoju jader serii 2.5. Tylko niektére
z nowych rozwigzan jest przenoszone do serii jader 2.4, wiec wszystkie osoby,
ktére sa zainteresowane najnowszymi mozliwo$ciami wykorzystania magistrali
IEEE 1394 w Linuksie, powinny siegna¢ po najnowsza rozwojowa wersje jadra
oraz pobra¢ nowe sterowniki z systemu Subversion projektu Linux1394. Dla
przykladu w jadrach serii 2.5 trwajg prace nad nowym APl o nazwie rawi-
so, bazujgcym na raw1394, ktére wyeliminuje koniecznos¢ istnienia moduléw
video1394, dv1394 oraz amdtp.

Przyszto$¢ samej magistrali IEEE 1394 przedstawia sie takze interesujaco, np.
firma Philips Semiconductor przedstawita niedawno mozliwos¢ wykorzystania
magistrali IEEE 1394 za pomoca sieci bezprzewodowych.
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THE EARLY DAYS—GNOKII THEN

To their credit, Nokia was one of the first mobile phone manufacturers to make
a suite of software available to interface their mobiles to a computer. Their suite,
“Nokia Cellular Data Suite” (NCDS) is Windows based and provides a complete
set of tools for manipulating phonebook entries, sending SMS messages etc.

The version available in 1998 also allowed the mobile to be used as an AT
compatible modem. Unlike modern models, this was something the handsets
were unable to do standalone. Essentially the software provided a virtual serial
driver that sat between the standard Windows serial layer and the phone. The
driver translated between Hayes AT style modem commands and the proprietary
protocol used by the phones (the so called FBUS or MBUS protocols).

The catalyst for what became gnokii was basically that Hugh had a Nokia
3810 which he used with a laptop running dual boot Linux/Windows. Not
being able to use the 3810 under Linux meant no mobile 'net access without
reboot, clearly an untenable situation :)
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The project initially supported the then current 3810/3110/8110 model
series—another project had started for the then new 6110 series but not gen-
erated any code. After a short dialogue we combined the two efforts figuring
(correctly as it happened) that much of the higher level code would be common
anyway. Pavel Janik based in Brno, Czech Republic became co-author having
contributed the majority of the 6110 series code. Discussions in mid October
1998 to “formalise” the project lead to gnokii-0.0.1 being released on January
26th, 1999.

During the early stages there was some dialogue back and forth with Nokia,
eventually leading to contact with the gentleman responsible for the NCDS
project itself. Regrettably after a promising start the discussions stalled in June
1999 on the matter of an open source release. Nokia’s concern it seemed revolved
around potential liability if someone used the information they provided to
defeat SIM locks and the like. Ironically this was worked out by people outside
the gnokii project anyway. . .

A QUICK INTRODUCTION TO EARLY FBUS PROTOCOLS

By the time we reached the impasse with Nokia, there had actually been several
releases of gnokii and we were well underway in understanding the protocols
in use. To understand what we had to work out, a little explanation of how the
FBUS protocol and GSM phones operate will assist. Note that what follows is
what we now know, how we came to know this is covered below.

Fax and data calls on a GSM network actually send binary data over the
air interface using the Radio Link Protocol (RLP). Some munging of the data
stream is done depending on the other end of the link. If the other end is
an ISDN connection the data stays in the digital domain the whole time. If
the other end is an analogue modem or fax then a device at the far end of
the network modulates/demodulates the RLP data into the baseband signals
required by the far end’s analogue modem.

What follows relates to the 3110/3810/8110 series, the 6110 series uses a
completely different and rather more complex variant of FBUS.

Most of the actions over FBUS followed a command /response sort of model.
The phone would also send some messages asynchronously in response to
events occurring on the network such as incoming calls, SMS messages arriving
etc. When run in data or fax mode (we never supported the latter on the
3110 series), the phone streams raw RLP frames off the GSM network down
the interface and similarly expects RLP frames to be sent to it. To get data
calls going we had to write our own RLP implementation from the relevant
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ETSI specifications. No small task but the Open Source Development model
prevailed.

WORKING IT OUT OURSELVES

The FBUS protocol documentation wasn’t available to us so we set about working
it out ourselves. Different members of the team used slightly different setups
but the basic idea was to employ a second PC and a ”sniffer” cable to monitor
data going between the phone and the PC running NCDS. Contrary to popular
belief for a number of reasons we never took the approach of disassembling the
NCDS binary.

For the curious, an example serial sniffer cable is shown below
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To Monitoring PC - Port 1 To Monitoring PC - Port 2

At the time we started working on gnokii there weren’t any suitable open source
tools for sniffing serial protocols. Some suitable C code was cobbled together
for the purpose. This would output data flowing in one direction enclosed
in square brackets, data in the other in braces with the hexadecimal byte and
ASCII character (if valid) in between them.
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{01 }{02 }{4aJ}{16 }{5£_}[04 1[02 ][4aJ] [0e ][42B][04 ][05 ][4bK][15 1[01 J[03 ]
[02 1[5£_1{01 }{02 }{4bK}{1d }{55U}{01 }{02 }{3£7}{17 }{2b+}[04 ]1[02 1[3£7][0f ]
[3661[04 1[1b 1[41A]1[16 1[02 ][00 1[00 J[00 ][00 J[00 ][00 I[a7 ]J[01 J[01 ][00 ]
[0c 1[2b+] [366] [311] [344] [311] [311] [399] [399] [300] [300] [300] [300] [00 ] [£f9 ]{01 }

The basic code had a number of limitations, most notable was that it didn’t
really address time alignment of the received data—thus it wasn’t clear from
the output from the sniffer whether the PC or phone sent data first. This was
a bit of a nuisance initially but it quickly became apparent what was going on.

This tool was used to capture data corresponding to the “idle” state of the
phone to PC connection. The idle “heartbeat” provided sufficient information
to guess the basic protocol. Further captures were done while various actions
were performed such as reading/writing phone book entries etc. A capture
was done at startup to determine the initial handshaking bytes.

There was now enough information to write a simple state machine based
parser. This was used to look at incoming bytes and decode them into the
appropriate fields. When an unknown message was received it was dumped in
the following fashion.

To: MT43 SN11 CS51 [02 ][04 ]

Fr: MT46 SN17 CS79 [04 ][48H] [6fo] [6dm] [65e] [Oc ] [2b+] [366] [311] [322] [366]
[322] [366] [322] [366] [300] [311] [366]

The capture above shows Hugh'’s old home phone number being retrieved from
the phone by NCDS. The message to the phone is Message Type 0x43 with
data fields 0x02 specifying SIM memory and location 0x04. In the response—
Message Type 0x46—the 0x04 byte is the length of the name field and 0x0c is
the length of the number field. Rest is pretty self evident. . .

THE EARLY RELEASES

The result of this early work was the gnokii project, then lead by Pavel Janik
and Hugh Blemings. gnokii was developed as a free software project, released
under the GNU General Public Licence.

Initially, gnokii was just a command line test tool with support for the phones
mentioned above. Over time, the test tool became more and more powerful and
the support for the phones matured.

As the project progressed, other tools were created. Besides the gnokii
command line there are three main tools: gnokiid, xgnokii and smsd.
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Gnokiid is the virtual modem application provided for Nokia the 6110 family
phones. These mobiles don’t have AT command support but they are able to
make data calls. Gnokiid provides a software modem emulator that passes the
data to the phone using the FBUS protocol. Gnokiid creates a /dev/gnokii
device for communication. It is only used with the 6110, 6130, 6150, 5110 and
5130 phones.

Xgnokii, as the name suggests is a X based application that provides a
graphical interface to the phone. Amongst other things, xgnokii allows you
to read and write phonebook entries, read, write and send SMS messages and
monitor battery and received signal strength.

The SMSD (SMS daemon) program is intended for receiving and sending
SMS’s. The program is designed to use modules (plugins) to work with an SQL
server. Currently supported SQL engines are PostgreSQL, MySQL and a special
module ‘file” which is designed to work without an SQL database.

CHANGES IN THE TEAM

Unfortunately the gnokii development process has not always been peaceful.
Around 3 years ago gnokii passed though something of a leadership crisis.
Marcin Wiacek, one of the gnokii contributors, became frustrated that his
patches sent to the gnokii list were dropped by the gnokii team leaders and
started publically complaining about gnokii maintainership. For both Hugh
and Pavel external pressures had simply got to the point where they could no
longer devote the time required.

As a result, Chris Kemp and Pawel Kot took over the leadership of the
project. For various reasons it was decided not to provide Marcin with direct
CVS access. While the new core team tried to find consensus with Marcin it
eluded all concerned and he forked his own project called mygnokii based on
gnokii-0.3.3-pre8.

Since then there were efforts to merge the projects but none succeeded.
Marcin also dropped the mygnokii project and decided to write a new version
from scratch under the name “mygnokii2” The project was later renamed to
gammu. Unfortunately there’s no official communication between the two
projects at present.

GNOKII NOW

As discussed in the preceding text, many things have changed since the project
began. Many users and developers have contributed to the project, too many
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to mention them all here. The CREDITS file in the gnokii sources contains a
mostly complete list of contributors. The project evolved and began to support
more and more different phones. Currently most popular Nokia phones are
supported as well as the AT capable models. The table below shows driver, its
current support and the phones supported by the driver.

DRIVER

PHONES

SUPPORT

nk2110

Nokia 2110, 2140, 6080

outdated

nk3110

Nokia 3110, 3810, 8110, 8110i

rising again :-)

nk6100

Nokia 6110, 6130, 6150, 6190, 5110, 5130, 5190, 3210, |full

3310, 3330, 3360, 3410, 8210, 8290

nk6160

Nokia 6160, 5120

partial

nk7110

Nokia 6210, 6250, 7110

mostly complete

nk6510

Nokia 6310, 6510, 8310

mostly complete

atgen

Nokia 6210/7110/8210/6310/6510, Motorola
Timeport P7389i (L series), Siemens S25/5SL45i, ...

improving

The current gnokii development team is much larger than it used to be, in
alphabetical order:

> Borbely Zoltan <bozo@andrews . hu>

Bozo takes care of: build system,
gnokiid, statemachine, link layer,
nk6110 and nk6210 drivers.

Chris Kemp <ck231@cam.ac.uk>
Chris takes care of statemachine,
ringtones support and link layer.
Jan Derfinak <ja®mail.upjs.sk>
Jan is the creator and maintainer
of xgnokii and smsd.

Ladislav Michl
<ladis@linux-mips.org>

Ladis joined quite recently. He
looks after link layer and AT driver
(mainly duncall and cbus support).
Manfred Jonsson

<manfred.jonsson@gmx.de>
Manfred takes care of device layer
and AT driver.

Markus Plail <plail@web.de>
Markus takes care of the nk6210
and nk6510 drivers. All credits
for the latter driver go to Markus.
Markus also maintains xgnokii.
Pavel Machek <pavel@suse.cz>
Pavel takes care of: libsms,
bitmaps, ringtones and nk2110 and
AT drivers.

Pawet Kot <pkot@linuxnews.pl>
Pawel is current project leader.
He authored the updated libsms
based on the previous implemen-
tation, GSM specifications and dif-
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ferent extensions. Pawel maintains: bitmap support, nk3110, nk6110,
gnokii, libgnokii, libsms, build sys- nk6210, nk6510 and AT drivers.
tem, documentation (yes, it sucks),

Hugh Blemings and Pavel Janik are still with us but are not as active as they
used to be. They still chip in the occasional hint and help out with some
organisational issues.

There are some other people involved in the gnokii development. For exam-
ple, thanks to Marcel Holtmann, one of the Linux Bluetooth stack maintainers,
we have reliable Bluetooth support.

CURRENT GNOKII DESIGN

Gnokii has evolved over nearly five years. We don’t claim that it is a perfect
design, but it is getting better with the every update.

Gnokii is currently supported on Linux, win32, MacOS X, FreeBSD and
Solaris operating systems. The most active development is of course being
done on Linux, but win32 and MacOS X people are doing a good job as well.
FreeBSD and Solaris ports get synced from time to time.

The major difference between the current version of gnokii and the previous
ones is that all base functionality is provided by libgnokii. This is a library with
a well defined API that can be linked to an external application dynamically or
statically. With previous versions one had to grab the whole gnokii sources and
link with the object files built during gnokii compilation.

At some stage we stopped using threads in the internal structures. Using
them didn’t add much and caused portability and debugging problems. This
means that libgnokii needs to work in synchronous mode, but this isn’t proving
to be much of a disadvantage so far as all supported devices work this way.

libgnokii is internally split into various layers. The lowest layer is the device
layer. Currently we support serial ports on all operating systems as well as
IrDA and Bluetooth (BlueZ stack) on Linux.

Above the device layer is the link layer. This layer provides FBUS and MBUS
as the main protocols. It also provides a layer for AT capable phones and other,
less popular protocols.

Above all these is the phone driver. It contains the phone series specific
code.

At the highest level of abstraction there are miscellaneous sublibs that
are responsible for handling various kinds of the functionality: sms support,
calendar support, bitmaps support, ringtone support, etc. With the earlier gnokii
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releases this layer did not exist and it is still not present in some functional
areas but it is proving to be a step in the right direction.

In the middle, across all these layers is a state machine, data structures and
functions that allow us to use a stateful connection.

GNOKII USAGE

gnokii is the command line tool, primarily developed to test the implemented
functionality, but with time it grew to the most powerful tool in the gnokii
package.

There are few main areas of gnokii functionality: sms support, phonebook
handling, calendar handling, security functions and other.

SMS support is an area where a lot of things left to do. We can send and
receive many types of the messages: plain text, unicode text, bitmaps (operator
logos, caller icons, startup logos), ringtones, picture messages, concatenated
messages (ie. messages containing more then 160 characters from the default
alphabet). Moreover you can save a SMS message to a mailbox and then read
it with Your Favourite Mail Client (tm). It is worth pointing out that gnokii
provides the possibility to send a flash SMS, eg. SMS that is immediately shown
on the phone display instead of saving it to the SIM card or the phone memory.

Newer Nokia phones have more SMS capabilities in regard to storing them.
Gnokii supports all folders features that Nokia provides.

Phonebook and calendar support offer full read-write access to phone/SIM
card data. vCard and vCalendar formats are supported.

More interesting features are the ”security” options. You can get the state of
the phone, eg. get the info that the phone is waiting for you to input the PUK
number. Then you can enter this number and even receive the code from the
phone. These options are not enabled by default, you need to configure gnokii
with --enable-security.

Gnokii now provides a total of 66 different command line switches and
almost every switch has multiple options available.

All this functionality is also provided by xgnokii. Some of the features are
of course better accessible with GUI, so you probably want to try out xgnokii
as well.

FUTURE GOALS

Our next goal is to achieve multiple phone support. We have done much work
in this direction and in theory, the framework should support it, but no testing
has been done so far.
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Much work has been done last year in the internal gnokii design area. We've
put much effort into making gnokii more flexible and more extensible.

The “SMS industry” also goes forward. There are new SMS types: EMS,
MMS, which are to be supported by gnokii in the future.

The main area of the further gnokii development is the user interface for the
functionality provided by libgnokii. As of 0.5.0 version gnokii project provides
libgnokii with stable API to be used in the external applications. All user
applications from the gnokii project: gnokii, gnokiid, smsd and xgnokii, make
use of libgnokii.

More applications are planned. Recently two projects began to establish:
new GUI designed for Windows in C++ and new GUI written in gtk+ 2.0.

New cellular phones provided by mobile vendors permanently surprises us
with their functionality. Is seems that there will always be something to add
for gnokii.

The other direction of gnokii development is the integration with the third
party application. Such application can be OpenOBEX, that we want to use for
the Bluetooth file transfer to/from the phone, or misc PIMs that we want to
synchronise data with.

The history of gnokii has been a lot of fun but not without the occasional
difficulty. We're looking forward to improving it with every new release and
thank those that have helped bring us this far.

February 2003
Hugh Blemings
Pawet Kot



Linux na terminalach

Daniel Ko¢ <kocio@linuxnews.pl>

Jednym z probleméw przy wdrazaniu Linuksa do instytugji jest bariera sprzeto-
wa: wspélczesne oprogramowanie na biurko znane jest ze swojej zasobozernosci,
a zakup odpowiedniej klasy maszyn to niebagatelny wydatek, ktéry moze ostu-
dzi¢ zapal nawet najwiekszych entuzjastéw. Tymczasem istnieje ekonomiczne
rozwigzanie, oparte na lokalnej sieci — Linux Terminal Server Project. Potrzebne
programy sa wéwczas uruchamiane po stronie serwera, co pozwala efektyw-
nie wykorzysta¢ nawet te stare pecety, ktére do niczego innego juz by sie nie
nadawaly. Zdaniem twoércéw projektu dobrze wyposazony serwer jest w stanie
obstuzy¢ do 40 takich stacji.

POZYTEK ZE SMOKA

Synonimem komputera dla wiekszosci z nas jest komputer osobisty — maszyna,
z ktérej korzystamy na co dziedn w domu, pracy czy szkole, ale faktem jest
juz takze powszechna obecnos¢ sieci informatycznych, zaréwno Internetu jak
i sieci lokalnych (LAN), gdzie korzystamy z ustug oferowanych przez réznego
rodzaju serwery. Burzliwy wzrost zasiegu, predkosci i niezawodnosci tych sieci
sprawia, ze powoli urzeczywistnia si¢ nienowe juz haslo: ,dopiero sie¢ to
komputer”. Sprawna komunikacja miedzy maszynami powoduje, Zze zacierajq
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sie granice miedzy zasobami zdalnymi i lokalnymi, komputer przed ktérym
siedzi uzytkownik staje sie tylko oknem na $wiat, a naczelnym problemem
stworzenie porecznego interfejsu do poruszania sie po tym $wiecie.

W praktyce jednak réznice w predkosci przesylu dzielg srodowisko pracy
na trzy czesci: wydajna maszyne lokalna, przewidywalna sie¢ firmowa oraz prak-
tycznie niekontrolowane obszary sieci zewnetrznych. Czesto role serwera sieci
lokalnej w matych i $rednich firmach, szkotach i innych podobnych organizacjach
pelni Linux. Jego typowe zadania w tej roli ograniczajg si¢ do udostepniania
przestrzeni dyskowej i bezpiecznego wyijscia do Internetu, wzglednie witryny
WWW i anonimowego FIP, oraz obstugi wewnetrznej poczty. O ile nie jest to
stare 486 tylko standardowy pecet, to przez wigkszos$¢ czasu nie wykorzystuje
nawet utamka swojej mocy, a przeciez taki smok az sie prosi o docigzenie!

Tymczasem na biurkach uzytkownikéw dzieje sie nieustajacy dramat: szyb-
ko starzejgce si¢ moralnie stacje robocze, odstajace parametrami od gwaltownie
rosngcych wymagan wspoélczesnego oprogramowania, sa w stanie przyprawic
o zapas¢ budzet kazdej, nawet zasobnej instytucji. One zresztg takze nie sq wyko-
rzystywane optymalnie, poniewaz tylko w wyjatkowych przypadkach komputer
nie spedza dnia gléwnie w oczekiwaniu na reakcje czlowieka, a maksymalne
obciazenie trwa kazdorazowo tylko chwile.

ZIARNKO DO ZIARNKA

Odpowiedzig na bolgczki takiej — dos¢ powszechnej — sytuacji, jest nieco inny
niz tradycyjnie podzial zadarh miedzy serwerem a klientami. Wykorzystamy tu
fakt, ze sie¢ lokalna ma zwykle duzy zapas przepustowosci, oraz elastycznoscé
$rodowiska X Window, ktére pozwala na przeZroczyste uruchamianie aplikacji
na zdalnym komputerze tak, jakby byly odpalane lokalnie.

Sa to tylko najbardziej podstawowe zalozenia — w rzeczywistosci sprawa
jest znacznie bardziej skomplikowana i wymaga zaprzegniecia do pracy jeszcze
kilku dodatkowych mechanizméw. Dlatego zamiast ponownie wymyslaé kolo,
lepiej skorzysta¢ z gotowego rozwigzania jakim jest Linux Terminal Server
Project i jedynie dostosowac je do potrzeb danej instytugcji.

Zasadniczy pomysl polega na przeniesieniu ciezaru wykonywania progra-
méw na serwer, w rekach operatora pozostawiajac tylko wprowadzanie i od-
czytywanie danych przez uproszczony terminal, a wiec jest odkurzeniem tech-
nologii z czaséw pierwszych komputeréw. Podobne sa wprawdzie motywacje
zestawienia takiego scentralizowanego ukladu (oszczednosc), jednak obecnie
wystawienie nawet dosy¢ poteznego serwera nie przekroczy zapewne kosztu
kilku standardowych maszyn. Wspolczesne serwery sg takze duzo mniejsze od
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swoich protoplastéw, a miejsce kart perforowanych i wydrukéw zajmuje normal-
ne stanowisko z klawiaturg i myszka oraz graficznym interfejsem na monitorze,
cho¢ niekoniecznie najnowsze i niekoniecznie w ogoéle z twardym dyskiem...

Chwilowe wzrosty aktywnosci proceséw uruchamianych przez rézne osoby
teoretycznie nie powinny na siebie zbyt czesto nachodzi¢, stad efekt jakby kaz-
da z nich dysponowata calym serwerem tylko dla siebie. Tajemniczy skokowy
przyrost wydajnosci przy stosunkowo niewielkim nakfadzie srodkéw wynika po
prostu z bardziej sprawiedliwego wykorzystania tych marnujacych sie zazwyczaj
zasobow, podobnie jak dzieje sie to na przyklad podczas wspétdzielenia w sieci
drukarek, gdy zakup duzo drozszego modelu moze si¢ okazaé tariszy w eks-
ploatacji, oferujac jednoczesnie predkos¢ i funkcje niedostepne w urzadzeniach
przeznaczonych dla pojedynczych stanowisk.

PER ASPERA. ..

Poniewaz nieco zawily proces instalacji jest szczegétowo udokumentowany na
stronie http://ltsp.org/instructions-3.0.html, ogranicze si¢ do krétkiego
objasdnienia jego kolejnych krokéw. Polecam takze lekture czytelnej instrukcji
dla Mandrake 9.0, opublikowana w koricowej czesci prezentacji lezacej pod
adresem http://1ltsp.org/contrib/tim-1tsp.pdf. W dalszym opisie bede sie
positkowal podanym tam przyktadem.

Pierwszy etap polega na uruchomieniu wyzej wspomnianych dodatkowych
uslug na serwerze. Sa to: NFS (udostepnianie przestrzeni dyskowej serwera),
DHCP (centralne nadawanie stacji roboczej numeru IP) oraz TFTP (uprosz-
czony spos6b transmisji plikéw po sieci). Nastepnie pobieramy i instalujemy
pakiety LTSP dla swojej dystrybucji w odpowiedniej wersji: 1tsp_kernel (jadro
Linuksa dla terminali), 1tsp_core (pakiet podstawowy, umozliwia zdalng pra-
ce w trybie tekstowym), 1tsp_x_core (Srodowisko graficzne XFree86 4.x) oraz
ltsp_x_fonts (zestaw czcionek dla trybu graficznego). W przypadku posiada-
nia karty graficznej nie obstugiwanej przez XFree86 z pakietu 1tsp_x_core (np.
popularnej S3) nalezy zainstalowaé odpowiedni pakiet z nazwa rozpoczynajaca
sie od 1tsp_x336 (zawiera serwer XFree86 3.3.6 dla danej karty).

Dodatkowo mozna takze doinstalowaé pakiety: 1tsp_local_apps (obstuga
aplikacji uruchamianych lokalnie na terminalach), 1tsp_local_netscape (Net-
scape przygotowany do pracy w trybie lokalnym), ltspwebcam (obstuga ka-
mery), ltspsound (obstuga karty dzwiekowej), 1ts_scanner (obstuga skanera)
czy ltsp_initrd_kit (zestaw do tworzenia obrazu Scigganego wraz z jadrem)
i 1tsp_util_src (Zrédla narzedzi napisanych dla LTSP), oraz inne dostepne,
wedle potrzeb.
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Jezeli serwer nalezy dopiero postawic i nie mamy nic przeciwko Red Hatowi,
to warto zainteresowaé sie specjalizowang dystrybucja K12 Linux Terminal
Server Project, ktdra sklada sie z gotowych plytek z Red Hat Linux zawierajacych
ponadto najswiezsze laty bezpieczenistwa oraz potrzebne pakiety LTSPE, co skréci
czas przygotowania rekwizytéw i uniezalezni nas od obecnosci i stanu sieci
zewngtrznej. Adresy tej i podobnych do niej dystrybucji Czytelnik znajdzie
w odnosnikach na koricu artykutu. Gotowe pakiety mozna pobraé takze dla
réznych wersji standardowych dystrybucji Red Hat, Mandrake, SuSE, Debian,
Caldera eDesktop i eServer oraz Conectiva.

Konfiguracja serwera terminali odbywa sie po przejsciu do katalogu
/opt/ltsp/templates i uruchomieniu z prawami administratora skryptu
./1tsp_initialize. Teraz wykonujemy dowigzanie symboliczne:

1n -s /tftpboot /var/lib/.

i przystepujemy do konfiguracji stacji roboczych w plikach: /etc/dhcpd. conf
(przypisanie numeréw IP do numeréw MAC, czyli do fizycznych
kart sieciowych), /etc/hosts (przypisanie nazwy do tych numeréw IP),
/opt/1tsp/i386/etc/1ts.conf (ustalenie opcji pracy terminali).

Przedostatnia czynnoscigq instalacyjna jest umozliwienie startu terminala.
Niektére karty sieciowe sa do tego przygotowane, jednak w typowym przypad-
ku wystarczy odpowiednio spreparowana dyskietka startowa (potem nalezy
jedynie przestawi¢ odpowiednia opcje w BIOS-ie). Najprosciej pobra¢ jej obraz
z serwisu ROM-o-matic.net, gdzie po wybraniu modelu karty sieciowej dla kon-
kretnych stacji oraz formatu .lzdsk dostajemy niewielki pliczek do zapisania
na dyskietce przy pomocy dd (Linux)/rawrite (DOS). Uwaga: trzeba wybra¢
serie stabilng (5.0.x), gdyz seria rozwojowa (5.1.x) nie wspotpracuje z LTSP!
Teraz tylko uruchamiamy na serwerze ustugi NFS, DHCP oraz TFIP i wszystko
jest juz przygotowane do préby generalne;.

...AD ASTRA

Skotowanemu Czytelnikowi nalezy sie wyjasnienie co tak wlasciwie zrobit prze-
chodzac powyzsza Sciezke zdrowia. Najlepiej przyjrzyjmy sie procesowi uru-
chamiania terminala: podczas startu dyskietka (lub sieciéwka) wczytuje kod
rozruchowy ktéry kaze maszynie rozpytac sie o serwer DHCP. Serwer iden-
tyfikuje numer MAC karty sieciowej nadawcy i na podstawie wpisu w pli-
ku /etc/dhcpd.conf przyznaje mu numer IP, z ktérym — poprzez wiersz
w /etc/hosts — zwigzana jest takze nazwa sieciowa (to réwniez wazne). W tym
momencie stacja jest pelnoprawnym czlonkiem sieci, gotowym do pobrania
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z serwera pliku jadra przez TFTP, ktére zaraz po przybyciu na terminal przej-
muje stery w maszynie. Jesli i to sie powiodlo, to w dalszej kolejnosci zostanie
miedzy innymi zamontowany udzial dyskowy udostepniany z serwera przy
pomocy NFS. Reszta nalezy do samego LTSP, ktére w razie probleméw z gra-
fika mozemy wywotaé w trybie tekstowym. Aby uruchamiaé aplikacje lokalnie
potrzebne bedzie jeszcze uruchomienie ustugi NIS.

Instalacja i konfiguracja na serwerze graficznego menedzera logowania (np.
KDM, GDM, XDM itp.) wieniczy dzielo: na ekranie terminala powinien sie
pojawi¢ formularz wejscia do systemu. Odtad zarejestrowani w systemie uzyt-
kownicy moga korzystaé ze swojego konta z dowolnej tak przygotowanej stacji
robocze;j.

DECYZJA NALEZY DO CIEBIE

O ile techniczne aspekty (zwlaszcza dostosowywanie plikéw konfiguracyjnych)
moga si¢ zdawac zlozone, to prawdziwym wyzwaniem ma szansg si¢ okaza¢ do-
piero przekonanie uzytkownikéw do zmiany dotychczasowych przyzwyczajen.
Poza typowymi problemami dotyczacymi przejscia na Linuksa mogg si¢ zdarzy¢
takze specyficzne kiopoty, jak na przyktad biad tkwigcy swego czasu we wtyczce
odtwarzacza animagcji Flash, ktéry ujawniat sie¢ tylko w wypadku uruchamiania
przegladarki na zdalnej maszynie, czyli miedzy innymi wlaénie na LTSP. Z dru-
giej strony centralnie zarzadzany linuksowy serwer jest marzeniem niejednego
administratora, zmniejsza bowiem iloé¢ faktycznie zainstalowanego oprogramo-
wania i zwigzanego z tym nieodtgcznie balaganu.

Ciekawym zastosowaniem LTSP mogg by¢ kafejki internetowe (ponizej odno-
$nik do zestawu odpowiednich narzedzi), ale réwnie dobrze moze si¢ sprawowac
w szkolnej pracowni lub biurze, o ile uzytkownicy nie maja nadzwyczajnych
wymagan co do wydajnosci. Zdecydowanie niewskazane jest natomiast wdra-
zanie LTSP tam, gdzie wystepuja duze ilosci szybko zmieniajacej sie na ekranie
grafiki, a wiec na przyklad w grach 3D. Warto réwniez pamietac, ze rozwigzanie
takie nadaje tylko sie do sieci lokalnej, poniewaz tylko ta jest zwykle w stanie
zapewni¢ odpowiednia predkos¢ reakcji systemu, ale i ona moze sie przeciez
w koricu zapchaé.

Projekt zasluguje na blizsze poznanie przez administratoréw malych sieci
i podsieci, a w przypadku posiadania pewnych ilosci starego, ale nadal spraw-
nego sprzetu, warto zaczaé od préby reanimacji w ramach LTSP zanim wyrzuci
sie go na zlom. Bo ostatecznie to nic nie kosztuje, a znany slogan nie na darmo
glosi: Linux—-because 486 is a horrible thing to waste! ;-)
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ODNOSNIKI

> http://ltsp.org/ — gléwna strona LTSP
> http://www.k121ltsp.org/ — K-12, dystrybucja oparta na Red Hat Linux

> http://www.abuledu.org/ — AbulEdu, francuska dystrybucja oparta na
Mandrake Linux

> http://marl.linuxfreunde.de/kmLinuxTSE - kmLinuxTSE, niemiecka dys-
trybucja oparta na kmLinux

> http://termserv.berlios.de/ — inna niemiecka dystrybucja

> http://termserv.berlios.de/ltsp-module/ — modul Webmina do konfi-
guracji LTSP w przegladarkach WWW

> http://akinimod.sourceforge.net/icafe.html — zestaw narzedzi do ob-
slugi kafejki internetowej na LTSP

> http://www.rom-o-matic.net/ — generator dyskietek startowych dla stacji
roboczych (dla LTSP tylko seria stabilna!)



Moja Przygoda z Pythonem
czyli jak cos zrobi¢ tatwo,
szybko 1 przyjemnie

Adam Przybyla <adam@ertel.com.pl>

STRESZCZENIE: Python jest jezykiem, ktéry bardzo dobrze nadaje si¢ do roz-
wigzywania wielu prostych zadan, o czym przekonalem sie¢ osobiscie
W swojej pracy zawodowe;j.

Te standardowe zadania obejmuja szeroki wachlarz programéw, poczy-
najac od skryptéw generujacych strony WWW, poprzez uzywanie WebSe-
rvices z zastosowaniem XML-RPC i SOAP, prace z wyszukiwarka napisang
w Pythonie — Ultraseek, obliczenia numeryczne i male symulacje, stero-
wanie urzadzeniami elektronicznymi, a na wspétpracy z ruterami CISCO
koniczac.

Oprécz gotowych rozwigzan programistycznych warto zwréci¢ uwage
na powiazania, jakie Python ma z jezykami funkcyjnymi, a takze na jego
aktualne tendencje rozwojowe i to, jak mozna te elementy bedzie wyko-
rzysta¢ w swojej pracy.

Kazda wielka podrdz zaczyna sig od jednego matego kroczku
Chinskie przyslowie

Przyznam, ze na codzieri Python nie jest podstawa moich dziatani, uzywam
go do czynnosci pomocniczych, ale nie wyobrazam sobie tego co robie bez
tego przyjemnego i latwego jezyka. Przedstawienie tu Pythona traktuje jako
mozliwo$é zainteresowania szerszego grona ludzi rozwigzaniem, ktére moze
nie sa tak konkretne jak postawienie serwera czy instalacja Samby, ale o ile kto$
wlozy w to troche wysitku, to uzyska catkiem interesujace rezultaty.

Sam mojq styczno$¢, ,przygode” z Pythonem zaczalem od pracy przy wy-
szukiwarce internetowej Ultraseek. Kto$ poszukiwat osoby znajacej si¢ na jezyku
Python i spotkat si¢ ze mna, $wiezo upieczonym adeptem tej tajemnej sztuki.
I tu spotkato mnie pierwsze zaskoczenie, po tygodniu czytania dokumentacji
bylem osoba biegle poruszajacg sie¢ w temacie. To bylo tak tatwe i przyjemne,
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a zajelo mi tak malo czasu. Znajomos¢ tego jezyka przydala mi sie wiele razy,
jak na naklady wtozone w nauke, bylo to bardzo optacalne.

To, co stanowi o potedze tego jezyka i jego przydatnosci, to potezna biblioteka
funkgji i zaimplementowanych narzedzi. W Polsce, do generowania dynamicz-
nych stron WWW stosuje si¢ powszechnie PHP, a pétki w ksiegarniach uginajq
sie od wielu ksiazek na ten temat. Malo kto wie, ze do czesto stosowanego
Apache istnieje modut mod_python pozwalajacy na stosowanie w tym celu Py-
thona. Po prostej instalacji uzyskujemy pelne mozliwosci jakie daje nam Python
i nie musimy wecale uczy¢ sie nowego jezyka. Prosta konfiguracja mod_python
z Apache:

<Directory /var/www/python>
AddHandler python-program .py
PythonHandler myscript.py
</Directory>

Umieszczamy te sekwencje w konfiguracji Apache, przeladowujemy serwer
i wszystko dziata.

Zasada korzystania z mod_python jest jednak troche inna niz w przypadku
PHP. Modut posiada kilka trybéw pracy na samym poczatku wystarczy jednak
tylko ten, ktéry podatem. Pézniej warto zainteresowac sie trybem publisher lub
zpublisher. Dla podanego przykladu skrypt myscript.py obstuguje wszystkie
wywolania w danym katalogu. Zajmuje sie takze obrébka parametréw.

Jesli zalezy nam na zasymulowaniu zachowania PHP, skrypt méglby wygla-
da¢ nastepujaco:

from mod_python import apache
import sys,os,string

def handler(req):

req.content_type = "text/html"

req.send_http_header()

os.chdir("/var/www/python")

plik=os.path.basename (str(req.uri))

if plik in os.listdir("."):
sys.stdout=req
execfile(plik)

return apache.OK

def authenhandler(req):
pw=req.get_basic_auth_pw()
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user=req.connection.user

if pw == "secret" and user in ["juzer"]:
return apache.OK

else:
return apache.HTTP_UNAUTHORIZED

Procedura handler bedzie wywolywana dla kazdego URL i to ona wywotuje
poszczegdlne pliki w naszym przykladzie. Procedura authenhandler zajmuje
sie autoryzacja naszego dostepu (wymagane uwzglednienie tego w konfiguracji
Apache). Nic nie stoi na przeszkodzie, aby w wywolaniu funkcji handler
zawrzeé odwotania do dowolnej biblioteki i przeksztalci¢ URL w to co chcemy.

SAX, XSL i DOM stoja do dyspozycji a sa o niebo lepiej zrobione niz te
dostepne w PHP. W naszym przypadku ograniczymy sie do najprostszej wersji
programu:

print """
<HTML>
<HEAD>
<META HTTP-EQUIV="Content-type"
CONTENT="text/html; charset=iso-8859-2">
<TITLE>Powitanie</TITLE>
</HEAD>
<BODY>
Witaj Swiecie!
</B0ODY>
</HTML>

Efektu wywolania nie musze chyba wypisywac.

Aktualnie szybko$¢ mod_python-a nie jest zbyt duza ale w miejscach, gdzie
zalezy nam na dziataniu w jezyku, ktéry znamy i ktéry ma wieksze mozliwosci
niz PHP, jest on catkiem sensowng alternatywa.

Python wykazuje duza dynamike jesli chodzi o rozwdj. Aktualnie podobne
strony generowane sa dwukrotnie wolniej w mod_python niz w PHP, ale w naj-
blizszej perspektywie, gdzie sa duze szanse na pojawienie si¢ kompilatorow
JIT, ten stosunek ulegnie na pewno zmianie. Przy wyborze rozwiazania warto
kierowac sie takze iloscig dostepnych rozszerzen. W tej konkurencji Python jest
nie do pobicia.

Popularnym tematem przewijajacym sie na pewno przez wszelkiego rodzaju
media sq kwestie rozproszonych ustug opartych o .NET. Czy jednak nie mozna
zrobi¢ tego troche inaczej? WebServices sa takze dostepne w jezyku o ktérym
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méwimy. Dla wielu rozwigzan to prostsza alternatywa w zupelnosci wystarczy.
Jesli kilka moduléw stuzacych do realizacji zdalnego wywolywania funkgiji:
XML-RPC i SOAP. Dla prostoty przedstawie tylko rozwigzanie oparte tylko
o XML-RPC.

W XML-RPC rozrézniamy klienta i serwer ustug. Serwer udostepnia okre-
Slone procedury lub cale, kompletne obiekty. Parametry wywolania zostajg
przekazane poprzez sie¢ za pomoca przeksztalcenia wywolania w XML:

<methodCall>
<methodName>nazwafunkcji</methodName>
<params>
<param><value><int>5</int></value></param>
<param><value><int>3</int></value></param>
</params>
</methodCall>

Odpowiedz serwera takze jest w postaci XML. Zapewnia to zgodnos¢ miedzy
réznymi jezykami, ktére komunikuja sie poprzez ten protokét, a takze réznymi
architekturami. Zupelnie nie ma problemu z kompatybilnoscig. Oto prosty
przyklad serwera XML-RPC udostepniajacego dwie funkgcje:

#!/usr/local/bin/python
import sys
import SimpleXMLRPCServer

def test():
return 1

def hello():
return "Hello World"

server =SimpleXMLRPCServer.SimpleXMLRPCServer (("twoj_host.pl", 8000))
server.register_function(test) (@’
server.register_function(hello) )
server.serve_forever ()

Klient, ktéry bedzie z tego korzystal, jest jeszcze prostszy: N
#!/usr/local/bin/python

import xmlrpclib,string

s=xmlrpclib.Server ("http://twoj_host.pl:8000")
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print s.test()
print s.hello()

Jest to o tyle ciekawe, Ze po obydwu stronach mozna stosowa¢ dowolny jezyk:
PHP i Python, C i Python, co nam jest w danej chwili potrzebne i co jest
dostepne. I wszystkie te jezyki dogadaja sie poprzez XML-RPC. Udostepniac
mozna takze cale obiekty, co wida¢ na przykladzie tego serwera:

class matematyczne:
def div(self, x, y) : return div(x,y)

server = SimpleXMLRPCServer ("twoj_host.pl:8000")
server.register_instance(matematyczne())
server.serve_forever ()

Istnieje wiele technologii o wiekszych mozliwosciach niz XML-RPC: CORBA
z obstugujacym jag w Pythonie modutem ORBit , czy .NET z Python.NET, ale
w wiekszosci przypadkéw zupelnie spokojnie wystarczy do realizacji projektu
te proste rozwigzanie — XML-RPC, czy troche bardziej skomplikowany SOAP.
Oba sg wspierane przez Pythona.

Nie odchodzac od tematéw zwigzanych z sieciami, warto wspomnie¢ o jed-
nym z najwigekszych projektéw jaki powstal w Pythonie, a jest nim na pewno
wyszukiwarka Ultraseek. Cato$¢ ma co prawda zamkniete zZrédta, ale o ile zna-
my Pythona jesteSmy w stanie zmieni¢ zachowanie catego programu. Zmianom
moga podlegaé strony jakie wyswietla wbudowany w wyszukiwarke serwer
WWW, jak i same metody obrébki pobieranych i indeksowanych dokumentéw.
Dobre wsparcie dla XML jest tu bardzo (w tym drugim przypadku) pomoc-
ne. Standardowo serwer WWW rezyduje na porcie 8765, ale mozna go zmie-
ni¢ na dowolny inny. Podobnie jak w przypadku apache okreslamy katalog
w ktérym znajdujg sie pliki ktére generuja zawarto$¢ naszej strony. Pliki te
przypominaja standardowy HTML ale maja wstawki w Pythonie.

Nie jest to moze tak przejrzyste jak PHP, ale daje sie fatwo uzywac. Jest to
jednak rozwiazanie specyficzne tylko dla tego programu.

<table width=’100%’><tr><td><p>
<--$write(rand.choice(config.tips));-->
</td><tr></table>

&$nazwazmiennej_pythona;
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<--$

imie="Adam"

-—>

<b>Autor ma na imie &$imie;.</b>

Powyzsze przyklady nie wymagaja chyba komentarza. Obiekt config, dostepny
w skryptach, mozna odszuka¢ w konfiguracji Ultraseeka, cho¢ nigdzie nie jest
on dokladnie udokumentowany.

W katalogu serwera WWW znajduja sie skrypty index.html i query.html
(rozszerzenia sa mylace), ktére beda wykonywane przy obstudze zapytania,
od nas zalezy jaki bedzie wyglad generowanych stron. Stosunkowo niedaw-
no wyszukiwarke te mozna bylo Sciagnaé¢ za darmo do testéw, mozliwe ze
aktualny wlasciciel, Yahoo, powréci do tej opgji, aktualnie nie jest to jednak,
niestety, mozliwe. Wyszukiwarka ta jest takze dobrym przykladem na to, ze
Python nadaje sie idealnie na jezyk skryptéw pozwalajacych na dopasowanie
duzego programu do naszych indywidualnych potrzeb. Pokazuje, ze na bazie
OpenSource mozna budowaé duze rozwigzania komercyjne.

Na mniejsza skale czesto stajemy wobec prozaicznych probleméw zwigza-
nych z polaczeniem naszych urzadzen elektronicznych z komputerem. Wydawa¢
by sie moglo, ze potrzeba do tego specjalnie pisanych sterownikéw dziatajacych
na poziomie sprzetu, nic bardziej blednego. Istnieja rozwigzania dla napraw-
de drogiego sprzetu, gdzie sterowanie odbywa si¢ poprzez jezyk skryptowy —
jest to tanie, tatwo wprowadzi¢ zmiany i trudno sie pomyli¢, a predkosé jaka
uzyskujemy na porcie szeregowym w zupetnosci wystarcza.

Jezyk Python wydaje si¢ by¢ idealny do tej funkcji. Co prawda, nie ma
tych funkcji w standardzie, ale krétka sesja z Google skieruje nas na stro-
ne http://pyserial.sourceforge.net, gdzie znajdziemy najlepszy aktualnie
modul do obslugi portu szeregowego. Instalacja nie powinna sprawi¢ duzych
probleméw, zwlaszcza jesli posiadamy Distutils:

# tar zxvf pyserial-1.17.tar.gz
# cd pyserial-1.17

# python setup.py build

# python setup.py install

Takie podej$cie ma wiele zalet, ale na pewno jedna z najwazniejszych jest moz-
liwo$¢é przenoszenia kodu miedzy réznymi platformami. Ten sam kod bedzie
dzialal na Linuksie i na Windows, ma to duze znaczenie jesli chcemy podlaczac
nasze urzadzenie w réznych miejscach. Kilka przykladéw uzycia tego modutu,
ktére beda dziata¢ na réznych platformach:



Adam Przybyla

# Otwarcie portu O z parametrami 9600,8,N,1, "no timeout"
import serial
ser = serial.Serial(0) #otwarcie O portu

print ser.portstr #wypisanie jaki port zostat otwarty
ser.write("hello") #wysylamy ciag znakéw przez port
ser.close() #zamykamy port

# Otwieramy port przez nazwe z parametrami 19200,8,N,1, "1s timeout"
ser = serial.Serial(’/dev/ttyS1’, 19200, timeout=1)

ser.read() #czytamy byte

s = ser.read(10) #czytamy do 10 bajtéw (z timeout)

line = ser.readline() #czytamy linie zakoiiczong "\n"

ser.close()

X

Jest to rozwigzanie bardzo przydatne dla wszelkich prac przy modemach,
sterownikach podigczonych do portu szeregowego, czy komunikacji miedzy
réznymi systemami gdzie zalezy nam na przenosnosci kodu. Przydaje si¢ to
réwniez w przypadku projektéw, gdzie mamy mato czasu na realizacje — ale
to dotyczy wszystkich projektéw w Pythonie, nie tylko z uzyciem modulu
pyserial. W Pythonie pisze si¢ szybko i bezblednie. Duze znaczenie ma tu
skladnia wspierajaca estetyke programoéw.

Czesto, gdy pracujemy przy urzadzeniach/komputerach dedykowanych
okreslonym funkcjom, potrzebujemy wykonywaé pewne czynnosci w sposéb
okresowy, jesteSmy w stanie zalgorytmizowad te czynnosci, ale niestety urza-
dzenia te zwykle nie posiadajg zbyt duzych mozliwosci ich oprogramowywania.
Przyktadem niech bedzie ruter Cisco, dopracowany w wielu kwestiach, posia-
dajacy obstuge wielu protokotéw, ale czego$ tak prozaicznego jak cron tam nie
uswiadczymy. Z pomocg moze nam tu przyjs¢ Python i telnetlib, dzieki ktérym
mamy pelne mozliwosci, jakie daje nam rozwigzanie podobne do expecta i petne
mozliwosci, jakie daje nam jezyk programowania Python.

Prosty przykiad zastosowania:

import getpass
import sys
import telnetlib

HOST = "localhost"
user = raw_input("Enter your remote account: ")
password = getpass.getpass()
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tn = telnetlib.Telnet (HOST)

tn.read_until("login: ")
tn.write(user + "\n")
if password:
tn.read_until ("Password: ")
tn.write(password + "\n")

tn.write("1ls\n")
tn.write("exit\n")

print tn.read_all()

Prawdziwe zalety ukazuja sie jednak dopiero przy pracy ze wspomnianymi na
poczatku rozwigzaniami zamknietymi:

#! /usr/local/bin/python
import os
import telnetlib

cisco=telnetlib.Telnet("c5000-cisco",23)
cisco.write("juzer\r\n")
cisco.read_until ("Password:")
cisco.write("haslol\r\n")
cisco.read_until ("c5000>")
cisco.write("en\r\n")
cisco.read_until ("Password:")
cisco.write("haslonaenable\r\n")
cisco.read_until ("c5000#")
cisco.write("ter 1 O\r\n")
cisco.read_until ("c5000#")
cisco.write("sh u\r\n")
users=cisco.read_until ("c5000#")
cisco.write("gq\r\n")

print users

Pobrane z rutera informacje mozemy zupelnie spokojnie zapisa¢ do bazy SQL
czy zrobi¢ z nimi wiele jeszcze innych rzeczy — wszystko zalezy od naszej
inwencji, nie jesteSmy juz ograniczeni mozliwoéciami rutera.
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Aby zakoriczy¢ ten przeglad réznych zastosowan Pythona warto tu wspo-
mnieé jeszcze o pakiecie probujacym konkurowaé z MATLABem. SciPy udostep-
nia szeroka game procedur i ma duze szanse pomoéc niektérym w wiekszosci
prostych probleméw, nie wymagajac od duzych nakladéw finansowych. Wiele
duzych projektéw prébuje wykorzysta¢ zalety darmowosci tego rozwigzania,
warto wiec zastanowi¢ si¢ nad tym i w swoim malym projekcie.

Python jest okreslany czesto jako jezyk bardzo wysokiego poziomu, do wie-
lu probleméw pozwala podejs¢ bez uzywania specjalizowanych programoéw,
staralem sie to wykaza¢ w przedstawionych przyktadach. Petne spektrum moz-
liwosci jest jest jednak wieksze, wystarczy tylko uzy¢ wyszukiwarki, by znalez¢
namiary na interesujgcy nas modul, czy poswieci¢ troche czasu i zrobi¢ go
samemu.

Open Source to nie tylko duze projekty i pelne rozwigzania, warto takze
zainteresowaé sie nim takze w miejscach, gdzie tylko uzupelniajg nasz caly
projekt. To sa mate kroki, ale wazne w przypadku lansowania Open Source.

Python ma jednak pewne mozliwosci, o ktérych mozna zapomnie¢ skupiajac
sie tylko na kwestii wigzania réznych protokotéw i moduléw. Sam w sobie jest
ciekawym jezykiem, w ktérym z jednej strony wystepuje mozliwos¢ progra-
mowania obiektowego, a z drugiej strony funkcyjnego. Jak na tak maly jezyk
jest to zdumiewajace (kto prébowal zglebigé tajemna wiedze CommonlLispa,
ten to rozumie). O ile podejscie obiektowe jest dosy¢ dobrze rozpropagowane
i zrozumiale dla wiekszosci, o tyle konstrukcje funkcyjne sg uzywane z rzadka.

Prosty przyktad:

>>> lista2=[1,2,3,4,5]
>>> for i in range(len(lista2)):
lista2[i]=1ista2[i]*1lista2[i]

>>> lista2

[1, 4, 9, 16, 25]

>>> lista2=[1,2,3,4,5]

>>> map(lambda i: i*i, lista2)
[1, 4, 9, 16, 25]

>>>

Jak wida¢ drugie rozwigzanie jest bardziej przejrzyste, deklarujemy tylko co
chcemy aby bylo robione a nie zajmujemy sie kazdym krokiem algorytmu. Funk-
cja map wykonuje zdefiniowang przez nas funkcje nienazwang dla wszystkich
elementéw listy. W tym przypadku funkcja ta jest podnoszenie do kwadratu.
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Podobnie jak zaznaczenie ze dana funkcja ma sie wykonywacé na calej liScie
mozemy zaznaczy¢, ze okreslone elementy maja w tej liScie zosta¢, zbudowanie
takiego filtra jest bardzo proste:

>>> def zero(i):
return i==

>>> def mniejnizzero(i):
return i<0

>>> lista=[1,-7,2,3,-1,3,0,0]
>>> f=zero

>>> filter(f,lista)

[0, 0]

>>> f=mniejnizzero

>>> filter(f,lista)

[-7, -1]

>>>

W tym przypadku nie wykorzystano juz konstrukeji z lambda ale mozna to
zrobi¢ bez problemu. Te same konstrukcje zapisane imperatywnie bylyby o wiele
bardziej skomplikowane. Na zakoriczenie troche inaczej zapisane poprzednie
przyklady, moze taka skladnia tatwiej sie przyjmie:

>>> [i*i for i imn [1, 4, 9, 16, 25]]

[1, 16, 81, 256, 625]

>>> [i*i for i imn [1, 2, 3, 4, 5]]

[1, 4, 9, 16, 25]

>>> [x for x in [1,-7,2,3,-1,3,0,0] if x==0]

[0, 0]

>>> [x for x in [1,-7,2,3,-1,3,0,0] if x<O0]

[-7, -1]

>>># Zagadka a to co robi? ;-) ("
>>>n=5 .J
>>>reduce(lambda i,k: ixk,range(1,n))

24 NV

Mam nadzieje, ze po tych wszystkich informacjach bedzie mozna doceni¢ Py-
thona jako syperklej taczacy rézne elementy ale takze wszyscy beda w nim
widzieé¢ catkiem ciekawy jezyk do tworzenia wlasnych programéw.



Wstep do IntraWeb

Chad Hower, Lukasz Rzanek

STRESZCZENIE: Artykul ten ma ma na celu wprowadzenie w $rodowisko
IntraWeb — pierwszego w pelni wizualnego, zintegrowanego narzedzia do
tworzenia stron internetowych w ramach $rodowisk programistycznych
firmy Borland. Pominiete zostang szczegély techniczne, oméwione pod-
czas prelekeji, na ktéra serdecznie zapraszam. No, moze jednak odrobing
technicznie bedzie. . .

INTRAWEB JEST NARZEDZIEM do tworzenia aplikacji WWW, dostarczajacym
sprawnych rozwigzan do szybkiego tworzenia aplikacji internetowych, intrane-
towych i ekstranetowych, tatwych w utrzymaniu i konserwacji. Inne techniki
tworzenia aplikacji WWW wymagaja zwykle rozmaitych dodatkowych opera-
¢i czy narzedzi, jak np. Sledzenia stanu, technik skryptowych CGI czy tez
skomplikowanych konfiguracji klienckich. W przeciwienstwie do tego IntraWeb
pozwala na zbudowanie aplikacji za pomoca dostepnych w $rodowisku kom-
ponentéw, a nastepnie na zainstalowanie jej na serwerze. Po wykonaniu tych
dwdch nieskomplikowanych czynnosci, dowolny klient dysponujacy przegladar-
ka wspierajacg standard HTML 4 uzyskuje dostep do aplikacji. W poréwnaniu
z innymi narzedziami do tworzenia stron WWW noszacymi miano RAD (Ra-
pid Application Development), IntraWeb zastuguje na to miano podwdjnie.
Cata informacja wprowadzona za posrednictwem formularzy obslugiwana jest
przez IntraWeb w sposéb transparentny — nie s3 wymagane zadne komponenty-
adaptery, zadne przetwarzanie danych wejsciowych, wystarczajgcy jest czysty
kod w Delphi. Dzieki temu nie jest konieczne tworzenie dokumentéw HTML
ani skryptéw JavaScript czy CGI. Ponadto, dla wigkszej wygody uzytkownika,
stworzona aplikacja moze by¢ réwniez uruchamiana w sposéb lokalny, jako
niezalezny plik wykonywalny.
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INTRAWEB JEST JAK KYLIX

Tworzenie aplikacji IntraWeb nie rézni si¢ zbytnio od tworzenia typowej apli-
kacji w srodowisku Kylix. Wiekszo$¢ uzytkownikéw, nawet tych nie majgcych
zadnego do$wiadczenia w tworzeniu aplikacji WWW, zdolnych jest stworzy¢ za
pomoca IntraWeb prostg funkcjonujaca aplikacie WWW (,,weblikacje”) w cig-
gu niespelna pét godziny. Nie jest juz konieczne spedzanie dlugiego czasu
na studiowaniu szczegétéw wspétpracy stron HTML z protokotem HTTP, ani
tez uczenie sie JavaScript po to, by stworzy¢ dla klienta odpowiedni interfejs
uzytkownika. Wystarcza wylacznie umiejetnosci zwigzane z rodzimymi me-
chanizmami Delphi. Istniejg co prawda inne narzedzia do tworzenia aplikacji
WWW, wykorzystujace Delphi jako jezyka programowania, lecz IntraWeb, jako
Internetowy Kylix, ingeruje we wszystkie mechanizmy Kyliksa, z projektantem
formularzy na czele.

HTML NIE JEST JUZ NIEZBEDNY

Podobnie jak Delphi uwalnia programiste od nuzacych szczegétéw API sys-
temowego, IntraWeb izoluje go od funkcji Web API zwigzanych z jezykiem
HTML, JavaScript, CGI i HTTP. Dostarcza on mianowicie kontrolek skrywaja-
cych w sobie funkcjonalnosé tych mechanizméw w taki sam sposéb, jak np.
kontrolki VCL (Visual Component Library — hierarchia klas przyspieszajaca
tworzenie aplikacji i zmniejszajaca ilo$¢ koniecznego do napisania kodu) skry-
waja funkcjonalnos¢ Windows API. Umieszczajac te kontrolki na formularzu
mozna zbudowaé funkcjonalng weblikacje, bez napisania chociazby jednej linii
w HTML-u czy JavaScript, ani troszczenia sie o szczegély protokotu HTTP.

To, ze IntraWeb jest narzedziem wysokiego poziomu nie oznacza bynajmniej,
Ze jest on narzedziem mato elastycznym. Dostarcza on bowiem wielu opcji kon-
figuracyjnych i sterujacych, nie odcina tez programisty od rodzimego jezyka
HTML - podobnie jak CLX (Component Library for Cross Platform — biblioteka
komponentéw firmy Borland, bazujaca na VCL, pozwalajgca na szybkie tworze-
nie przenoénych miedzy Windows a Linuksem programéw), nie odcina go od
bezposredniego operowania funkcjami API.

INTRAWEB — DLA WEBLIKACJI I SIECI WWW

WyobraZzmy sobie przez chwile, iz sie¢ WWW sklada sie z duzej liczby gwozdzi
(to strony WWW) oraz $rub (to aplikacie WWW -, weblikacje”). Z tego punktu
widzenia typowe narzedzie do tworzenia aplikacji WWW kwalifikuje sie jako
mlotek — idealny dla gwoZzdzi, bezuzyteczny dla srubek, badz jako Srubokret —
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z oczywistym odwrdéceniem przydatnosci. W tym ujeciu IntraWeb jest pierw-
szym narzedziem dostarczajacym wlasciwych narzedzi, zaréwno dla gwozdzi,
jak i $rub.

CZYM JEST WEBLIKACJA?

Weblikacja (Weblication) to zbitka sfowna okreslajgca aplikacie WWW — Web
Application. W chwili obecnej jedynym specjalizowanym narzedziem ukierun-
kowanym na tworzenie weblikacji jest IntraWeb. Ogdlnie rzecz biorac, funkcjo-
nowanie sieci WWW opiera si¢ na dwéch gléwnych fundamentach:

> Weblikacje — aplikacje pracujace w kontekscie sieci WWW. W uproszczeniu
weblikacja jest odmiang “zwyklej” aplikacji, istniejacej w postaci pliku wy-
konywalnego. Wykorzystuje jednak mechanizmy internetowe i komunikuje
sie z uzytkownikiem za pomoca przegladarek WWW.

> Strony WWW — interaktywne i dynamiczne strony internetowe, tfaczone ze
stronami statycznymi, formujace caly system WWW lub jego czesé.

WEBLIKACJE CZY STRONY WWW?

Aplikacja internetowa przyjmuje niekiedy forme posrednig pomiedzy przed-
stawionymi wyzej kategoriami, w wiekszoéci przypadkéw mozna jg jednak
zaklasyfikowa¢ do jednej z nich. Ponizsze zestawienie najwazniejszych cech
owych kategorii z pewnoscia ulatwi takq klasyfikacje:

IntraWeb przeznaczony jest gléwnie do tworzenia i wdrazania weblikacj,
mozna go jednak takze uzy¢ w celu rozszerzenia zawartosci stron WWW o ele-
menty interaktywne — stuzy do tego tryb strony (page mode).

TRYB APLIKACYJNY

Tryb aplikacyjny (application mode) jest podstawowym trybem zastosowania
IntraWeb, w tym bowiem trybie dokonuje si¢ tworzenia weblikacji. Tryb ten do-
starcza pelne srodowisko RAD, pozwalajace tworzy¢ weblikacje réwnie prosto,
jak tworzy sie typowe aplikacje w Kyliksie. Nie jest przy tym wymagane zadne
doswiadczenie w tworzeniu aplikacji internetowych.

Magia trybu aplikacyjnego polega na pewnym ograniczeniu elastycznosci;
nie oznacza to bynajmniej, iz praca w trybie aplikacyjnym jest malo ela-
styczna, jak mozna by zrazu domniemywaé. Proces budowania aplikacji jest
w duzym stopniu konfigurowalny, dzieki mozliwosci emitowania “surowych”
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WEBLIKACJA

STRONA WWW

Przeznaczona dla intranetu,
ekstranetu lub okreslonej
grupy spolecznosci
internetowe;.

Zazwyczaj przeznaczona na
publiczny uzytek, dla
anonimowego internauty,
chociaz stosowane takze

w intranetach i ekstranetach.

Wiekszos¢ stron jest

w wysokim stopniu
interaktywna. Strony
statyczne, bez interakcji, to
zazwyczaj raporty generowane
na podstawie danych
uzytkownika.

Wiele stron statycznych lub
stron z niewielka iloScig
elementéw dynamicznych.

Wiegkszo$¢ stron jest
wzajemnie ze sobg
powiazanych i wzajemnie
zaleznych od przekazywanych
danych.

Strony sa w wiekszosci
samodzielne lub uzaleznione
jedynie wymienianymi
danymi.

Utrzymywanie zlozonej
informacji o stanie, czesto
nawet tak zlozonej, ze
praktycznie nie dajacej si¢
zapisywa¢ do strumienia.

Utrzymywanie co najwyzej
minimalnej informacji o stanie.

Uzytkownik rozpoczyna prace
z aplikacja i kontynuuje ja
przez pewien czas.

Uzytkownik moze
przemieszczaé sie¢ pomiedzy
réznymi stronami WWW,
zatrzymujac sie na kazdej

z nich dowolnie dtugo.

Uzytkownik $wiadomie
uruchamia konkretng
weblikacje dla wykonania
okreslonego zadania. Ze
wzgled6éw bezpieczeristwa
uzytkownicy poddawani sa
procedurze logowania przy
dostepie do informagji
chronione;j.

Uzytkownik oglada konkretna
strone, pochodzacy

z konkretnej sieci WWW;
strona ta moze by¢ (choé¢ nie
musi) wyposazona

w elementy dynamiczne lub
mozliwo$¢ wprowadzania
danych.

Rys 1 Weblikacja a strona WWW
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WEBLIKACJA

STRONA WWW

Kompletna aplikacja obstugi
wysyltki, umozliwiajgca
kontrolowanie kosztéw
spedyciji, obstuge kont,
zarzgdzanie $rodkami
transportu, drukowanie
zamowien i etykiet itp

Strona zawierajaca
wyszczegblnienie wyslanych
pakietéw wraz z ich
numerami przewozowymi

Zlozony system $ledzenia
bledéw do zarzadzania
aplikacjami przez
programistow

Strona okreélajaca status
konkretnego btedu, lub
zwigzany z nim raport dla
uzytkownikéw

Rozproszony system
finansowo-ksiegowy

Strona umozliwiajaca
przeliczanie walut

Kompletny system
rejestrowania i realizacji
zamoéwien dla dziatu
sprzedazy

Systemy bankowosci online

Rys 2 Przykiady

stron HTML, wykorzystania arkuszy stylow, zastosowania szablonéw, a nawet
tworzenia wlasnych komponentéw do wielokrotnego wykorzystania. Szablony
umozliwiajg programistom zestandaryzowane tworzenie aplikacji, za$ artysci
od Internetu moga dzieki nim kontrolowaé wyglad i funkcjonowanie interfejsu
uzytkownika. Szablony oddzielaja warstwe prezentacji od warstwy implemen-
tacyjnej — i dostarczajg jeszcze wielu innych mozliwosci konfiguracyjnych. Tryb
aplikacyjny zbudowany zostal na bazie trybu strony. Uwalnia on uzytkowni-
ka od wielu skomplikowanych szczegéléw zwiazanych z tworzeniem aplikacji
internetowych.

W trybie tym nasza aplikacja, zwykly plik wykonywalny, uruchamia sie
w ramach serwera WWW IntraWeb, specjalnie przystosowanego do obstugi tego
typu programéw. Wszystkie zapytania beda obstugiwane bezposrednio przez
naszg aplikacje, z pominieciem jakichkolwiek innych warstw (patrz rysunek 3).

Tryb aplikacyjny kazdego klienta (nie przegladarke!) obstuguje w osobnym
watku i dla kazdego przydziela osobne zarzadzanie pamiecia. Dzieki temu
mozliwe staje sie wykorzystanie takich zaawansowanych funkcji serwera, jak
automatyczne zarzadzanie sesjami uzytkownikéw wraz z tworzeniem dla nich
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HTTP Client IntraWeb
(Web Browser) Application
HTTP (HTTP Server)
TCP/TP

] - - |

Rys 3 Diagram ilustrujacy sposéb pracy trybu aplikacyjnego

dowolnych zmiennych globalnych i lokalnych, oraz referncyjna pamie¢ podrecz-
na danych i stron. Niesie to jednak za soba ograniczenia na ilos¢ obstugiwanych
wspoétbieznie klientéw, gdyz wymagania takiego serwera sa bardzo duze.

TRYB WEBSERWERA (ANIMOWANY APLIKACYJNY)

Tryb ten w zasadzie nie rézni si¢ od standardowego trybu aplikacyjnego w sa-
mej swej idei. Nadal mamy wszystkie jego zalety, jak mozliwo$¢ wykorzystania
szablonéw czy arkuszy styléw, budowy aplikacji w oparciu o wizualne kompo-
nenty, etc. Jednak sama aplikacja nie jest juz standardowym plikiem ELF z za-
szytym w sobie serwerem WWW. Tym razem bedzie to biblioteka wspétdzielona
DSO (Apache Dynamic Shared Object), uruchamiana w ramach standardowego
serwera Apache.

W trybie tym wszystkie odpowiedzi na zapytania klienta opracowywane sa
w odpowiedzi na jawne wywolanie poprzez dzialajacy serwer WWW, a do-
kladniej poprzez wykonanie referencji przekazanej jako URI (Uniform Resource
Identifier) przez przegladarke obstugujaca zapytanie. Nastepnym krokiem po
otrzymaniu takowego zapytania bedzie przekazanie podstawowych informacji
dotyczacych wywotania do aplikacji IntraWeb, ktéra na tej podstawie generuje
w ramach swojego watku odpowiedZ i przekazuje ja ponownie do serwera w ce-
lu ew. dalszej obrébki i, ostatecznie, wystania do przegladarki klienta. Ilustruje
to diagram 4

W trybie tym kazda sesja klienta bedzie obslugiwana przez pojedyriczy
proces serwera WWW zawierajacego w sobie aplikacje IntraWeb. Dzieki temu
nadal mozemy korzysta¢ z automatycznego zarzadzania sesjq oraz pamieci
podrecznej danych tak, jak to mialo miejsce w trybie aplikacyjnym. Watki takie



Chad Hower, Lukasz Rzanek

HTTP Chent HTTP Server IntraWeb
(Web Browser) (Web Server) Application
HTTP
TCP/IP
7 - ; ]

Rys 4 Diagram ilustrujacy sposéb pracy trybu aplikacyjnego obslugiwanego
przez serwer WWW

maja jednak swoja okre$lona zywotnos¢, ktéra okresla czas przez jaki klient
bedzie rozpoznawalny przez swoj watek serwera.

TRYB STRONY

IntraWeb zawiera takze tryb strony (page mode), przeznaczony dla tworzenia
pojedynczych, interaktywnych stron WWW na potrzeby wiekszej sieci. Tryb ten
nie jest jednakze idealnie przystosowany do wszelkich aspektéw zwigzanych
z zarzadzaniem sieciami WWW - niektére jezyki w rodzaju ASP czy PHP
nadaja sie do tego lepiej, moga by¢ jednak uzywane w polaczeniu z trybem
strony IntraWeb. Tryb strony nadaje sie za to idealnie do tworzenia wysoce in-
teraktywnych i skomplikowanych raportéw, formularzy wprowadzania danych,
wykreséw, diagramoéw itp. Jezeli dana strona WWW posiada wysoki stopient
interakcji i/lub dynamiki, jezeli jest to zasadniczy przejaw jej funkcjonowania
i jezeli nie jest ona cze$cia weblikacji, tryb strony jest idealnym narzedziem do
jej tworzenia i edycji. Tryb strony jest bardziej elastyczny w uzyciu od trybu
aplikacyjnego, lecz wymaga od programisty nieco wigkszego wysitku.

IntraWeb pracujacy w trybie strony nie jest juz podstawowym narzedziem
do obrébki stron WWW, lecz wartosciowym uzupeknieniem catego warsztatu —
umozliwia on bowiem pelng integracje z WebBrokerem, WebSnapem i innymi
narzedziami tego typu. Programisci tworzacy dotychczas aplikacje z wykorzy-
staniem w/w technologii mogg z pozytkiem wykorzysta¢ nabyte umiejetnosci,
zyskujac dodatkowo kolejne uzyteczne narzedzie.

W trybie tym wszystkie zapytania ponownie kierowane sg do standardowego
serwera WWW, np. Apache. Zapytanie takie, poprzez referencje URI, kierowane
jest do aplikacji typu CGI czy DSO (stworzonej w ramach dowolnej technologii
dostepnej w Srodowisku Kylix), ktéra rozdziela odpowiednie zadania, prze-
kierowujac je do odpowiednich moduléw. Jesli modul taki zostal stworzony
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w IntraWeb, zostanie on zainicjowany i uruchomiony w celu przetworzenia
zadania klienta i wygenerowania odpowiedzi zgodnej z jego zyczeniami. Odpo-
wiedz nastepnie zostanie przetworzona przez mechanizm aplikacji i przekazana
do serwera WWW celem przestania do klienta.

W tym trybie pracy IntraWeb traci wiekszos$¢ swoich magicznych wtasnosci.
Poniewaz kazde zadanie obstugiwane jest przez osobno inicjowany do tego
celu modul, tracimy automatyczne zarzadzanie sesjami uzytkownikéw oraz
podreczna pamieé danych.

DLACZEGO DWA ROZNE TRYBY PRACY?

IntraWeb oferuje dwa rézne tryby pracy w celu zaspokojenia dwéch réznych ty-
pow potrzeb programistycznych. Tryb aplikacyjny dedykowany jest zasadniczo
do tworzenia i wdrazaniu weblikacji, gléwnym przeznaczeniem trybu strony
jest natomiast obrébka stron WWW, zazwyczaj w celu nadania im wigkszej
dynamiki lub wyposazenia w funkcje interaktywne. Dotychczasowe narzedzia
do programowania internetowego organicznie tacza w sobie obydwie te funkgje,
przez co budowanie weblikacji za ich pomoca jest trudniejsze nig przy uzyciu
IntraWeb.

TRYB APLIKACYJNY RAZ JESZCZE — ZALETY

Nalezy tutaj jeszcze raz przyjrzeé¢ sie przyjetemu przez IntraWeb modelowi
pracy, gdyz chcac stworzy¢ w pelni elastyczne, stanowe srodowisko pracy apli-
kacji, poczyniono kilka podstawowych zatozeni co do architektury generowanej
ostatecznie aplikacji.

PO PIERWSZE... zalozono, ze kazde zadanie klienta powinno by¢ identyfi-
kowalne i éledzone. Aplikacje internetowe z zasady nie sg stanowe, tzn. nie
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trzymaja informacji o swoim stanie w sposéb naturalny. W tym przypadku to
na programiste spada Sledzenie poczynan uzytkownika (np. poprzez cookies)
oraz reagowanie na jego poczynania. Jest to pracochtonne, klopotliwe, a przede
wszystkim trudne, przez co jest to czesta lokalizacja bledéw istotnych dla dzia-
fania aplikacji. Utrudnia to ponadto tworzenie i utrzymywanie wiasciwych
dla danego klienta zbioréw danych czy zmiennych, poniewaz wszystkie takie
obiekty musza by¢ zapisane albo na jego komputerze, albo na serwerze, przy
utrzymaniu referencji do sesji uzytkownika. W wiekszosci przypadkéw twoércy
takich programéw rezygnuja po prostu z pelnego zarzadzania stanem aplikacji
dla danego klienta na rzecz udawanej stanowosci, tzn. przechowywania danych
szczatkowych.

Warto tutaj zaznaczy¢, ze jako klienta ja osobiscie rozumiem nie pojedyn-
czy komputer w sieci, ale jedng sesje przegladarki internetowej. Jest to dos¢
brzemienna w skutki réznica — wszystkie ciasteczka na komputerze przechowy-
wane sg jako obiekty globalne dla wszystkich sesji przegladarki. Zatem zadanie
stworzenia w pelni stanowej aplikacji staje sie jeszcze wiekszym wyzwaniem.

IntraWeb dziata tutaj w dos$¢ innowacyjny sposéb. Skorzystano z podsta-
wowej cechy wszystkich serweréw WWW, tzw. animowanej wielowatkowosci.
Ot6z praktycznie kazdy serwer WWW dla osobnych klientéw (w rozumieniu
sesji przegladarki) generuje osobny watek swojego gléwnego procesu. W watku
takim zawierajq sie wszystkie informacje dotyczace samego serwera, ale réwniez
wszystkie aplikacje zbudowane jako biblioteki wspdéldzielone. Dzigki temu, a
takze dzieki chronionym trybie obslugi pamieci, mozliwym stalo sie identy-
fikowanie pojedynczej sesji klienta oraz przywigzanie do niej odpowiedniego
watka serwera wraz ze wszystkimi zmiennymi aplikacji IntraWeb uruchomio-
nej w jego podwatku. zZegnajcie ciasteczka — nigdy wiecej nie trzeba bedzie
sie martwi¢ prostymi obiektami danych niezbednymi na czas dziatania aplika-
¢ji. Teraz cookies moga stuzy¢ tylko w jednym celu — do dilugoterminowego
przechowywania identyfikatora klienta.

Po DRUGIE. .. zalozono, ze kazdy programista znajacy srodowiska firmy Bor-
land powinien by¢ w stanie stworzy¢ zaawansowana aplikacje internetowg w ra-
mach IntraWeb. Zalozenie to jest o tyle niebezpieczne, ze nie kazdy przecietny
uzytkownik Delphi, C++ Buildera czy Kyliksa musi znaé specyfike tworzenia
aplikacji internetowych oraz skladnie i kruczki HTML.

IntraWeb zostal zatem oparty o standardowy look and feel tychze srodowisk.
Mamy zatem identyczne formatki, identyczne (a raczej podobne) komponenty,
zdarzenia, etc. Jedyna réznica polega na tym, ze po skompilowaniu catosci to
wszystko zamieni sie w... czysty w swej postaci HTML. Tworcy IntraWeb poszli
krok dalej — dotozyli podobne w swym dziataniu komponenty obstugi danych
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oraz ich prezentacji do tych, jakie sa uzywane w ramach bibliotek CLX czy
VCL. Te podobieristwa sa tak duze, ze gdyby nie specyficzne nazewnictwo,
to wielu nie zauwazyloby by¢ moze réznicy pomiedzy aplikacjami IntraWeb,
a aplikacjami okienkowymi GUI.

PO TRZECIE. . . zalozono, ze nie kazdy potrzebuje tworzy¢ aplikacje Intranetowe,
gdzie predkos¢ dziatania czy generowane obcigzanie serwera nie majg znaczenia,
i pozostawiono wiele furtek i mozliwoéci. Dzieki temu kazdy z omawianych
trybéw pracy mozna zaadoptowa¢ tak, aby byl mozliwie bardzo dostosowany
do naszych potrzeb. Nie dos¢ tego — zalozono, ze nie kazdy programista bedzie
korzystat z jezyka Delphi czy C++, w ktérych to powstawaly pierwsze wersje
IntraWeb. Stad tez powstaly kolejne wersje tego sSrodowiska, na platformy Java
i Net, dajace petng wolnos¢ wyboru.

JAKI TRYB WYKORZYSTUJA INNE NARZEDZIA?

Nie jest fatwo scharakteryzowaé prace innych narzedzi internetowych w kate-
goriach dwdch trybéw pracy IntraWeb; jezeli jednak przyjrzec sie blizej funk-
cjonowaniu tych narzedzi, to jest ono zdecydowanie blizsze trybowi strony —
jego istota jest przeciez , obrébka” pojedynczych stron. Nie oznacza to oczywi-
§cie, iz narzedzia te nie nadajg sie do tworzenia weblikacji, jednak tworzenie to
przypominaé moze niekiedy prébe wkrecania srub za pomoca mlotka. Proces
budowania aplikacji za pomoca tychze narzedzi polega gléwnie na opracowy-
waniu oddzielnych stron WWW, potaczonych ze soba i przekazujacych sobie
informacje za pomoca parametréw. Wiele narzedzi umozliwia takze zarzadza-
nie informacjg o stanie serwera, co nie zmienia faktu iz same strony WWW
sq w dalszym ciagu bezstanowe i musza pobiera¢ tgq informacje ze specjalnego
obiektu serwera. Niektére z narzedzi pozwalaja takze na wbudowywanie in-
formacji o stanie bezposrednio w strony HTML, zwigksza to jednak obcigzenie
sieci i stwarza potencjalne zagrozenia dla bezpieczenistwa.

Aby zdac sobie sprawe z tego, w jaki sposéb istniejace narzedzia podchodza
do problemu konstrukgeji aplikacji WWW, wyobraZzmy sobie aplikacje zlozong
z 10 réznych formularzy, z ktérych kazdy znajduje si¢ w oddzielnym pliku
wykonywalnym. Aby uzyska¢ dostep do danego formularza, nalezy uruchomi¢
wlasciwy plik, przekazujac mu niezbedng informacje na przyktad za pomocy
parametréw lub pliku tekstowego. Jezeli nawet wyglada to kuriozalnie, to z pew-
noscig trafnie oddaje istote filozofii wspomnianych narzedzi — w ten wlasnie
sposéb funkcjonuje wiekszos¢é obecnych aplikacji internetowych. Tryb aplika-
cyjny IntraWeb jest raczej slabo przystosowany do ich obrébki: weblikacje, na
potrzeby ktérych zostal stworzony, sa bowiem czyms zupelnie innym.
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Ideg IntraWeb w tym wypadku jest odejScie od takiego trybu pracy, w kto-
rym wszelkie zmienne musza by¢ przekazywane przez mechanizm zewnetrzny
czy tez wskaznik do okreslonego obiektu po stronie serwera czy klienta. W tym
wypadku zamiast stosowaé tak skomplikowane techniki odwotujemy sie do...
lokalnych zmiennych. Wystarczy zadeklarowaé zmienng dowolnego typu glo-
balnie dla calej weblikacji, aby mie¢ dostep do niej z kazdego miejsca pisanego
kodu. To naprawde proste!

WYJASNIENIA SKROTOW I TERMINOW

VCL — VisuAL COMPONENT LIBRARY

To biblioteka komponentéw, popularna w systemie Windows, we wszystkich
produktach typu RAD firmy Borland na ta platforme. Biblioteki te moga by¢
tworzone zaréwno w jezyku Delphi jak i C++, przy czym nie ma to znaczenia
przy ostatecznym importowaniu do $rodowiska. Biblioteki VCL moga zawie-
ra¢ dowolng ilos¢ komponentéw do wykorzystywania przy procesie tworzenia
aplikacji. Komponenty takie to zamkniete zestawy modularnych blokéw kodéw
zrédlowych implementujacych podstawowe, powtarzalne funkcje lub obiekty
aplikacji, np. widgety komponentéw graficznych lub obstuge protokoléw siecio-
wych.

CLX — COMPONENT LIBRARY FOR CROSS PLATFORMS

To biblioteka komponentéw zaprojektowana wraz ze srodowiskiem Kylix. Pod-
stawowa idea przyswiecajaca temu przedsiewzieciu to pelna przenosnos¢ mie-
dzy systemami. Biblioteka taka, podobnie jak VCL, moze zawiera¢ dowolng
ilos¢ komponentéw do modularnego wykorzystania w ramach aplikacji, z ta
réznica, iz moga one przy jednakowym interfejsie obstugiwa¢ dwa lub wiecej
systeméw operacyjnych.

DSO — AprAacHE DYNAMIC SHARED OBJECT

Dynamic Shared Object to biblioteki klasy Shared Object (SO) lub Dynamic Link
Library (DLL) tadowane przez serwer Apache jako integralna czes$¢ serwera.
Zwykle biblioteki te obsluguja dodatkowgq funkcjonalnosé¢ serwera (np. mod_ssl
obsluguje szyfrowanie SSL), jednak istnieje takze mozliwo$¢ ich wykorzystywa-
nia jako Zrédlo skryptowe stron internetowych. Zaletg takiego rozwigzania jest
duzy zysk wydajnosci i mniejsze obcigzenie systemu.
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KyLix

Generalnie jest to pierwsze pelne srodowisko RAD dla systemu operacyjnego
Linux, ktére powstalo na bazie srodowisk Delphi oraz C++ Builder. Zaprojek-
towane jako pelne srodowisko pracy dla programisty zawiera w sobie natywny,
wydajny kompilator dla jezyka Delphi, a od wersji trzeciej takze dla jezyka C++.
Zaawansowane funkcje debuggowania aplikacji, code-insight (podpowiadanie
sktadni) oraz wiele innych dodatkéw stworzone zostaly aby skréci¢ i uproscic
proces tworzenia aplikacji.
Wiecej informacji:

> strona BSC Polska Sp. z o0.0. (http://www.borland.pl/kylix/)

> Borland Software Corporation (http://www.borland.com/kylix/).



