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Kolof on
Materiaªy zostaªy przygotowane z wyk orzystaniem wyª¡cznie Wolnego Opro-
gramowania.

Wszystkie prace zwi¡zane z przygotowaniem publikacji do druku zostaªy wy -
konane wyª¡cznie w systemie Linux. Redakcja, w zale»no±ci od pªci u»ywaªa
dystrybucji Slackware lub RedHat.

Teksty otrzymane od autorów opracowali±my u»ywaj¡c edytora XEmacs. Skªad
zostaª wyk onany w systemie TEX z wyk orzystaniem opracowanego na potrzeby
konferencji, ±rodowiska redakcyjnego, opartego na formacie ConTEXt opraco-
wanego przez Hansa Hagena i jego kolegów z �r my Pragma ADE, Hasselt,
Holandia.

Mapk ¦ okolic hotelu narysowaª Ant oni Goldstein. Mapka zostaªa nast¦pnie
dostosowana do celów wydawniczy ch programem MetaPost.

Teksty referatów zªo»onokrojem QuasiPalladio, opracowanym przez Bogusªawa
Jackowskiego, Janusza Nowackiego i Piotra Strzelczyka na podstawie fontu
Palladio, opracowanego przez Hermanna Zapfa i udost¦pnionego przez �r m¦
URW++. Tytuªy referatów zªo»ono krojem Antykw a Toru«ska, opracowanym
przez JanuszaNowackiego na podstawie rysunków Zygfr yda Gardzielewskiego.
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ÿMy±l¦ sobie,»eta zima kiedy±musi min¡¢
zazielenisi¦, uro±niekilka drzew... "

Po dªugiej, ci¦»kiej zimie idzie wiosna. Musi i±¢,tak jak na jesie«, nie ma na ni¡
rady. Kiedy± pewnie do nas dojdzie. Nie musimy jednak pozostawa¢ bierni,
wi¦c poderwi jmy si¦ z krzeseª, foteli, kanap i podªogi i ruszmy. Q wio±nie!

Najbardziej trywialna z prawd gªosi, »e ludzie s¡ ró»ni i »e te ró»nice podob-
no sprawiaj¡, »e nasz ±wiat wygl¡da tak, jak wygl¡da. Niekt órzy ciesz¡ si¦
z wiosny zdejmuj¡c czapki i ko»uchy, wystawiaj¡c twarze do sªo«ca, szuka-
j¡c oznak kwitnienia niektórych ro±lin, czy przygl¡da j¡c si¦ rozwi jaj¡cym si¦
listkom. Gdzie± w ±wiecie istniej¡ tak»e barbarzy«skie ludy, które czcz¡ na-
dej±cie tej pory roku topi¡c lub pal¡c kukª¦, któr¡ nazywaj¡ Marzann¡. My
jednak postanowili±m y przywita¢ wiosn¦ po swojemu, organizuj¡c (tak, to ju»
czwarte) Pingwinaria, czyli zlot miªo±ników, u»ytkownik ów i twórców Wolnego
Oprogramowana, w szczególno±ci tego, którego symbolem jest pingwin Tux.

Autorem ligatury Q-wio±nie jest Andr zej Tomaszewski, typog raf. Znak skªada
si¦ z ªaci«skiej liter y ÿQ" i chi«skiego ideogramu oznaczaj¡cego wiosn¦. Chi«-
czycy s¡ jednym z ostatnich ludów upr awiaj¡cych starann¡ kalig ra�¦. Zwy czaj
wypr acowyw ania nowych, okoliczno±ciowych form ideogramów jest w chi«skiej
tradycji mocno zakorzeniony. Z pewno±ci¡ powitanie wiosny jest dobr¡ okazj¡.

W metaforycznym marszu Q wio±nie b¦dziem y mieli okazj¦ wysªucha¢ ponad
dwudzies tu referatów o tematyce zwi¡zanej z systemem Linux, zakresem obej-
muj¡cy ch budow¦ systemu, aplikacje narz¦dzio we oraz ogólnego przeznaczenia
jak i nieodª¡cznie zwi¡zane z Wolnym Oprogramowaniem zagadnienia prawne.
B¦dzie tak»e mo»na uczestniczy¢ w zaj¦ciach towarzysz¡cych, tematycznych jak
i zupeªnie nie zwi¡zan ych z tematem naszego zlotu. W tym roku organiza-
cj¡ »ycia towarzyskiego, w czasie naszego czterodniowego Rejsu, zajmie si¦ a»
dwóch KaOwców. Niech nam »yje nowa tradycja.Skoro jeste±my przy tradycji. . .

Kolejne Pingwinaria organizowane s¡ w tym samym miejscu { w o±rodku
ÿCzarny Potok". Jest to spowodowane tym, »e poprzednio warunki bytowe
ocenili±my jako bardzo dobre. Nie wiemy jeszcze czy miejsce to pozostanie
staªym miejscem zlotów, czy Pingwinaria b¦d¡ raczej pielgrzymowa¢ po kraju.
Chwilo wo osiadªy w Krynicy. Nast¦pne mog¡ te» by¢ tutaj lub 100 metrów od
twojego domu, je±li zechcesznam pomóc. Wszystko mo»e zale»e¢od Ciebie.
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Program Pingwinar iów { ±roda, 26 marca 2003

1800 { 1 1 Pingwinaria Team
Prepingwinaria2003
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Program Pingwinar iów { czwartek, 27 marca 2003

900 { 1000 { ±niadanie{

1000 { 1100 Šukasz Jacho wicz
RWO-ISOC

1100 { 1200 Krzysztof Leszczy«ski
YAsiP { Yet Another /sbin/init Project . . . . . . . . . . . . . . . . . . . . . 0B

1200 { 1300 Dawid Kur oczk o
Quality of Service. Sterowanie przepªywem danych w Linuk sie

1300 { 1400 { obiad{

1545 { 1600 or ganiza torzy
Otwarcieo�cjalne

1600 { 1700 Michaª Melewski
Systemy wykr ywania wªama« (IDS) . . . . . . . . . . . . . . . . . . . . . . . . 14

1700 { 1800 Krzysztof Zaraska
Prelude Hybrid IDS: current state and development . . . . . . . . . A8

1800 { 1900 Grzegorz B. Pr ok opski
SELinux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 2F

1900 { 2000 { kolacja{

2030 { 1 1 KaO wcy
Powinna tu by¢ jaka±impreza
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Program Pingwinar iów { pi¡tek, 28 marca 2003

900 { 1000 { ±niadanie{

1000 { 1100 Dawid Kur oczk o
IPTables dla odwa»nych

1100 { 1200 Mar cin Gozd alik
Epoll { rozwi¡zanie problemu wielu tysi¦cy jednoczesnych
poª¡cze« TCP/IP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 42

1200 { 1300 Ad am Bura czewski
Udost¦pnianie serwera baz danych opartego
na PostgreSQL . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 58

1300 { 1500 { obiad{

1500 { 1600 Michaª Sajd ak
Bazy danych XML . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 65

1600 { 1700 Roman Bied a
Dekompilacja programów komputerowych w ±wietle prawa.
Studium przypadku . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 68

1700 { 1900 IBM
Tivoli Storage Manager { implementacja centralnego systemu
skªadowania danych w ±rodowisku Linux

1900 { 2000 { kolacja{

2030 { 2130 Raf aª Szcze±niak
Samba,Windows NT/2000 i relacje zaufania . . . . . . . . . . . . . . . . 72

2130 { 1 1 KaO wcy
imprezalu¹na
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Program Pingwinar iów { sobota, 29 marca 2003

900 { 1000 { ±niadanie{

1000 { 1100 Grzegorz Bor owiak, W ojciech Piecho wski
Zastosowanie Linuk sa do przetwarzania d¹wi¦ku w czasie
rzeczywistym . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 75

1100 { 1200 Mar cin Kw adrans
Kompresja video pod Linuk sem . . . . . . . . . . . . . . . . . . . . . . . . . . . 7D

1200 { 1300 Paweª Ka czor, Šukasz Dy±
Sprz¦t owy odtw arzacz multimedialn y z rupieci

1300 { 1500 { obiad{

1500 { 1600 Jacek Pr ucia
Testowanie aplikacji www programem 
ood . . . . . . . . . . . . . . . . 83

1600 { 1700 Šukasz R»anek
Wizualne technologie tworzenia aplikacji internetowych . . . . . . B8

1700 { 1800 Krzysztof Kra wczyk
IEEE 1394,czyli praktyczne wyk orzystanie urz¡dze« FireWire
w Linuk sie na przykªadzie kamery cyfrowej i dysku
twardego . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 90

1800 { 1900 Hugh Blemings, Paweª K ot
Gnokii now and then . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 9F

1900 { 2000 { kolacja{

2030 { 1 1 KaO wcy
imprezalu¹na
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Program Pingwinar iów { niedziela, 30 marca 2003

900 { 1000 { ±niadanie{

1000 { 1100 Daniel K o¢
Linux na terminalach . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . A8

1100 { 1200 Hugh Blemings
Linux and Open Source at IBM

1200 { 1230 Grzegorz B. Pr ok opski
Debian GNU/Hur d { GNU

1230 { 1300 Ad am Przybyªa
Moja przygoda z Pythonem, czyli jak co±zrobi¢ ªatwo, szybko
i przyjemnie . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . AE

1300 { 1500 { obiad{
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YAsiP { Yet Another
/sbin/init Pro ject
Krzysztof Leszczy«ski <chris@camk.edu. pl >

STRESZCZENIE: /sbin/init jest jednym z najwa»niejszych procesów w sys-
temach unik sowych, jego praktycznie jedynym zadaniem jest uruchamianie
innych programów. Wiele narz¦dzi dubluje prac¦ tego programu, z dru-
giej strony sam init mógªby by¢ wyposa»ony w funkcjonalno±¢, która jest
niedost¦pna procesom, których pid nie jest równy 1.

Przyjemnie jest opisyw a¢ oprogramowanie, którego albo jeszcze w ogóle nie
ma, albo jest w tak wczesnejfazie rozwoju, »e na pewno nie mo»na, z czystym
sercem,poleca¢jego wyk orzystania. Taka opowie±¢ma w sobie co±z fantastyki.
Mog¦ z czystym sumieniem twier dzi¢, »e przy pomocy naszegooprogramowa-
nia czytaj¡cy te sªowa b¦dzie mógª polecie¢ na Marsa i naprawd¦ tak¡ cech¦
projektowa¢. › ycie pewnie, jak zwykle, zwery�kuje te zap¦dy . Niestety, a mo-
»e na szcz¦±cie, tej akurat cechy nie planujemy, co tylko dowodzi jak bardzo
ograniczonymi lud¹mi jeste±my.

Ur uchamianie pr ocesó w w systema ch unikso wych

Niewiele tylko kªami¡c mo»na powiedzie¢, »e w zasadzie ka»dy dziaªaj¡cy
system unik sowy skªada si¦ j¡dr a systemu oraz procesów. Z premedytacj¡
pomin¦ teraz wszelkie inne cechy systemu, jak urz¡dzenia i ich sterowniki,
caªy bogaty podsystem sieciowy i wiele innych cech. J¡dro zaraz po starcie
i podstawowej kon�gur acji uruchamia tylko jeden proces,w przypadku systemu
Linux na ogóª /sbin/init , taki proces dostaje numer 1. Ten proces pracujeprzez
caªy czas.System ko«czy prac¦ wr az z nim.
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Ten proces musi by¢ z de�nicji najbardziej stabilnym procesem w systemie,
a zatem trudno si¦ dziwi¢, »e niemal jedyn¡ jego funkcj¡ jest uruchamianie
innych procesów.

Dzisiaj istnieje bardzo wiele narz¦dzi sªu»¡cych do uruchamiania procesów
przy zaistnieniu pewnych warunków. Dokonajmy ich pobie»nego przegl¡du
i zapoznajmy z ich cechami, pozytywn ymi i negatywn ymi.

Klasyczny /sbin/init

init jest jednym z najbardziej tradycyjnych programów. Nie zmieniª si¦ chyba,
w istotny sposób, od czasu powstania systemu Unix. Po uruchomieniu czyta
plik /etc/inittab i uruchamia zbiór programów. Program dziaªa w jednym
z trybów zwanych po angielsku runlevels, w którym niektóre programy s¡
uruchamiane i restartowane po zako«czeniu, inne nie. Plik /etc/inittab oraz
tryby (runlevels) s¡ jedynymi sposobami kon�gur acji inita.

Ta prostota jest wymuszona faktem, »e init musi by¢ najbezpieczniejszym,
a zatem i najlepiej przetestowanym programem w systemie. Pomimo swojej
prostoty, w dokumentacji programu s¡ pewne, istotne moim zdaniem, luki. Nie
jest opisane co program robi z potokami 0, 1 i 2, czyli standardowym wej±ciem,
standardowym wyj±ciem i standardowym wyj±ciem dla bª¦dó w. Ze ¹ródeª pro-
gramu wynika, »e wszystkie s¡ przywi¡zane do konsoli, ale nie wiadomo czy
powinno to by¢ standardowe zachowanie.

init , a konkretnie proces o numerze 1, jest jedynym procesem, który mo»e
nadawa¢ capability zabrane innym procesom, na przykªad prawo do zrobienia
reboot() , z tego co wiem, »adna popular na implementacja /sbin/init te-
go nie wyk orzystuje. Oczywi±cie init nie jest jedynym programem sªu»¡cym
do uruchamiania innych programów.

Narz¦dzia crond , atd oraz batch

Chronos (X�o� o&), niekiedy mylnie uto»samiany z Kronosem, ojcem Zeusa,
byª wr az z Eterem i Chaosem stwórc¡ caªego,znanego ±miertelnikom ±wiata
i personi�kacj¡ czasu. Hor y byªy jego przybranymi córkami, byªy to: Acte,
Anatole, Auge, Carpo, Dik e, Dysis, Eirene, Elete, Eunomia, Euporia, Hesperis
i Musika.

Rz¡dziª y kolejnymi godzinami, co ciekawe Musika rz¡dziªa tylko tymi, w któ-
rych si¦ akurat co±graªo, gra¢ mo»na byªo na lutni lub cytrze albowiem w za-
mierzchªych czasachQuake'a ani niczego innego nie byªo jeszczena rynku. Po
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upadku staro»ytnej kultur y, mniej poetycznie nastawieni ludzie po prostu po-
numerowali godziny, trwaj¡ce po 60 minut, niezale»nie od tego czy kto± akurat
graª czy nie. Ów podziaª na minuty i tylko na minuty bez bardziej delikatnego
podziaªu jest podstaw¡ dziaªania omawianego demona. crond uruchamia wy -
brane przez roota lub u»ytkownika procesy, o okre±lonej godzinie i minucie,
okre±lonego dnia. Standardowo strumienie wyj±ciowe s¡ przesyªane emailem
do wªa±cicielaprocesu. atd uruchamia procesy raz, albo o okre±lonej godzinie,
je±li program byª zgªoszony do uruchomienia za pomoc¡ polecenia at , albo
w przypadku zgªoszenia za pomoc¡ batch w momencie kiedy obci¡»enie sys-
temu spadnie poni»ej pewnej warto±ci. Nie jest jasne dlaczego crond oraz atd
to ró»ne programy, w zasadzie robi¡ to samo.

Nie wiadomo te», co si¦ stanie, je±li pewien program zapisany do wyk o-
nania poleceniem crontab nie zd¡»y si¦ zako«czy¢ przed czasem nast¦pnego
uruchomienia. We¹my pod uwag¦ nast¦puj¡cy crontab:

* * * * * sleep 3600

innymi sªowy, co minut¦ chcemy uruchomi¢ polecenie sleep 3600. W zale»no±ci
od u»ytej wersji programu, crond b¦dzie albo czekaª na zako«czenie zadania
albo uruchomi nast¦pne. Wersja vixie-cron Paula Vixie'ego, u»ywana w Red
Hat nie czeka. Staroslackware'owa wersja czekaªana wyk onanie poprzedniego
zadania. Przecie» to nie jest wszystko jedno! Takie zachowanie powinno by¢
starannie udokument owane.

Kolejnym mankamentem jest niemo»liw o±¢zobaczenialisty wªa±niewyk ony-
wanych procesów przez cron oraz listy procesów do wyk onania w najbli»szym
czasie. Taka lista jest mo»liw a do uzyskania, dla procesów zgªoszonych przez
at i batch , programem atq , je±li tylko zgodzimy si¦, »e jedyn¡ informacj¡, która
mo»emy uzyska¢ jest numer zadania przypisany przez atd .

Pakiet Daemontools

Profesor D. J. Bernstein stworzyª wspaniaªy zbiór programów, które w zasa-
dzie, po niewielkich przeróbkach, mogªyby zast¡pi¢ wysªu»onego init -a. S¡
one wyj¡tk owo starannie napisane i udokument owane, konia z rz¦dem temu,
kto znajdzie w nich bª¡d. Nie wdaj¡c si¦ szczegóªy, na co nie ma w tym kon-
kretnym referacie miejsca,mo»emy powiedzie¢, »e jest to system, który urucha-
mia programy opisane podkatalogami katalogu /service . Sygnaªy wysyªane
do procesów oraz przypisanie potoków jest dokªadnie opisane. U»ytk ownik
ma do dyspozycji bogaty zbiór programów �ltr uj¡cy ch wyniki uruchamianych
procesów. Niestety s¡ dwie cechy, które mog¡ sprawia¢ problemy autorom
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dystrybucji: po pierwsze, licencja na daemontools jest, zdaniem ÿhipokr ytów
z Red Hat" zbyt restrykcyjna.1 Autor jawnie zakazuje wielu zmian, które autorzy
dystrybucji mogliby chcie¢ wpro wadzi¢. Na przykªad, nie pozwala na umiesz-
czanie plik ów z tego pakietu w katalogu /usr/sbin , wymag aj¡c aby byªy one
w /usr/local/bin , co si¦ staªo przyczyn¡ niewª¡czenia pakietu do znakomitej
wi¦k szo±cidystrybucji. ÿHipokr yci z PLD" 2 natomiast po prostu przerobili nie-
co pakiet, tak by pasowaª do dystrybucji. O ile byªoby pro±ciej, gdyby licencja
po prostu na to pozwalaªa.

Drugim problemem jest niezgadzanie si¦, i to jawne, autora daemontools
na nazwanie katalogu z opisem procesów inaczej ni» /service posadowion y
w korzeniu systemu plik ów; wyda je si¦, »e/var/lib/service lub /etc/service
byªby lepsz¡ propozycj¡. Prawdopodobnie, w tym wypadku jedynym rozs¡d-
nym wyj±ciem byªaby reimplementacja daemontools pod inn¡ nazw¡ oraz z inn¡
licencj¡, GPL lub BSD.

Cz¦±ci¡ pakietu jest program svscan, który skanuje katalog /service , lub
inny podany mu z wiersza polece«, co 5 sekund wyszukuj¡c nowe zadania
do uruchomienia, b¡d¹ do zabicia. O dziw o okazuje si¦, »e pracowit o±¢ tego
programu wcale nie obci¡»a w istotny sposób caªegosystemu. Niemniej nie da
si¦ przekona¢svscan, »eby skanowaª/service co minut¦ lub 5 razy na sekund¦,
takie zastosowanie te» mogªyby si¦ znale¹¢, oczywi±cie najlepiej byªoby gdyby
byªa mo»liw o±¢wyk orzystania pakietu fam SGI.

Pr ogramy inetd oraz xinetd

Demona inetd nikt rozs¡dn y ju» dzisiaj nie u»ywa, zajmi jmy si¦ zatem xinetd .
Jest to demon, który sªuchasieci TCP/IP { protokoªów IPv4 oraz IPv6 i reaguje
na próby poª¡czenia TCP, UDP oraz polecenia RPC. Poza kilk oma serwisami,
które ma zaimplementowane wewn¦tr znie, xinetd uruchamia programy przy-
pisuj¡c im skon�guro wane ª¡cze. Dba te» o limit owanie czasu poª¡czenia, czasu
w którym poª¡czenie jest dozwolone, komputer y, które mog¡ si¦ podª¡cza¢ do
konkretnych serwisów i kilka innych rzeczy.

Wiadomo dokªadnie co xinetd robi z potokami 0 i 1 { przypisuje je do otwar-
tego gniazda TCP/IP, nie za bardzo wiadomo co robi z potokiem 2. Tu znowu
trzeba spojrze¢ do ¹ródeª.

Drug¡ dziwn¡ cech¡, która powinna da¢ si¦ jednak szybko zaªata¢,jest brak
mo»liw o±ci obsªugi gniazd lokalnych PF_LOCAL.

Na stronie http://cr.yp.to/distrib uto rs.h tml , prof. D. J. Bernstein opisuje dlaczego nazywa1

Red Hat hipokr ytami. Ja tej opinii nie podzielam.
Zakªadam, »e skoro RH zostali nazwani hipokr ytami, to Ci z PLD te» by zostali :-)2



YAsiP { Yet Another /sbin/init Project

F

Szczególne pra wa init -a

Procesy xinetd , crond i atd nie maj¡ numeru 1 { czyli nie s¡ init -em, a zatem
je±li wyw oªywany przez nie proces wyk ona

if (fork()==0) exit(0);

to program traci kontrol¦ nad procesem, rodzicem takiego procesu staje si¦
znowu init . Gdyby rodzicem byª od razu init to taka operacja nie miaªa by
znaczenia, z punktu widzenia procesu o numerze 1 nie istnieje w ogóle poj¦cie
programu w tle w podanym wy»ej sensie, wszystkie programy s¡ dzie¢mi,
wnukami, b¡d¹ (pra)+ wnukami tego procesu.

Yet Another /sbin/init Pr oject

Od mniej wi¦cej pa¹dzier nika 2002wypªakiw aªemsi¦ na ró»nych listach na obec-
n¡ implementacj¦ init -a. W grudniu spotkaªem, niestety na razie tylko wirtual-
nie, miªego czªowieka Claude'a F�evrier, zamieszkuj¡cego gdzie± pod Grenoble.
Postanowili±m y spróbowa¢reimplementowa¢ tak program /sbin/init , aby staª
si¦ bardziej otwarty, jednocze±nie maj¡c na uwadze newr algiczno±¢ tego pro-
gramu, bª¡d popeªniony w programie init skutkuje zawieszeniem si¦ caªego
systemu. Podstawowe zadania ÿteamu" to:

. Zrobienie mo»liwie prostego, ale nie prostszego, programu, który by umiaª
zarz¡dza¢ uruchomionymi procesami i jednocze±niebyª mo»liwie odpor ny
na bª¦dy . Program nawet nie musi umie¢ czyta¢ /etc/inittab

. Zde�nio wanie jednolitego protokoªu komunikacji init -a z procesami zarz¡-
dzaj¡cymi

. Reimplementacja niektórych programów, na przykªad crond , atd tak, by
mogªy pracowa¢.

. Zde�nio wanie prostego mechanizmu wty czek (ang. plugins), który by wy -
posa»aªprogram init w now¡ funkcjonalno±¢.

Nieco o pr ocesa ch

W systemach unik sowych nie ma poj¦cia uruchamiania programu. Ka»dy proces
mo»e wyk ona¢ jedn¡ z dwóch operacji { fork() , rozwidla j¡c¡ proces na dw a
procesy potomne, jeden o tym samym numerze procesu i drugi o nowym.
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. numer procesu i numer procesu
rodzicielskiego;

. numer sesji i numer grupy
procesów;

. numer rzeczywistego
u»ytkownika, numer grupy
gªównej i grup dodatkowych;

. alarm, o ile jest ustawion y;

. bie»¡cy katalog roboczy oraz
katalog ÿ/ ";

. maska tworzenia plik ów
(umask);

. maska sygnaªów;

. kolejka sygnaªów do przyj¦cia;

. zakumulo wany zu»yty czas
procesora;

. capabilities.

Rys 1 Cechy procesów w systemie Linux

Drug¡ z tych operacji jest zast¡pienie wªa±nie wyk onywanego procesu innym
programem, za t¦ operacj¦ odpowiada funkcja execve() .

Ka»dy proces posiada cechy opisane na rysunku 1.
Wi¦k szo±¢z tych cechnie jest dla nas istotna, ale kilka tak. Uruchamiaj¡c po

prostu program, np. z shella albo jako podproces innego programu, zazwyczaj
nie zmieniamy numeru sesji lub grupy procesów, przeciwnie { zale»y nam
na tym, aby wszystkie potomne programy byªy w jednej grupie. Programy takie
jak init lub crond powinn y jednak bardzo starannie przypisyw a¢numery sesji
oraz grupy procesów. Niekiedy programy, np. takie jak pppd, na koniec swojego
»ycia lubi¡ zabija¢wszystkie programy ze swojej grupy, o ile nie dostan¡ wªasnej,
mog¡ spowodowa¢ katastrof ¦ w systemie.

Ana tomia pr ogramu /sbin/init

Jakju» napisaªemwcze±niej,w chwili pisania tego referatu, na przeªomiestycznia
i lutego 2003,program jest daleki od stanu � , dlatego sporo z przedstawion ych
pogl¡dó w mo»e ulec zmianom. Gªówny proces, ten o pid=1 , musi by¢ jak
najprostszy. Jego jedynym zadaniem jest trzymanie listy zada«, wr az z ich
statusami oraz wyk onywanie operacji na capabilities. ›adn ych innych zada«
proces nie wyk onuje.

Zaraz po wystartowaniu jako init , yasip uruchamia proces yasip-child ,
który komunikuje si¦ z initem poprzez anonimowe gniazdo oraz z reszt¡ ±wiata
poprzez gniazda "\0init" lub /dev/init , w zale»no±ci od tego, czy system
obsªuguje lokalne gniazda abstrakcyjne, czy nie. Linux w wersjach 2.2 i 2.4
ma je zaimplementowane. W odró»nieniu od obecnej implementacji init -a
(/dev/initctl ), "\0init" (lub /dev/init ) jest gniazdem a nie potokiem. To
umo»liwia dwustronn¡ komunikacj¦ z programami. Sam proces 1 nie komuni-
kuje si¦ w ogóle z innymi procesami poza ±ledzeniem ich losów i reagowaniem
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init (pid=1) yasip-child

"\0init-1"
(/dev/init-1 )

"\0init"
(/dev/init )

Procesy
userland

Rys 2 Komunikacja procesu ÿ1" i jego pochodnych z reszt¡ procesów
w systemie.

na SIGCHLD. Istnieje co prawda "\0init1" ( lub /dev/init-1 ), który jest sªucha-
ny przez proces 1, ale w zasadzie nie powinien on by¢ wyk orzystyw any poza
testowaniem. Poniewa» prawa /dev/init1 to 0600, jest on i tak niedost¦pn y dla
procesów niemaj¡cych prawa roota. W obecnej implementacji Linuxa nie mo»na
naªo»y¢ takich ogranicze«, ale yasip i tak nie pozwoli procesom nierootowym
komunik owa¢ si¦ z procesem nr 1.

Zauwa»my, »e je±li system nie udost¦pna gniazd abstrakcyjnych, to yasip
mo»e otworzy¢ gniazdo lokalne dopiero po tym jak system, w którym znajduje
si¦ /dev zostanie przemontowany w trybie do zapisu, czyli by¢ mo»e nigdy.
Dlatego raczej to gniazdo jest u»ywane wyª¡cznie do celów testowych oraz
w systemach, które gniazd abstrakcyjnych nie udost¦pnia j¡ wcale.

Zad ania pr ocesu init

Podstawowym zadaniem procesu jest prze»y¢. To jest najbardziej istotne zada-
nie. init musi istnie¢ przez caªe »ycie systemu i dlatego musi by¢ mo»liwie
najprostszym, najkrótszym i najdokªadniej przetestowanym programem.

Poza przetrwaniem, init musi zarz¡dza¢ capabilities,utr zymywa¢list¦ zada«
aktualnie wyk onywanych, powiadamia¢ proces potomny yasip-child o zda-
rzeniach zwi¡zan ych z procesami oraz, na »yczenie programu yasip-child ,
uruchamia¢ nowe zadania. Szczerze mówi¡c, nowe procesy mógªby uruchamia¢
yasip-child , a nie init jako taki, ale takie dziaªanie byªoby du»o bardziej
kosztowne, wymag aªoby wyk onania podw ójnego fork() , zwanego w polskim
»argonie potforkiem, tak aby proces potomny byª dzieckiem init -a. Dlatego
yasip-child zleca procesowi ÿ1" uruchomienie odpowiedniego procesu.
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Jak ju» wspomniano, jedn¡ z pierwszych czynno±ci, jak¡ init robi zaraz po
uruchomieniu jest uruchomienie procesu potomnego { yasip-child , z którym
si¦ komunikuje poprzez anonimowe gniazdo. To gniazdo jest u»ywane do po-
wiadamiania o zdarzeniach. Pomimo, »e gniazdo jest typu TCP, ª¡czno±¢ jest
ÿpakietowa".

l1 l2 l3 l4 c1 c2 ... dane ... \0
Ka»dy pakiet przesªany mi¦dzy pro-

gramami ma ustalony format. Zaczyna
si¦ czteremabajtami okre±laj¡cymi dªugo±¢
pakietu, nast¦pnie mamy 2 bajty kodu polecenia b¡d¹ wyniku. Po kodzie po-
lecenia nast¦puje blok danych zako«czony bajtem 0. W bloku danych mog¡
wyst¦po wa¢ równie» bajty 0. Dodatkowe zero na ko«cu sªu»y po prostu spraw-
dzeniu poprawno±ci caªegoªa«cucha.Na przykªad polecenie nr 0 { oznaczaj¡ce
ÿpodaj swoj¡ wersj¦" zapisujemy jako 0 0 0 7 0 0 0 . Polecenie ma 7 bajtów.
Prawd¦ mówi¡c nie wier zymy, »eby a» 4 bajty dªugo±ci byªy potrzebne, praw-
dopodobnie wystarcz¡ 2, niemniej mog¡ si¦ teoretycznie zadania wymag aj¡ce
wi¦cej ni» 64kB danych. Na pewno nie przewidujem y pakietów powy»ej 4GB,
to nie s¡ zadania dla takich maªych programów jak init .

Lista zada« init -a wygl¡da nast¦puj¡co

00 podaj swoj¡ wersj¦.
10 uruchom zadanie
11 zarejestruj zadanie

12 podaj list¦ zada«
13 podaj szczegóªy

konkretnego zadania

F0 wyk onaj re-exec
F1 zako«cz init -a.

Jakwida¢ nie jest ona zbyt imponuj¡ca. Zawier a w zasadzie 3 polecenia u»ytko-
we, gdy» polecenie 00 jest tylko na wszelki wypadek , za±polecenia F0, F1nale»¡
raczej do tych samobójczych. No a gdzie polecenia zwi¡zane z capabilities? Nie
ma ich, b¦d¡ w kolejnej wersji. Prawdopodobnie odpowiednie polecenia b¦d¡
miaªy numery zaczynaj¡ce si¦ od 20.

typedef struct {
char *job_id;
pid_t pid, psid, pgrp;
struct rusage rusage;
struct *prop_hash;

} job_t;

init trzyma informacj¦ o zadaniach tablicy.
Ka»de zadanie ma swoj¡, niekoniecznie uni-
kaln¡ nazw¦ { job_id . inita nazwa zadania
nie obchodzi, po prostu podaje j¡ w trak-
cie podawania listy zada« oraz szczegóªów
zadania. Pola psid i pgrp okre±laj¡ce odpo-
wiednio numer sesji i numer grupy proce-
sów odpowiadaj¡ warto±ci¡ jakie init nadaª
w trakcie pocz¡tku wyk onywania progra-
mu. Oczywi±cie program ma prawo je zmie-

ni¢ w trakcie swojego »ycia, init ani nie jest w stanie temu zapobiec ani nie
stara si¦ ±ledzi¢ tych zmian. Wszelkie inne dane s¡ przechowyw ane w postaci
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sªownika, struktur y podobnej do perlowego hasha. W tej struktur ze s¡ prze-
chowyw ane wszelkie zmienne cechy programu, na przykªad wiersz polece«.
Obecnie wr zucili±my tam pole dontwait , jego obecno±¢powoduje, »e nie jest
bardzo istotne dla u»ytkownika jak tablica dokªadnie wygl¡da, istotne jest, »e
jest prosta. S¡dzim y, »e »adna implementacja zbytnio jej nie rozdmucha.

Pr ogram yasip-child

Skoro musimy chroni¢ program init , przed skomplik owaniem, a co za tym idzie
przed nieuchronnymi bª¦dami, które mog¡ by¢ fatalne dla systemu, mo»emy
wr zuci¢ caª¡ funkcjonalno±¢ w proces potomny. Zauwa»my, »e tych procesów
mo»eby¢wi¦cej ni» jeden. init po prostu patrzy na otwarte gniazda i uruchamia
nowy yasip-child w momencie kiedy stwier dzi, »e nie ma z kim rozmawia¢
na temat procesów, czyli w momencie kiedy wszystkie procesy yasip-child
umarªy b¡d¹ przynajmniej pozamykaªy swoje gniazda.

Aby móc zast¡pi¢ starego init -a naszym (przynajmniej testowo), musi-
my przynajmniej zaimplementowa¢program interpretuj¡cy /etc/inittab . Przy
okazji, nale»y podkre±li¢, »e proces ÿ1" w naszej implementacji kompletnie nie
wie nic o runlevels. I nie musi wiedzie¢, musi tylko sprawnie reagowa¢ na po-
lecenia swoich procesów potomnych. yasip-child , prawd¦ mówi¡c te» o nich
nic nie wie. Jeste±my dosy¢ gª¦bok o przekonani, »e prowadzenie, dawno te-
mu w systemie UNIX, poj¦cia runlevel nie byªo najszcz¦±liw szym z pomysªów.
Dlatego zaimplementujm y t¦ funkcjonalno±¢ jako jedn¡ z wty czek (ang. plugin).

Wtyczki

Wtyczk¡ nazywamy obiekt (SHARED OBJECT), czyli biblio tek¦ dynamiczn¡,
któr¡ yasip-child mo»e otworzy¢ za pomoc¡ dlopen . Biblio teka mo»e za-
wier a¢ funkcje obsªugi ka»dego zdarze«, na przykªad handler_process_e xit .
Dokªadna lista procedur typu handler_* znajduje si¦ w pliku yasip.h . Biblio te-
ka te» mo»e uruchomi¢ nowy w¡tek w obr¦bie procesu yasip-child lub nawet
uruchomi¢ nowy proces. W wi¦k szo±ciwypadk ów, mamy nadziej¦ w ogóle nie
b¦dzie powodu uruchamia¢ w¡tk ów.

Zak o«czenie

Bardzo lu¹ne, testowe wersje programu mo»na ju» albo b¦dzie mo»na wkró tce
±ci¡gn¡¢ z ftp://ftp.yasip. or g/ , raczej nie nale»y jeszcze uruchamia¢ tego
jako gªówny init .
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System y wykryw ania wªama«
(IDS)
Michaª 'carstein' Melewski <carstein@7th guard. net >

STRESZCZENIE: Systemy wykr ywania wªama« nale»¡ do klasy póªinteligent-
nych programów zabezpieczaj¡cych. Coraz cz¦±ciej stosuje si¦ je w celu
uzupeªnienia ochrony realizowanej przez zapory ogniowe. Systemy te mo»-
na podzieli¢ na dwa podstawowe typy: dziaªaj¡ce w modelu pojedynczej
maszyny oraz dziaªaj¡ce w modelu sieciowym (NIDS { Network Intr usion
Detection System). Do pierwszych zaliczamy np: LIDS, tripwire oraz AIDE,
a do drugich np: Snort i Cisco IDS. NIDS-y mog¡ z kolei dziaªa¢w dwóch
trybach: analizy anomalii oraz wyszukiw ania wzorców.

IDS { wpr owadzenie

Systemy wykr ywania wªama« (IDS) nale»¡ do stosunkowo nowych narz¦dzi
zabezpieczaj¡cych. Stosuje si¦ je obecnie do uzupeªniania ochrony realizowa-
nej przez zapory ogniowe. Pierwsze wyobra»enie takich systemów stworzyª
w swych ksi¡»kach William Gibson. Jegowizja cyberprzestrzeni, w której kowboje
klawiatur y walczyli z intelig entnymi systemami obronnymi byªa tak sugestyw -
na, »e jej odpr yski widzim y dzi± nawet w nazewnictwie pewnych systemów.
W tamtych czasachnie istniaªa ani potrzeba, ani mo»liw o±ci techniczne, aby te
pomysªy wcieli¢ w »ycie. Jeszczekilka lat temu za wystarczaj¡ce zabezpiecznie
sieci uwa»ano dobrze skon�guro wan¡ ±cian¦ ogniow¡, czasami równie» serwer
proxy. Ostatnie kilka lat pokazaªo jednak, jak mylne byªo takie podej±cie. Co-
raz to nowe techniki przeªamywania zabezpiecze«,coraz wi¦k sza cz¦stotliw o±¢
ataków, coraz lepsze techniki maskowania { wszystko to spowodowaªo koniecz-
no±¢stworzenia nowej klasy narz¦dzi zabezpieczaj¡cych. Pierwszymi tego typu
systemami byªy narz¦dzia chroni¡ce tylko i wy ª¡cznie maszyn¦, na której byªy
zainstalowane. Szybko jednak stwier dzono, »e czasami to nie wystarczy. Ewo-
lucj¡ tego pomysªu byªy kolejno systemy obejmuj¡ce swym dziaªaniem caª¡ sie¢
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i monit oruj¡ce ruch. Ostatnio coraz wi¦k sz¡ popular no±¢zdobywaj¡ systemy hy-
brydowe, które separuj¡ sensory wykr ywaj¡ce ataki od serwera gromadz¡cego
i analizuj¡cego dane.

Podst awy dziaªania

W±ród wspóªczesnych systemów wykr ywaj¡cych wªamania wyró»niam y zasad-
niczo dw a modele dziaªania:

. systemy dziaªaj¡ce w modelu pojedynczej maszyny (HBIDS { Host Based
Instrusion Detection System)

. systemy dziaªaj¡ce w modelu sieciowym (NIDS { Network Instrusion Detec-
tion System)

Oczywi±cie nie ma sensu ich porównywa¢, gdy» speªniaj¡ one zupeªnie inne
role i ±wietnie si¦ nawzajem uzupeªniaj¡. Scharakteryzuj¦ krótko ich dziaªanie.

HBIDS jest zazwyczaj lokalizo wany na strategicznych, z punktu widzenia
bezpiecze«stwa, komputerach, czyli na maszynach bastionowych i serwerach
dost¦po wych. Jego podstawowym celem jest ochrona, zapewnienie integral-
no±ci i niezawodno±ci wybr anej maszyny. Aby móc speªnia¢te zadania jest on
zazwyczaj wyposa»ony w ró»ne funkcje, takie jak przechowyw anie danych na te-
mat integralno±ci plik ów w systemie, zdolno±¢ do wykr ywania koni troja«skich
oraz tzw. rootkitów, monit orowanie logów oraz wykr ywanie prób skanowania
systemu. WyspecjalizowaneHBIDS-y aplik owanew postaci ªat na j¡dro systemu
potra�¡ nawet zatroszczy¢si¦ o ochron¦ najbardziej kluczowych i przyziemnych
elementów systemu jak ochrona stosu i pami¦ci programów.

Je±li chcemy ochroni¢ caª¡ sie¢, to nasze zadanie troszk¦ si¦ komplikuje.
NIDS umieszczamy na komputerze, którego interf ejs sieciowy pracuje w trybie
'promiscuous ', czyli innymi sªowy przechwytuje do dalszej analizy wszystkie
pakiety, a nie tylko te, które s¡ do niego bezpo±rednio adresowane. Je±lichodzi
o analizowanie tre±ci pakietu, to istniej¡ zasadniczo dw a podej±cia;wyszukiw a-
nie wzorców i analiza anomalii.

Je±li wzi¡¢ pod uwag¦ pierwszy model to jest on do±¢ prosty i klarowny.
Zawarto±¢pakietu oraz jego nagªówek porównywane s¡ z baz¡ sygnatur i je±li
która± z nich pasuje do wcze±niej zde�nio wanej reguªy, to podejmowana jest
przypisana do tej reguªy akcja. Je±li np. w pakiecie wykr yjemy ci¡g symboli,
o którym wiemy, »e jest cz¦±ci¡ niebezpiecznego ataku (np. atak przepeªnia-
j¡cy bufor) i mo»e zagrozi¢ bezpiecze«stwu, to NIDS zerwie takie poª¡czenie
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i mo»e nawet przeprowadzi¢ kontratak. Wad¡ tego rozwi¡zania jest to, »e mu-
simy na bie»¡co uaktualnia¢ baz¦ ataków, a mimo to zawsze mo»emy zosta¢
zaskoczeni przez jaki± nowy, nieznany rodzaj ataku. Zalet¡ jest maªa liczba
generowanych faªszywych alarmów.

Drugie podej±cie jest nieco bardziej skomplik owane. Próbuje si¦ tutaj wy -
ªapywa¢ nowe ataki poprzez wyªapywanie anomalii w ruchu sieciowym oraz
poddanie pakietów analizie statystycznej. Oczywi±cie najpierw, przez pewien
czas,sie¢musi by¢ uczona, jak wygl¡da normalny ruch. W przykªadzie wygl¡da
to tak, »e je±li znacznie (np. o rz¡d wielk o±ci) wzro±nie liczba zdefragmen-
towanych pakietów w sieci, to wszcz¦ty zostanie alarm. Niew¡tpliw ¡ zalet¡
takiego podej±cia jest mo»liw o±¢wykr ycia nowych ataków, a wad¡ du»a liczba
faªszywych alarmów.

Obecnie systemy NIDS nie opieraj¡ si¦ wy ª¡cznie na jednej metodzie, ale
korzystaj¡ z kombinacji dwóch powy»szych.

HBIDS - opis istniej¡ cych r ozwi¡za«.

LIDS i openw all

S¡ to przykªady dwóch niskopoziomowych systemów aplik owanych w postaci
ªat na j¡dro systemu operacyjnego (co niestety ukr¦ca ªeb wszelkim próbom
przenoszenia tych rozwi¡za« na inne platf ormy), którym w tym wypadku jest
Linux.

LIDS (Linux Intr usion Detection System) to projekt, którego celem byªo
zapewnienie kilku dodatkowych zabezpiecze« na poziomie j¡dr a. Jegopodsta-
wow¡ cech¡ jest mo»liw o±¢zabezpieczaniaplik ów i procesów na poziomie j¡dr a,
nawet przed superu»ytkownikiem. U»yteczno±¢tego rozwi¡zania jest wyr a¹nie
widoczna, je±li jaki± cracker przeªamaªnasz¡ wym y±ln¡ lini¦ obrony, zdobyª pra-
wa superu»ytkownika i chce podmieni¢ np. nasz¡ stron¦ WWW lub zaªadowa¢
dodatkowy (i raczej niezbyt po»¡dan y) moduª do naszego j¡dr a. Realizowane
jest to poprzez zde�nio wanie w j¡dr ze list kontroli dost¦pu zarówno dla plik ów
(chroni przed podmian¡ lub zmazaniem danych), jak i programów (uniemo»-
liwia postawienie na naszej maszynie koni troja«skich). Kolejn¡ ciekaw¡ cech¡
jest wykr ywacz skanowania portów zaimplementowany na poziomie j¡dr a.

Openwall autorstwa sªynnego Solar Designera jest bardzo podobny do LIDS-
a, aczkolwiek jego mo»liw o±ci s¡ nieco wi¦k sze. Do wa»niejszych mo»na za-
liczy¢ implementacj¦ niewyk onywalnego stosu, ograniczenie tworzenia odno-
±ników i potoków w /tm p oraz niszczenie nieu»yw anych segmentów pami¦ci.
Rozwini¦ciem dziaªania openwalla dla j¡der serii 2.4.x jest grsecurity, który
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wpro wadza dodatkowe funkcje, takie jak listy kontroli dost¦pu, losowe warto±ci
PID dla procesów, limit owane u»ycie funkcji chroot() i wiele innych.

AIDE i tripwire

Kolejnym rodzajem systemów HBIDS s¡ narz¦dzia sªu»¡ce do kontroli integral-
no±ci plik ów. Sªu»¡ one do ochrony systemu przed podmian¡ kluczowych dla
bezpiecze«stwa systemu plik ów.

Pierwszym z historycznego punktu widzenia i u»ywanym do dzi± tego typu
narz¦dziem jest tripwire. Peªni on sw¡ funkcj¦ przechowuj¡c wygenerowane
sumy kontrolne dla wybr anych plik ów i na »¡danie porównuj¡c je ze stanem
obecnym. W razie jakiejkolwiek ró»nicy wszczynany jest alarm. Dzi¦ki temu
mo»emy by¢ niemal pewni, »e wszelkie programy sªu»¡ce do zabezpieczania
naszego serwera nie zostan¡ podmienione na wersje zawier aj¡ce konia troja«-
skiego lub kukuªcze jajo.

AIDE (Advanced Intr usion Detection Enviroment) to narz¦dzie b¦d¡ce roz-
wini¦ciem pomysªu tripwire. Ró»nice praktycznie sprowadzaj¡ si¦ do u»ywa-
nych algorytmów generowania sum kontroln ych (AIDE posiada ich poka¹n¡
liczb¦ i bez problemu mo»na dodawa¢ kolejne).

Wa»n¡ wskazówk¡ jest tutaj trzymanie bazy danych sum kontroln ych na ze-
wn¦tr znym, niezapisyw alnym no±niku. Najlepiej, »eby byªa to zabezpieczona
przed zapisem dyskietka lub upr zednio nagrana pªyta CD umieszczona w czyt-
niku (a nie nagrywarce). Je±lib¦dziem y trzyma¢ baz¦ na twardym dysku, to po
wªamaniu napastnik po prostu wygeneruje sobie baz¦ na nowo.

NIDS na przykªadzie Snor t a.

Do jednych z najbardziej znanych i najcz¦±ciej u»ywanych NIDS-ów z pewno±ci¡
nale»y Snort stworzony przez Marty'ego Roescha.Jegogªówne zalety to otwar-
to±¢ kodu, du»a liczba dost¦pn ych sygnatur ataków oraz ªatwo±¢ tworzenia
nowych, a tak»e dobra integracja z zewn¦tr znymi programami (SPADE, Check
Point FireWall-1, iptables itp). Postaram si¦ omówi¢ w jaki sposób zabezpieczy¢
swoj¡ sie¢za jego pomoc¡.

miejsce w sieci

Na samym pocz¡tku wchodzimy na do±¢grz¡ski grunt, obszar wielu ±wi¦ty ch
wojen, a mianowicie 'gdzie umie±ci¢ nasz IDS?'. Istniej¡ dw a gªówne punkty
widzenia; mo»emy go (czyli sensor) umie±ci¢ przed albo za zapor¡ ogniow¡.
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Istniej¡ przeciwnicy i zwolennicy ka»dego z tych podej±¢,ale zasadniczo caªa
sprawa sprowadza si¦ do nazewnictw a. Je±liumie±cimy go za zapor¡ ogniow¡,
to b¦dzie to 'system wykr ywania wªama«', a je±li przed, to otrzymamy 'system
wykr ywania ataków' . Moim zdaniem na pocz¡tku powinni±my umie±ci¢ go
przed zapor¡ ogniow¡ w celu stwier dzenia, jakim atakom nasza sie¢ b¦dzie
w przyszªo±ci poddawana, a po zgromadzeniu odpowiedniej ilo±ci danych
i dopr acowaniu zapory przeniesienie go do wewn¡tr z. Najlepszym wyj±ciem
dla istniej¡cej ju» sieci jest umieszczenie sensora w tzw. stre�e zdemilitaryzowanej,
a je±li sie¢jej nie posiada, to w sieci wewn¦tr znej, ale na pewno przed wszelkimi
serwerami zawier aj¡cymi wa»ne dla nas dane.

inst ala cja

Instalacjaw systemie Linux jest w zasadzieklasyczna.Sprowadza si¦ do wydania
trzech nie±miertelnych polece«:

./configure
make
make install

Do wa»niejszych opcji skryptu con�gure nale»y zaliczy¢:

--with-mysql
--with-postgresql
--with-odbc
--with-oracle

Co pozwoli nam na logowanie wynik ów dziaªania Snorta do rozmaity ch baz
danych.

--with-snmp

Ta opcja z kolei umo»liwia nam logowanie rezultat ów via SNMP. oraz

--enable-flexresp

Co pozwoli nam na zrywanie poª¡cze«, je±li zostanie wykr yty atak.
Po skompilo waniu i zainstalowaniu otrzymujemy prawie gotowy do dzia-

ªania sieciowy system wykr ywania wªama«. Nale»y jeszczetylko upewni¢ si¦,
»e skopiowali±my wszystkie wymag ane pliki kon�gur acyjne do /etc/snort
oraz odpowiednio podpi¦li±m y skrypty startowe (dost¦pne wr az ze ¹ródªami
w katalogu contrib) i mo»emy startowa¢.
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ur uchomienie

Snorta mo»na uruchomi¢ w trzech trybach dziaªania; jako sni�er , packet logger
oraz system wykr ywania wªama«.

Je±linp. chcemy wy±wietla¢ tylko nagªówki i dane z przychodz¡cych pakie-
tów TCP/IP (tr yb podsªuchiwania) to uruchamiamy Snorta poleceniem

./snort -vd

Gdyby±my chcieli przej±¢w tryb logowania pakietów (ang. packet logger) aby
przechwycone pakiety zapisa¢ na dysk musieliby±my uruchomi¢ Snorta w na-
st¦puj¡cy sposób

./snort -vd -l ./log

co spowoduje, »e pakiety tra�a¢ b¦d¡ do katalogu log .
Najwa»niejszy tryb pracy ma wiele dodatkowych opcji, takich jak podanie

sieci macierzystej, sposobu logowania itp., ale zasadniczo peªn¡ funkcjonalno±¢
osi¡ga si¦ poprzez komend¦

/usr/local/bin/sn or t -d -h 192.168.1.0/24 -l /var/log/snort \
-c /etc/snort/snort .c onf -s -D

Po dalsze szczegóªy opcji odsyªam do podr¦cznika systemowego.
Jakju» wcze±niejwspomniaªem,w katalogu contrib w ¹ródªach Snorta mo»na

znale¹¢ caªkiem dobry skrypt bash-a sªu»¡cy do uruchamiania go przy starcie
i zatrzymywania przy zako«czeniu pracy systemu. Wystarczy tylko skopiowa¢
go do /etc/init.d a nast¦pnie ustawi¢ symboliczne dowi¡zania. W moim
przypadku (debian) wygl¡da to tak jak poni»ej. Dla innych dystrybucji, z innym
systemem inicjowania b¦dzie zapewne inaczej.

ln -s /etc/init.d/sno rt /etc/rc2.d/S95sno rt
ln -s /etc/init.d/sno rt /etc/rc6.d/K15sno rt
ln -s /etc/init.d/sno rt /etc/rc0.d/K15sno rt

(oczywi±cie ka»dy dobierzesobieparametry w pliku, takie, jakie mu odpowiada-
j¡, np. zmieni miejscepoªo»eniepliku kon�gur acyjnego,numer sieci macierzystej
itp.).
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prepr ocesor

Czas zaj¡¢ si¦ samym dziaªaniem Snorta, pami¦ta¢ bowiem nale»y, »e system
z pudeªka, nieprzystosowany do naszej sieci/naszy ch potrzeb, bardziej nam
zaszkodzi (np. zm¦czy liczb¡ faªszywych alarmów) ni» pomo»e.

Analizuj¡c drog¦ przechwyconego pakietu mo»na z ªatwo wywniosk owa¢,
»e zanim zostanie on porównany z jak¡k olwiek sygnatur ¡ ataku tra�a najpierw
do preprocesora.

Preprocesorami s¡ równie» zewn¦tr zne programy, które wªa±nie w takie
sposób wspóªpracuj¡ ze Snortem.

Aby wstawi¢ do Snorta nowy preprocesor lub skon�guro wa¢ ju» istniej¡cy
musimy do pliku kon�gur acyjnego doda¢ nast¦puj¡c¡ dyrektyw ¦

preprocessor <name>: <options>

lub, ewentualnie, odnale¹¢ ju» istniej¡c¡.
Wa»niejszepreprocesory:
HTTP decode

preprocessor http_decode: 80 8080 -unicode -cginull

Odpowiada on za przetwarzanie ci¡g ów znaków HTTP URI i konwersj¦ ich
do ci¡g ów ASCII. Zapobiega to próbom omini¦cia NIDS-a poprzez kodowanie
pewnych warto±ci przekazywanych za pomoc¡ zapyta« do serwera WWW.
Kolejn¡ rzecz¡ jest wyr zucanie pustych bajtów przekazywanych do CGI.

Portscan detector

preprocessor portscan: $HOME_NETP T /var/log/portsca n. log

Funkcja tego preprocesora jest do±¢oczywista. Wykr ywa on sytuacje, w których
zostaje przekroczony próg liczby poª¡cze« na pewn¡ liczb¦ ró»nych portów
reprezentowanych tu przez symbol 'P', w ci¡gu liczby sekund okre±lonej przez
T. Wykr ywa on te» wszelkie próby skanowania typu NULL, FIN, SYNFIN ,
XMAS itd. W planach jest dodanie wykr ywania skanowania typu wiele7! jeden
i wiele7! wiele.

Frag2

preprocessor frag2: 4194304 60

Frag2 zajmuje si¦ skªadaniem w caªo±¢zdefragmentowanych pakietów. Pakiety
takie s¡ potencjalnie niebezpieczne, poniewa» analizuj¡c poszczególne frag-
menty osobno mo»emy doj±¢do wniosku, »e pakiety nie stanowi¡ zagro»enia,
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natomiast pakiet zªo»ony przez aplikacj¦ po dotarciu na miejscemo»e si¦ okaza¢
chytr ze zamaskowanym, lecz gro¹n ym atakiem. Ar gumentem tego polecenia jest
ilo±¢ pami¦ci jak¡ mo»na po±wi¦ci¢ na skªadanie pakietów i czas jaki b¦dziem y
oczekiwa¢ na fragmenty.

Stream4

preprocessor stream4: [noinspect], [keepstats], [timeout <seconds>] \
[memcap<bytes>], [detect_scans], [detect state_problems]
preprocessor stream4_reassemble : [clientonly], [serveronly], [noalerts] \
[ports <portlist>]

Jest to chyba jeden z najpot¦»niejszy ch preprocesorów dost¦pn ych w Snorcie.Je-
go najwa»niejszefunkcje to skªadaniestrumieni TCP, inspekcja stanu poª¡czenia
oraz ±ledzenie poª¡cze«. Do±¢obszerny opis dost¦pn y jest w dokumentacji.

SPADE (Statistical Packet Anomal y Detection Engine) Jest to narz¦dzie sªu-
»¡ce do przeprowadzania analiz statystycznych na przechwyconych pakietach,
co umo»liwia wykr ywanie wcze±niejnie znanych ataków. W przyszªo±cima to
by¢ podstawowy model detekcji wªama«.

Zest awy reguª

Do podstawowego wykr ywania wªama« sªu»¡ Snortowi reguªy, która napisane
s¡ w specjalnie do tego celu stworzonym j¦zyku. J¦zyk ten odznacza si¦ ela-
styczno±ci¡, zwi¦zªo±ci¡ i ªatwo±ci¡ zrozumienia. Poniewa» najªatwiej uczy¢ si¦
na przykªadach przeanalizujmy przykªadow¡ reguª¦

alert tcp $EXTERNAL_NETany -> $HTTP_SERVERS80
(msg:"WEB-IIS cmd.exe acces"; flags: A+;
content:"cmd.exe" ; nocase;
classtype:web-app li catio n- att ack; sid:1002;)

Jak ªatwo zauwa»y¢, jest to sygnatura typowego ataku na serwer stron WWW
pewnej znanej �r my. Zajmi jmy si¦ wi¦c analiz¡ takiej reguªki. Pierwszeco widzi-
my, to wyró»nia j¡cy si¦ podziaª reguªy na dwie gªówne cz¦±ci: cz¦±¢nagªówkow¡
i cz¦±¢ opcji. Je±lichodzi o nagªówek, to widzim y tam tak¡ konstrukcj¦:

alert tcp $EXTERNAL_NETany -> $HTTP_SERVERS80

Pierwszym polem jest akcja zwi¡zana z dan¡ reguª¡. Standardowo dost¦pne s¡
akcje: alert , log , pass, activate oraz dynamic, ale w razie potrzeby mo»emy
tworzy¢ wªasne.Kolejne pole okre±la protokóª, w tym wypadku tcp. Obecnie
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obsªugiwane s¡ protokoªy TCP, UDP, ICMP oraz IP. Nast¦pne dw a pola okre±laj¡
adres i port maszyny ¹ródªo wej (nadawcy). Oczywi±cie nie musimy si¦ ograni-
cza¢do jednego adresu, mo»emy od razu poda¢ caª¡ podsie¢ ($EXTERNAL_NETto
oczywi±cie zmienna zdeklarowana w pliku snort.conf ). W naszym przypad-
ku uznajemy, »e port nadawcy mo»e by¢ dowolny, st¡d sªówko kluczowe any.
Znaczek -> wskazuje kierunek poª¡czenia i raczej nie nale»y go zmienia¢. Do
dalszej cz¦±ci odnosi si¦ opis dwóch poprzednich pól, z tym, »e tutaj podajemy
adres odbiorcy.

Je±lichodzi o drug¡ cz¦±¢:

(msg:"WEB-IIS cmd.exe acces"; flags: A+;
content:"cmd.exe" ; nocase;
classtype:web-app li catio n- att ack; sid:1002;)

to z powodu liczby dost¦pn ych opcji ogranicz¦ si¦ tylko do analizy 
ag wy -
st¦puj¡cy ch w przykªadzie. Aby w peªni wyk orzysta¢ mo»liw o±ci Snorta nale»y
zapozna¢ si¦ z dokumentacj¡. Zaczynaj¡c wi¦c po kolei:

. msg:"Web-IIS cmd.exe acces" { opis alarmu

. A+{ nakazuje sprawdzenie wszystkich 
ag w pakiecie

. content: "cmd.exe" { ten wzór musi by¢ obecny w ªadunku pakietu

. nocase { w czasieporównywania nie uwzgl¦dnia si¦ wielk o±ci liter

. classtype: web-application attack { klasy�kacja alarmu sid:1002 {
Identy�kat or reguªy Snorta

logo wanie zdarze«

Skoro mamy ju» reguªy, to zastanówmy si¦ gdzie b¦d¡ tra�a¢ naszedane. Snort
wspiera naprawd¦ wiele metod gromadzenia danych o wszelkich nieprawidªo-
wo±ciach w sieci. Moduªy zapisu s¡ zaimplementowane podobnie jak moduªy
preprocesora, czyli wª¡cza si¦ je dyrektyw ¡ w pliku snort.conf . Dyrektyw a ta
wygl¡da nast¦puj¡co

output <name>: <options>

Wspomnie¢ te» nale»y, »e mo»emy u»ywa¢ wielu moduªów logowania jedno-
cze±nie.
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Omawiaj¡c dost¦pne moduªy nale»y zacz¡¢ od najpowszechniej u»ywane-
go, czyli od alert_syslog , który przekazuje wszystkie wygenerowane alarmy
do sysloga, który na podstawie otrzymanych opcji decyduje, w którym pliku
dziennika zapisa¢ otrzymane informacje. Przykªadowy wpis mo»e wygl¡da¢
tak:

output alert_syslog: LOG_AUTHLOG_ALERT

Je±lichcemy uzyska¢ peªny zapisu ataku to na pewno nale»y wspomnie¢ o mo-
dule log_tcpdump, który umo»liwia zapis pakietów w formacie programu tcp-
dump, co umo»liwia nam wgl¡d zarówno w nagªówek, jak i tre±¢przechwyco-
nego pakietu.

Pod¡»aj¡c za najnowszymi trendami Snort umo»liwia oczywi±cie zapis w for-
macie XML zarówno na maszynie lokalnej jak i przesyªanie raportu do maszyny
zdalnej. Moduª ten pozwala budowa¢rozlegªe sieci systemów wykr ywania wªa-
ma« z wieloma sensorami i centralnym serwerem gromadzenia informacji.

Moduª database umo»liwia nam tworzenie dziennik ów systemowych bez-
po±rednio w bazach danych. Skrypty j¦zyka SQL tworz¡ce struktur y potrzebne
do przechowyw ania danych o atakach znajduj¡ si¦ w katalogu contrib w ¹ró-
dªach Snorta.

Istnieje jeszczewiele innych metod i wszelkich informacje o nich mog¡ by¢
z ªatwo±ci¡ znalezione w dokumentacji programu.

reak cja na incydenty

To, »e wszelkie próby ataku zostan¡ zapisane w dziennikach systemowych
(lub w innym, wybr anym miejscu) czyni nas mo»e szcz¦±liw szymi, ale nie-
specjalnie podnosi (mówim y o krótkim horyzoncie czasowym) bezpiecze«stwo
naszego systemu. Dobry NIDS powinien mie¢ mo»liw o±¢ reagowania na in-
cydenty w czasie rzeczywistym. Snort oczywi±cie takie mo»liw o±ci posiada,
a wyk orzystanie ich nie powinno sprawi¢ zbyt wiele problemu.

Pierwszym sposobem jest wyk orzystanie zewn¦tr znego programu o nazwie
Guardian. Program ten monit oruje logi i reaguje na próby ataku buduj¡c w cza-
sie rzeczywistym reguªy zapory ogniowej. Program ten niestety ma pewne wady;
po pierwsze jak na razie wspóªpracuje jedynie z ipchains, po drugie wymag a
nieco pracy przy integracji, aby nie powodowa¢ zbyt du»ej liczby faªszywych
alarmów.

Kolejn¡ metod¡ jest u»ycie w cz¦±ci opcji reguª specjalnej klauzuli - Resp.
Przy jej pomocy mo»na ªatwo b¡d¹ to zresetowa¢ poª¡czenie, b¡d¹ odesªa¢
komunikat ICMP o niedost¦pno±ci maszyny. Z u»yciem tej opcji wi¡»¡ si¦ jednak
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pewne niebezpiecze«stwa. Do±¢ªatwo mo»na wpro wadzi¢ Snorta w p¦tl¦, b¡d¹
skonstruowa¢ reguªy wzajemnie si¦ wyklucza j¡ce.

Istnieje tak»e klauzula React, ale ze wzgl¦du na jej niepeªn¡ implementacj¦
nie b¦d¦ si¦ ni¡ zajmowaª.

Podsumo wanie

Mam nadziej¦, »e przekonaªem przynajmniej wi¦k szo±¢ z Was do bli»szego
zapoznania si¦ z tym ciekawym zagadnieniem, jakim s¡ systemy wykr ywania
wªama«. Praktyka pokazuje, »e coraz wi¦cej �r m i instytucji zaczyna wdr a-
»a¢ w swoich sieciach wªa±nie tego typu oprogramowanie. Schodz¡c jednak
na Ziemi¦ nale»y wymieni¢ kilka wad tego typu systemów. Po pierwsze jest to
ograniczona mo»liw o±cianalizy spowodowane ilo±ci¡ ruchu. Snort na przykªad
znakomicie sprawdza si¦ monit oruj¡c sieci o przepustowo±ci 10 Mbps i 100
Mbps, ale zaczyna mie¢ powa»netrudno±ci kiedy umie±cimy go w sieci 1 Gbps.
Rozwi¡zaniem tego problemu mog¡ by¢ nie programowe systemy wykr ywania
wªama«, ale specjalizowane urz¡dzenia, jak na przykªad Cisco IDS. Kolejnym
problemem jest, z caª¡ pewno±ci¡, konieczno±¢ cz¦stej aktualizacji sygnatur
ataku, gdy» metody ataku s¡ pernamentnie doskonalone, a nie ma nic gorsze-
go ni» stary system daj¡cy zªudne poczucie bezpiecze«stwa. Niestety metoda
zwana analiz¡ anomalii jest wci¡» w tzw. wieku niemowl¦cym i generuje wiele
faªszywych alarmów. Obecnie wida¢ dwie drogi rozwoju tego typu systemów;
wyk orzystanie sieci neuronowych lub wnioskowania rozmytego, ale to temat
na zupeªnie inny referat.

Odno±niki

. http://www.snor t.o rg { strona domowa Snorta

. http://www.cs.t ut. fi /~r ammer/a id e.h tml { strona projektu AIDE

. http://www.lids .or g { strona projektu LIDS

. http://www.grse cur it y.o rg { strona projektu grsecurity

. http://www.secu rit yf ocus. com/i ds { bardzo du»o wszelakich informacji
o IDS-ach

. http://www.prel ude-i ds. or g { strona caªkiem niezªego Hybrid IDS-a.
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Prelude IDS: curren t state and
developmen t perspectiv es
Krzysztof Zaraska

ABSTRACT: Despite the existenceof many high-quality open source network
security tools, there are not many open source products that could be used
for enterprise level intr usion detection systems (IDS). The Prelude IDS
project aims to �ll this gap by creating a free (GPL), robust, fast, and mod-
ular hybrid IDS, comparable wit h existing commercial solutions. Prelude's
architecture allows building of centralized, multi-tier systems spanning
many hosts and networks and combining both host and network based
detection techniques, aswell aseasy integration of thir d-party applications
as detection modules. This paper focuses on the current stable version
(0.8), presenting its architecture, practical deployment considerations as
well as overview of current development e�orts.

1. Intr oduction

Networked computer systems can be subject to various kinds of attacks, orig-
inating both from inside and outside of an organization running the system.
Therefore, it was necessary to create automated tools that allowed monit oring
of the system in order to detect a potentiall y malicious activity and generate
alerts once such activity is detected. These tools are referred to as Intrusion
DetectionSystems(IDS).

Intr usion detection systems can be divided into two primar y groups: host-
basedand network-based. Host-based IDS analyze the events on one host, such
as calls to system functions, �le alterations, accesscontrol list violation etc.
Network-based systems analyze network tra�c in order to detect potential
intr usions. Host-based systems generally allow better control over the system
supervised, while network-basedsystems can supervise more machines (e.g. it' s
a typical solutions to use one network IDS per network segment). Both kinds
of the systems are complementary, since certain kinds of attacks are easier to
detect wit h one kind than the other, or may be even impossible to detect by
the other kind (e.g. a host-based IDS may be unable to detect a DoS attack
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against the implementation of TCP/IP stack of the host it is running on). An
IDS combining both host and network based detection is called a hybrid IDS.

Another possible classi�cation of IDS is into signature-based and non
signature-based: the former compare events (e.g. network packets or sys-
tem log entries) against a database of known manifestations of attacks, called
signatures. For example �nding a cmd.exe string in a packet containing an HTTP
GET request can denote a potential threat (why would a client want the Web
server to run a command interpreter?) and can be used asa signature. The latter
class of systems is usually based on statistical analysis (i.e. detecting unusual
events) or protocol analysis, for example detecting abnormal message format
(e.g. an abnormally long username, indicating a possible over
o w attempt) or
improper protocol state transitions (e.g. a �le transfer immediatel y following a
failed login).

It should be noted that IDS products often combine the techniques, for exam-
ple a NIDS product may employ both signature-based and statistical detection.

A comprehensive list of currentl y available intr usion detection systems (both
open source and commercial) has been compiled by A. Talisker [1].

2. The IDMEF st and ard

The div ersity of various available intr usion detection systems, performing vari-
ous types of analysis has created the need for a common data format allowing
interoperatibility between various solutions.

Sucha format, called Intr usion Detection Message Exchange Format (IDMEF)
has been proposed by D. Curr y and H. Debar. The speci�cation of the format is
currentl y available in the form of an Internet Draft [2]. The proposed standard
describes a data model for describing events that can be reported by intr usion
detection systems along wit h XML DTD intended for representation of IDMEF
messages in XML format.

IDMEF usesan object-oriented approach and de�nes two types of messages:

Hear tbea t message, which is sent periodicall y by the sensor (the entity
performing actual intr usion detection) in order to inform the entity it reports
to that it is operating correctly.

Aler t message, which is generated whenever a sensor detects an event that
should be reported (an intr usion attempt).

Both alert and heartbeat messages carry information about the entity that sent
the alert (called an analyzer in IDMEF speci�cation and a sensorin Prelude) and
timestamp information.
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In an alert message, the event being reported is described using following
objects:

Anal yzer the entity which emmitted the alert

Classifica tion what attack has been detected

Sour ce describesthe source of the attack. The source may be any combination
of multiple objects describing a network node (e.g. IP address), an user, a
processor service (i.e. TCP port). An alert can have multiple source objects.

Tar get the target of the attack. The target may be any combination of multiple
objects describing a network node, an user, a process,a service or a �le. An
alert can have multiple target objects.

Assessment describes the severity of the attack and con�dence of the analyzer
about the validity of the alert

The data not covered by the model can be transferred asname-value pairs using
AdditionalData objects.

The design of IDMEF format provides a number of advantages,such as:

. ability to carry messages generated by both network and host based sensors

. alerts can be aggregated (e.g. a portscan reported initiall y by a sensor
generating one alert per packet can later be aggregated into a single alert
containing the information about all the source and target hosts)

. the format is easy to extend, either by using AdditionalData objects or by
de�ning new object types.

It must be noted that IDMEF also has some severe drawbacks, such as:

. complexity

. object-oriented design createsnumerous di�culties when creating an equiv-
alent representation for use wit h relational (SQL) databases

. low performance of XML processing

3. Str ucture of Prelude IDS

Prelude IDS is a hybrid, modular and IDMEF-based intr usion detection system,
available freely under GPL license.
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Historicall y, Prelude was a network IDS (NIDS). Its unusual feature was
that its functionality has been split between two daemons: one performing the
detection and one performing reporting operations. Furt her evolution included
embracing of IDMEF standard, adding of host-based analysis capabilities and
has led to the current shape of the system.

Prelude was implemented wit h thesegoals:

Modularity. The functionality is split among di�erent modules. Various
modules perform di�erent tasks and it is possible to extend or limit the
functionality by simply adding or removing the appropriate module.

IDMEF suppor t. IDMEF data model is used for all internal processing of the
event data. Becauseoperating on XML introduces a large overhead, Prelude
usesits own implementation of the data model as C structures. IDMEF mes-
sages between system components are sent in binary format, corresponding
to these internal structures (to avoid time-consuming convertions). In order
to provide interoperatibility wit h other products, the internal representation
can be converted to standard-compliant XML.

Hybrid detection model. Modularity along wit h IDMEF-based messaging
protocol allows integration of both host-based and network-based detection
techniques.

Reliability. Prelude implements certain mechanisms that ensure that IDMEF
messagesonce introduced into the system will not be lost in caseof problems.

Extensibility. Existing or new detection applications can be easily modi�ed
in order to become full-f eatured sensors thanks to use of libprelude libr ary
(seesection 4.1).

As mentioned above, a Prelude IDS system is built of several components
performing di�erent functions:

Sensors. A sensor performs host or network-based analysis and sends IDMEF
messages to a given manager. Secure communication between sensor and
manager is provided by libprelude libr ary (seesection 4.1).

Mana gers. A manager receives, logs and forwards messages from sensors
(a single manager can receive alerts from multiple sensors, allowing data
centralisation). Note that the manager may be located on a di�erent machine
than the sensor reporting to it. This allows moving the overhead related to
logging (binary-to-text translation etc.) to another host, thus reducing the



Prelude IDS: current state and development perspectives

23

 !"#$
%&$&'&*"

 !"#$
%&$&'&*"

+#&,-*$.*
/0#*0,"

+#&,-*$.*
/0#*0,"

10/&,2
3&#&4"5

6"#*05*

10/&,2
3&#&4"5

78$9
*"#*05*

10/&,2
3&#&4"5

78$9
*"#*05*

+,"5$25",&-8#4

:&8,0!"52&,"5$25",&-8#4

;&$&'&*"2/033<#8/&$80#2=6>1?

@0pB,"!",23&#&4"5

Figure 1 Sensorsand managers

CPU requirements of the sensor itself. Also, a manager can be con�gured
to pass received messages to another (higher level) manager. Note that a
manager wit h sensors reporting to it can be viewed from the higher level
manager as a \super sensor". An example of system wit h relaying managers
can be seen in �gure 1. In this system, a local analyst has accessto alert
data concerning her own network, while a higher level analyst has accessto
alert data from all lower level networks.

Fr ontends. A frontend application allows the user to view and analyze alerts
logged by a given manager. An usual setup uses a manager logging to an
SQL database and a frontend application reading data from database and
presenting them to the user.

4. Components over view

4.1. libprelude, the Prelude librar y

libprelude is a shared libr ary providing functions common to all Prelude sensors.
In particular , the features include:
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. De�nitions and helper functions for building IDMEF data structures.

. Handling of communication wit h Prelude Manager. The libr ary provides
functions allowing connection to the Prelude Manager sensor server and
sending it IDMEF messages. For performance reasons,IDMEF data are sent
in binary form wit h endianness convertion, thus allowing interoperability
between various hardw are platf orms. libprelude can communicate wit h
Prelude Manager over an UNIX socket (wit hin the same host), encrypted
TCP connection (using OpenSSL,preferred for communication wit h remote
host) and unencrypted TCP connection. It should be noted that the most
appropriate protocol to be used is chosen automatically (UNIX socket if
manager is running on the samehost, TCP wit h SSLotherwise and plaintext
TCP if OpenSSLis not available) and the sensor code is independent of the
protocol being used. In other words, the libr ary abstractsthe communication
protocol being used. It also provides convertion between little endian and
big endian format as needed.

In caseswhen a connection to a manager is lost, the libr ary provides a
transparent mechanism which makes periodic reconnection attempts (using
exponential backo�). All IDMEF messages which the sensor attempts to
send to the manager while the connection is down are stored locally in a
spool �le and sent immediatel y after the connection is established again.
Alter natively, sensor can be con�gured to send messages to an alternative
manager if communication wit h the default one fails. One sensor shown
in �gure 1 is con�gured this way: if it can't communicate wit h a local
manager, it sends alerts to a top-level manager instead. Sensorsmay also be
con�gured to send alerts to two or more managers at the time, although it' s
not a recommended approach for performance reasons.

The communication protocol also provides sensor authentication mecha-
nisms (via username and password pair for UNIX and plaintext connections
or SSLcerti�cates for SSL-protected connections).

. A generic plug-in interf ace, which allows easy use of dynamicall y loadable
plug-in modules.

. Generic con�gur ation interf ace, allowing reading of option values from a
con�gur ation �les and command line arguments.

. Interf aceto synchronous and asynchronous timers, allowing an user function
to be called after a given inter val. This feature is commonly used for sending
IDMEF Heartbeatmessages.

. Generic asynchronous queuing interf ace.
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4.2. Prelude Mana ger

Prelude Manager is the component responsible for processing alerts received
from sensors. Its structure is shown in �gure 2.

On startup, every sensor connects to a multit hreaded server in the Prelude
Manager (via plaintext TCP, SSL or UNIX connection) and passes it IDMEF
messages (for both Alert and Heartbeatevents). When received, the message is
being picked up by the scheduler and placed in one of three queues depending
on its priority . The scheduler is capable of queuing lower-priority messages on
disk in order to avoid memory exhaustion when dealing wit h a large message

o w.

It must be noted that the sensor does not necessarily need to send IDMEF
messages to Manager. A sensor may also use its own data format, providing
that the manager is equipped wit h a corresponding decodingplugin, which will
translate received data into IDMEF format. The constructed IDMEF message is
then passed to scheduler and furt her processed normally. Such a solution is
used in communication between Prelude NIDS and Prelude Manager in order
to avoid time consuming IDMEF message generation from wit hin a time critical
NIDS application.

The message is subsequently passed to one or more output plugins, which
perform alert logging. As of now the following plugins are available:

� output plugins producing human-readable text �le and IDMEF XML �le

� databaseplugins (for MySQL and PostgreSQL) storing the messages in SQL
database.

The last option allows the use of frontend application (seesection 4.6) to view
or analyze gathered data.

A manager can also be con�gured to relay received alerts to one or more
managers, called parent managers. This capability allows creation of multi-
tier systems wit h di�erent managers responsible for di�erent segments of the
supervised system.

Since all IDMEF messages are passed to all output facilities (i.e. all active
reporting plugins, a database plugin and parent manager), a �lt er plugin may
be placed before a given output facility in order to restrict the set of alerts
a facility receives. A message is �rs t passed to a corresponding �lter plugin,
which performs its evaluation and decides if it should be passed to a given
output facility or not. An example use would be a manager con�gured to log
all alerts locally and pass only high-severity alerts to a parent manager.
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Prelude Manager is also equipped wit h an adminis trative server, allowing
connections from an adminis trative console. Upcoming implementation of the
console itself, as well as extensions to the protocol used for communications
wit h sensors will allow on-the-
y recon�gur ation of sensors based on user
commands sent from the console.

In future versions, Prelude Manager will be equipped also wit h countermea-
sure triggering and communicationplugins, forming a part of the active response
subsystem. A more detailed description is given in section 5.1.

4.3. Prelude NIDS, the netw ork-based sensor

The Prelude NIDS component implements network-based detection functional-
ity.

The core element of the Prelude NIDS is a packet sni�er that captures layer
2 frames from the interf ace it is con�gured to listen on. Each frame is then
analyzed in order to detect potential malicious activity .

Depending on the type of the layer 3 and 4 protocol used, IP and TCP
reassembly operations can be performed, to reconstruct the data stream. Also,
various checks are performed in order to determine if the packet will be
considered valid by receiver's TCP/IP stack. Theseoperations aim to defeat the
techniques an attacker could use in order to avoid detection of the malicious
activity . The topic is covered in detail in [4], while a detailed description of
how each of theseattacks is handled by Prelude NIDS is given in [3].

Af ter this stage, data is passed to protocol-speci�c plugins, which perform
furt her analysis. Currentl y, following protocol plugins are available:

HTTP plugin This plugin looks for a HTTP request in the data stream, normal-
izes it, and decodesescapedcharacters(standard HTTP escaping,UTF-8 and
Unicode escaping) in order to defeat various HTTP-speci�c evasions (see[5]
for more information). The Unicode decoder attemps to mimic the behavior
of the Microsof t Internet Information Server in order to detect attacks such
as incorrect overlong UTF-8 sequences,and UTF-8 sequenceshiding ASCII
characters (see[6]).

FTP and Telnet plugin decodes escaped characters in Telnet and FTP
connections.

RPC plugin analyses RPC header wit hin the packet and creates a (function,
version,program) set for furt her analysis by signature engine.
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Next, normalized data is passed to a signature engine. The engine is based
on the concept of decision trees, what allows minimizing of the number of test
performed. A detailed description of the engine is given in [7]. The engine itself
is independent of the signature format being used; reading of signature set is
performed by specialized plugins. Currentl y, a SnortRules plugin is available,
which allows use of rulesets from Snort [15] version 1.9.

Additionall y, Prelude NIDS is equipped wit h following detection plugins:

ArpSpoof plugin allows detection of attacks using ARP protocol. The plugin
will emmit an alert if it detects:

. an ARP request sent to an unicast address instead of broadcast address

. an ARP request where the Ethernet source address is di�erent from the
address in the ARP message

. an ARP request where the Ethernet destination address is di�erent from
the address in the ARP message
Additionall y, the plugin allows specifying the IP/MA C addressmappings

through the arpwatch utility and detects ARP messages con
icting wit h the
arpwatch database. [3]

ScanDetect plugin is responsible for detecting various kinds of portscans. It
generates alerts whenever a number of connection attempts wit hin a given
time exceeds a given threshold. The values can be set separately for low
(below 1024)and high port range.

Shellcode plugin, performing polymor phic shellcode detection. In many
bu�er over
o w exploits a long string of NOP opcodes is placed before the
actual exploit code. Therefore, a NIDS application is capable of detect-
ing exploitation attempts by looking for long strings of NOP opcodes (for
example 0x90 on IA32 or 0x4E71 on M680x0 family) in analyzed tra�c.
However, as demonstrated by ADMutate tool [8], NOP-equivalent instruc-
tions can also be used to achieve the same goal avoiding detection by an
IDS looking for strings of NOP opcodes. The shellcode plugin can detect a
polymor phic attack using a technique of counting potential NOP-equivalent
instructions in a single string, originall y described in [9] and implemented
in NIDS�ndshellcodeutility [10].
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4.4. Prelude LML, the log monitor

Currentl y the host-based detection in Prelude is achieved by the Prelude Log
Monit oring Lackey (LML) program. LML is an UNIX daemon responsible for
real-time analysis of system log �les. A detailed description of implementation
of LML is given in [11].

LML is capable of monit oring local �les, as well as running as a server on
the standard syslog port (514/udp). When monit oring modi�cations to local
�les, LML can take advantage of the capabilities of the FAM daemon [12] (if
available) in order to shorten the time frame between data being logged to
the �le by the syslog daemon and processing it (i.e. the time frame during
which the attacker which has already gained root privileg es could remove or
alter contents of the log �le to avoid detection). Additionall y, the daemon
is equipped wit h a mechanism monit oring �le size permitting to detect �le
deletion or modi�cation.

It should be noted that becauseof the issue above, it may pre�er able to run
LML in network server mode along wit h a standard syslog server logging to
�les and forwarding log entries to LML daemon. Such con�gur ation also allows
many machines to send logs over the network to a single LML daemon on a
single host, although could allow the attacker to 
ood LML server wit h UDP
syslog packets.

Af ter obtaining a log entry (either from a local �le or a network socket)
LML passes it to its plugins, which perform needed analysis (i.e. matching
against a signature set) and generate alerts if necessary. Currentl y, there are
two plugins available: a specialized plugin for interpreting PaX [13] logs, and
a general pur pose plugin performing matching against a set of signatures
constructed using Perl-compatible regular expressions (PCRE). At the time of
writing, available signature sets allowed analysis of logs from the following
sources:

. Cisco routers

. Exim daemon

. FreeBSDIPFW �re walls

. Linux kernels wit h grsecurity [14] patch

. Linux Net�lter �re walls

. OpenSSH daemon
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regex=ipfw: (\d+) Deny (TCP|UDP) ([\d\.]+):(\d+) ([\d\.]+):([\d]+) in via (\w+); \
class.name=Packet dropped by firewall; \
impact.completion=fai led; \
impact.type=other; \
impact.severity=mediu m; \
impact.description=De nied incoming packet (rule #$1) $2 $3:$4 -> $5:$6 on $7; \
source.node.address.a ddress=$3; \
source.service.port=$ 4; \
source.service.protoc ol=$ 2; \
target.node.address.a ddress=$5; \
target.service.port=$ 6; \
target.service.protoc ol=$ 2; \
source.interface=$7;

Figure 3 Example LML rule

. Qpopper daemon

. ProFTPD daemon

. vpopmail

. ZyWall �re walls

. ZyXEL modems

An example LML rule has been shown in �gure 3. It can be seenthat the rule is
composed from a PCREsignature and speci�cation of values for di�erent �elds
in IDMEF alert.

4.5. Applica tions modified to work as Prelude sensors

As mentioned in section 4.1,libprelude' s interf aceallows relativ ely easyenabling
of thir d-party applications to report to Prelude Manager. At the time of writing,
the following software was known to be successfully ported:

libsafe [16] is a shared libr ary which aims towards defeating stack-smashing
attacks by substituting its own version of potentiall y dangerous standard C
libr ary calls, such as strcpy(). Prelude support, which allows sending alert
to Prelude Manager when an exploitation attempt is performed, is included
in versions from 2.0-10on.

systra ce [17] is a syscall policy enforcement tool developed by Niels Provos.
It has been integrated into OpenBSD, but is also available for NetBSD,
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GNU/Linux, FreeBSD and Mac OS X operating systems. The patch al-
lowing reporting policy violations to Prelude Manager is available from
http://www.rsta ck. or g/o udot /pr el ude/s yst ra ce/ .

honeyd [18] developed by Niels Provos, is a tool allowing creating of virtual
hosts on the network, in order to observe the activity of potential attackers
aimed at thesevirtual hosts, thus implementing the concept of virtual honey-
pots. The patch reporting honeypot activity to Prelude Manager is available
from http://www.rstack .or g/ oudot /p rel ude/ honeypot s/ .

br o [19] is an IDS developed by Vern Paxson. The patch al-
lowing it to send alerts to Prelude Manager is available from
http://manux.rs tac k. org /p re lud e_bro / .

snor t [15] is a widel y used network intr usion detection system. De-
spite the fact that Prelude has its own NIDS module (Prelude-NIDS),
an experimental patch allowing using Snort as a Prelude sensor is
available from http://www.prelu de- id s. org /d ownlo ad/re le ases/ snort -
prelude-reporti ng-patch -0 .1 .0. ta r.g z

4.6. User fr ontends

The pur pose of the frontend is to allow the user to view logged alerts. Fron-
tends display event information stored in an SQL databaseby Prelude Manager,
and allow performing statistical analysis. Currentl y, the most popular Prelude
frontends are implemented as scripts run by a HTTP server (Apache), and
accessiblewit h a Web browser. There are currentl y two Web frontends avail-
able: one written in PHP and one written in Perl. Frontends that work as
standalone applications (i.e. do not require running an HTTP server) are under
development.

5. Future

5.1. Active Response capabilities

By de�nition, an intr usion detection system performs detection of potentiall y
dangerous events. It is however natural to think about equipping it wit h an
ability to automatically react to the attack detected.

Such solutions focus on sending spoofed TCP RST or ICMP Unreachable
messages in order to tear down an attacker's network connection or performing
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a �re wall update in order to block communication wit h attacker's machine.
They however su�er from a number of problems, such as attacker's capability
to drop RST packet sent by the IDS, or the potential to trick the system into
blocking communication wit h innocent thir d parties (self-in
icted DoS).A good
overview of these issues is presented in [22].

In 2002,an experimental implementation of the active response mechanism
was done in Prelude [21]. The subsystem consists of following components:

Triggering plugins in Prelude Manager which analyze received alerts and
decide what action should be performed, if any.

Communica tion plugins in Prelude Manager, which are run when the trig-
gering plugin decides it is necessary to perform an action. Theseplugins are
responsible for communication wit h the device (e.g. a hardw are �re wall) or
the agent software performing the requested action.

Agents which perform the requested action (e.g. �re wall update).

More information about the implementation of active response subsystem in
Prelude can be found in [21], [20]. The subsystem is expected to be merged into
the main source tree before the next (0.9) major release.

5.2. libpreludeDB, the IDMEF dat abase librar y

As mentioned in section 4.6, both the Prelude Manager and the user frontend
communicate directl y wit h a SQL database holding alert data. However this
leads to code duplication and dependence of many components on a database
structure, resulting in problems when databasestructure needs to be changed.

A proposed solution is introducing a new shared libr ary, libpreludeDB, im-
plementing an abstraction layer between data storage (such as, but not limited
to, an SQL database) and any Prelude component wishing to accessthe event
data using a common interf ace based on IDMEF data model. This will elimi-
nate code duplication as well as allow the use of various databaseformats and
decreasethe e�ort needed to develop the frontend.

For more information on libpreludeDB, seeproject's homepage [23].

5.3. Correla tion suppor t

An important feature of a modern intr usion detection system is the ability to
perform correlation analysis, i.e. �nd relations between alerts recorded, and
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between alerts and network con�gur ation. Currentl y, the tools are available [25]
which correlate alerts recorded in databasewit h results of network assessment
obtained using Nessus network scanner [24]. These tools allow to determine
whether the attacked network service was vulner able to the kind of attack used.
The tools for performing correlation between alerts are also being developed.
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SELinux
w sªu»bie bezpiecze«st wu
Grzegorz B. Prokopski

STRESZCZENIE: Security Enhanced Linux jest produktem stworzonym na za-
mówienie ameryka«skiej agencji bezpiecze«stwa (NSA). Rozszerza on me-
chanizmy kontroli dost¦pu i uprawnie« u»ytkownik ów w elastyczny i pro-
sty sposób,zwi¦k szaj¡c efektywne bezpiecze«stwo systemów linuk sowych.
Podstawowym mechanizmem kontroli dost¦pu wyk orzystyw anym przez
SELinuksa jest Role Based AccessControls (RBAC), który znacz¡co ró»ni
si¦ od standardowych praw unik sowych, czy ACL-i. Instalacja tego syste-
mu nie jest zbyt skomplik owana, a praktyczne u»ytkowanie nie zwi¦k sza
czasu potrzebnego na adminis trowanie systemem. Z caªapewno±ci¡ jest to
bardzo ciekawy projekt, który stoi u progu swojej popular no±ci.

Dla czego SELinux?

Dla systemu Linux w ostatnich latach powstaªo wiele oprogramowania, którego
zadaniem jest podnoszenie bezpiecze«stwa systemu. Czy zatem istnieje potrzeba
tworzenia kolejnego rozwi¡zania? Na czym polega odmienno±¢i siªaSELinuksa?
Sk¡d pochodzi, kto za nim stoi i na jakich zasadach jest dost¦pn y? Jak dziaªa,
kto mo»e i kto powinien go u»ywa¢? Na te i na inne pytania postaram si¦
odpowiedzie¢ w poni»szym artykule traktuj¡cym o do±¢ rewolucyjnej, cho¢
czerpi¡cej ze standardów naturze Security Enhanced Linuk sa, czyli Linuk sa
o wzbogaconym bezpiecze«stwie.

Czym jest i sk¡d pochodzi?

Najkrócej mówi¡c, SELinux jest systemem z MA C (ang. Mandatory Access
Control), czyli obowi¡zk ow¡ kontrol¡ dost¦pu, który realizuje polityk ¦ RBAC
(ang. Role BasedAccessControl), czyli kontroli dost¦pu opartej na rolach, za
pomoc¡ DTAC (ang. Dynamicall y Typed AccessControl) tªumaczonego jako
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domenowy system kontroli dost¦pu. De�nicja wyda je si¦ do±¢skomplik owana;
jej dokªadniejszym wyja±nieniem zajm¦ si¦ w dalszej cz¦±ci artykuªu.

Znacznie bardziej zrozumiaªa jest historia SELinuksa. Prace nad nim s¡
sponsorowane przez ameryka«sk¡ NSA (ang. National Security Agency), a pie-
ni¡dze te tra�a j¡ do pracuj¡cej nad projektem SELinuksa Secure Computing
Corp., która to �r ma jest równie» wªa±cicielemwyk orzystyw anych w nim pa-
tentów. Jednak idea i implementacja, których wynik znamy dzi± pod nazw¡
SELinux nie s¡ wcale mªode. Od 1992roku, w ramach projektu Distributed Tru-
sted Mach (DTMach), rozwi jano rozwi¡zania, które nast¦pnie zostaªy przej¦te
przez system operacyjny Fluke, dla którego w ramach projektu Flux rozwi jano
architektur¦ Flask. Jakkolwiek brzmi to skomplik owanie, to prawdopodobnie
najistotniejszym faktem jest, i» to wªa±niearchitektur¦ Flask zintegrowano z j¡-
drem Linuk sa, a powstaªy projekt ochrzczono imieniem SELinux.

Co kr yje si¦ pod mask¡?

Mo»na wymieni¢ trzy gªówne elementy skªadowe SELinuksa:

J¡dr o { SELinux u»ywa obecnie (nie zawsze tak byªo) infr astruktur y j¡dr a
Linuk sa znanej pod nazw¡ LSM (ang. Linux Security Modules { moduªy bez-
piecze«stwa Linuk sa), która dostarcza interf ejsów pozwalaj¡cych kontrolowa¢
dost¦p do obiektów systemu podczas wyk onywania dziaªa« przez u»ytkowni-
ków (otwarcie pliku, utw orzenie katalogu, bindowanie do portu itd.). SELinux
podª¡cza si¦ do tego interf ejsu i wymusza w systemie wªasn¡ polityk ¦ bezpie-
cze«stwa. Z punktu widzenia adminis tratora instaluj¡cego SELinuksa stanowi
on po prostu ªat¦ na j¡dro.

Zmodyfik owane kluczo we pr ogramy { SELinux w wi¦k szo±ciprzypadk ów
pozwala, aby programy dziaªaj¡ce w systemie nie musiaªy rozumie¢, »e system
ten nie jest zwykªym Linuk sem. Jednak pewne kluczowe dla bezpiecze«stwa
i w ogóle dziaªania systemu programy musz¡ zosta¢ rozszerzone o obsªug¦
SELinuksa. Do tych programów nale»¡ mi¦dzy innymi: ssh, ls, ps, xdm, login.
Adminis trator systemu musi podczas instalacji albo pobra¢ zmody�k owane ju»
wersje u»ywanych programów, albo zaaplikowa¢ odpowiednie ªaty na ¹ródªa
u»ywanych programów.

Zasad y, czyli Policy { okre±laj¡ prawa dost¦pu, prawa wyk onywania dzia-
ªa« w systemie, zachowanie si¦ systemu. Jest to w praktyce najwa»niejszacz¦±¢
systemu SELinux, gdy» to wªa±niete Zasady decyduj¡ o skutecznym dziaªaniu
caªegosystemu. W niniejszym artykule po±wi¦c¦ cz¦±¢ miejsca na wyja±nienie
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jak konstrowane s¡ elementy Policy. Adminis trator systemu generalnie nie po-
winien by¢ zmuszony do pisania wªasnych zasad w Policy (chyba, »e istniej¡
pewne niestandardowe wymag ania co do ksztaªtu polityki bezpiecze«stwa),
ale powinien umie¢ je czasem zmody�k owa¢ do swoich potrzeb, a na pewno
powinien rozumie¢ zasady ju» istniej¡ce.

Najw a»niejsze cechy (reklama)

Mo»na powiedzie¢, »e SELinux jest rozwi¡zaniem:

. spójnym i kompletnym
Nie skupia si¦, jak cz¦±¢ innych rozwi¡za« (np. ªat na j¡dro), na usuni¦ciu

pewnych wybr anych bª¦dó w w polity ce bezpiecze«stwa, czy problemów
wynika j¡cej z przyj¦tej konstrukcji systemu, np. norm POSIX odnosz¡cych
si¦ do wªasno±cisystemów unik sowych. Zamiast tego SELinux proponuje
caªo±ciowe rozwi¡zanie.

. rozszerzalnym i elastycznym
Adminis trator systemu mo»e tworzy¢ w Policy reguªy dotycz¡ce nowych

pakietów oprogramowania, mo»e te» mody�k owa¢ reguªy istniej¡ce. Dzi¦ki
temu mo»na dostosowa¢ ksztaªt polityki bezpiecze«stwa do istniej¡cy ch
w danym przypadku potrzeb.

. standaryzowanym
Norma POSIX.6zawier a opis mechanizmu MA C, który korzysta z etykie-

towania (ang. labelling) obiektów. SELinux implementuje MA C korzystaj¡c
wªa±niez etykietowania. Ponadto nale»y bardzo mocno podkre±li¢, »e SELi-
nux, mimo swojej nieco rewolucyjnej natur y, ±wietnie wpisuje si¦ w istniej¡ce
standardy systemów unik sowych.

. aktywnie rozwi janym
Rozwojem SELinuksa zajmuje si¦ opªacanaz rz¡do wych funduszy �r ma

komercyjna. Jest to jednak produkt Open Source, a NSA (±wiadcz¡ o tym
jej dziaªania) zale»y na jak najszerszym propagowaniu SELinuksa i na jego
rzeczywi±cie otwartym rozwoju. Ponadto opªacani deweloperzy wr az z za-
pale«cami, ochotnikami, którzy ju» przyª¡czyli si¦ do tego projektu tworz¡
grup¦ ch¦tnie pomagaj¡c¡ w problemach zwi¡zan ych z instalacj¡ i u»ytko-
waniem SELinuksa, a to bardzo istotne, szczególnie przy tak nowatorskim
projekcie.
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Kilka sªó w o MA C (i ACL)

Poniewa» SELinux jest systemem realizuj¡cym MA C, to warto wiedzie¢ co to
dokªadnie oznacza. Gªówna zasada w systemach z MA C stanowi, »e u»ytkow-
nik NIE decyduje o zabezpieczeniach i prawach dost¦pu do obiektów. Prawa
i zabezpieczenia,o których mowa, s¡ de�nio wane odgórnie, zgodnie z polityk¡
bezpiecze«stwa i w przypadku SELinuksa znajduj¡ swoje odbicie w zapisach
Policy.

Poniewa» SELinux bywa porównywany z systemami z ACL, czy te» (caªko-
wicie bª¦dnie) do systemu z ACL (ang. AccessControl Lists), to warto wiedzie¢,
»e:

. ACL NIE realizuj¡ MA C

. ACL s¡ w sumie bardziej skomplik owane i pracochªonnew zakresie kon�-
guracji i kontroli poprawno±ci

Mo»na te» powiedzie¢, i» ACL zajmuj¡ si¦ jednostkowymi przypadkami, nato-
miast, jak si¦ wkró tce oka»e,SELinux realizuje MA C przez okre±lanie ogólnych
zasad.

ACL-e nie znalazªy si¦ w j¡dr ach z serii 2.4 tak»e dlatego, »e deweloperzy
j¡dr a nie uwa»aj¡ ich za dobry sposóbkontrolowania upr awnie« u»ytkownik ów
w systemie. W praktyce znajduj¡ one zastosowanie najcz¦±ciej w poª¡czeniu
z serwerem Samba, gdy» pozwalaj¡ wtedy ustala¢ upr awnienia do plik ów
z poziomu klient ów windo wsowych.

Co to jest DT AC?

Skrót DTAC pochodzi od angielskiego Dynamicall y Typed AccessControl, co
bywa tªumaczone jako domenowy system kontroli dost¦pu. Najwa»niejszecechy
DTAC s¡ nast¦puj¡ce:

. ka»dy obiekt (np. plik , port, urz¡dzenie sieciowe) posiada pojedynczy typ,

. typ obiektu jest wymuszany odgórnymi reguªami (nie zale»y od decyzji
u»ytkownika, ale od adminis tratora komponuj¡cego Policy),

. w systemie mo»na tworzy¢ niemal dowoln¡ liczb¦ reguª (rz¦du 100tysi¦cy) {
system jest na to przygotowany,



SELinux w sªu»bie bezpiecze«stwu

33

. dla ka»dego typu tworzone s¡ zestawy reguª, decyduj¡ce o zachowaniu si¦
systemu przy wyk onywaniu akcji na obiektach danego typu (wi¦cej na ten
temat b¦dzie za chwil¦),

. kontrola i testowanie poprawno±ci reguª jest ªatwiejsze { IBM opracowuje
narz¦dzie, które pozwala na automatyczn¡ kontrol¦ spójno±ci i poprawno±ci
polityki bezpiecze«stwa DTAC.

Co to jest RBA C?

Skrót RBAC pochodzi od angielskiego Role BasedAccessControl, co po polsku
oznacza system kontroli dost¦pu bazuj¡cy na rolach. Chocia» poj¦cie to nie jest
zbyt cz¦sto u»ywane, to warto wiedzie¢, »e np. standardowy system unik sowy
jest systemem z RBAC. Rzeczywi±cie,gdy przyjrzymy si¦ bli»ej, to widzim y, »e
mamy tzw. u»ytkownik ów systemowych, z których ka»dy ma prawo wyk ony-
wa¢ pewien zakres dziaªa« (tzn. realizowa¢ pewn¡ rol¦ w systemie). Drugim
elementem kwali�kuj¡cym standardowy Unix do systemów z RBAC jest istnie-
nie SUID-ów, za pomoc¡ których mo»na zmieni¢ rol¦ w ramach której dane
dziaªanie jest wyk onywane. A jak to si¦ ma do SELinuksa?

. SELinux jest systemem z RBAC, którego zasady s¡ realizowane za pomoc¡
DTAC

. SELinux rozszerza �lozo�¦ SUID-ów

. SELinux rozszerza rozumienie ról u»ytkownik ów

Ogólnie rzecz bior¡c SELinux pozwala w sposób znacznie bardziej elastyczny,
dokªadniejszy i bardziej dostosowany do konkrentych potrzeb okre±la¢ i reali-
zowa¢ role w ramach systemu.

SELinux { system w systemie

Poniewa» znane ju» s¡ podstawowe poj¦cia, spróbuj¦ lepiej okre±li¢ w jaki
sposób dziaªa SELinux. Przede wszystkim jeden u»ytkownik w systemie mo»e
posiada¢ wiele ról, przy czym jedna z nich jest rol¡ domy±ln¡. Ka»da rola
u»ytkownika posiada zestaw domen dost¦pu, a jedna z nich jest domy±ln¡ dla
danej roli. W danej chwili u»ytkownik mo»e wyk onywa¢ jedn¡ rol¦ w jednej
domenie. Mog¡ nast¦po wa¢ przeª¡czenia mi¦dzy rolami i domenami. Dla wy -
branych skrzy»owa« domeny i ka»dego typu de�nio wane s¡ reguªy zachowania
si¦ (prawa i inne). Efektywne upr awnienia procesu w systemie zale»¡ wi¦c od
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domeny w której w danej chwili dziaªa. SELinux potra� te» wspóªpracowa¢
ze standardowym mechanizmem 'capabilities ', pozwalaj¡c ustala¢ zestaw 'capa-
bilities ' startuj¡cego programu zale»nie od domeny procesu, który próbuje go
uruchomi¢.

Trzeba jeszczerozumie¢ jedn¡ istotn¡ rzecz, czyli to, w jaki sposób reguªy
SELinuksa wspóªgraj¡ ze standardowym modelem upr awnie« UGO (ang. User,
Group, Others { U»ytk ownik , Grupa, Inni) systemu unik sowego. Generalna
zasada stanowi, i» SELinux ogranicza upr awnienia do wyk onywania zada«
w stosunku do systemu bez SELinuksa, natomiast nie nadaje dodatkowych
upr awnie«, których u»ytkownik nie miaª w niezmody�k owanym systemie. Jest
to podej±cie praktycznie bardzo poprawne, gdy» w przypadku bª¦dó w w po-
lity ce bezpiecze«stwa SELinuksa, w najgorszym wypadku, gdyby nawet Policy
SELinuksa pozwalaªo wszystkim na wszystko, otrzymalib y±my zwykªy system
unik sowy, którego zabezpieczeniawcale nie s¡ takie zªe (przecie»u»ywamy ich
na codzie«!).

Security Context pr ocesu i obiektu

Konstrukcj¦ SC, czyli kontekstu bezpiecze«stwa procesu, najlepiej wyja±ni¢
na przykªadzie. Po zalogowaniu si¦ do systemu z SELinuksem przez u»yt-
kownika greg, jego proces powªoki (ang. shell) b¦dzie dziaªaª z nast¦puj¡cym
kontekstem bezpiecze«stwa: greg:user_r:use r_t , gdzie:

. greg { identy�kat or u»ytkownika unik sowego,

. user_r { rola domy±lna u»ytkownik ów po zalogowaniu si¦,

. user_t { domena domy±lna roli user_r .

Tak naprawd¦ obiekty w systemie tak»e posiadaj¡ peªny SC,np. mo»na zde�nio-
wa¢SCportu TCP jako: system_u:object_r :h ttp _port _t , przy czym znacz¡ca
jest jedynie cz¦±¢ ostatnia: http_port_t , która w przypadku obiektów nazywa-
na jest typem, a nie domen¡ jak to ma miejsce w przypadku procesów. Nale»y
te» mie¢ jasno±¢co do tego, »e z danej roli mo»e korzysta¢ (zgodnie z zapisami
w Policy) wielu u»ytkownik ów unik sowych, tak jak do jednej domeny mo»e
mie¢ dost¦p wiele ról.

Gªó wne r odzaje reguª SELinuksa

Reguªy SELinuksa s¡ de�nio wane dla par domena i typ. Mo»na wyró»ni¢
najcz¦±ciej u»ywane rodzaje reguª:
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. de�nio wanie operacji dozwolonych, takich jak czytanie, pisanie, tworzenie,
wyk onywanie, bindowanie (do portu) lub innych,

. dozwolona zmiana roli w ramach u»ytkownika (i w ogóle lista ról dozwolo-
nych dla u»ytkownika),

. dozwolona zmiana domeny w ramach roli (i w ogóle lista domen dozwolo-
nych dla roli),

. automatyczna (wymuszona, jak przy SUID-zie) zmiana roli b¡d¹ domeny
przy wyk onywaniu programu, lub przy wyk onywaniu operacji na obiekcie
(np. automatyczna zmiana typu przy tworzeniu pliku).

W chwili obecnej w standardowej Policy zlikwido wano wszystkie wymuszenia
zmiany roli, zast¦puj¡c je wymuszeniami zmianami domeny.

Przykªad klient a IR C i przegl¡d arki interneto wej

Patrz¡c na histori¦ bª¦dó w w klientach IRC pozwalaj¡cych przej¡¢ atakuj¡cemu
kontrol¦ nad maszyn¡, na której uruchomiono klienta (przynajmniej w ramach
upr awnie« u»ytkownika), nie powinien dziwi¢ fakt, i» w standardowej Policy
znajduj¡ si¦ zapisy traktuj¡ce te programy w sposób specjalny:

. wpro wadzono domen¦ user_irc_t ,

. przy wyk onaniu programu klienta IRC, którego plik wyk onywalny tak»e
posiada specjalny typ: irc_exec_t , nast¦puje wymuszona zmiana domeny
w Security Context procesu

. user:user_r:use r_t => user:user_r:use r_i rc _t ,

. proces dziaªaj¡cy w domenie user_irc_t ma bardzo mocno ograniczone
prawa { praktycznie rzecz bior¡c ma mo»liw o±¢ pisania tylko do logów
i wªasnych plik ów kon�gur acyjnych,

. nale»y zauwa»y¢, i» u»ytkownik i rola nie podlegaj¡ mody�kacji (to nie jest
SUID).

Podobne niebezpiecze«stwa niesie ze sob¡ u»ywanie przegl¡darek interneto-
wych. S¡ to zwykle du»e i skomplik owane programy, co niestety przekªada si¦
na liczb¦ bª¦dó w i wynika j¡cych z nich zagro»e«. Dlatego dla nich, w spo-
sób analogiczny, wpro wadzono typ plik ów wyk onywalnych netscape_exec_t ,
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a podczas exec() pliku o powy»szym typie nast¦puje przeª¡czenie procesu
do domeny user_netscape_t , która ma nast¦puj¡ce, ograniczone prawa:

. mo»e tworzy¢ pliki o typie user_netscape_t i user_netscape_rw _t (ten typ
sªu»y tak»e do oznaczania plik ów kon�gur acyjnych),

. mo»e wyk onywa¢ pobrane programy, ale tylko w ramach bie»¡cej domeny,

. mo»e drukowa¢ (ma prawo wyk onywania programu lpr ).

Powy»sze ograniczone upr awnienia pozwalaj¡ znacz¡co zmniejszy¢ rozmiar
szkód spowodowanych ewentualnym wªamaniem wyk orzystuj¡cym np. prze-
peªnienie bufora w przegl¡darce internetowej.

Role i domeny w sªu»bie demonó w

U»ycie separacji upr awnie« w stosunku do programów uruchamianych przez
u»ytkownika to jedno pole dziaªania SELinuksa. Jednak ze wzgl¦du na fakt, i»
Linux wci¡» jest najcz¦±ciej stosowany jako system dla serwerów, a tak»e ponie-
wa» to zwykle systemy serwerowe miewaj¡ najwy»sze wymag ania co do jako-
±ci polityki bezpiecze«stwa, wyda je si¦, »e u»ycie SELinuksa dla rozdzielenia
upr awnie« pomi¦dzy ró»norodne serwisy, demony itd. jest drugim i znacznie
szerszym polem zastosowa«. Bazuj¡c na poprzednim przykªadzie mo»na ju» do-
mniemywa¢, (i tak jest w istocie), i» role i domeny dla procesów serwerowych
separuj¡ poszczególne demony i, w miar¦ potrzeb, tak»e same funkcje demo-
nów. Robi¡ to lepiej, ni» z u»yciem SUID-ów i u»ytkownik ów systemowych,
gdy» Policy SELinuksa daje wi¦k sz¡ elastyczno±¢ w doborze upr awnie«, nie
trzeba tworzy¢ wi¦k szej liczby u»ytkownik ów systemowych by rozdzieli¢ funk-
cje.Dodatkowo, je±li proces serwera potrzebuje caªy czasdo czego±prawa roota,
to tworzenie u»ytkownik ów nie ma sensu (i niejednokrotnie autorzy oprogra-
mowania uciekaj¡ si¦ wtedy do jeszczebardziej skomplik owanych rozwi¡za«,
jak chrooty i inne).

Niestety, ze wzgl¦du na specy�k ¦ rozwi¡za« wewn¡tr z ró»nych pakietów
oprogramowania serwerowego, elementy Policy SELinuksa musz¡ by¢ de�nio-
wane specjalnie dla ka»dego oprogramowania lub rozszerzane w ramach klasy
oprogramowania o wpisy potrzebne do poprawnego dziaªania jej konkretnej
implementacji.

Serwer Bind jest przykªadow¡ implementacj¡ dla klasy oprogramowania
Serwery DNS. Potrzebuje on praw roota co najmniej do startu, a cz¦stokro¢
tak»e do dziaªania (je±li musi bindowa¢ si¦ do podnoszonych podczas jego
dziaªania dynamicznych interf ejsów). W tym wypadku, niezale»nie od tego, czy
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dziaªa on z prawami roota, czy te» zwykªego u»ytkownika, b¦dziem y chcieli
ograniczy¢ jego upr awnienia do nast¦puj¡cy ch:

. bindowanie do portu 53 TCP i UDP,

. odczyt plik ów kon�gur acyjnych i plik ów domen,

. zapis tylko do plik ów cache.

Dzi¦ki temu, nawet w wypadku wªamania do tego demona, gdy dziaªa jako
root, praktycznie nie b¦dzie mo»liw o±ci zniszczenia »adnych danych w syste-
mie (wªamywacz b¦dzie mógª co najwy»ej odsyªa¢ nieprawdziw e odpowiedzi
na zapytania innych serwerów DNS).

Definicje Type Enf or cement w SELinux Policy

De�nicje TE w Policy dotycz¡ deklaracji typów, wymuszonej zmiany typu obiek-
tu (np. pliku na dysku), dozwolonej zmiany typu (np. pliku urz¡dzenia konsoli),
czy tzw. wektorów dost¦pu do wszelkiego typu obiektów. Przykªady tych de�-
nicji znajduj¡ si¦ na nast¦puj¡cym listingu:

Listing 1. Definicje Type Enforcement w SELinux Policy
* deklaracje typów

type sshd_t, domain, privuser, privrole, privlog, privowner;
type sshd_exec_t, file_type, exec_type, sysadmfile;
type sshd_tmp_t, file_type, sysadmfile, tmpfile;
type sshd_var_run_t, file_type, sysadmfile, pidfile;

* definicje wymuszonychprzej±¢ (makra)
domain_auto_trans(init rc_ t, sshd_exec_t, sshd_t)
file_type_auto_trans(s shd_t, tmp_t, sshd_tmp_t)
domain_auto_trans(sshd _t, shell_exec_t, user_t)

* definicje dozwolonych przej±¢ (bez makr i z makrem)
type_change user_t tty_device_t:chr_file user_tty_device_t;
type_change sysadm_t tty_device_t:chr_fil e sysadm_tty_device_t;
type_change user_t sshd_devpts_t:chr_file user_devpts_t;
type_change sysadm_t sshd_devpts_t:chr_fi le sysadm_devpts_t;
domain_trans(sshd_t, shell_exec_t, sysadm_t)

* definicje wektorów dost¦pu
allow sshd_t sshd_exec_t:file { read execute entrypoint };
allow sshd_t sshd_tmp_t:file { create read write getattr setattr link unlink rename };
allow sshd_t user_t:process transition;

Typy, które b¦d¡ u»ywane przez inne reguªy w Policy, musz¡ zosta¢ najpierw
zde�nio wane.W pierwszejcz¦±ci listingu wida¢ de�nicje typów: domeny sshd_t
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(gªówna domena u»ywana przez programy z pakietu SSH) i typy plik ów u»y-
wane przez programy dziaªaj¡ce w tej domenie. Dzi¦ki tym dodatkowym typom
mo»na b¦dzie rozdzieli¢ np. upr awnienia do plik ów tymczasowych SSH (typ:
sshd_tmp_t ) od innych plik ów tymczasowych (zwykle maj¡cych typ tmp_t ).

W drugiej cz¦±ci listingu wida¢ de�nicje wymuszon ych przej±¢. W tym
wypadku de�nicja jest bardziej czytelna, dzi¦ki zastosowaniu makr,
np. file_type_auto_tr ans. Mechanizm makr w SELinux Policy w znako-
mity sposób uªatwia proces jej tworzenia i mody�kacji. W tym wypadku
file_type_auto_tr ans mówi, »e gdy proces w domenie sshd_t otworzy
(np. jednocze±niego tworz¡c) plik , który normalnie miaªby domen¦ tmp_t , to na-
st¡pi automatyczna zmiana domeny pliku na sshd_tmp_t . Z kolei pierwszema-
kro domain_auto_trans mówi, i» je»eli proces dziaªaj¡cy w domenie initrc_t
(a w takiej domenie s¡ uruchamiane wszystkie skrypty w /etc/init.d/ ) uru-
chomi program z pliku o typie sshd_exec_t , to nowouruchomiony program
b¦dzie dziaªaª w domenie sshd_t . Taka deklaracja (i specjalny typ *_exec_t )
jest konieczna praktycznie dla ka»dego pakietu oprogramowania uruchamiane-
go w /etc/init.d/ .

W trzeciejcz¦±ci listingu umieszczone s¡ zezwolenia na zmian¦ typu obiektu
z jednego na inny dokonywan¡ przez dziaªaj¡cy w pewnej domenie program.
Na przykªad program dziaªaj¡cy w domenie user_t b¦dzie miaª prawo zmieni¢
typ pliku urz¡dzenia znakowego z tty_device_t na user_tty_device_t . Wida¢
tutaj, »e w szczególny sposób potraktowane s¡ konsole, na których ma dziaªa¢
u»ytkownik w domenie sysadm_t { b¦dzie on mógª zmieni¢ typ pliku urz¡dze-
nia znakowego (konsoli, z której ma zamiar korzysta¢)na sysadm_tty_devic e_t .
Ma to uniemo»liwi¢ ewentualne podsªuchiwanie lub mody�k owanie komuni-
kacji dokonywanej z u»yciem tego urz¡dzenia.

W ostatniej cz¦±ci listingu zawarte s¡ szczegóªowe informacje o tym, co
proces dziaªaj¡cy w danej domenie mo»e zrobi¢ z obiektem danego typu.

Definicje Role Based Access Contr ol w SELinux Policy

Drugim rodzajem elmentów w Policy SELinuksas¡ wpisy odnosz¡ce si¦ do me-
chanizmu RBAC. Ich przykªady zostaªy umieszczone na poni»szym listingu:
Listing 2. Definicje Role Based Access Contr ol w SELinux Policy

* definicje ról
role system_r types { kernel_t initrc_t getty_t klogd_t };

role user_r types { user_t user_netscape_t user_irc_t };
role sysadm_r types { sysadm_t run_init_t };

* definicje dozwolonych przej±¢
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allow system_r { user_r sysadm_r };
allow user_r sysadm_r;
allow sysadm_r system_r;

* definicje rozpoznawanych u»ytkowników
user system_u roles system_r;
user root roles { user_r sysadm_r };
user jdoe roles user_r;

Poniewa», jak nazwa gªosi, jest to system oparty na rolach, to nie mo»e za-
brakn¡¢ de�nicji ról. W tym wypadku de�niujem y równie» to, z jakich domen
kiedyk olwiek dana rola mo»e korzysta¢. Na przykªad, dla roli user_r , dost¦p-
na jest podstawowa, domy±lna domena user_t , a tak»e pomocnicze domeny
user_netscape_t i user_irc_t , które zostaªy omówione wcze±niej.

W pewnych okoliczno±ciach przydatna jest mo»liw o±¢przeª¡czania si¦ mi¦-
dzy rolami na »yczenie (sªu»y do tego program newrole). Przykªady dozwolo-
nych przej±¢miedzy rolami zawarte s¡ w drugiej cz¦±ci listingu.

Generalnie rzecz bior¡c system RBAC jest mocno niezale»ny od kont u»yt-
kownik ów unik sowych. Jednak w wielu przypadkach po»¡dane jest powi¡za-
nie konkretnych u»ytkownik ów z zestawami ról, które s¡ dla nich dozwolone.
Na zaª¡czonym przykªadzie wida¢ np., »eu»ytkownik root domy±lnie wyst¦puje
w roli user_r , chocia» ma równie» dost¦p do roli sysadm_r.

Security Context obiektó w siecio wych

Ciekaw¡ mo»liw o±ci¡ jest de�nio wanie Security Context dla obiektów systemu
zwi¡zan ych z sieci¡. Ponadto w jasny sposób pokazuje to, »e w rzeczywisto-
±ci obiekty w systemie posiadaj¡ peªny SC pomimo, »e u»ywany jest tylko typ.
W pierwszejcz¦±ci poni»szego listingu wida¢, i» zde�nio wano typ http_port_t ,
który b¦d¡ posiadaªy porty TCP o numerach 80 i 8080.Dzi¦ki temu w innych
elemenach Policy b¦dzie mo»na zde�nio wa¢, »e dost¦p do tych portów, do ich
typu (np. mo»liw o±¢bindowania si¦ do nich) maj¡ tylko procesy z wybr anych
domen. B¦dzie to np. domena httpd_t , w której b¦dzie dziaªaª serwer WWW
uruchomiony z binarium o typie httpd_exec_t , dla którego b¦dzie zde�nio wa-
ne wymuszone przej±ciepodczas uruchomienia, do domeny httpd_t wªa±nie.
W podobny sposób mo»na regulowa¢ prawa do interf ejsów sieciowych.
Listing 3. Definicje kontekstó w bezpiecze«stw a (SC) obiektó w syste-
mu

* definicje kontekstów sieciowych
+ porty

portcon tcp 80 system_u:object_r:http_port_t
portcon tcp 8080 system_u:object_r:http_port_ t
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+ interfejsy sieciowe
netifcon eth0 system_u:object_r:netif_eth0_t system_u:object_r:netmsg_eth0_t

netifcon eth1 system_u:object_r:netif_eth1_t system_u:object_r:netmsg_eth1_t

* definicje domy±lnych kontekstów plików

/home system_u:object_r:home_root _t
/home/[^/]+ -d system_u:object_r:user_home _dir _t
/home/[^/]+/.+ system_u:object_r:user_home _t
/home/[^/]+/.ssh(/.*)? system_u:object_r:user_home_ ssh_t

Domy±lne Security Contexts plik ów

Wiadomo, i» ka»dy plik w systemie plik ów, b¦d¡c obiektem, ma nadany SC,
a w nim typ. Przyjrzyjmy si¦ tej kwestii nieco bli»ej.

SC plik ów (a przede wszystkim ich typy) nie s¡ nadawane w sposób auto-
matyczny w momencie uruchomienia systemu z j¡drem SELinuksa. Musz¡ one
by¢ nadane w procesie etykietowania (ang. labelling), który musi zosta¢ przepro-
wadzony wcze±niej,zanim zaczniemy u»ywa¢ systemu z SELinuksem. Pytanie
jakie nale»y sobie zada¢, jest nast¦puj¡ce: sk¡d wiadomo, jaki typ powinien
mie¢ dany plik?

Gdyby±my zainstalowali ¹ródªa SELinuksa, odpowied¹ mo»naby znale¹¢
w pliku o nazwie file_contexts , stanowi¡cym skªadow¡ Policy. Zawier a on
de�nicje, których przykªad znajduje si¦ w drugiej cz¦±ci listingu 3.

Informuj¡ one program przeprowadzaj¡cy etykietowanie jakie powinien
nada¢ typy (a dokªadniej konteksty bezpiecze«stwa) poszczególnym plik om
w systemie. W podanym przykªadzie wida¢, »e katalog /home otrzyma typ
home_root_t , katalogi u»ytkownik ów - user_home_dir_t , a znajduj¡ce si¦
w nich pliki i katalogi { typ user_home_t. W sposób szczególny potraktowane
zostan¡ pliki u»ywane przez SSH, a znajduj¡ce si¦ w katalogach domowych
u»ytkownik ów. Otrzymaj¡ one wªasny typ user_home_ssh_t. Podobne de�nicje
istniej¡ dla katalogów u»ywanych przez np. klient ów IRC, gdzie trzymane s¡
ich logi i kon�gur acja.
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Inst ala cja SELinuksa

Maj¡c ju» podstawow¡ wiedz¦ na temat SELinuksa { najwy»szy czasprzyst¡pi¢
do jej praktycznego wdro»enia! Aby móc u»ywa¢SELinuksa trzeba zgromadzi¢
potrzebne elementy:

. ªaty na j¡dro z LSM i SELinuksem,

. ªaty na pewne istotne programy w systemie (login, ssh, ls, ps, xdm,...),

. zestaw programów narz¦dzio wych specy�czn ych dla SELinuksa (chcon i in-
ne).

Zamiast kªopota¢ si¦ z ªatami mo»na ze strony NSA pobra¢ peªne ¹ródªa zmo-
dy�k owanego j¡dr a i zmody�k owanych programów systemowych. Je»eli ko-
rzystamy z dystrybucji Debiana (stabilnej, b¡d¹ niestabilnej), to s¡ dost¦pne
¹ródªa APT zawier aj¡ce wszystko, co jest potrzebne do instalacji i u»ytkowania
SELinuksa.

W zaªatanym j¡dr ze nale»y wª¡czy¢ nast¦puj¡ce opcje:

* Networking Options
+ [Y] Network Packet Filtering

* Security Options
+ [Y] Enable different security models
+ [Y] Capabilities Support
+ [Y] NSASELinux Support
+ [Y] NSASELinux Development Support

Poniewa» i tak musimy kompilo wa¢ j¡dro samodzielnie najlepiej nie korzysta¢
z obrazu initr d. W przeciwnym wypadku, po ka»dej zmianie Policy, now¡
b¦dzie trzeba umie±ci¢ równie» w obrazie initr d, a to jest zawsze kªopotliw e
i czasochªonne.

Po instalacji j¡dr a i instalacji programów u»ytkowych zmody�k owanych
do potrzeb SELinuksa potrzeba jeszcze wyk ona¢ operacj¦ etykietowania. Jed-
nak przed jej przeprowadzeniem nale»y sprawdzi¢, czy ±cie»ki podane w pliki
file_contexts s¡ odpowiednie dla naszej dystrybucji. Je»eli korzystamy ze
¹ródeª pobranych ze strony NSA, to domy±lnie wpisy s¡ odpowiednie dla
dystrybucji RedHat. Je»elikorzystamy z Debiana i pobrali±my pakiety z odpo-
wiedniego ¹ródªa APT, to s¡ one ju» odpowiednio poprawione. U»ytk ownicy
pozostaªych dystrybucji powinni koniecznie sprawdzi¢ zawarto±¢ tego pliku.
Potem mo»na ju» wyk ona¢ operacj¦ etykietowania.
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W dystrybucji SELinuksa znajduje si¦ plik Make�le, który zawier a nast¦pu-
j¡ce cele:

. install { kompilacja i instalacja Policy,

. load { kompilacja, instalacja i zaªadowanie Policy,

. reload { kompilacja, instalacja i zaªadowanie lub przeªadowanie Policy,

. relabel { reetykietowanie systemu plik ów (FCs),

. policy { lokalna kompilacja Policy do testów.

Operacja etykietowania mo»e trwa¢ do±¢ dªugo, poniewa» wymag a operacji
na ka»dym z plik ów w lokalnych systemach plik ów. Mo»na zauwa»y¢, »e
w katalogu gªównym ka»dej partycji powstaª katalog o nazwie ...security
zawier aj¡cy kilka plik ów binarnych z dodatkowymi informacjami o ka»dym
z plik ów na partycji. Po zako«czeniu caªej operacji, maj¡c zainstalowane j¡dro
z SELinuksem i programy do niego dostosowane, mo»na przyst¡pi¢ do testów
praktycznych.

Pier wszy st ar t

Nawet je±li wszystko zostaªo wyk onane z nale»yta staranno±ci¡ podczas pierw-
szego startu z pewno±ci¡ pojawi si¦ wiele komunikat ów o bª¦dach zgªaszanych
przez rozszerzenie SELinuksa.Mimo to system powinien w caªo±ciwystartowa¢
(dlaczego { to za chwil¦). Przykªadowy (jeden!) komunikat o bª¦dzie:

avc: denied { write } for pid=1112 exe=/bin/login path=/dev/log dev=03:01 ino=15
scontext=system_u:system_r:lo cal_ login _t tcontext=system_u:object_r: devic e_t
tclass=sock_file

Oznaczaon, »eproces/bin/login posiadaj¡cy SCsystem_u:system _r :lo cal_l ogin_ t
próbowaªzapisywa¢do gniazda /dev/log o typie device_t . Komunikat ten wy -
st¡piª w rzeczywistej sytuacji i wynikaª z niedostosowania Policy do u»ywanego
przeze mnie demona syslog-ng. Po dodaniu do Policy dwóch lini jek (podanych
mi przez Russella Cokera, dewelopera Debiana i SELinuksa) problem ust¡piª.

Dzi¦ki zaznaczeniu podczas kon�gur acji j¡dr a opcji NSA SELinux Develop-
ment Support SELinux startuje w trybie permissive, w którym wszystkie bª¦dy
wynika j¡ce z zabronionego dost¦pu s¡ zgªaszane,ale sam dost¦p do obiektów
nie jest zabraniany. System dziaªa wtedy tak, jak normalny Linux, ale zgªasza
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bª¦dy . Istnieje kilka metod na przeª¡czenie do trybu enforcing, kiedy to SELinux
rzeczywi±cie realizuje zasady zawarte w Policy:

. wy ª¡czenie NSA SELinux Development Support,

. przeª¡czenie poleceniem avc_toggle (je±li zezwala na to Policy { mo»na np.
nie pozwoli¢ na powró t do trybu permissive),

. podanie j¡dr u parametru permissive=1 .

System mo»na startowa¢ w trybie enforcing dopiero po upewnieniu si¦, »e
zasady Policy s¡ odpowiednio dostosowane i »e system b¦dzie w stanie dziaªa¢
tym trybie. Nie nale»y próbowa¢elemininowa¢wszystkich zgªaszanych bª¦dó w,
gdy» nie wszystkie one s¡ krytyczne i czasami wynika j¡ z w peªni zamierzonej
polityki bezpiecze«stwa.

Nale»y w szczególno±ci zwróci¢ uwag¦ na procesy dziaªaj¡ce (lub próbuj¡ce
dziaªa¢)w domenie initrc_t (ps -e --context pokazuje konteksty procesów).
Oznacza to, »e najprawdopodobniej dla pakietu oprogramowania do którego
nale»y dany program brakuje odpowiednich wpisów w Policy i podczas startu
ze skryptów /etc/init.d/ SC nie jest zmieniany na wªa±ciwy dla danego pa-
kietu oprogramowania. Nale»y skontrolowa¢ file_contexts i sprawdzi¢, czy
przypadkiem ±cie»ki nie s¡ nieprawidªowe. Je»eli dany pakiet oprogramowa-
nia w ogóle nie jest obj¦ty wpisami w Policy, najlepiej zwróci¢ si¦ o pomoc
w ich napisaniu do deweloperów SELinuksa. Pewn¡ pomoc¡ mo»e te» by¢
skrypt scripts/newrules .pl , który stara si¦ generowa¢ nowe zasady allow
na podstawie zgªaszanych bª¦dó w.

Po starcie systemu b¦dzie mo»na si¦ zalogowa¢.Je»elispróbujemy zalogowa¢
si¦ jako root z lokalnej konsoli, to b¦dziem y mi¦li bezpo±redni dost¦p do roli
sysadm_r (która w odró»nieniu od domy±lnej user_r daje rzeczywiste mo»liw o-
±ci adminis trowania systemem). Fragment ekranu logowania u»ytkownka root
wygl¡da tak:

Your default context is root:user_r:user_ t
Do you want to choose a different one? [n]y
[1] root:user_r:user _t
[2] root:sysadm_r:sy sadm_t
Enter number of choice: 2

Rol¦ mo»na te» zmieni¢ pó¹niej (w ramach dozwolonych przez Policy) za
pomoc¡ polecenia newrole -r sysadm_r. Dost¦p do roli sysadm_r jest zwykle
równie» zabezpieczony drugim hasªem,innym ni» hasªo roota.
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Przyd atne inf orma cje

Je»elikorzystamy z którego±z gra�czn ych mened»erów logowania, jak xdm, gdm
czy kdm, to musi on by¢ zaªatany aby dziaªaªpod SELinuksem. Je»elinie chcemy
go ªata¢, to zawsze mo»na u»y¢ startx, startuj¡c konsol¦ gra�czn¡ z konsoli
tekstowej (login ju» wyk onaª prac¦ zmiany domeny, któr¡ inaczej musiaªby
wyk ona¢ xdm).

Dobrze jest wiedzie¢, czy dziaªamy w trybie enforcing , czy permissive .
Mo»na to sprawdzi¢ poleceniem avc_enforcing .

Demony, które w trybie permissive startuj¡ w domenie initrc_t prawie
na pewno nie b¦d¡ poprawnie dziaªa¢ w trybie enforcing . Trzeba poprawi¢
Policy, aby dziaªaªy we wªasnych domenach.

Przydatne polecenia, to ps -e --context i ls --context . Pierwsze z nich
pozwala sprawdzi¢ z jakimi SC dziaªaj¡ procesy, a drugie z nich jakie typy
maj¡ pliki. Do celów testowych mo»na zmienia¢ SC plik ów za pomoc¡ pole-
cenia chcon. Nale»y pami¦ta¢, »e je±li nie zostan¡ dodane odpowiednie wpisy
do file_contexts zmiana ta zostanie zniw elowana przy kolejnym etykietowa-
niu.

Je»eliprzeª¡czamy si¦ mi¦dzy j¡drem skompilo wanym z SELinuksem, a j¡-
drem bez niego, to przed ponownym wª¡czeniem j¡dr a z SELinuksem nale»y
ponownie przeprowadzi¢ etykietowanie, poniewa» w mi¦dzy czasie mogªy po-
wsta¢ pliki nie posiadaj¡ce nadanego SC. Chocia» nic nie stoi na przeszkodzie,
aby caªy czas u»ywa¢ j¡dr a z wkompilo wanym SELinuksem, ale w trybie per-
missive.

Policy jest komponowane z wielu elementów, z których ka»dy odpowiada
za obsªug¦ zazwyczaj jednego pakietu oprogramowania, np. serwera DNS. Jed-
nak w wi¦k szo±ci przypadk ów w naszym systemie nie ma zainstalowanych
wszystkich pakietów oprogramowania, dla których s¡ dost¦pne elementy Poli-
cy. Dlatego np. podczas instalacji pakietów dla Debiana zostaniemy zapytani,
których elementów Policy chcemy rzeczywi±cie u»ywa¢. U»yw aj¡c wszystkich
dost¦pn ych b¦dziem y mieli okoªo 200 tysi¦cy zasad. By¢ mo»e warto t¦ liczb¦
zmniejszy¢ do kilkudziesi¦ciu tysi¦cy rzeczywi±cie potrzebnych.

Berlin, patenty i ogólnodost¦pny r oot

Musz¦ w tym miejscu zmartwi¢ fanów konsoli gra�cznej. Niestety SELinux
nie jest w stanie w znacz¡cy sposób poprawi¢ problemów z bezpiecze«stwem
wynika j¡cych z obecnegostandardu X protokoªu, a co za tym idzie { X windo w.
Problem polega na tym, i» nawet je±li nasz xterm, klient IRC czy przegl¡dar ka
internetowa dziaªaj¡ w osobnych domenach, to nadal wszystkie te programy
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maj¡ mo»liw o±¢podgl¡dania zawarto±ci okien innych programów i podgl¡da-
nia klawiatur y. Dlatego te» bª¡d w kliencie IRC nadal wystawia nasz system
na niebezpiecze«stwo. Gdyby±my np. chcieli z xterminala zalogowa¢si¦ gdzie±,
atakuj¡cy b¦dzie mógª pozna¢ nasze hasªo.By¢ mo»e w przyszªych wersjach X
protokoªu zostan¡ wpro wadzone np. dw a poziomy zaufania do programów {
ni»szy, bez wy»ej wymienion ych upr awnie« i wy»szy, taki jak dotychczasowy.
Jednak nacisk na takie zmiany wyda je si¦ by¢ niewielki. Projekt Berlin, alterna-
tywnego protokoªu i serwera, który zawier aª mi¦dzy innymi elementy bardziej
zaawansowanej polityki bezpiecze«stwa niestety nie porwaª za sob¡ rzesz fa-
nów, czy deweloperów i nie zyskaª popular no±ci,a co za tym idzie, praktycznie
nie jest u»ywany.

W sprawie patentów sytuacja wygl¡da znacznie bardziej pozytywnie. W tej
chwili NSA �nansuje rozwój SELinuksa, ale patenty na niego posiada komer-
cyjna �r ma. Mo»e si¦ rodzi¢ podejrzenie, czy �r ma ta nie zechce w pewnej
chwili pieni¦dzy za u»ytkowanie oprogramowania korzystaj¡cego z opatetno-
wanych przez ni¡ rozwi¡za«. Na caªeszcz¦±cie wyda je si¦ to w tej chwili maªo
prawdopodobne. NSA wcale nie ma zamiaru np. wykupo wa¢tych patentów (co
stworzyªo by niemiªy precedens), ani te» Secure Computing Corp. nie bardzo
chce walczy¢ z pot¦»n¡ agencj¡ rz¡do w¡ (bo to ona byªaby pierwszym celem).
W przypadku SELinuksa NSA zdaje si¦ caªkowicie popiera¢ idee Open Source
i Free Software, mo»emy wi¦c spa¢spokojnie.

Ciekawy pokaz mo»liw o±ci SELinuksa przeprowadziª Russell Coker, dewe-
loper Debiana, a tak»e jeden z nielicznych nieopªacanych przez nikogo dewe-
loperów SELinuksa. Udost¦pniª on w Internecie maszyn¦ z publicznie znanym
hasªemroota. Okazaªo si¦, »e b¦d¡c rootem mo»na byªo np. wyk onywa¢ chroot,
ale praktycznie niczego w systemie nie daªo si¦ popsu¢. Zastosowane wpisy
w Policy nie byªy wcale bardziej restrykcyjne od standardowych, zostaªy wr¦cz
w pewnych miejscach zªagodzone, np. tak, by ka»dy mógª odczyta¢ logi sys-
temowe i wiedzie¢, dlaczego nie mógª wyk ona¢ danego dziaªania. My±l¦, »e
dobrze ±wiadczy to o sile pomysªu SELinuksa.

I co dalej? U»yw a¢!

Russell Coker, na pytanie o zakres zastosowania SELinuksa odpowiedziaª, »e
stosuje go wsz¦dzie; zarówno na swoich stacjach roboczych, laptopie, jak i na
serwerach. Ja jednak my±l¦, »e SELinux przede wszystkim powinien by¢ i b¦-
dzie szczególnie cz¦sto u»ywany w systemach serwerowych, gdzie wymag ania
dotycz¡ce bezpiecze«stwa s¡ niejednokrotnie bardzo wysokie.
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W chwili obecnej SELinux wychodzi z ukr ycia. Rysuj¡ si¦ nast¦puj¡ce mo»-
liw o±ci rozwoju i upowszechnienia tej technologii:

. obecno±¢w o�cjaln ym j¡dr ze 2.6{ LSM ju» s¡ obecnew gaª¦zi 2.5,a SELinux
jest (obj¦t o±ciowo, w porównaniu do LSM) jedynie niewielim dodatkiem,
który NSA chce koniecznie zintegrowa¢,

. rozbudowanie listy pakietów oprogramowania obsªugiwanych przez stan-
dardow¡ Policy (tak, aby adminis trator nie musiaª pisa¢ reguª),

. integracja z dystrybucjami { najlepiej tutaj radzi sobie Debian, w którym
dzi¦ki wysiªkom Russella Cokera cz¦±¢ programów ju» potra� radzi¢ sobie
z SELinuksem, a w przyszªo±ci SELinux ma sta¢ si¦ standardow¡ (cho¢
opcjonaln¡) cz¦±ci¡ dystrybucji Debiana.

Nie nale»y jednak ulega¢zªudzeniu, »etechnologia ta dopiero b¦dzie zasªugiwa-
ªana zainteresowanie. Fakty s¡ takie, i» ju» w chwili obecnejSELinux jest w peªni
sprawnym, dziaªaj¡cym, przetestowanym, elastycznym i pot¦»n ym narz¦dziem
podwy»szania bezpiecze«stwa systemów linuk sowych. Posiada sprawne zaple-
cze aktywn ych deweloperów, wkró tce b¦dzie zintegrowany ze standardowym
j¡drem i popular nymi dystrybucjami. Z pewno±ci¡ du»ym bª¦dem byªoby zwle-
ka¢ z poznaniem tak fascynuj¡cej i u»ytecznej technologii!

Sªo wniczek

. sc RBAC { system kontroli dost¦pu oparty na rolach

. sc DTAC { mechanizm (niskopoziomowy) de�nio wania zasad dost¦pu u»y-
wany przez SELinuksa do realizacji RBAC

. sctyp { atrybut ka»dego obiektu dost¦pu u»ywany jako jedyny do okre±lenia
praw dost¦pu do niego z danej domeny

. sc u»ytkownik { odpowiada u»ytkownik owi w sensie UNIX owym, jednak
w SELinuksie jeden u»ytkownik mo»e mie¢ przypisanych wiele ról

. sc rola { jedna z funkcji wyk onywanych przez u»ytkownik ów, do jej sku-
tecznego wyk onania mo»e by¢ potrzeba praw do jednej lub wielu domen

. sc domena { de�niuje zestaw praw do obiektów o wskazanych typach
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. sc policy { zestaw reguª w systemie SELinux

. sc security context { kontekst bezpiecze«stwa, dot. zarówno obiektów (dla
nich znaczenie ma tylko typ), jak i procesów



42

Epoll { rozwi¡zanie problem u
wielu tysi¦cy jedno czesnych
poª¡cze« TCP/IP
Marcin Gozdalik <gozdal@gozdal.eu.o rg>

STRESZCZENIE: Šatka epoll (autorstwa Davide Libenzi) dost¦pna jest dla
j¡der serii 2.4 i jest zintegrowana z rozwojow¡ wersj¡ 2.5.Stanowi ona roz-
wi¡zanie problemu znanego w liter aturze angielskoj¦zy cznej jako problem
C10K, czyli obsªugi co najmniej 10000poª¡cze« TCP/IP w tej samej chwi-
li. Mechanizm oferowany przez t¦ ªatk¦ posªu»yª do zbudowania bardzo
wyda jnego serwera proxy zdolnego obsªu»y¢ co najmniej 20 razy wi¦cej
poª¡cze« ni» wymag ane 10000.Dodatkowo chciaªbym pokaza¢ jak epoll
wypada na tle mechanizmów wbudo wanych w Windows 2000Server.

W dalszej cz¦±ci opisaªem dokªadniej problem C10K, jego dost¦pne
rozwi¡zania w ró»nych systemach operacyjnych wr az z ich wadami. Na-
st¦pnie zawarªem postulaty jakie powinno speªnia¢rozwi¡zanie C10K aby
unikn¡¢ wad poprzedników oraz opis ªatek z rodzin y epoll : /dev/epoll
oraz sys_epoll { ich historii, pomysªu za nimi stoj¡cego, sposobu obsªugi
z punktu widzenia u»ytkownika oraz krótki opis implementacji. Na ko«-
cu zamie±ciªemopis konkretnego zastosowania, w którym epoll spisuje
si¦ znakomicie, kilkukro tnie przewy»szaj¡c (w sensie liczby jednocze±nie
obsªugiwanych poª¡cze« TCP/IP) rozwi¡zania zawarte w Windows 2000
Server.

Opis pr oblemu

Coraz wi¦cej ludzi ma dost¦p do Internetu; odwiedza j¡ oni strony interneto-
we, sprawdzaj¡ poczt¦, czy rozmawiaj¡ przez programy typu IM (ang. Instant
Messenger). Jak obsªu»y¢ ci¡gle rosn¡c¡ rzesz¦ u»ytkownik ów? Mo»na kupowa¢
coraz wi¦cej komputerów (co ma w wielu przypadkach przyjemn¡ cech¦ zwi¦k -
szania niezawodno±ci caªego systemu, ale jednocze±nie dosy¢ mocno bije po
kieszeni) lub zmieni¢ oprogramowanie serwera tak, aby mogªo obsªu»y¢ wi¦cej
klient ów.
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Najjaskrawszym przykªadem potrzeby obsªugiwania wielu tysi¦cy poª¡cze«
TCP/IP jest oprogramowanie serwera dla usªugi typu IM. Nie jest tutaj potrzeb-
na ani wielka moc obliczeniowa (serwer jedynie odbiera wiadomo±ci i przesyªa
je dalej) ani szybkie dyski (znakomita wi¦k szo±¢wiadomo±ci jest przesyªana
od razu i »yje tylko krótk¡ chwil¦ w RAM-ie). Najbardziej potrzebna jest dobra
implementacja TCP/IP: skalowalna, stabilna, zdolna obsªu»y¢ wiele tysi¦cy po-
ª¡cze«, oszcz¦dnie gospodaruj¡ca pami¦ci¡ operacyjn¡, zgodna ze standardami
i oferuj¡ca u»ytkownik owi wygodny i nieograniczaj¡cy interf ejs.

Nazwa C10K jest skrótem od Connections 10K, czyli 10 tysi¦cy poª¡cze«. Nie
wiem kiedy ukuty zostaª ów skrót (niewykluczone »e stworzyª go Dan Kegel),
ale zapewne 10000 poª¡cze« byªo wtedy astronomiczn¡ i nieosi¡g aln¡ liczb¡.
Trzy tendencyjnie wybr ane cytaty z wr ze±nia1999:

Arjan van de Ven 1

SIGIO would bea niceway of knowingwhich connectionhassomedata,but
at 15000connections,memory requirementsmight leadto the conclusionthat
you needsomesort of "priv ate tcp/ip stack just for this cause"doing everything
at interrupt-level.This,of course,would not benothing for Linux, andtheresult
probably isn't "Linux" as we know it, but some(hardware) vendors do such
souped-upstu� for their server-boxes

Alan Cox 2:
For 15000connectionsyou will needabout20K a connectionin kernelspace

too{ sothatsanother 300Mb.

Doug Royer 3:
I just left Sun Microsystemswhere I wasthearchitect for theSun calendar

server. I spendseveral months working on thosekinds of issues.
Solaris2.6andabovecanhandle100,000connectionsif theserver hasplenty

of memory and is properly con�gured.
The test was doneby having clients connect,the server simply echoedany

characters back the sameconnectionwhile at thesametime the server accepted
new connections.When we hit 100,000simultaneousconnectionswe stopped
testing.

Oftentheapplicationrunning hasmoreofane�ectonthesystemperformance
than a Solaris�le descriptor limit ation.

http://www.uwsg.iu.edu/ hypermail/ linu x/k erne l/9 909. 1/0 271. html1

http://www.uwsg.iu.edu/ hypermail/ linu x/k erne l/9 909. 1/0 287. html2

http://lists.fsck.com/l ist s/im pp/ 9909/msg00040. html3
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Do not try this on Solarisversionspre-2.6.It will seemto work, however
you might trashtheOS memory if theapplicationis running asroot aspre-2.6
versionsassumedthat 1024wasa hard limit. It can work, it often doesnot on
pre-2.6.

Dost¦pne r ozwi¡zania

trad ycyjny poll/select
Za pomoc¡ standardowego wyw oªania read/recv/recfr omproces mo»e czyta¢
tylko z jednego gniazda (ang. socket). Aby serwer mógª obsªu»y¢ wi¦cej ni» jed-
nego klienta na raz w *nik sach wpro wadzono wyw oªania systemowe poll oraz
select . Pozwalaj¡ one procesowi przekaza¢ do j¡dr a zbiór deskryptorów pli-
ków, które znajduj¡ si¦ w polu zainteresowania procesu wr az z operacjami jakie
proces chciaªby wyk ona¢na danym deskryptorze (read i/lub write). Wykonanie
procesu zostaje wtedy zawieszone a» do czasu gdy którykolwiek z deskrypto-
rów (a dokªadniej: plik zwi¡zan y z deskryptorem) jest w stanie pozwalaj¡cym
na wyk onanie zadanej operacji bez blokowania (je»eli istnieje co najmniej jeden
taki deskryptor w momencie wyk onywania poll/select proces oczywi±cie nie
jest zawieszany). Proces jest wznawiany gdy pojawi si¦ co najmniej jeden taki
deskryptor a informacjao wszystkich deskryptorach na których mo»na wyk ona¢
»¡dane operacje jest przekazywana z powro tem procesowi. poll ró»ni si¦ od
select jedynie sposobemprzekazywania parametrów (w Linuk sie implementa-
cja obydwu tych funkcji jest wspólna), a co za tym idzie ograniczeniami na liczb¦
obsªugiwanych na raz deskryptorów: dla select wynosi ona FD_SET_SIZE, dla
poll jest nieograniczona.

Nale»y zaznaczy¢,»ezwrócenie przez j¡dro informacji o mo»liw o±ciwyk ona-
nia operacji odczytu lub zapisu na deskryptorze (bez zawieszenia wyk onywania
procesu) jest jedynie wskazówk¡ dla procesu. Pomi¦dzy sprawdzeniem aktual-
nego stanu przez j¡dro a wyk onaniem operacji przez proces mi ja troch¦ czasu i
wiele w tym czasiemo»e si¦ wydar zy¢ (np. poª¡czenie sieciowe mo»e zosta¢ ze-
rwane).Dlatego proces nie mo»e nic zakªada¢na temat stanu deskryptora i musi
wyk onywa¢ wszystkie operacjew trybie nieblokuj¡cym, b¦d¡c przygotowanym
na obsªug¦ dowolnego bª¦du.

Funkcje poll oraz select , je»eli zasygnalizowaªy obecno±¢danych do ode-
brania z deskryptora, a u»ytkownik nie odebraª ich wszystkich (np. do po-
ª¡czenia sieciowego nadeszªo n bajtów, a u»ytkownik przy pomocy funkcji
read/recv/recvfro modebraª m, gdzie m < n), to przy nast¦pn ym wyw oªaniu
poll/select dla tego samego deskryptora znowu zostanie zasygnalizowana
obecno±¢danych. Taka semantyka nazywana jest po angielsku level-triggered,
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czyli wyzw alania poziomem. Dopóki dany warunek zachodzi (tutaj: obecno±¢
danych do odebrania), dopóty b¦dzie on sygnalizowany. Inn¡ mo»liw o±ci¡ jest
semantyka wyzw alania zboczem (ang. edge-triggered), gdzie warunek jest sygna-
lizowany tylko raz { w momencie jego wyst¡pienia. Takie rozwi¡zanie kªadzie
wi¦k sz¡ odpowiedzialno±¢ na programi±cie, gdy» nie mo»e on ÿprzegapi¢"
»adnej sygnalizacji, bo mo»e doprowadzi¢ to do straty danych.

Podstawow¡ wad¡ tego mechanizmu jest to, »ezªo»ono±¢jednego wyw oªania
funkcji poll/select to O(n), gdzie n to w przypadku poll liczba wszystkich
deskryptorów, którymi proces jest zainteresowany, a dla select { najwy»szy nu-
mer deskryptora. Sk¡d bierze si¦ taka wysoka zªo»ono±¢(najlepsz¡ zªo»ono±ci¡
byªoby O(m) gdzie m to liczba deskryptorów, które wymag aj¡ obsªu»enia)?Po
pierwszeprogram musi przekaza¢do j¡dr a caª¡ list¦ deskryptorów, co wpro wa-
dza spory narzut na kopiowanie danych pomi¦dzy pami¦ci¡ j¡dr a a pami¦ci¡
u»ytkownika. Przy tysi¡cach deskryptorów i tysi¡cu wyw oªa« poll/select
na sekund¦ mo»e to mie¢ ujemny wpªyw na wyda jno±¢ aplikacji. Po drugie
program u»ytkowy musi przejrze¢ caª¡ tablic¦ zwrócon¡ przez funkcj¦ syste-
mow¡ { nie ma mo»liw o±ciotrzymania jedynie listy deskryptorów, które nale»y
obsªu»y¢. Dodatkowo specy�kacja poll/select nie mówi nic na temat zªo»o-
no±ci implemetacji poll/select w j¡dr ze { w szczególno±ci j¡dro mo»e po
kolei sprawdza¢ wszystkie pliki wskazywane przez deskryptory, co równie» jest
przyczyn¡ niskiej wyda jno±ci takiego mechanizmu. Wida¢, »enawet nieaktywne
poª¡czenia zu»ywaj¡ czas procesora, co uªatwia atak DoS na taki serwer { wy -
starczy stworzy¢ wiele poª¡cze« z serwerem aby obci¡»enie procesora si¦gn¦ªo
100%.

Opisane powy»ej problemy sa przyczyn¡, dla której wiele serwerów siecio-
wych (np. Apache) tworzy kilka procesów, z których ka»dy obsªuguje cz¦±¢
poª¡cze«. Rozwi¡zanie takie zwi¦k sza niezawodno±¢systemu (bª¡d w jednym z
procesów powoduje odª¡czenie jedynie cz¦±ci klient ów), ale oczywi±cie zwi¦k -
szanarzut ze strony systemu operacyjnegona przeª¡czaniepomi¦dzy zadaniami
(zarówno na sam scheduler jak i na przeª¡czanie kontekstu). Aby jak najlepiej
wyk orzysta¢ mechanizm poll/select nale»aªoby zapewni¢, »ezestaw deskryp-
torów zwr acany przez j¡dro b¦dzie ÿg¦s ty", tzn. wiele deskryptorów rzeczywi-
±cie b¦dzie wymag aªo obsªugi. Mo»na liczy¢, »e zgodnie z reguª¡ 20/80 20%
poª¡cze« b¦dzie tworzyªo 80% ruchu. Dlatego, dodaj¡c mo»liw o±¢ ÿmig racji"
poª¡cze« pomi¦dzy procesami, mo»na stworzy¢ dwie grupy procesów: obsªugu-
j¡ce poª¡czenia bardziej i mniej aktywne. Dzi¦ki temu procesy obsªuguj¡ce mniej
aktywne poª¡czenia b¦d¡ wyk onywane rzadziej nie zabieraj¡c cennego czasu
procesora, a procesy z drugiej grupy nie b¦d¡ traciªy czasu na przegl¡danie
rzadkiej tablicy deskryptorów.
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inne r ozwi¡zania wyzw alane poziomem { kqueue, /dev/poll
Aby rozwi¡za¢ problemy zwi¡zane z tradycyjnym poll/select zaproponowano
rozwi¡zania zachowuj¡ce semantyk¦ wyzw alania poziomem. Dwoma mechani-
zmami udost¦pnia j¡cymi t¦ semantyk¦ s¡ kqueuewe FreeBSD(udost¦pnia j¡ one
tak»e semantyk¦ wyzw alania zboczem) oraz /dev/poll w Solarisie. Zmuszaj¡
one j¡dro do sprawdzania, czy dany warunek ci¡gle zachodzi i wyda je si¦, »e
narzut z tym zwi¡zan y spowodowaª przej±cieraczej na semantyk¦ wyzw alania
zboczem.

r ozwi¡zania wyzw alane zboczem { real-time signals (signal-per-fd),
kqueue, epoll
Sygnaªy czasurzeczywistego (ang. real-timesignals) s¡ rozszerzeniem standardo-
wego mechanizmu sygnaªów dost¦pnego w *nixach. Zde�nio wane przez POSIX
pozwalaj¡ na kolejkowanie sygnaªów oraz dostarczanie poza samym numerem
sygnaªu wiadomo±ci z nim zwi¡zanej. Dzi¦ki temu mo»na za»¡da¢ od j¡dr a, aby
przy ka»dym zdarzeniu wysyªaªodo procesu sygnaª czasu rzeczywistego wr az
z informacj¡ o deskryptorze oraz typie zdarzenia. Podobnie dziaªa mechanizm
kqueue we FreeBSD(chocia» nie jest oparty na sygnaªach).

Takie podej±cienie jest wolne od wad. Przy du»ej liczbie deskryptorów licz-
ba wygenerowanych zdarze« mo»e by¢ bardzo du»a, a kolejka przechowuj¡ca
nieodebrane sygnaªy ma ograniczon¡ dªugo±¢.Aby nie straci¢ »adnej informacji
Linux wysyªa wtedy do procesu tradycyjny sygnaª SIGIO, który informuje o
przepeªnieniu kolejki. Procespo odebraniu tego sygnaªu musi obsªu»y¢ wszyst-
kie zdarzenia za pomoc¡ standardowego poll/select i dopiero wtedy mo»e
wróci¢ do odbierania informacji o zdarzeniach za pomoc¡ sygnaªów czasu rze-
czywistego. Aby poprawi¢ t¦ wad¦ zaproponowano ªat¦ signal-per-fd, która
zapewnia »e w kolejce b¦dzie jedynie jeden sygnaª dla jednego deskryptora.
Dzi¦ki temu mo»na poprawi¢ wyda jno±¢(nie ma niepotrzebnegowstawiania do
kolejki dubluj¡cy ch si¦ sygnaªów) oraz zapanowa¢ nad liczb¡ sygnaªów obec-
nych na raz w kolejce.Eksperymentalny serwer X15 korzystaj¡cy z mechanizmu
sygnaªów czasu rzeczywistego w poª¡czeniu z ªat¡ signal-per-fd wedle autorów
X15 jest szybszy nawet od Tuxa (czyli serwera HTTP wbudo wanego w samo
j¡dro). Nie rozwi¡zano jednak problemu (obecnego tak»e w I/O Completion
Ports opisanego ni»ej) zbyt cz¦stego wyw oªywania j¡dr a przy odbieraniu infor-
macji z kolejki. Jednowyw oªaniedaje jedynie informacjeo jednym deskryptorze,
co przy obsªugiwaniu tysi¦cy deskryptorów na sekund¦ powoduje niepotrzebny
narzut na ci¡gªe przeª¡czenia mi¦dzy j¡drem a procesem u»ytkownika.

st and ard y { AIO wedªug POSIX, I/O Completion Por ts Micr osoftu
Por ts
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Wi¦k szo±¢powy»szych rozwi¡za« byªatworzona adhoc, jako szczególne rozwi¡-
zania pewnego ogólniejszego problemu. Skupiaj¡ si¦ one bowiem na obsªudze
jedynie deskryptorów powi¡zan ych z gniazdami. Tymczasem asynchroniczne
we/wy ma tak»e du»e znaczenie dla dysków, np. dla SZBD, operuj¡cy ch na
bazach danych zawartych na wielu dyskach. Jednolity interf ejs otrzymywania
informacji o asynchronicznych zdarzeniach na ró»nych obiektach zaproponowaª
m.in. POSIX{ AIO (Asynchronous I/O) oraz Microsof t { I/O Completion Ports.
Poczynaj¡c od Windows NT 4.0 wszystkie operacje we/wy s¡ wyk onywanie
asynchronicznie, wi¦c IOCP s¡ jedynie interf ejsem z poziomu u»ytkownika do
pewnego mechanizmu systemowego. Dodatkowo umo»liwia j¡ one równe rozªo-
»enie obci¡»enia na wszystkie w¡tki korzystaj¡ce z jednego portu (je»eli w¡tk ów
jest tyle ile procesorów to wszystkie procesory s¡ równomier nie obci¡»one).

Tymczasem Linux w wersji 2.4 wewn¦tr znie wyk onuje operacjewe/wy syn-
chronicznie i implementacja AIO na j¡dr achz tej linii wymag a tworzenia w¡tk ów
których jedynym zadaniem jest zlecanie »¡da« we/wy , czekanie na ich wynik i
zwr acanie ich wyniku swemu rodzicowi. Jest to rozwi¡zanie tyle» eleganckie z
punktu widzenia u»ytkownika (nie widzi on tworzenia dodatkowych w¡tk ów),
co nieefektywne. Na szcz¦±cie Linux 2.5 zmierza ku peªnej asynchroniczno±ci
operacji we/wy , co pozwoli na efektywn¡ implementacj¦ AIO w niedalekiej
przyszªo±ci.Šata AIO (opracowyw ana przez Bena LaHaise) nie obsªuguje jed-
nak na razie gniazd. Do j¡dr a wª¡czono wi¦c epoll , aby programy pisane pod
Linuk sa ju» teraz mogªy korzysta¢ z dobrodziejstw asynchronicznego we/wy
w przypadku operacji sieciowych.

Czego nale»y oczekiw a¢ od dobrego r ozwi¡zania?

Gªos w tej kwestii zabieraªo wiele osób. Ostatecznie przemówiª Linus i opisaª
interf ejs, który wedªug niego byªby wªa±ciwy. Musi on speªnia¢ nast¦puj¡ce
warunki:

a) nieu»yw anie struktur danych o rozmiar ze zale»nym od liczby zdarze« (jak
sygnaªy czasu rzeczywistego), a jedynie od liczby deskryptorów,

b) unikni¦cie bezproduktywnego przegl¡dania tablic niezawier aj¡cych u»ytecz-
nych informacji { j¡dro powinno zwr aca¢informacj¦ tylko o deskryptorach
wymag aj¡cych uwagi,
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c) nieprzekazywanie do j¡dr a za ka»dym razem caªego zestawu informacji o
deskryptorach; zamiast tego rejestrowanie deskryptorów krok po kroku,

d) zwr acanie informacji o wielu deskryptorach na raz, a nie jednym na wyw o-
ªanie.

/dev/epoll

Speªnieniem postulat ów z poprzedniego punktu jest interf ejs /dev/epoll . Jak
pisze Davide Libenzi na swojej stronie, szkic pierwszej wersji powstaª 1 lipca
2001, a pierwsza znaleziona przeze mnie publiczna wzmianka o projekcie to
wiadomo±¢ na li±cie linux-k ernel z 10 lipca 2001./dev/epoll powstaªa jako ªata
do j¡der serii 2.4, a nast¦pnie zostaªa dostosowana do j¡der serii 2.5.

/dev/epoll ma semantyk¦ wyzw alania zboczemi korzysta z niezbyt ªadnego
interf ejsu: specjalnegourz¡dzenia znakowego, którego zawarto±¢musi zosta¢ za
pomoc¡ funkcji systemowej mmap()zmapowana do przestrzeni adresowej pro-
cesu.Proceschc¡cy korzysta¢ z /dev/epoll musi najpierw otworzy¢ urz¡dzenie
znakowe o numerze gªównym 10 i numerze podr z¦dn ym 124. Nast¦pnie musi
za»¡da¢ przydzielenia w j¡dr ze pami¦ci dla przewidyw anej maksymalnej liczby
deskryptorów (jest ona ograniczona przez staª¡ MAX_FDS_IN_EVENTPOLLw pliku
include/linux/e ventpoll.h { standardowo jest to 128*1024).Po przydzieleniu
pami¦ci trzeba uzyska¢ do niej dost¦p za pomoc¡ wyw oªania mmap(). Powy»szy
opis ilustruje kod:

if ((kdpfd = open("/dev/epoll" , O_RDWR))== -1) { }
if (ioctl(kdpfd, EP_ALLOC,maxfds)) { }
if ((map = ( char *) mmap(NULL,EP_MAP_SIZE(maxfds) ,

PROT_READ,MAP_PRIVATE,
kdpfd, 0)) == ( char *) -1) { }

Aby doda¢ deskryptor do listy obsªugiwanych deskryptorów nale»y zapisa¢
odpowiedni¡ struktur¦ do otwartego /dev/epoll (jest to sama stuktur a, która
jest u»ywana przy korzystaniu ze zwykªego poll ):

struct pollfd {
int fd; /* deskryptor pliku */
short events; /* zdarzenia, o których »¡damy

powiadomienia */
short revents; /* zdarzenia, które faktycznie

zaszªy */
};
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struct pollfd pfd;

pfd.fd = fd;
pfd.events = POLLIN| POLLOUT| POLLERR| POLLHUP;
pfd.revents = 0;
if (write(kdpfd, &pfd, sizeof(pfd)) != sizeof(pfd)) { }

Usuni¦cie odbywa si¦ identycznie, tylko w pfd.events nale»y wstawi¢ 
ag ¦
POLLREMOVE:

pfd.events = POLLREMOVE;

Zauwa»my, »enie ma potrzeby rejestrowania deskryptora bez 
agi POLLOUT, a
nast¦pnie zmieniania rejestracji (przez ustawienie 
agi POLLOUT), gdy proces
dostanie bª¡d EAGAIN przy próbie zapisu do tego deskryptora. Poniewa» zda-
rzenia s¡ wyzw alane zboczem, to dopóki proces nie b¦dzie pisaª do deskryptora
POLLOUT, dla tego deskryptora nie b¦dzie zwr acanew ioctl(..., EP_POLL,
...) (patrz ni»ej). Dopiero gdy proces otrzyma EAGAIN przy próbie zapisu do
deskryptora mo»liw e jest pojawienie si¦ zdarzenia POLLOUT.

Aby dowiedzie¢ si¦, jakie deskryptory wymag aj¡ obsªugi nale»y najpierw
wyk ona¢ ioctl() a nast¦pnie przejrze¢zwrócon¡ tablic¦:

struct evpoll {
int ep_timeout;
unsigned long ep_resoff;

};

struct pollfd *pfds;
struct evpoll evp;

for (;;) {
evp.ep_timeout = STD_SCHED_TIMEOUT;
evp.ep_resoff = 0;

nfds = ioctl(kdpfd, EP_POLL,&evp);
pfds = (struct pollfd *) (map + evp.ep_resoff);
for (ii = 0; ii < nfds; ii++, pfds++) {

...
}

}
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W struktur ze evpoll w polu ep_resoff zawarty jest pocz¡tek (wzgl¦dem wcze-
±niej otrzymanego adresu z funkcji mmap()) tablicy deskryptorów gotowych na
operacje I/O. Tablica zawier a nfds elementów typu struct pollfd .

Interf ejs ten ma kilka wad. Po pierwsze,standardowe ograniczenie na 131072
poª¡cze« nie jest dobrze udokument owane, co mo»e powodowa¢pewne proble-
my przy konieczno±ciobsªugi tak du»ej ich liczby. Po drugie, wr az z rejestrowa-
niem deskryptora, nie da si¦ przypisa¢ mu jakiejkolwiek informacji u»ytecznej
dla procesu i zwr acanej przy ioctl(..., EP_POLL, ...) . Powoduje to ko-
nieczno±¢trzymania w procesie tablicy indeksowanej numerami deskryptorów,
co jest marnotrawstem pami¦ci i do pewnego stopnia zdublowaniem tablicy
files->fd w task_struct procesu. Trzeci¡ wad¡ jest ohyda interf ejsu zmusza-
j¡cego programist¦ do wyw oªywania mmap()i ioctl() z pewnymi magicznymi
argumentami. Interf ejs taki zapewnia oczywi±cie znakomit¡ wyda jno±¢ (brak
kopiowania pomi¦dzy przestrzeni¡ adresow¡ u»ytkownika a przestrzeni¡ ad-
resow¡ j¡dr a oraz tylko jedno wyw oªanie j¡dr a przy sprawdzaniu gotowo±ci
wielu deskryptorów), ale jego brzydota nie pozwoliªa /dev/epoll na wej±ciedo
o�cjalnego j¡dr a 2.5i zmusiªa autora ªaty do przeprojektowania caªegointerf ejsu.

sys_epoll

Linus odmówiª wª¡czenia /dev/epoll do j¡der 2.5 ze wzgl¦du na niezbyt pi¦k -
ny interf ejs. Dzi¦ki w¡tk owi na linux-k ernel zapocz¡tk owanemu przez Hann¦
Linder w pa¹dzier niku 2002Davide Libenzi napisaª ªat¦ sys_epoll , która osta-
tecznie zostaªazaakceptowana przez Linusa i 30.pa¹dzier nika o�cjalnie staªasi¦
cz¦±ci¡ j¡dr a 2.5.45.Šata ta nast¦pnie zostaªa przepisana na j¡dro 2.4. Aktualna
jej wersja to 0.60 (od 2.5.51 oraz dost¦pna do ±ci¡gni¦cia ze strony domowej
Davida Libenzi dla 2.4.20).

sys_epoll , jak sama nazwa wskazuje, jest interf ejsem do tego samego me-
chanizmu co opisany wy»ej /dev/epoll (mechanizmu rozumianego jako abs-
trakcyjna idea, gdy» sama implementacja zmieniªa si¦ dosy¢ znacznie mi¦dzy
/dev/epoll a sys_epoll ), lecz korzysta on jedynie z nowych wyw oªa« systemo-
wych (nie ma potrzeby korzystania z mmap()ani ioctl() ). Dodatkowo zniesiony
zostaª sztywny limit na maksymaln¡ liczb¦ obsªugiwanych deskryptorów.

Obsªuga z poziomu u»ytkownika zmieniªa si¦ znacz¡co. Trzymaj¡c si¦
starej *nixowej zasady, »e wszystko jest plikiem, nowa funkcja systemowa
epoll_create zwr aca deskryptor pliku:

int epoll_create( in t size)
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Deskryptor ten wskazuje na specjalny plik , z którego, za pomoc¡ epoll_wait ,
mo»na odczytyw a¢ powiadomienia. Parametr size jest wskazówk¡ dla j¡dr a
mówi¡c¡ jak¡ maksymaln¡ liczb¦ deskryptorów przewiduje u»ytkownik. Nie
jest to jednak sztywny limit: dodanie wi¦k szej liczby deskryptorów spowoduje
powi¦k szenie odpowiedniej struktur y w j¡dr ze.

Dodanie, usuni¦cie lub zmody�k owanie deskryptora pliku dokonuje si¦ za
pomoc¡ epoll_ctl :

typedef union epoll_data {
void *ptr;
int fd;
__uint32_t u32;
__uint64_t u64;

} epoll_data_t;

struct epoll_event {
__uint32_t events; /* zdarzenia, o których

»¡damy powiadomienia */
epoll_data_t data; /* do dyspozycji u»ytkownika */

};

int epoll_ctl( int epfd, int op, int fd,
struct epoll_event *event)

Parametr epfd to deskryptor zwrócony przez epoll_create , op to jedna z trzech
warto±ci:

. EPOLL_CTL_ADD{ dodaj nowy deskryptor do listy obserwowanych

. EPOLL_CTL_MOD{ zmody�kuj struktur¦ epoll_event zwi¡zan¡ z deskrypto-
rem

. EPOLL_CTL_DEL{ usu« podany deskryptor z listy obserwowanych

Parametr fd to deskryptor, którego dotyczy operacja a w event zapisane s¡
zdarzenia o których »¡damy powiadomienia oraz dowolna warto±¢ wybr ana
przez u»ytkownika. Aby uzyska¢ od j¡dr a informacje jakie zdarzenia zaszªy na
obserwowanych deskryptorach u»ywamy epoll_wait :

int epoll_wait( int epfd, struct epoll_event *events,
int maxevents, int timeout)
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Parametr epfd to deskryptor zwrócony przez epoll_create , events to bufor
przygotowany przez u»ytkownika, maxevents to rozmiar tego bufora a timeout
to liczba milisekund. Je»eli j¡dro nie ma informacji o »adnych zdarzeniach in-
teresuj¡cych u»ytkownika i przez timeout milisekund nie zajd¡ »adne takie
zdarzenia, epoll_wait zwr aca 0. Je»eli j¡dro ma informacje o zdarzeniach, to
zwr aca liczb¦ wypeªnionych elementów tablicy events , czyli liczb¦ deskrypto-
rów wymag aj¡cych obsªugi.Zwrócenie -1 oznaczaoczywi±cie bª¡d. Przykªadowy
kod korzystaj¡cy z sys_epoll :

for (;;) {
nfds = epoll_wait(kdpf d, &pfds, maxevents, -1);

for (n = 0; n < nfds; ++n) {
if (pfds[n].fd == s) {

client = accept(listener, (struct sockaddr*)&local ,
&addrlen);

if (client < 0){
perror("accept" );
continue ;

}
setnonblocking(cl ie nt );
if (epoll_ctl(kdpfd , EPOLL_CTL_ADD,client,

EPOLLIN| EPOLLOUT)< 0) {
fprintf(stderr,

"epoll set insertion error: fd=%d0,
client);

return -1;
}

}
else

do_use_fd(pfds[n ]. ptr );
}

}

Interf ejs taki jest na pewno bardziej elegancki, ale wyda je si¦ »e zostaªa stracona
podstawowa zaleta /dev/epoll : wyda jno±¢. Informacje o deskryptorach zwr a-
cane przez epoll_wait musz¡ by¢ bowiem kopiowane pomi¦dzy przestrzeni¡
adresow¡ j¡dr a i u»ytkownika. Okazuje si¦ jednak, »e testy przeprowadzone
przez Linux Scalability E�ort nie wykazaªy »adnej przewagi /dev/epoll nad
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sys_epoll . Dlatego zalecanejest w przyszªych aplikacjach wyk orzystyw anie in-
terfejsu sys_epoll , który wyda je si¦ by¢ ustablizowany (zachodziªy w interf ejsie
drobne zmiany a» do j¡dr a 2.5.51,lecz ostatnio interf ejs nie byª ju» zmieniany).

Sposób implement acji

/dev/epoll oraz wczesne wersje sys_epoll u»ywaªy bardzo prostych (przez
to efektywn ych) struktur danych: dwóch tablic, w których zapisywane byªy
informacje o deskryptorach wymag aj¡cych uwagi. Jedna tablica sªu»yªa do za-
pisyw ania aktualnie generowanych zdarze«, a adres drugiej przekazywany byª
u»ytkownik owi w wyniku wyw oªania ioctl(..., EP_POLL,...) . W momen-
cie kolejnego wyw oªania EP_POLLwystarczyªo przekaza¢u»ytkownik owi adres
tablicy aktualnej, a nowe zdarzenia zacz¡¢ zapisywa¢ w tablicy nieu»yw anej
przez u»ytkownika.

Aby otrzymywa¢informacjeo zdarzeniach dodano do struktur y pliku mo»li-
wo±¢de�nio wania dowolnych funkcji (tzw. callbacków) które b¦d¡ wyw oªywane
w momencie zaj±ciazdarze«:

struct file {
...
/* file callback list */
rwlock_t f_cblock;
struct list_head f_cblist;
...

}

Dodanie deskryptora pliku do eventpoll powoduje zarejestrowanie funkcji
notify_proc na li±cie f_cblist odpowiedniej struktur y file (wskazywanej
przez dany deskryptor). notify_proc uaktualnia odpowiedni¡ tablic¦ zapisu-
j¡c informacj¦ jakie zdarzenia wymag aj¡ obsªugi na deskryptorze. Aby zaj±cie
zdarze« faktycznie wyk onywaªo wszystkie funkcje zarejestrowane na f_cblist
potrzebne byªo dodanie odpowiednich wyw oªa« w kodzie odpowiedzialn ym za
obsªug¦ TCP/IP oraz ª¡cz (ang. pipe). Dlatego w wersji /dev/epoll dla j¡der 2.4
tylko takie typy deskryptorów mo»na obsªugiwa¢ za pomoc¡ epoll .

sys_epoll dla j¡der serii 2.5 (mam na my±li implementacj¦, która pojawiªa
si¦ w j¡dr ze 2.5.52)korzysta z nowej funkcjonalno±ci j¡dr a, tzn. zasypiania w
kolejce (ang. waitqueue) z wyspecy�k owaniem funkcji, która ma by¢ wyk onana
w momencie obudzenia kolejki. Standardowo funkcja ta to:
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kernel/sched.c:
int default_wake_func tio n( wait_ queue_t *curr, unsigned mode,

int sync)
{

task_t *p = curr->task;
return try_to_wake_up(p , mode, sync);

}

która czyni dokªadnie to co obudzenie w j¡dr ach 2.4 (wyw oªanie
try_to_wake_up ). Mo»na jednak poda¢ inn¡ funkcj¦ przy zasypianiu na ko-
lejce { dzi¦ki temu nie trzeba dodawa¢ nowego mechanizmu (jak f_cblist w
j¡dr ach 2.4), tylko skorzysta¢ z ju» istniej¡cy ch. Funkcj¡ wyw oªywan¡ po zaj±ciu
zdarzenia jest ep_poll_callback :

fs/eventpoll.c:
static void ep_ptable_queue_p ro c( str uct file *file,

wait_queue_head_t *whead,
poll_table *pt):

...
init_waitqueue_f unc_ent ry (&pwq->wai t, ep_poll_callback );
...

Zmieniª si¦ tak»e sposób zapami¦tyw ania zdarze« przekazywanych pó¹niej
u»ytkownik owi. Je»eli deskryptor nie jest jeszczena li±cie deskryptorów goto-
wych, zaj±ciezdarzenia powoduje dodanie nowegoelementu do listy rdllist we
wn¦tr zu funkcji ep_poll_callback . Je»elideskryptor ju» jest na li±cie rdllist
nie trzeba nic robi¢ poza obudzeniem:

fs/eventpoll.c:
static int ep_poll_callbac k(wai t_ queue_t *wait, unsigned mode,

int sync):
...
/* If this file is already in the ready list we exit soon */
if (EP_IS_LINKED(&epi -> rd lli nk))

goto is_linked;
list_add_tail(&e pi ->r dl li nk, &ep->rdllist);

is_linked:

Nast¦pnie trzeba obudzi¢ ewentualnych czekaj¡cych:
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/*
* Wakeup ( if active ) both the eventpoll wait list

and the ->poll()
* wait list.
*/

if (waitqueue_acti ve( &ep- >wq))
wake_up(&ep->wq);

if (waitqueue_acti ve( &ep- >poll _wait ))
pwake++;

Na kolejce ep->wq mo»e spa¢ jedynie funkcja

fs/eventpoll.c:
static int ep_poll(struct eventpoll *ep,

struct epoll_event *events,
int maxevents, long timeout)

która jest wyw oªywana z sys_epoll_wait . Po obudzeniu ep_poll za pomo-
c¡ ep_events_transf er przesyªa zdarzenia z rdllist do tablicy danej przez
u»ytkownika u»ywaj¡c ep_send_events:

fs/eventpoll.c:
static int ep_send_events( str uct eventpoll *ep, struct epitem **aepi,

int nepi, struct epoll_event *events):
...

for (i = 0, eventcnt = 0, eventbuf = 0; i < nepi; i++, aepi++) {
epi = *aepi;

/* Get the ready file event set */
revents = epi->file->f_op- >poll (ep i- >fi le , NULL);

if (revents & epi->event.events ) {
event[eventbuf] = epi->event;
event[eventbuf] .ev ents &= revents;
eventbuf++;
if (eventbuf == EP_MAX_BUF_EVENTS) {

if (__copy_to_user (&events [e ventc nt ], event,
eventbuf * sizeof(struct epoll_event))) {

for (; i < nepi; i++, aepi++)
ep_release_epit em(*aepi );

return -EFAULT;
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}
eventcnt += eventbuf;
eventbuf = 0;

}
}
ep_release_epitem (e pi) ;

}
...

Wida¢, »e faktyczne zdarzenia jakie s¡ gotowe na deskryptorze sprawdzane s¡
tu» przed przesªaniemdo u»ytkownika.

U»ycie listy gotowych deskryptorów (rdllist ) rozwi¡zuje problem tablic
staªej dªugo±ci i pozwala na obsªug¦ dowolnie du»ej liczby plik ów.

K onkretne zastoso wanie

Šatk¡ epoll zainteresowaªem si¦ w trakcie szukania sposobów obsªugi wielu
tysi¦cy poª¡cze« TCP/IP dla celów systemu Gadu-Gadu. Dotychczasowe roz-
wi¡zania (oparte na Windows 2000) nie radziªy sobie dostatecznie dobrze i
konieczne byªo znalezienie wyda jniejszej alternatywy .

Za pomoc¡ /dev/epoll napisaªem serwer po±rednicz¡cy obsªuguj¡cy z jed-
nej strony klient ów Gadu-Gadu, a z drugiej { centralny serwer przekazuj¡cy
wiadomo±ci pomi¦dzy u»ytkownikami.

Serwery po±rednicz¡ce dziaªaj¡ na mocno okrojonym systemie Debian Wo-
ody, z wªasnor¦cznie skompilo wanym j¡drem 2.4.20z ªatk¡ /dev/epoll . Jeden
serwer dziaªa na Pentium IV 2,4GHz z 1GB RAM, a drugi na 2x Pentium III 1
GHz z 2GB RAM.

Pami¦¢

Wykres 1 ukazuje zaj¦t o±¢ pami¦ci (tylko pami¦ci zajmowanej przez podsys-
tem TCP/IP w j¡dr ze!) oraz liczb¦ poª¡cze«. Jedno poª¡czenie zajmuje ±rednio
2,6KiB, a najwi¦k sza liczba poª¡cze« jak¡ si¦ udaªo obsªu»y¢ bez u»ywania pliku
wymian y to 220700.Do zu»ycia pami¦ci przez j¡dro dochodzi bowiem zu»ycie
pami¦ci przez proces serwera, który potrzebuje ok. 2KiB na poª¡czenie na ró»ne
bufory.

Wida¢, »ezu»ycie pami¦ci jest zale»nelinio wo od liczby poª¡cze«. Nale»y si¦
spodziewa¢, »e dla 2GB liczba obsªugiwanych poª¡cze« mo»e si¦gn¡¢ 400-450
tys. a dla 4GB nawet 900 tys. (bior¡c pod uwag¦ tak»e zaj¦t o±¢pami¦ci przez
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Rys 1

proces serwera; oszcz¦dniejsze gospodarowanie pami¦ci¡ w procesie serwera
mogªoby t¦ liczb¦ zwi¦k szy¢).

Obci¡»enie pr ocesora

Obci¡»enie (wykres : 2) charakteryzuje si¦ du»¡ zmienno±ci¡ w czasie i za-
pewne bardziej zale»y od chwilo wej wi¦k szej liczby nadchodz¡cy ch pakietów
(w szczególno±ci pakietów SYN), ni» od liczby poª¡cze«. Poniewa» obci¡»enie
procesora jest na bardzo niskim poziomie, nie podj¦t o próby dokªadnego zba-
dania od czego ono zale»y. Na maszynach wieloprocesorowych implementacja
TCP/IP i /dev/epoll skaluj¡ si¦ bardzo przyjemnie: na maszynie 2xPentium
III 1GHz, przy tym samym obci¡»eniu procesora, obsªuguje ok. 30-40%wi¦cej
poª¡cze« ni» na jednoprocesorowym Pentium IV 2,4 GHz. Wynika z tego, »e
nie jest tutaj potrzebna wielka moc obliczeniowa, a raczej szybko±¢ obsªugi
przerwa« generowanych przez karty sieciowe.

Windows 2000Server
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Rys 2

A jak to wygl¡da w przypadku Windows 2000Server? Na wykresie : ?? za
pami¦¢ przydzielon¡ TCP uznaªem caª¡ pul¦ niestronicowan¡ (ang. non-paged
pool). Na pewno nie jest to dokªadne podej±cie, ale ksztaªt wykresu pokazuje,
»e Windows 2000 niezbyt dobrze radzi sobie ze zwalnianiem pami¦ci w tym
obszarze.

Po prawej stronie wykresu, gdy liczba poª¡cze« wyr a¹nie spada, zaj¦ta
pami¦¢ nie jest odzyskiw ana. Szacunkowe zaptrzebowanie na pami¦¢ niestroni-
cowan¡ to okoªo 2,8KiB na poª¡czenie, czyli ok. 10% wi¦cej ni» w przypadku
Linuk sa. Sk¡d si¦ jednak bierze znaczna przewaga Linuk sa na Windows 2000
o której wspomniaªem na pocz¡tku? Otó» podczas prób zwi¦k szenia liczby
obsªugiwanych poª¡cze« pod Windows 2000szybko okazaªo si¦, »e jest granica
któej nie da si¦ przeskoczy¢. Poni»ej znajduje si¦ cytat z artykuªu Q126402z
Microsof t Knowledge Base. Sam artykuª nie jest ju» dost¦pn y, a kopia, któr¡
posiadam, zostaªa wydob yta z Google (ale niestety teraz nie ma jej ju» nawet
tam):
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Rys 3

The information in this article applies to:
Microsoft Windows2000 Server
Microsoft Windows2000 Advanced Server
Microsoft Windows2000 Professional
Microsoft Windows2000 Datacenter Server
Microsoft WindowsNT Workstation versions 3.5, 3.51, 4.0
Microsoft WindowsNT Server versions 3.5, 3.51, 4.0

MaximumNonPagedPoolS ize = DefaultMaximumNonPagedPool + ((Physical MB-
4) * MaxAdditionNonPagedPoolPer MB)

If MaximumNonPagedPoolS iz e < (NonPagedPoolSize + PAGE_SIZE* 16),
then MaximumNonPagedPoolS iz e = (NonPagedPoolSize + PAGE_SIZE* 16)

IF MaximumNonPagedPoolS iz e >= 128 MBMaximumNonPagedPool Siz e = 128 MB
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Rys 4

Pozwala to na optymis tyczne szacowanie, »e Windows 2000 mo»e obsªu»y¢
maksymalnie ok. 60 tys poª¡cze«, nawet maj¡c do dyspozycji 4 GB RAM-u.

Dodatkow¡ przeszkod¡ jest stopie« wyk orzystania procesora, znacznie wy»-
szy ni» w przypadku Linuk sa (wida¢ to na wykresie 4).

DPC (ang. Deferred Procedure Call) jest odpowiednikiem softir q z Linuk sa,
czyli nie wdaj¡c si¦ w szczegóªy, jest to z grubsza rzecz bior¡c czaspo±wi¦con y
na obsªug¦ TCP/IP. Nale»y tutaj podkre±li¢, »e oprogramowanie dziaªaj¡ce na
Windows 2000nie korzystaªo z I/O Completion Ports, a jedynie z tzw. overlap-
pedsockets, tzn. mechanizmu, w którym system, po zaj±ciu ka»dego zdarzenia,
wyw oªuje przekazan¡ przez proces procedur¦, przekazuj¡c jej inf ormacje o zda-
rzeniu (w szczególno±ci gniazdo którego dotyczyªo). Wywoªywanie przez j¡dro
procedur z przestrzeni u»ytkownika w ±wiecie Windows NT nazywane jest
APC (ang. Asynchronous Procedure Call). Czas po±wi¦con y przez procesor na
obsªug¦ APC nie zostaª jednak ujety na wykresie, gdy» nie przekraczaª 1%.
Gdzie w takim razie tkwi przyczyna tak sªabej wyda jno±ci Windows 2000?
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Nie przeprowadzaªemdokªadnych bada« nad t¡ kwesti¡, ale dobrym kandyda-
tem wyda je si¦ by¢ nieefektywno±¢ funkcji, która na podstawie adresu i portu
docelowego przychodz¡cego pakietu okre±la do jakiego poª¡czenia on nale»y.
Korzysta ona z jakiej± funkcji mieszaj¡cej (ang. hashfunction) i by¢ mo»e nie-
efektywna implementacja owej funkcji mieszaj¡cej (np. kªad¡ca du»y nacisk na
port docelowy, który w tym przypadku jest zawsze taki sam) powoduje cz¦sto
konieczno±¢rozwi¡zyw ania kon
ikt ów w tablicy mieszaj¡cej. Zgodnie z zalece-
niami dokumentacji Microsof tu zwi¦k szono w rejestrze systemowym parametr
MaxHashTablesSizena maksymaln¡ warto±¢(65536),ale nie rozwi¡zaªo to pro-
blemu. Niewykluczone jest, »e nieefektywno±¢ tkwi wªa±niew wyk orzystaniu
mechanizmu overlappedsockets, lecz nawet redukuj¡c stopie« wyk orzystania pro-
cesora nie da si¦ obej±¢drugiego z ogranicze«, czyli niewielkiej dopuszczalnej
wielk o±ci puli pami¦ci niestronicowanej.

Podsumo wanie

epoll w poª¡czeniu z istniej¡c¡ implementacj¡ TCP/IP jest bardzo wyda jnym
i stabilnym mechanizmem. Rozwi¡zanie oparte na Linuk sie 2.4 i /dev/epoll
pracujeod trzech miesi¦cy obsªuguj¡c codziennie ±rednio 130tys. poª¡cze« (tzn.
±rednio w ka»dej chwili serwer obsªuguje 130 tys. jednoczesnych poª¡cze«).
Dysponuj¡c odpowiednio du»¡ ilo±ci¡ pami¦ci RAM oraz szerokim ª¡czem
sieciowym mo»na obsªu»y¢ dowolnie du»¡ liczb¦ poª¡cze« (ÿdowolnie du»¡ "
nale»y rozumie¢ w sensie zdrowego rozs¡dku, nie stricte matematycznie ;-) .
Wedle niepotwier dzonych informacji FreeBSD równie» zdaje si¦ dobrze radzi¢
z wielk¡ ilo±ci¡ poª¡cze«:

From: Dan Kegel 4

Date: WedJul 11 2001 - 19:39:23 EST

...
2) A little birdie told me that someonehad gotten a freebsd
box to handle something like half a million connections.

...

pó¹niej w tym samym w¡tku:

...
Here's what the little birdie told me exactly:

http://www.uwsg.iu.edu/ hypermail/ linu x/k erne l/0 107. 1/0 575. html4
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> You'll be happy to know I've achieved over 500,000 connections
> on Pentium hardware with 4G of RAMand 2 1Gbit cards on FreeBSD4.3.
...

Wtedy by¢ mo»e byª to rekord ±wiata, lecz ostatnio na Slashdo-
cie pojawiªa si¦ inf ormacje o prawdopodobn ym aktualnym rekordzie:
http://bsd.slas hdot. org /b sd/03 /0 1/3 0/ 1352202.sh tml?t id =122
oryginalna wiadomo±¢ tutaj: http://docs.fre ebsd. or g/c gi / ...

... /getmsg.cgi?fetc h=58510+0+arc hi ve/20 03/fr eebsd-hacker s/
...
... /20030202.freeb sd- hackers

FreeBSDdeveloper Terry Lambert, in a recent posting to
the 'freebsd-hacker s' mailing list, mentioned that he'd
tuned a FreeBSD4.4 box with 4GBof RAMto achieve
1,603,127 simultaneous IP connections, and goes on to
say: 'As far as I know, I hold the single machine
connection record for an x86 box.' This is an impressive
achievement any way you look at it (though it begs the
question of whether or not the box had any resources left
to actually do anything with those connections...), and it
speaks well of both FreeBSD's capabilities and Terry's
skills and knowledge. I'm curious, though, if anyone has
approached, matched, or exceeded that number elsewhere?

Podzi¦k owania

Dla Malwin y za wszystko, Czarka Kaliszyka i Bogusia Klug e za
przejrzenie i poprawienie bª¦dó w oraz oczywi±cie Majaki za tole-
rowanie wysyªania wszystkiego w ostatniej chwili :-)

Zastrze»enia

Gadu-Gadu jest zarejestrowanym znakiem towarowym �r my sms-
express.com sp. z o.o. Microsof t i Windows s¡ zarejestrowanymi
znakami towarowymi �r my Microsof t Corporation w USA i/lub
w innych krajach Intel i Pentium s¡ zarejestrowanymi znakami to-
warowymi �r my Intel Corporation w USA i/lub w innych krajach
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Udost¦pnianie serw era
baz danych opartego
na PostgreSQL
mgr in». Adam Buraczewski <adamb@polbox.p l>
Samodzielna Pracownia Sztucznej Intelig encji, Politechnika Warszawska

STRESZCZENIE: PostgreSQL jest jednym z najstarszych i najbardziej zaawan-
sowanych serwerów relacyjnych baz danych dost¦pn ych na zasadachOpen
Source,który pod wzgl¦dem swoich mo»liw o±ci,elastyczno±cii wyda jno±ci
±miaªo konkur uje z drogimi, komercyjnymi produktami.

Polem, na którym system ten nie zdobyª dot¡d zbyt du»ej popular no±ci
jest publiczne udost¦pnianie usªug serwera bazodanowego. Sytuacja taka
ma miejsce u dostawców Internetu, oferuj¡cy ch swoim klient om konta
z obsªug¡ PHP i baz¡ danych, czy te» na uniw ersytetach, na których
pracownicy i studenci korzystaj¡ z ogólnodost¦pn ych serwerów. Powodów
takiego stanu rzeczy jest wiele, przede wszystkim PostgreSQL nie miaª
dot¡d opinii systemu bezpiecznego,w którym mo»na w peªni kontrolowa¢
dziaªania u»ytkownik ów.

Referat dotyczy najnowszych wersji systemu, w których przebudowano
pod tym k¡tem mechanizm uprawnie« i dodano nowe,ciekawemo»liw o±ci.
Omówiono w nim metody adminis tracji du»ymi instalacjami PostgreSQLa,
automatyzacji i optymalizacji jego pracy.

Wpr owadzenie

Termin PostgreSQL jest zapewne znany wszystkim u»ytkownik om Linuk sa
i wolnego oprogramowania { jest to nazwa jednego z kilku systemów zarz¡dza-
nia relacyjnymi bazami danych dost¦pn ych na zasadach Open Source. Za jego
konkurent ów uwa»a si¦ MySQL, Firebir d/Interbase, SAP DB i inne systemy
baz danych wyk orzystuj¡ce j¦zyk SQL, w±ród których PostgreSQL wyró»nia si¦
liberalno±ci¡ licencji i zaawansowanymi mo»liw o±ciami. Nic w tym dziwnego,
bowiem system ten zacz¡ª powstawa¢ jeszczew poªowie lat osiemdziesi¡ty ch,
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na Uniw ersytecie Kalif ornijskim w Berkeley. Wówczas prof. Michael Stonebre-
aker uzyskaª grant, którego celem byªy eksperymenty z nowymi rozwi¡zania-
mi w dziedzinie relacyjnych baz danych i stworzenie silnika bazodanowego,
maj¡cego szczególne zastosowanie w nauce i in»ynierii. W efekcie powstaªo
oprogramowanie, które nadal jest intensywnie rozwi jane, przenoszonena nowe
platf ormy, a jego funkcjonalno±¢ pozwala mu ±miaªo konkurowa¢ z drogimi,
komercyjnymi systemami. Do jego najwi¦k szych zalet zaliczy¢ mo»na bogactwo
wbudo wanego dialektu j¦zyka SQL, wyda jno±¢,zachowyw an¡ nawet w sytu-
acji du»ego obci¡»enia, dobrze dziaªaj¡ce zabezpieczenia przed utr at¡ danych
w wyniku awarii, a przede wszystkim niesªychan¡ wr¦cz elastyczno±¢,mo»-
liw o±ci rozbudowy i programowania. PostgreSQL rozwi ja si¦ obecnie dzi¦ki
wolontariuszom z caªego±wiata oraz wielu �r mom, które swoimi pracownika-
mi, zasobami i funduszami wspieraj¡ ten projekt.

Wszystkie wymienione wcze±niej cechy PostgreSQLa powoduj¡, »e jest to
system rozpatr ywany jako serce wielu projektów informatycznych. Szczególne
uznanie zdobyª w±ród programistów pracuj¡cych dot¡d z systemami komer-
cyjnymi, nawet takimi jak Oracle, Informix, DB2 oraz MS SQL, i jest ch¦tnie
wybier any w mniej krytycznych zastosowaniach jako ich doskonaªy darmowy
odpowiednik. Natomiast nisz¡, w której system ten nie zdobyª jeszcze du»ej
popular no±ci, s¡ serwery baz danych udost¦pniane klient om przez dostaw-
ców Internetu lub te» studentom na uczelniach. W takich przypadkach cz¦sto
wyk orzystyw any jest mªodszy i mniej zaawansowany system MySQL, który
dotychczasoferowaª wi¦k sze mo»liw o±ci kontroli poczyna« u»ytkownik ów ni»
PostgreSQL i byª prostszy w adminis tracji. System PostgreSQL byª co prawda
tak»e wyk orzystyw any w takich zastosowaniach, ale stosunkowo rzadko i to
jedynie po dokonaniu w jego kodzie szeregu poprawek. Wraz z ukazaniem si¦
pod koniec 2002roku wersji 7.3 systemu PostgreSQL sytuacja ta zacz¦ªa ulega¢
zmianie, bowiem najnowsze jego wydanie oferuje znacznie wi¦k sze mo»liw o±ci
w zakresie kontrolowania u»ytkownik ów i egzekwowania praw dost¦pu. Staªo
si¦ tak dzi¦ki aktywnej wspóªpracy osób i instytucji, które takiej funkcjonalno-
±ci oczekiwaªy { gªównym motorem rozwoju systemu PostgreSQL s¡ bowiem
potrzeby jego u»ytkownik ów.

W niniejszym referacie postarano si¦ omówi¢ ró»ne przypadki zastosowania
systemu PostgreSQL i kon�gur acje,w których mogªyby pracowa¢bazy danych.
Dla ka»dej z nich przedstawiono zagadnienia zwi¡zane z tworzeniem i admini-
stracj¡, a tak»e optymalizacj¡ pracy takiego systemu.
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Polityka bezpiecze«stw a

Decyduj¡c si¦ na udost¦pnienie serwera bazodanowego w sieci, w szczególno-
±ci w sieci publicznej, jak¡ jest Internet, nale»y przedsi¦ wzi¡¢ wszelkie mo»liw e
±rodki, aby byª on odpowiednio zabezpieczony przed potencjalnymi atakami.
Wybieraj¡c metody obrony nale»y wzi¡¢ pod uwag¦ wiele czynnik ów, w tym:
warto±¢danych zgromadzonych w bazach, charakter, w jakim serwer jest wy -
korzystyw any, a tak»e liczb¦ i upr awnienia jego u»ytkownik ów. Najwa»niejsze
zasady, którymi powinien kierowa¢ si¦ projektant udost¦pnianego systemu, s¡
nast¦puj¡ce:

. Jak najlepiej odseparowa¢ serwer bazodanowy od Internetu. Najlepiej by-
ªoby, aby serwer w ogóle nie miaª publicznego numeru IP i byª dost¦pn y
z zewn¡tr z jedynie za po±rednictwem oprogramowania, które realizuje in-
terfejs u»ytkownika. Zwykle oznacza to umieszczenie systemu PostgreSQL
na oddzielnej maszynie i umo»liwienie ª¡czenia si¦ do baz danych jedynie
ze wskazanych hostów, na których dziaªa np. serwer WWW lub SSH.

. Je»elito nie jest konieczne, nie umo»liwia¢ u»ytkownik om i aplikacjom wy -
dawania dowolnych polece« j¦zyka SQL. W przypadku wielu projektów
mo»na z góry opisa¢ wszystkie mo»liw e operacje, które b¦d¡ wyk onywane
na bazie danych, a nast¦pnie stworzy¢ dodatkowy poziom oprogramowania
(tzw. middleware), który b¦dzie po±redniczyª pomi¦dzy nieznanym u»yt-
kownikiem a serwerem, sprawdzaj¡c poprawno±¢ przekazywanych danych
i uniemo»liwia j¡c wyk onanie ÿobcych" polece«.Takie oprogramowanie chro-
ni baz¦ danych przed u»ytkownikami, którzy maj¡c bezpo±redni dost¦p do
serwera bazodanowego mogliby wyda¢ polecenia obci¡»aj¡ce lub wr¦cz blo-
kuj¡ce dziaªanie serwera. Dodatkow¡ zalet¡ tego rozwi¡zania mogªoby by¢
wpro wadzenie wªasnegoprotokoªu transmisji danych.

. Stosuj¡c mechanizmy schematów i list kontroli dost¦pu ograniczy¢ upr aw-
nienia poszczególnych u»ytkownik ów do obiektów baz danych: tabel, per-
spektyw, procedur skªadowanych itp. W szczególno±ci nale»y zadba¢, aby
nie powstawaªy w systemie nadmiarowe konta u»ytkownik ów, o zbyt du»ych
upr awnieniach, warto te» wyk orzysta¢ mechanizm grup u»ytkownik ów do
ªatwiejszegozarz¡dzania ich prawami. W wielu instalacjachstosuje si¦ nawet
ograniczanie dost¦pu do danych poprzez odebranie zwykªym u»ytkownik om
jakichkolwiek praw do odczytyw ania i mody�kacji tabel i udost¦pnianie
ich jedynie poprzez perspektywy i specjalne procedur y skªadowane, które



Udost¦pnianie serwera baz danych opartego na PostgreSQL

5B

dodatkowo kontroluj¡ upr awnienia u»ytkownik ów, cho¢ zwykle takie post¦-
powanie nie jest konieczne.

. Monit orowa¢ poczynania u»ytkownik ów, zarówno poprzez odpowiedni
dziennik odnotowuj¡cy poª¡czenia do baz danych, wydane polecenia i czas
ich wyk onywania, jak i poprzez zbieranie statystyk dotycz¡cych funkcjo-
nowania serwera. Szczególnie nale»y monit orowa¢ liczb¦ równoczesnych
poª¡cze« do bazy danych, tworzenie przez u»ytkownik ów nowych obiektów
(np. tabel tymczasowych), wyk orzystanie buforów, pami¦ci oraz dysków.

Adminis trator systemu PostgreSQL powinien te» na bie»¡co ±ledzi¢ listy dysku-
syjne po±wi¦cone bª¦dom w tym systemie (pgsql-bugs , pgsql-hackers , pgsql-
patches ) i wyk orzystyw a¢ pojawiaj¡ce si¦ tam informacje oraz ªaty.

Nawi¡zyw anie poª¡ czenia u»ytk ownika z baz¡ danych

Zabezpieczenia w systemie PostgreSQL mo»na podzieli¢ na dwie grupy: zwi¡-
zane z nawi¡zyw aniem poª¡czenia z baz¡ danych i zwi¡zane z okre±laniem
upr awnie« i mo»liw o±cizalogowanych u»ytkownik ów. Za pierwsz¡ cz¦±¢ odpo-
wiada przede wszystkim plik pg_hba.conf , a za drug¡ { listy kontroli dost¦pu
(AccessControl Lists, ACL), skojarzone z poszczególnymi obiektami bazy.

Plik pg_hba.conf ma bardzo prost¡ budow¦: okre±la którzy u»ytkownicy
mog¡ si¦ ª¡czy¢ z którymi bazami danych, dodatkowo nakªadaj¡c ograniczenia
na adresy IP, z których nast¦puje poª¡czenie oraz na rodzaj autoryzacji. Dost¦pne
s¡ nast¦puj¡ce metody:

. Metoda trust powoduje wy ª¡czenie autoryzowania u»ytkownik ów { system
przyjmuje, »e ka»dy kto si¦ poda za danego u»ytkownika nim faktycznie
jest. Z przyczyn oczywistych nie jest to metoda, któr¡ mo»na poleci¢ dla
publiczn ych serwerów.

. Metoda ident wyk orzystuje protokóª auth/ident do sprawdzenia nazwy
u»ytkownik ów. Nie jest to metoda wiar ygodna, gdy poª¡czenia z baz¡ danych
s¡ realizowane nielokalnie, ale nadaje si¦ do poª¡cze« lokalnych, zdejmuj¡c
z u»ytkownik ów konieczno±¢ dodatkowego podawania haseª. Dodatkowy
plik , pg_ident.conf pozwala na przemapowania nazw u»ytkownik ów sys-
temu operacyjnego na u»ytkownik ów w bazie danych.

. Metoda md5wymag a podania hasªa przez klienta bazy danych. Hasªo jest
ª¡czone z nazw¡ u»ytkownika i bazy, szyfrowanealgorytmem MD5 i dopiero
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tak przesyªane. Dzi¦ki temu utr udniono ewentualne podsªuchanie hasªa
przez niepowoªaneosoby (tzw. sni�ng ).

. Metody password oraz crypt s¡ podobne do md5, s¡ jednak bardziej podatne
na ewentualne podsªuchanie. Zachowano je ze wzgl¦du na zgodno±¢ z po-
przednimi wersjami systemu PostgreSQL, nie powinn y by¢ jednak u»ywane.

Z punktu widzenia bezpiecze«stwa systemu najlepsze wyda j¡ si¦ dwie opcje:
albo zezwolenie u»ytkownik om jedynie na poª¡czenia lokalne, albo z wyk orzy-
staniem autoryzacji md5. W tym drugim przypadku zwykªe poª¡czenia nie s¡
szyfrowane, mo»na jednak w tym celu wyk orzysta¢ program SSH/OpenSSH.
Pisz¡c np.: ssh konto@adres.pl -L 5431:127.0.01:543 2

Warto zaznaczy¢, »e cho¢ PostgreSQL oferuje mo»liw o±¢korzystania z SSL
do poª¡cze«, to jego autorzy polecaj¡ rozwi¡zanie z SSH jako daj¡ce wi¦k sze
mo»liw o±ci. Dzi¦ki temu mo»na te» zwi¦k szy¢ bezpiecze«stwo systemu, gdy»
u»ytkownik b¦dzie autoryzowany podw ójnie: raz przez system operacyjny i ser-
wer SSH,a drugi { przez PostgreSQLa.

System PostgreSQL oferuje jeszcze jedn¡ mo»liw o±¢, jak¡ jest przeª¡czanie
kont u»ytkownik ów podczas jednej sesji klienta z baz¡ danych. Jest to dopusz-
czanejedynie dla kont z upr awnieniami superu»ytkownik ów (adminis tratorów).
Polecenie:

SET SESSIONAUTHORIZATIONu»ytkownik;

powoduje przeª¡czenie konta bie»¡cego u»ytkownika na wskazane, natomiast
polecenia:

RESETSESSIONAUTHORIZATION;
RESETALL;

powoduj¡ przywrócenie wszystkich ustawie« z pocz¡tku danej sesji.Mechanizm
ten nie nadaje si¦ co prawda do zastosowania, gdy aplikacje u»ytkownika
ª¡cz¡ si¦ bezpo±rednio z PostgreSQLem, ale jest doskonaªy do zastosowania
w opisanym wcze±niej oprogramowaniu typu middleware, które po±redniczy
mi¦dzy klientem a serwerem.

Inst ala cje z du»¡ liczb¡ u»ytk ownik ów

W odró»nieniu od niewielkich instalacji systemu PostgreSQL, przewidzian ych
dla kilku do kilkunas tu u»ytkownik ów, sytuacje w których jest wiele baz da-
nych i dziesi¡tki lub wr¦cz setki u»ytkownik ów s¡ znacznie trudniejsze do
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adminis tracji, chocia» PostgreSQL radzi sobie z nimi znakomicie. Aby umo»-
liwi¢ wi¦cej równoczesnych poª¡cze« do serwera nale»y oczywi±cie zwi¦k szy¢
parametr max_connections w pliku postgresql.conf i odpowiednio skon�gu-
rowa¢ inne parametry w tym pliku (niektóre zagadnienia kon�gur acji opisano
w dalszej cz¦±ci referatu). Istnieje jednak kilka dodatkowych mechanizmów,
które wspomagaj¡ prac¦ w takich systemach:

. Mechanizm schematów (ang. schemes), który pozwala na wyró»nienie w po-
szczególnych bazach danych swojego rodzaju przestrzeni nazw. Schematys¡
gªównie przeznaczone do podziaªu obiektów bazy danych (tabel, perspek-
tyw, procedur skªadowanych itp.) w zale»no±ci od zada« u»ytkownik ów.
Mo»na nadawa¢ u»ytkownik om oddzielne upr awnienia, zarówno do caªych
schematów jak i poszczególnych obiektów.

. Ustawiaj¡c opcj¦ db_user_namespace w pliku postgresql.conf mo»-
na zezwoli¢ na obsªug¦ u»ytkownik ów lokalnych dla baz danych. Na-
zwy takich u»ytkownik ów s¡ przechowyw ane w systemie w postaci
u»ytkownik@baza_danych, dzi¦ki czemu mo»na tworzy¢ niezale»ne ich pule
dla ka»dej serwowanej bazy danych.

. Opcja statement_timeout pozwala z kolei na ustawienie maksymalnego
czasu wyk onywania pojedy«czego polecenia SQL. Polecenia wyk onywa-
ne dªu»ej s¡ automatycznie przerywane przez serwer, co zapobiega nad-
miernemu obci¡»eniu serwera przez jednego u»ytkownika. Podobnie, opcja
deadlock_timeou t okre±la czas,po którym oczekiwanie na zwolnienie blo-
kad ko«czy si¦ bª¦dem; na bardziej obci¡»onych serwerach powinna to by¢
warto±¢wi¦k sza ni» domy±lna 1s.

. Stosuj¡c polecenie REVOKEnale»y uniemo»liwi¢ zwykªym u»ytkownik om
tworzenie nowych obiektów w bazie: tabel, tabel tymczasowych, procedur
itp. Oczywi±cie dotyczy to tylko baz, których struktur a nie b¦dzie ju» zmie-
niana. Warto zaznaczy¢, »e dopiero w wersji 7.3 systemu jest mo»liw e nada-
wanie szczegóªowych upr awnie« do ró»nych obiektów, w tym do procedur
skªadowanych i schematów.

. W wersji 7.3 systemu PostgreSQL wpro wadzono nowy atrybut procedur
skªadowanych: SECURITYDEFINER, który powoduje, »e procedura wyk ony-
wana jest nie na prawach u»ytkownika, który j¡ uruchomiª, lecz na prawach
u»ytkownika, który j¡ zde�nio waª. Dzi¦ki temu mo»na tworzy¢ systemy,
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w których co prawda zwykªy u»ytkownik nie ma mo»liw o±ci np. mody�ka-
cji zawarto±ci tabel, ale mo»e uruchamia¢ procedur¦, która po skontrolowa-
niu parametrów b¦dzie mogªa wyk onywa¢ polecenia INSERT, UPDATEoraz
DELETE.

Warto w tym miejscu wspomnie¢, »e w systemie PostgreSQL istnieje pewna
niedoskonaªo±¢ mechanizmów rz¡dz¡cy ch list¡ u»ytkownik ów. Jest to jedna
z nielicznych rzeczy dzielonych pomi¦dzy wszystkie bazy danych obsªugiwa-
ne w ramach jednej instalacji tego systemu. W obecnych wersjach PostgreSQLa,
usuwaj¡c u»ytkownika poleceniem DROPUSER, nie mo»na automatycznie usun¡¢
informacji o prawach z list kontroli dost¦pu skojarzonych z obiektami w ba-
zach danych. Co wi¦cej, stworzenie nowego u»ytkownika powoduje nadanie mu
pierwszego wolnego identy�kat ora (niestety nie s¡ one nadawane z sekwencji),
co powoduje, »e mo»na stworzy¢ u»ytkownika o identy�kat orze, który miaª
dot¡d jaki± inny u»ytkownik i »e nowy u»ytkownik przejmie wszystkie upr aw-
nienia starego. Jest pewne, »eta niedoskonaªo±¢zostanie w przyszªo±ciusuni¦ta,
lecz twórcy systemu PostgreSQL nie zdecydowali si¦ jeszczejak to b¦dzie do-
kªadnie rozwi¡zane. Na razie lepiej nie kasowa¢ u»ytkownik ów, mo»na za to
blokowa¢ ich konta. Opisano to w dalszej cz¦±ci referatu.

Opisany powy»ej mechanizm schematów pozwala na bardzo skrupulatne
okre±lanie praw u»ytkownik ów. Dla zgodno±ci ÿw dóª" z poprzednimi wersjami
systemu PostgreSQL, jego autorzy zdecydowali si¦ na stworzenie w ka»dej nowej
bazie danych domy±lnego schematu public , który, podobnie jak to byªo w star-
szych wersjach tego systemu, pozwala na dowolne tworzenie nowych obiektów
(w tym tabel i tabel tymczasowych) dowolnym u»ytkownik om, którzy mog¡
wyk onywa¢ polecenia SQL w danej bazie danych. Zwykle nie jest to po»¡dane,
dlatego w miar¦ mo»liw o±ci nale»y albo skasowa¢ schemat public i korzysta¢
jedynie z oddzielnie utw orzonych schematów, albo ograniczy¢ upr awnienia do
schematu public .

Udost¦pnianie ser wera

Wspóªcze±niewiele serwisów WWW jest realizowanych dynamicznie: strony
nie s¡ przechowyw ane w ostatecznej formie, lecz s¡ generowane ÿw locie",
na podstawie »¡dania wysªanego przez przegl¡dar k¦. Do realizacji tego typu
stron wyk orzystuje si¦ zwykle skryptowe j¦zyki programowania (gªównie PHP
i Perl) oraz bazy danych. Podstawowe problemy przy oferowaniu kont na takim
serwerze dotycz¡ ograniczenia miejsca przeznaczonegodla poszczególnych baz
danych. Nie mo»e to si¦ przecie» odbywa¢ z wyk orzystaniem mechanizmu
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quota systemu operacyjnego, poniewa» jedynie serwer bazodanowy zna ±cie»ki
do plik ów skªadaj¡cych si¦ na poszczególne bazy.

W takich sytuacjach pomocny jest dodatkowy moduª dbsize , dost¦pn y wr az
ze ¹ródªami systemu PostgreSQL. Pozwala on na szacowanie obj¦t o±ci wskaza-
nej bazy danych (udost¦pnia funkcj¦ database_size() ) i daje si¦ ªatwo poª¡czy¢
z zewn¦tr znymi skryptami. Wykorzystuj¡c t¦ funkcjonalno±¢, adminis trator ta-
kiego systemu powinien napisa¢ program, który b¦dzie:

. monit orowaª wielk o±¢baz danych poszczególnych u»ytkownik ów,

. w przypadku przekroczenia limitu wielk o±cibazy { podejmowaª jak¡± akcj¦,
np. blokowaª dost¦p do tej bazy.

Program taki mo»e oczywi±cie korzysta¢ z jakiej± dodatkowej, specjalnej bazy
danych, która b¦dzie przechowyw a¢ informacje o kontach u»ytkownik ów, ilo±ci
wykupionego miejsca, wniesionych opªatach itp. Blokowanie dost¦pu mo»e od-
bywa¢si¦ poprzez np. wyk onanie na prawach superu»ytkownika nast¦puj¡cego
polecenia:

ALTERUSERu»ytkownik VALID UNTIL '1970-01-01'

W przypadku tego typu systemów, wa»ne jest tak»e odpowiednie blokowanie
dost¦pu do baz danych, tak »eby do danej bazy danych mógª dosta¢ si¦ jedynie
jej wªa±ciciel.Sªu»ydo tego specjalnaopcja, sameuser, któr¡ wpisujemy do pliku
pg_hba.conf jako nazw¦ bazy danych:

host sameuser all 0.0.0.0 0.0.0.0 md5

W powy»szym wpisie mo»na sªowo kluczowe all zast¡pi¢ wpisem +grupa,
co ograniczy dost¦p jedynie dla u»ytkownik ów z podanej grupy. Warto tak-
»e pomy±le¢ o zablokowaniu dost¦pu do baz danych z zewn¡tr z i zezwoli¢
u»ytkownik om jedynie na korzystanie z tunelu poprzez SSH, co opisano we
wcze±niejszych sekcjachreferatu.

Ze wzgl¦du na wyk orzystanie takiego serwera przez osoby trzecie, admi-
nistracja nim mo»e by¢ znacznie utr udniona. Trudno bowiem powiedzie¢, do
czego serwer b¦dzie wyk orzystyw any, jak poszczególne bazy danych b¦d¡ eks-
ploatowane, na ile zapisane w nich dane b¦d¡ si¦ zmienia¢ itp. To utr udnia
podejmowanie decyzji dotycz¡cych np. cz¦stotliw o±ci wyk onywania polecenia
VACUUMdla poszczególnych baz danych. Pomóc w tym mo»e projekt nazwa-
ny Auto Vacuum Daemon, dost¦pn y na gborg.postgresql. org . Analizuje on,
czy poszczególne tabele baz danych wymag aj¡ uruchomienia procesu VACUUM
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i uruchamia go w razie potrzeby. Inne zaleceniadla adminis tratora takiego sys-
temu s¡ podobne, jak w przypadku wcze±niejomówionej wielou»ytk ownik owej
instalacji. Dodatkowo nale»y zwróci¢ uwag¦ na:

. mo»liw o±¢ korzystania przez u»ytkownik ów takiego systemu z j¦zyk ów
proceduralnych, najlepiej zezwalaj¡c co najwy»ej na tworzenie procedur
skªadowanych w j¦zykach SQL i PL/SQL,

. mo»liw o±¢ stosowania ró»nych lokalizacji baz danych (polecenie
initlocation ), co pozwala np. rozªo»y¢ bazy danych na ró»nych dyskach
lub partycjach,

. konieczno±¢ logowania dziaªa« u»ytkownik ów (opcje log_connectios ,
log_pid , log_duration , log_statement , oraz log_timestamp w pliku
postgresql.conf ).

PostgreSQL a uczelniana pra co wnia komputer owa

Jaknapisano na wst¦pie, PostgreSQL byª pocz¡tk owo projektem uniw ersyteckim
i sªu»yª gªównie celom naukowym. Zdobyª te» bardzo du»¡ popular no±¢ jako
system, na podstawie którego nauczano baz danych na wielu uczelniach. Du»e
znaczeniemiaªa tutaj otwarto±¢kodu ¹ródªo wego, którego jako±¢i przejrzysto±¢
jest oceniana bardzo wysoko, jak równie» du»e mo»liw o±ci i zgodno±¢ tego
systemu ze standardami. Trzeba jednak pami¦ta¢, »e specy�ka zastosowania
programu w dydakty ce ró»ni si¦ znacznie od typowej wielou»ytk ownik owej
i wielobazowej instalacji, przedstawionej w poprzedniej sekcji referatu.

Przede wszystkim studenci tworz¡cy wªasnebazy danych i oprogramowanie
do nich powinni mie¢ wi¦cej swobody w korzystaniu z serwera i rozwi janiu
wªasnego oprogramowania. Powinni mie¢ dost¦p do wi¦k szej ilo±ci mechani-
zmów, w tym np. do j¦zyk ów proceduralnych. Z jednej strony dobrze by byªo,
gdyby ka»dy student miaª upr awnienia superu»ytkownika, mógª samodzielnie
tworzy¢ nowe bazy danych i nowych u»ytkownik ów, oraz korzysta¢ z ró»nych
j¦zyk ów proceduralnych i mo»liw o±ci rozbudowy oferowanej przez Postgre-
SQL, a z drugiej { taka sytuacja narusza przecie» wiele zasad bezpiecze«stwa,
zagra»aj¡c innym bazom danych dziaªaj¡cym na tym samym serwerze.

Pewnym rozwi¡zaniem tego problemu jest umo»liwienie uruchamiania przez
studentów wielu instalacji systemu PostgreSQL na tym samym komputerze. Jest
to jak najbardziej mo»liw e, wymag a jednak po±wi¦cenia od kilkudziesi¦ciu do
kilkuset megabajtów dysku dla ka»dego studenta. Wystarczy wówczas,»eka»dy
student uruchomi na swoim koncie program initdb , tworz¡c wªasn¡, oddzieln¡
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instalacj¦ systemu, w terminologii PostgreSQLa zwan¡ klastrem (ang. cluster).
Mo»na to zrealizowa¢ nast¦puj¡cymi poleceniami:

mkdir pgsql
initdb -D pgsql -E latin2 -W
pg_ctl -D pgsql -l pgsql/logfile start

›eb y powy»sze rozwi¡zanie zadziaªaªo,ka»dy uruchomiony proces postmaster
powinien nasªuchiwa¢ poª¡cze« na innym porcie, najlepiej o numerze ustalo-
nym z adminis tratorem komputera i do tego ró»nym od standardowego 5432.
Adminis trator powinien te» uruchomi¢ na tej maszynie skrypt, który b¦dzie
automatycznie ko«czyª dziaªanie procesów u»ytkownik ów, którzy si¦ ju» wy -
logowali { dzi¦ki temu w systemie nie b¦d¡ pozostawa¢ dziaªaj¡ce niepo-
trzebnie demony. Studenci natomiast musz¡ by¢ pouczeni co do zawarto±ci
plik ów postgresql.conf oraz pg_hba.conf , która nie b¦dzie zbytnio obci¡»a¢
systemu i stwarza¢gró¹b wªamania. Najlepiej, gdy plik postgresql.conf zosta-
nie pozostawion y bez zmian (poza wspomnianym numerem portu), poniewa»
wówczas zasoby systemu nie s¡ intensywnie wyk orzystyw ane, natomiast plik
pg_hba.conf b¦dzie zawier a¢ jedynie wpisy :

local all all md5
host all all 127.0.0.1 255.255.255.255 md5

co pozwoli na przyjmowanie samych poª¡cze« lokalnych. Wpisy te mog¡ by¢
te» uzupeªnione przez adminis tratora komputera odpowiednimi reguªami dla
�re walla, które b¦d¡ blokowa¢ dost¦p z zewn¡tr z do danej puli portów.

Przedstawione rozwi¡zanie ma pewne wady, do których nale»y znacznie
wi¦k sze wyk orzystanie zasobów (mocy obliczeniowej, dysku, pami¦ci, gniazd
TCP/IP) ni» to by miaªo miejsce w przypadku uruchomionego tylko jednego
procesu postmaster . Studenci otrzymuj¡ jednak do swojej dyspozycji wªasne
instalacje baz danych, które mog¡ lepiej poznawa¢,adminis trowa¢nimi itp. Roz-
wi¡zanie to szczególnie dobrze sprawuje si¦ w przypadku pracowni skªadaj¡cej
si¦ z wielu komputerów z zainstalowanym systemem Linux, wówczas ka»dy
student mo»e uruchomi¢ swój serwer bazodanowy na oddzielnej maszynie. Na-
le»y tu zaznaczy¢, »e PostgreSQL pozwala na przechowyw anie swoich plik ów
roboczych (klastra) na wolumenie NFS.

Na koniec warto doda¢, »e przedstawione w poprzednich sekcjach referatu
metody udost¦pniania baz danych dla wielu u»ytkownik ów tak»e maj¡ za-
stosowanie w dydakty ce, szczególnie na pierwszym etapie nauki j¦zyka SQL.
Studenci ª¡cz¡ si¦ do przygotowanej wcze±niejbazy danych i ¢wicz¡ swoje umie-
j¦tno±ci. Warto tu zastosowa¢ mo»liw o±¢korzystania z szablonów baz danych:
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prowadz¡cy zaj¦cia mo»e przygotowa¢baz¦ wzorcow¡ a nast¦pnie dla ka»dego
u»ytkownika wyk ona¢ seri¦ polece«:

DROPDATABASEnazwa;
CREATEDATABASEnazwa
WITHOWNER= nazwa TEMPLATE= baza_wzorcowa;

które spowoduj¡ usuni¦cie dotychczasowych baz danych i stworzenie nowych
na podstawie podanego szablonu.

Optymaliza cja systemu

Najwa»niejszym problemem zwi¡zan ym z systemem PostgreSQL jest jego odpo-
wiednia kon�gur acja i optymalizacja. System ten bowiem jest domy±lnie skon-
�guro wany tak, »eby wyk orzystyw aª minimum zasobów komputera (pami¦ci,
pami¦ci dzielonej, semaforów), co powoduje »e do praktycznie ka»dych powa»-
nych zastosowa« nale»y go odpowiednio przekon�guro wa¢. Poni»ej przedsta-
wiono najwa»niejszeopcje pliku postgresql.conf , które musz¡ by¢ zmienione:

. shared_buffers , standardowo równa 64, powinna by¢ ustawiona na np.
10000(dokªadna warto±¢zale»y od ilo±ci RAM w komputerze i przeznaczenia
serwera). Opcja ta odpowiada za ilo±¢ pami¦ci dzielonej wyk orzystyw anej
przez jedn¡ instalacj¦ PostgreSQLa (okre±la liczb¦ 8 KB bloków). Pami¦¢ ta
sªu»y systemowi do ró»nych celów, w tym jako cachebaz danych i zapyta«.
Bez zwi¦k szenia tej warto±ci PostgreSQL dziaªa bardzo wolno.

. sort_mem odpowiada z kolei za ilo±¢ pami¦ci przeznaczonej do potrzeb
sortowania danych. Gdy jej zabraknie, PostgreSQL wyk orzystuje pliki tym-
czasowe. Warto±¢tego parametru nie mo»e by¢ ani zbyt du»a ani zbyt maªa,
nale»y j¡ dobra¢ eksperymentalnie do konkretnego serwera, ju» podczas
jego typowej pracy.

. max_fsm_relatio ns okre±la, ile tabel i indeksów b¦dzie ±ledzi¢ podsys-
tem Free SpaceManager (FSM). Standardowa warto±¢mo»e by¢ zbyt maªa,
a mo»na j¡ ªatwo wyznaczy¢ nast¦puj¡cym zapytaniem SQL (nale»y zsumo-
wa¢ jego wynik dla wszystkich baz danych):

SELECTCOUNT(*)FROMpg_class WHERENOTrelkind IN ('i','v');

. max_fsm_pagesmówi ile 8 KB stron b¦dzie ±ledzi¢podsystem FSM { warto±¢
t¦ mo»na odczyta¢ analizuj¡c wynik polecenia VACUUMVERBOSE, a dokªadniej:
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sumuj¡c wy±wietlone przez to polecenie parametry Changed: dla wszyst-
kich tabel i wszystkich baz danych. Przy cz¦stszym wyk onywaniu polecenia
VACUUMwarto±¢tego parametru mo»e by¢ mniejsza. Pomiaru nale»y dokony-
wa¢podczas zwykªej pracy bazy danych { najlepiej wyk ona¢ go kilkakro tnie
i wynik u±redni¢.

. random_page_cost okre±la wyda jno±¢, z jak¡ system operacyjny odczytuje
dane z dysku i mo»na j¡ wyznaczy¢ dla danego komputera programem
randcost : ftp://candle.pha .p a. us/ pub/p ostgr esql /ra ndcost

. pozostaªe parametry optymalizat ora najlepiej pozostawi¢ do wyznaczenia
programowi pgautotune , który po prostu uruchamia system z ró»nymi
ustawieniami i wy licza takie ich warto±ci, dla których wyda jno±¢ jest naj-
wi¦k sza.

Do oceny wyda jno±ci PostgreSQLa mo»na tak»e wyk orzysta¢ Statistic Collec-
tor, który jest dost¦pn y pocz¡wszy od wersji 7.3 tego systemu. Pozwala on na
±ledzeniewyk orzystania poszczególnych tabel i indeksów oraz informuje o wy -
korzystaniu pami¦ci cachei buforów. Dzi¦ki temu mo»na si¦ dowiedzie¢, na ile
aktualne ustawienia serwera s¡ optymalne.

W przypadku wielu serwerów bazodanowych warto jeszczerozw a»y¢ mo»-
liw o±¢przeniesienia plik ów dziennika (WAL, znajduj¡ si¦ w katalogu pg_xlog )
na inny �zy czny dysk. Mo»na to zrealizowa¢ bardzo prosto: wystarczy zatrzy-
ma¢ serwer (komend¡ pg_ctl stop ), przenie±¢wspomniany katalog w caªo±ci
w inne miejsce,upewni¢ si¦, »e ma on odpowiednio ustawione prawa dost¦pu,
w starym miejscu zrobi¢ link symboliczny wskazuj¡cy na ten katalog i ponow-
nie uruchomi¢ serwer. Taka prosta operacja pozwala na znaczne zwi¦k szenie
wyda jno±ci serwera, zwªaszczaw przypadku intensywnie mody�k owanych baz
danych. W przyszªo±ciautorzy systemu PostgreSQL przewiduj¡ stworzenie me-
chanizmu tzw. tablespaces, który b¦dzie pozwalaª na dowolne rozmieszczanie
baz danych, tabel i indeksów na ró»nych dyskach.

Na koniec warto wspomnie¢, »e cho¢ PostgreSQL doskonale dziaªa w syste-
mach wieloprocesorowych, to jak dot¡d próby jego uruchamianie na klastrach
(np. Mosix) nie daªy zbyt dobrych rezultat ów. Powodem takiego stanu rzeczy
jest gªównie intensywne wyk orzystanie w tym systemie pami¦ci dzielonej i se-
maforów. W przyszªo±cib¦d¡ dost¦pne narz¦dzia do replikacji typu multimaster
(ju» obecnietrwaj¡ pracenad mechanizmem Two-PhaseCommit, b¦d¡cego pod-
staw¡ takiej funkcjonalno±ci), daj¡ce faktycznie mo»liw o±ci zbli»one do klastra.
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Podsumo wanie

PostgreSQL jest systemem, który bardzo dobrze sprawuje si¦ w ±rodowiskach
wielou»ytk ownik owych. Jegobardzo du»e mo»liw o±ci i elastyczno±¢pozwalaj¡
na wyk orzystanie go z powodzeniem do ró»nych projektów specjalistycznych,
ale te» jako serwera bazodanowego ogólnego stosowania, udost¦pnianego sze-
rokiemu gronu u»ytkownik ów nawet u dostawców Internetu lub na uczelniach.
Najwa»niejszym problemem jest jednak brak zwi¦zªej dokumentacji, która opi-
sywaªaby wszystkie aspekty stosowania i adminis tracji tego systemu, informacje
s¡ bowiem rozrzucone pomi¦dzy dost¦pn ymi podr¦cznikami, ró»nymi, cz¦sto
nieo�cjaln ymi stronami w Internecie, a nawet archiwum list dyskusyjnych.

Zagadnienia przedstawione w referacie by¢ mo»e pomog¡ w adminis trowa-
niu opartymi o PostgreSQL systemami bazodanowymi.

™ródªa inf orma cji o PostgreSQL

Poni»ej zestawiono najwa»niejszeadresy (¹ródªa programów i wiedzy) zwi¡zane
z systemem PostgreSQL:

. http://www.post gresql.o rg { strona domowa projektu PostgreSQL,

. http://techdocs .po st gresql. org { kompendium wiedzy na temat syste-
mu, jego budowy, adminis tracji itp.,

. http://gborg.po stg re sql .o rg { lista ró»nych projektów zwi¡zan ych z sys-
temem PostgreSQL,zawier a wiele u»ytecznych rozszerze« i narz¦dzi admini-
stracyjnych; znajduje si¦ tam wi¦k szo±¢omawianych w referacieprogramów,

. http://archives .po st gresql. org { archiwum angielskoj¦zy cznych list dys-
kusyjnych dotycz¡cych systemu PostgreSQL,

. pl.comp.bazy-da nych{ polska grupa dyskusyjna, na której cz¦sto poruszane
s¡ sprawy systemu PostgreSQL,

. http://www.dbf. pl/ fa q { FAQ grupy pl.comp.bazy-danych, obejmuj¡ce naj-
cz¦±ciej zadawane pytania dotycz¡ce baz danych, zawier a osobny rozdziaª
o Postgresie.
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Natywne bazy XML
Michaª Sajdak <xterm@linuxnews. pl >

XML? Przecie»mam wªasny standard zapisu danych. Pracowaªemnad nim kilka
dni. Dzi¦ki niemu mój program dziaªa o póª sekundy szybciej ni» z u»yciem
XML-a! Pomno»cie to przez tysi¡ce operacji { to okoªo godziny zyskanego czasu!
Co si¦ jednak stanie, drogi programisto, je±li kto± inny b¦dzie zmuszony (bo
dobrowolnie tego nie zrobi) zajrze¢do Twego kodu? Jakieznaczeniema godzina
w porównaniu z przebijaniem sieprzezprogramistycznesztuczki i zaro±lakodu?
Omawiana sytuacja to tylko jeden przykªad gdzie XML mo»e by¢ przydatny.

No dobrze, mamy XML-a { ale jak go przechowyw a¢?Na dysku? W jednym
polu bazy relacyjnej?Skªada¢go z pól bazy relacyjnej?By¢mo»e tak, cho¢wida¢,
»e je±li nasz system operuje gªównie na dokumentach, »adna z tych mo»liw o±ci
nas nie satysfakcjonuje. Bo przecie»nie b¦dziem y przeszukiwa¢ r¦cznie plik ów
na dysku, albo grzeba¢po bazie, której struktur a jest koszmarna... Nieciekawe
wyda je si¦ te» rozwi¡zanie, w którym najpierw rozbi jamy XML-a na kawaªki
tylko po to, by po jakim± czasiezªo»y¢ go z tych samych kawaªków. Oczywi±cie
wszystko r¦cznie, wszystko za ka»dym razem inaczej.
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Naturalnym rozwi¡zaniem wyda je si¦ by¢ u»ycie bazy danych zdolnej
do przechowyw ania XML-i. Do dyspozycji mamy 3 ogólne rozwi¡zania pro-
ponowane przez Inicjatyw ¦ XML:DB:

. natywne bazy XML (Native XML Databases),które de�niuj¡ logiczny mo-
del dla dokument ów XML, przechowuj¡ i udost¦pnia j¡ dokumenty zgodnie
z tym modelem. Dokument XML w tym modelu to podstawowa porcja da-
nych { odpowiednik wiersza w relacyjnych bazachdanych. Nie jest zde�nio-
wany »aden sposób przechowyw ania plik ów XML; mog¡ one by¢ trzymane
w relacyjnej bazie danych, ale tak»e np. jako zwykªe pliki na dysku;

. bazy z funkcjonalno±ci¡ XML (XML Enabled Databases),posiadaj¡ce mo»li-
wo±¢odwzoro wania przechowyw anych danych na XML;

. hybrydowe bazy XML (Hybrid XML Databases){ inne bazy danych wyk o-
rzystuj¡ce XML-a.

Oczywi±cie wybór konkretnego rozwi¡zania, jak prawie zawsze, zale»y od
naszej aplikacji. Zajmiemy si¦ tylko jednym rodzajem baz: natywn ymi bazami
XML. Od razu nasuwa si¦ pytanie co zyskujemy u»ywaj¡c takiej bazy, a co
b¦dzie stanowi¢ problem. Zalet¡ jest na pewno fakt, »e osi¡gamy pewien cel:
mamy baz¦ danych, do której mo»emy dodawa¢XML-e, usuwa¢je,mody�k owa¢
oraz { jak to bywa w bazie danych { mamy mo»liw o±¢ przeszukiwania. Nie
musimy si¦g a¢ do ekwilibr ystyki polegaj¡cej np. na wspomniamym wcze±niej
r¦czn ym wyci¡g aniu danych z bazy relacyjnej i odpowiednim ich skªadaniu. Za
takie mo»liw o±ci musimy zapªaci¢jednak pewnymi niedogodno±ciami:

. otrzymujemy stosunkowo niewielk¡ wyda jno±¢(cho¢ zazwyczaj bazy umo»-
liwia j¡ indeksowanie);

. mo»emy mie¢ problemy z integralno±ci¡ danych (zwi¡zane z przechowyw a-
niem plik ów);

. nie ma dobrej metody zmieniania XML-i w bazie (mo»na wyci¡gn¡¢ doku-
ment, zmieni¢ go i zapisa¢,ale nie o to chodzi... );

. caªakoncepcjanatywn ych baz XML jest jeszczeniedojrzaªa(sam XML solid-
nie nie zadomowiª si¦ jeszczena rynku, a co dopiero natywne bazy XML;
caªy czas trwaj¡ prace nad standardami).

Je±liwady te nie godz¡ w kluczowe zaªo»enianaszejaplikacji i inne rozwi¡zanie
nie wyda je sie nam najszcz¦±liw sze, mo»emy podj¡¢ decyzj¦ o wyk orzystaniu
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natywnej bazy XML. Na pewno przyda nam si¦ wiedza zwi¡zana z j¦zykami
zapyta« (SQL, czyli Structured Query Language, znany z relacyjnych baz da-
nych, jest tu maªo przydatny). Podobne jak nauka obcego j¦zyka pomaga nam
pozna¢ obcy kraj - tak nauka j¦zyk ów zapyta« bardzo pomo»e nam w pozna-
niu natywn ych baz XML. Powinni±my rzuci¢ okiem na najbardziej popular ne
z j¦zyk ów:

. XPath, który zostaª u»yty raczej z powodu braku innego j¦zyka ni» ze
wzgl¦du na jego mo»liw o±ci;

. XQuery, który jest do±¢'mocnym' j¦zykiem, wyw odz¡cym si¦ bezpo±rednio
z j¦zyka Quilt, a po±rednio z XQL-a (XML Query Language), SQL-a i OQL-
a (Object Query Language).Jest on rozszerzeniem XPath 2.0,umo»liwia j¡cym
m.in. zª¡czenia, grupowanie. Dost¦pne s¡ w nim funkcje (wr az z rekurencj¡),
p¦tle for, itd.;

. XUpdate, który umo»liwia dokonywania zmian w plikach XML (tworzenie
nowych elementów, ich zmian¦, usuwanie). Zapytanie jest plikiem XML
(warto zwróci¢ uwag¦ na podobie«stwo do XSLT).

Na koniec mo»emy przej±¢ do poszukiw ania konkretnej implementacji bazy
o najbardziej interesuj¡cy ch nas mo»liw o±ciach. Do naszej dyspozycji s¡ nie-
komercyjne bazy OpenSource jak np. Xindice, eXist oraz poka¹na ilo±¢ baz
komercyjnych jak np.: Tamino czy TextML. Nie pozostaje nic innego tylko insta-
lowa¢ i testowa¢.

A co z przyszªo±ci¡ i perspektyw ami natywn ych baz XML? S¡ one zwi¡za-
ne z samym XML-em. XML systematycznie, cho¢ powoli, wchodzi na rynek.
Natywne bazy XML nie s¡ jak¡± rewolucj¡ zmieniaj¡c¡ ±wiat informatyczny
z dnia na dzie«. Caªa idea jest do±¢ mªoda i da si¦ zauwa»y¢ pewn¡ ospaªo±¢
towarzysz¡c¡ zagadnieniu. Czy natywne bazy XML dojrzej¡ do tego by u»ywa¢
je powszechnie, jak to ma miejsce w przypadku XML-a? Czas poka»e.

Przyd atne odno±niki:

. http://www.xmld b.o rg / (Inicjatyw a XML:DB, tutaj warto zacz¡¢ sw¡ przy-
god¦ z natywn ymi bazami XML);

. http://www.xml. com/p ub/ a/ 2001/ 10/31 /n ati vexmldb .h tml (krótki artykuª
omawiaj¡cy podstawy natywn ych baz XML);

. http://www.rpbo urr et .co m/xml/X MLDBLin ks. ht m(du»a liczba odno±ników
do ciekawych stron zwi¡zan ych z tematem).
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Reverse engineering
w ±wietle prawa autorskiego
Roman Bieda <prawnik@prawnik .n et .p l>

Jednym z warunków rozwoju wolnego oprogramowania jest zapewnienie jego
kompatybilno±ci z oprogramowaniem rozpowszechnianym w oparciu o ko-
mercyjne licencje. Tylko w ten sposób mo»na zapewni¢ konkurencj¦ na rynku
oprogramowania oraz zagwarantowa¢ u»ytkownik om realn¡ mo»liw o±¢wybo-
ru. Problem w tym, »e dominuj¡cy model dystrybucji oprogramowania zakªada
rozpowszechnianie programu wyª¡cznie w formie kodu wynik owego. W prak-
tyce jedynym sposobem poznania zasad dziaªania programu komputerowego
mo»e okaza¢si¦ wyk orzystanie techniki reverseengineering. Powstaje zatem py-
tanie, w jakim zakresie i na jakich zasadach twórcy wolnego oprogramowania
mog¡, w ±wietle polskiego prawa autorskiego, wyk orzystyw a¢ t¦ technik¦.

Omówienie problemu rozpocz¡¢ nale»y od kilku sªów na temat zakresu
ochrony autorskoprawnej programu komputerowego.

Przepisy prawa autorskiego, dotycz¡ce ochrony programów komputerowych,
stanowi¡ niemal dosªowne tªumaczenie postanowie« Dyrektywy Rady Wspól-
not Europejskich o ochronie prawnej programów komputerowych (1). Programy
komputerowe podlegaj¡ ochronie jak utw ory liter ackie, chyba »e inaczej posta-
nowiono w rozdziale 7 ustawy. Ochronie autorskoprawnej podlegaj¡ wy ª¡cznie
programy speªniaj¡ce przesªanki utw oru w rozumieniu art. 1 ust. 1 pr. aut.
A zatem przedmiotem prawa autorskiego jest jedynie program komputerowy
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stanowi¡cy ÿprzejaw dziaªalno±ci twórczej o indywidualn ym charakterze, usta-
lony w jakiejkolwiek postaci". Stwier dzenie, »e program komputerowy podlega
ochronie autorskoprawnej nie wyja±nia jednak, jaki jest w istocie zakres tej
ochrony (2). Wyznaczenie granicy mi¦dzy chronionymi i niechronionymi ele-
mentami programu jest jednym z najbardziej kontrowersyjnych zagadnie« prawa
autorskiego. Szerszeomówienie tej kwestii przekracza zakres niniejszej pracy,
poprzestan¦ na zasygnalizowaniu problemu.

Ochrona autorskoprawna obejmuje wszystkie ÿformy wyr a»ania" progra-
mu. Na gruncie ustawy takiej samej ochronie podlega kod ¹ródªo wy jak kod
wynik owy programu (3). Zgodnie z podstawow¡ zasad¡ prawa autorskiego
ochron¡ mo»e by¢ obj¦ty wy ª¡cznie sposób wyr a»enia, natomiast nie s¡ obj¦te
ochron¡ ÿodkr ycia, idee, procedur y, metody i zasady dziaªania oraz koncepcje
matematyczne (art. 1 ust. 2 (1) pr. aut.)" (4).

Zasad¦ t¦ w stosunku do programów komputerowych potwier dza art. 74
ust. 2 pr. aut., zgodnie z którym ochronie nie podlegaj¡ ÿidee i zasady b¦d¡ce
podstaw¡ jakiegokolwiek elementu programu komputerowego,w tym podstaw¡
ª¡czy". W konsekwencji nale»y uzna¢, »e nie podlegaj¡ ochronie autorskopraw-
nej ÿreguªy logiczne i matematyczne zastosowane w programie, pomysªy, me-
tody i procedur y stanowi¡ce podstaw¦ algorytmów i j¦zyk ów programowania,
jak równie» sposoby post¦po wania (metody dziaªania) i formuªy rozwi¡zania
okre±lonych zagadnie« (w tym algorytmy matematyczne)" (5).

Interfejsy

Dla twórców wolnego oprogramowania szczególnie istotne jest poznanie metod
dziaªania, idei i zasad le»¡cych u podstaw interf ejsów. Dost¦p do tych informacji
jest bowiem nieodzowny dla stworzenia kompatybilnego oprogramowania (6).
Prawo autorskie posªuguje si¦ terminem ÿª¡cza" ( art. 74 ust. 2 pr. aut.). Usta-
wodawca nie przybli»a znaczenia tego terminu i, jak si¦ wyda je, zamieszcze-
nie takiej de�nicji w ustawie nie byªoby wªa±ciwym rozwi¡zaniem. Natomiast
preambuªa Dyrektywy wyja±nia, »e przez ÿinterf ejsy" nale»y rozumie¢ cz¦±ci
programu umo»liwia j¡ce poª¡czenie i interakcj¦ pomi¦dzy poszczególnymi ele-
mentami software'u i hardw are'u. Ochrona interf ejsów oparta jest na takich
samych zasadach, jak pozostaªych elementów programu komputerowego. Jak
ju» zostaªo to zasygnalizowane, ochrona nie rozci¡g a si¦ na idee i zasady le»¡ce
u podstaw interf ejsów. W konsekwencji nie podlegaj¡ ochronie informacje doty-
cz¡ce wspóªdziaªania programu z innymi programami (7). Oczywi±cie ochrona
rozci¡g a si¦ na ÿform¦ wyr a»ania" idei i zasad zawartych w interf ejsach.Jednak
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programista, dysponuj¡cy informacjami o zasadachdziaªania interf ejsów, mo»e
implementowa¢ je w samodzielnie stworzonym kodzie programu.

Nale»y zwróci¢ uwag¦, »e w praktyce mo»liw o±ci twórczego dziaªania pro-
gramisty pisz¡cego kod interf ejsu s¡ bardzo ograniczone. Programista projektu-
j¡cy interf ejs zdeterminowany jest przede wszystkim funkcj¡, jak¡ ma speªnia¢
ten element programu oraz standardami panuj¡cymi w tej dziedzinie. W przy-
padku, gdy kod interf ejsu stanowi jedyn¡ mo»liw o±¢wyr a»enia danej reguªy,
danego rozwi¡zania, nale»y uzna¢, »e taki fragment kodu programu pozba-
wion y jest ochrony autorskoprawnej. Kod interf ejsu nie odznacza si¦ bowiem
w takim przypadku cech¡ ÿindywidualnego charakteru". Usprawiedliwione jest
zatem przej¦cie takiego fragmentu kodu do nowo tworzonego programu (8).

Reverse engineering

Skoro interesuj¡ce twórców wolnego oprogramowania informacje nie podlegaj¡
ochronie autorskoprawnej, to dlaczego tyle uwagi prawnicy po±wi¦ca j¡ technice
reverse engineering?

Zauwa»my, »e dotarcie do niechronionych odkr y¢, pomysªów i idei zawar-
tych w utw orze nie stwarza zazwyczaj wi¦k szych trudno±ci. Chc¡c pozna¢ ide¦,
pomysª, na którym oparta zostaªa ksi¡»ka lub �lm, wystarczy przeczyta¢ dan¡
pozycje lub wybr a¢ si¦ do kina i obejrze¢ �lm. Natomiast program komputero-
wy stanowi utw ór szczególnego rodzaju. Poznanie niechronionych elementów
programu mo»liw e jest wy ª¡cznie w drodze analizy jego dziaªania lub de-
kompilacji (9). Dokonanie tych czynno±ci wi¡»e si¦ z trwaªym lub czasowym
zwielokro tnieniem programu komputerowego albo tªumaczeniem jego formy -
w rozumieniu art. 74 ust. 4 pr. aut., czyli z wkroczeniem w monopol autorski.
A zatem, generalnie czynno±ci te wymag aj¡ zgody podmio tu upr awnionego
z praw autorskich.

Ustawodawca,maj¡c na uwadze uzasadnione interesy u»ytkownik ów, w tym
zapewnienie mo»liw o±ci dotarcia do niechronionych elementów programu,
wpro wadziª postanowienia ograniczaj¡ce monopol autorski. W konsekwencji
prawo autorskie zawier a przepisy pozwalaj¡ce legalnemu u»ytkownik owi pro-
gramu na stosowanie w ograniczonym zakresie technik reverseengineering, bez
konieczno±ci uzyskania zgody podmio tu praw autorskich.

Nale»y podkre±li¢, »e wyk orzystanie techniki reverseengineering bez zgody
podmio tu praw autorskich dopuszczalne jest wy ª¡cznie w zakresie i na wa-
runkach okre±lonych w ustawie. Prowadzenie reverse engineering w szerszym
zakresie lub z naruszeniem zasad okre±lonych w ustawie stanowi naruszenie
prawa autorskiego.
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W oparciu o przepisy prawa autorskiego mo»emy mówi¢ o dwóch postaciach
techniki reverseengineering, mianowicie o przewidzianej w art. 75 ust. 2 pkt. 2
tzw. reverse analysis oraz, wpro wadzonym w art. 75 ust. 2 pkt. 3, zezwoleniu
na dekompilacj¦ programu. (10).

Reverse anal ysis

W oparciu o przepis art. 75ust. 2 pkt. 2 pr. aut. osobaupr awniona do korzystania
z egzemplarza programu komputerowego ma prawo do obserwowania, badania
i testowania funkcjonowania programu. Czynno±ci te dokonywane maj¡ by¢
w celu poznania idei i zasad le»¡cych u podstaw programu. Analiza dziaªania
programu mo»eodbywa¢si¦ wy ª¡cznie w trakcieÿwpro wadzania, wy±wietlania,
stosowania, przekazywania lub przechowyw ania" programu komputerowego.

Zgodnie z przepisem, czynno±ci polegaj¡ce na obserwowaniu, badaniu i te-
stowaniu funkcjonowania programu mog¡ zosta¢podj¦te w celu poznania wszel-
kich zawartych w nim idei i zasad. Odmiennie ni» w przypadku dekompilacji
programu, dziaªania u»ytkownika nie musz¡ ogranicza¢ si¦ do uzyskania in-
formacji niezb¦dn ych do zapewnienia kompatybilno±ci. U»ytk ownik dysponuje
szerok¡ swobod¡ w zakresie wyk orzystania uzyskanych w drodze analizy pro-
gramu informacji o zasadach i ideach le»¡cych u jego podstaw. Informacje te
mog¡ sta¢si¦ przedmiotem publikacji naukowej, ilustracj¡ wykªadu czy posªu»y¢
jako podstawa do pracy nad konkurencyjnym programem.

Nale»y podkre±li¢, »e zezwolenie na analiz¦ programu, o którym mowa
w art. 75 ust. 2 pkt. 2, nie mo»e zosta¢ wyª¡czone lub ograniczone w umowie
(art. 76 pr. aut.).

Dek ompila cja

W konkretnym przypadku poprzestanie na reverse analysis mo»e nie pozwoli¢
na poznanie idei i zasad le»¡cych u podstaw programu w zakresie niezb¦d-
nym do zapewnienia kompatybilno±ci mi¦dzyprog ramowej. Prawo autorskie
dopuszcza zatem dekompilacj¦ programu, obwarowuj¡c j¡ jednak szeregiem
warunków oraz ogranicze« w zakresie wyk orzystania uzyskanych informacji.

Zgodnie z prawem autorskim nie wymag a zgody upr awnionego ÿzwielo-
krotnianie kodu lub tªumaczenie jego formy w rozumieniu art. 74 ust. 4 pkt. 1
i 2, je»eli jest to niezb¦dne do uzyskania informacji koniecznych do osi¡gni¦cia
wspóªdziaªania niezale»nie stworzonego programu komputerowego z innymi
programami komputerowymi" (art. 75 ust. 2 pkt. 3 pr. aut.).
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A zatem podstawow¡ przesªank¦ dopuszczalno±ci dekompilacji stanowi cel,
jakiemu ma sªu»y¢. Dekompilacja prowadzona mo»e by¢ wyª¡cznie w celu
uzyskania informacji koniecznych do zapewnienia kompatybilno±ci mi¦dzypro-
gramowej.

W konsekwencji, przepis nie stanowi podstawy do dekompilacji dokonanej
przez entuzjast¦ komputerów zainteresowanego poznaniem budowy progra-
mu (11). Nie b¦dzie on tak»e usprawiedliwieniem dla dekompilacji prowadzo-
nej wy ª¡cznie w celach naukowych, szkoleniowych, czy z czystej przyjemno±ci
poznawania nowych rozwi¡za« technicznych (12).

Dekompilacja mo»e zosta¢ legalnie przeprowadzana wyª¡cznie w sytuacji,
gdy jest to ÿniezb¦dne" do uzyskania informacji pozwalaj¡cych na zapewnienie
wspóªdziaªania programów. Dokonuj¡cy dekompilacji musi zatem wykaza¢,
»e inne metody uzyskania koniecznych informacji, w szczególno±ci omówiona
powy»ej analiza programu, okazaªy si¦ niewystarczaj¡ce.

Dekompilacja mo»e by¢ prowadzona zarówno w celu uzyskania kompatybil-
no±ci z programem poddanym dekompilacji, jak równie» z innym programem
ni» program dekompilo wany. Jak wskazuj¡ J. Barta, R. Markiewicz wykªadnia
j¦zyk owa i celowo±ciowa przepisu przemawia za ÿzaj¦ciem stanowiska dopusz-
czaj¡cego tworzenie na podstawie dekompilacji, zrealizowanej zgodnie z art.
75, programów ÿrównowa»nych" z programem dekompilo wanym i wspóªpra-
cuj¡cych z tym samym programem co program dekompilo wany" (13). Ponadto
dopuszczalno±¢dekompilacji uzale»niona jest od ª¡cznego speªnienia kolejnych
trzech warunków wskazanych w przepisie (art. 75 ust. 2 pkt. 3 lit. a,b,c).

a) Dekompilacja mo»eby¢wyk onywana wyª¡cznie przez ÿlicencjobiorc¦ lub inn¡
osob¦ upr awnion¡ do korzystania z egzemplarza programu komputerowego"
b¡d¹ przez inn¡ osob¦ dziaªaj¡c¡ na rzecz upr awnionego. A zatem upr awnion y
nie musi ÿosobi±cie" prowadzi¢ dekompilacji, mo»e powier zy¢ wyk onanie tej
czynno±ci zatrudnionemu programi±cie.

b) Kolejnym warunkiem dopuszczalno±ci dekompilacji jest stwier dzenie, »e
informacje konieczne do zapewnienia kompatybilno±ci programów nie byªy
ÿupr zednio ªatwo dost¦pne" dla upr awnionego. Uprzednia ÿªatwa dost¦pno-
±¢" takich informacji wyklucza bowiem ÿniezb¦dno±¢" dekompilacji. W konse-
kwencji, nale»y uzna¢ za niedopuszczaln¡ dekompilacj¦, gdy takie informacje
zostaªy podane do publicznej wiadomo±ci przez producenta oprogramowania
(np. w dokumentacji programu, w liter aturze naukowej). Udost¦pnienie ko-
du ¹ródªo wego interf ejsów nale»y uzna¢ za ÿªatwe udost¦pnienie" informacji
niezb¦dn ych do zapewniania wspóªdziaªania programów.
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W praktyce mog¡ powstawa¢ spory, czy udost¦pnione przez producenta
informacje (dokumentacja, kod ¹ródªo wy) s¡ wystarczaj¡ce do tworzenia kom-
patybilnego oprogramowania. Problemy tego rodzaju mog¡ powsta¢ szczegól-
nie w sytuacji, gdy producent ÿnawi¡zuj¡c" do idei wolnego oprogramowania,
udost¦pnia cze±¢ kodu ¹ródªo wego programu. Po przyst¡pieniu do analizy
udost¦pnionego fragmentu kodu mo»e okaza¢si¦, »e nie zawier a on informacji
niezb¦dn ych do zapewnienia kompatybilno±ci.

Bez w¡tpienia nie b¦dzie mo»na uzna¢, »e informacje s¡ ÿªatwo dost¦pne"
w przypadku, gdy producent wi¡»¦ ich udost¦pnienie z dodatkow¡ opªat¡ (14).

Kolejnym bardzo istotnym zagadnieniem jest odpowied¹ na pytanie, czy do-
konuj¡cy dekompilacji zobowi¡zan y jest przed jej rozpocz¦ciem poinf ormowa¢
o planowanej dekompilacji producenta programu i wyst¡pi¢ o udost¦pnianie
informacji dotycz¡cych zasad kompatybilno±ci mi¦dzyprog ramowej. Przepisy
prawa autorskiego nie nakªadaj¡ takiego obowi¡zku. Moim zdaniem twórca
wolnego oprogramowania nie jest zobowi¡zan y do informowania i konsulto-
wania swoich planów z producentem programu maj¡cego by¢ przedmiotem
dekompilacji (15). Przed przyst¡pieniem do dekompilacji programista musi
jednak dokona¢ stosownej analizy co do zakresu publicznie udost¦pnion ych
informacji na temat zasad kompatybilno±ci programu. Niew¡tpliwie producent
programu b¦dzie w tym zakresie osob¡ najbardziej kompetentn¡ (16). Ponadto
nale»y pami¦ta¢, »e dekompilacja jest procesem czasochªonnym i absorbuj¡cym
znaczne nakªady �nanso we. W konkretnym przypadku wspóªpraca w zakresie
udost¦pnienia koniecznych informacji mi¦dzy twórc¡ wolnego programu a pro-
ducentem programu, co do którego rozw a»amy podj¦cie dekompilacji, mo»e
okaza¢ si¦ korzystna dla obu stron.

c) Omawiany przepis ogranicza zakres dozwolonej dekompilacji ÿdo tych cz¦-
±ci oryginalnego programu komputerowego, które s¡ niezb¦dne do osi¡gni¦cia
wspóªdziaªania" (tj. kompatybilno±ci) z innym programem. Je»eli producent
programu oznaczyª, które cz¦±ci programu odpowiadaj¡ za kompatybilno±¢, to
programista powinien rozpocz¡¢ dekompilacj¦ od wskazanych cz¦±ci progra-
mu. Nie wyklucza to jednak prowadzenia dekompilacji w szerszym zakresie,
je»eli oznaczone fragmenty programu faktycznie nie zawier aªy niezb¦dn ych
informacji.

Wydaje si¦, »e powy»sze ograniczenie przedmiotu dekompilacji stanowi
najsurowszy z warunków wyznaczaj¡cych ramy legalnej dekompilacji. Dokonu-
j¡cemu dekompilacji bardzo trudno jest wskaza¢,przed zapoznaniem si¦ z jej
wynikami, która cz¦±¢ programu zawier a informacje dotycz¡ce zasad kompa-
tybilno±ci. W konsekwencji, wielu programistów nie potra�¡c jednoznacznie
wskaza¢stosownej cz¦±ci programu, zrezygnuje z dekompilacji w obawie przed
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naruszeniem prawa autorskiego (17). Wydaje si¦, »e w konkretnym przypad-
ku, wobec wyst¡pienia z roszczeniem z tytuªu naruszenia prawa autorskiego
przez zbyt szeroko przeprowadzon¡ dekompilacj¦, uzasadnionym mo»e by¢
skorzystanie przez s¡d z konstrukcji nadu»ycia prawa podmio towego (art. 5
k.c.).

Przepisy prawa autorskiego nie tylko okre±laj¡ warunki dopuszczalno±ci
dekompilacji, ale równie» wpro wadzaj¡ istotne ograniczenia w zakresie wyk o-
rzystania uzyskanych w ten sposób informacji. Zgodnie z postanowieniami art.
75 ust. 3 pr. aut. inf ormacje uzyskane w drodze dekompilacji nie mog¡ zosta¢:

. wyk orzystane do innych celów ni» osi¡gni¦cie wspóªdziaªania niezale»nie
stworzonego programu komputerowego,

. przekazaneinnym osobom, chyba »e jest to niezb¦dne do osi¡gni¦cia wspóª-
dziaªania niezale»nie stworzonego programu komputerowego,

. wyk orzystane do rozwi jania, wytw arzania lub wpro wadzania do obrotu pro-
gramu komputerowego o istotnie podobnej formie wyr a»enia lub do innych
czynno±ci naruszaj¡cych prawa autorskie.

Przyjrzyjmy si¦ bli»ej powy»szym postanowieniom. Zauwa»my, »e informacje
uzyskane dzi¦ki dekompilacji mog¡ zosta¢ przekazane innemu programi±cie,
odpowiadaj¡cemu za stworzenie kompatybilnego programu. W praktyce cz¦sto
wyk orzystyw ana jest technika tzw. ÿchi«skiego mur u". Jedna grupa progra-
mistów dekompiluje program i sporz¡dza raport o zasadach funkcjonowania
interf ejsów (o zasadach kompatybilno±ci programu). Natomiast druga grupa
programistów, w oparciu o ten raport, pisze wªasny kod programu. Prawo au-
torskie dopuszcza tego typu ÿprzepªyw" informacji mi¦dzy programistami. Nie
jest natomiast dopuszczalne przekazywanie innym osobom informacji w innym
celu ni» zapewnienie kompatybilno±ci mi¦dzyprog ramowej. Uzyskane w dro-
dze dekompilacji inf ormacje nie mog¡ zatem zosta¢ przedmiotem publikacji
naukowej lub by¢ wyk orzystane jako ilustracja wykªadu.

Praktyka orzecznicza stoi przed trudnym zadaniem oceny czy ÿnowy" pro-
gram posiada ÿistotnie podobn¡ form¦ wyr a»ania" do programu poddanego
dekompilacji. Podkre±li¢ nale»y, »e przepis nie wyklucza tworzenia progra-
mów zbli»onych pod wzgl¦dem funkcjonaln ym. Jak stwier dziª S¡d Apelacyjny
w Poznaniu ÿPodobie«stwo w zakresie samej funkcji programów nie mo»e by¢
dostateczn¡ podstaw¡ naruszenia prawa autorskiego. Aby mo»na byªo mówi¢
o naruszeniu prawa autorskiego, podobie«stwo porównywanych utw orów musi
by¢ innego rodzaju ni» podobie«stwo wynika j¡ce ze sposobu przedstawienia
zadania oraz kontynuacji i rozwi jania ogólnie znanych danych" (18).



Reverse engineering w ±wietle prawa autorskiego

6F

Nasuwa si¦ kolejne praktyczne pytanie, w jakiej fazie prac nad wolnym
programem, któremu chcemy zapewni¢ kompatybilno±¢, mo»emy podj¡¢ de-
kompilacj¦ wcze±niejstworzonego programu. Przepisy ustawy nie precyzuj¡ tej
kwestii. Przepis art. 75 ust. 2 pkt. 3 pr. aut. stanowi jednak, »e dekompilacja
ma prowadzi¢ do zapewnienia kompatybilno±ci ÿniezale»nie stworzonego pro-
gramu komputerowego z innymi programami komputerowymi. " Nale»y zatem
przyj¡¢, »e najpierw musi rozpocz¡¢ si¦ praca nad ÿniezale»nie stworzonym
programem" a dopiero potem twórca mo»e przyst¡pi¢ do dekompilacji inne-
go programu. Oczywi±cie, w konkretnym przypadku dekompilacja mo»e mie¢
miejscena bardzo wczesnym etapie pracnad programem. Konieczne jest jednak,
aby twórca na tyle znaª zasady dziaªania wªasnegoprogramu, by mógª wskaza¢
na pewien zwi¡zek programu z programem poddanym dekompilacji. Progra-
mista musi wykaza¢, dlaczego niezb¦dn ym okazaªo si¦ poddanie dekompilacji
akurat tego programu.

Nale»y zwróci¢ uwag¦, »e prawo autorskie pomi ja klauzul¦ zawart¡ w art.
6 ust. 3 Dyrektywy . W oparciu o art. 35 pr. aut. nale»y przyj¡¢, i» przepisy
o dozwolonej dekompilacji nie mog¡ by¢ interpretowane w sposób, który pro-
wadziªby do naruszenia normalnego korzystania z utw oru lub godziª w sªuszne
interesy twórcy.

Nale»y podkre±li¢, »e podobnie jak w przepadku zezwolenia na analiz¦
programu, równie» zezwolenie na dekompilacj¦ programu nie mo»e zosta¢ wy -
ª¡czone lub ograniczone w umowie (art. 76 pr. aut.). Umowa licencji mo»e
jednak zezwala¢ na analiz¦ i dekompilacj¦ programu komputerowego w szer-
szym zakresie, ni» przewiduj¡ to przepisy ustawy.

Zak o«czenie

Przepisy prawa autorskiego dopuszczaj¡ praktyk ¦ reverse engineering, w tym
zarówno reverse analysing jak dekompilacj¦ programu komputerowego. Tech-
nika reverse engineering stanowi bardzo cz¦sto jedyn¡ praktyczn¡ mo»liw o±¢
dotarcia do niechronionych prawem autorskim elementów programu. Zakaz
reverse engineering, w szczególno±ci dekompilacji programu, byªby równo-
znaczny z wpro wadzeniem ochrony tajemnicy tre±ci programu przez prawa
wyª¡czne oraz po±rednim przyznaniem praw wyª¡cznych do elementów pro-
gramu nie podlegaj¡cych ochronie autorskoprawnej (19). Sytuacja taka byªaby
sprzeczna z jedn¡ z podstawowych zasad prawa autorskiego, zgodnie z któr¡
ochrona z prawa autorskiego nie rozci¡g a si¦ na pomysªy, idee i zasady le»¡ce
u podstaw programu.
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Przypisy:

1. Dyrektyw a Rady Wspólnot Europejskich Nr 91/250 z dnia 14 maja 1991r. o
ochronie prawnej programów komputerowych.

2. Problem ten byª przedmiotem rozstrzygni¦¢ s¡dów ameryka«skich. W spra-
wie ÿWhelan Associates,Inc. v. Jaslow Dental Laboratory, Inc." s¡d uznaª, »e
ide¡ programu ÿDentalab" jest ÿ sprawna organizacja laboratorium denty-
stycznego". Ide¡ programu jest w tym uj¦ciu jego ostateczny cel. Natomiast
kod programu oraz jego struktur a i organizacja,stanowi¡ chronion¡ prawem
form¦ wyr a»ania. Zerwanie z takim rozumieniem idei nast¡piªo w orzecze-
niu ÿComputer Associates International, Inc. v. Altai Inc.". Wi¦cej zobacz: J.
Barta, R. Markiewicz, Gªówne problemy prawa komputerowego, Warszawa
1993,str. 31, A. Nowicka, Prawnoaut orska i patentowa ochrona programów
komputerowych, Warszawa 1995,str. 36, M. Grewal, Copyright Protection of
Computer Software, E.P.I.R. 1996/8, R. Bieda, Reverseengineering - prakty-
ka dekompilacji programów komputerowych w ±wietle prawa, Linux+ 2002,
nr. 64

3. Re»imem ochrony wªa±ciwym dla programów komputerowych obj¦ta jest
równie» dokumentacja projektowa w zakresie, w jakim wyr a»ony w niej
zostaª sam program. Ponadto dokumentacja projektowa oraz dokumentacja
u»ytkownika mo»e podlega¢ ochronie w szerszym zakresie na zasadach
ogólnych prawa autorskiego.

4. Zobacz równie» art. 9 ust. 2 TRIPS

5. A. Nowicka, Prawnoaut orska i patentowa... j. w., str. 118

6. zobacz np. U. Bath, Accessto Information v. Intellectual Property Rights,
E.P.I.R., 2002/3, str. 142

7. A. Nowicka, Prawnoaut orska i patentowa... j. w., str. 121

8. J.Barta, R. Markiewicz, Programy komputerowe, Rzeczpospolita 1994.10.11,
A. Nowicka, Prawnoaut orska i patentowa... j. w., str. 70,str. 121,M. Byrska,
Ochrona programu komputerowego w nowym prawie autorskim, Warszawa
1994,str. 79

9. Oczywi±cie mam na my±li sytuacje, gdy dysponujemy wyª¡cznie kodem
wynik owym programu. W przypadku wolnego oprogramowania problemy
tego typu nie powstaj¡.
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10. W artykule nie podejmuj¦ problemu dopuszczalnej dekompilacji w ramach
wyk onywania czynno±ci,do których upr awnion y jest u»ytkownik na gruncie
art. 75 ust. 1 pr. aut.

11. W oparciu o przepisy Dyrektywy zwr acana to uwag¦: D. S. Karjala, Recent
United States and International Development in Software Protection, E.I.P.R.,
1994/1, str. 19

12. Cele którym mo»e sªu»y¢ reverse engineering omawia np. Cem Kaner, The
Problem of Reverse Engineering, http://www.kaner. com/pdf s/ rev eng.p df

13. J.Barta, R. Markiewicz w: J.Barta, M. Czajkowska-D¡bro wska,Z. ‚wi¡kalski,
R.Markiewicz, E.Traple, Komentarz do ustawy o prawie autorskim i prawach
pokrewnych, Warszawa 1995,str. 359

14. Pogl¡d taki na gruncie Dyrektywy prezentuje np. A. Nowicka, Prawnoau-
torska i patentowa... j. w., str. 90

15. Tak. J.Sobczak, Prawo autorskie i prawa pokrewne, Warszawa-Pozna« 2000,
str. 183Natomiast M. Byrska dopuszcza naªo»eniena licencjobiorc¦ w drodze
zapisów umownych, obowi¡zku zwrócenia si¦ do licencjodawcy o udost¦p-
nienie koniecznych informacji. M. Byrska, Ochrona programu komputero-
wego. j. w., str. 69

16. E. R. Krok er, The Computer Directiv e and the Balance of Rights, E.P.I.R.,
1997r/5., str. 250

17. j. w., str. 250

18. Postanowienie S. Apel. w Poznaniu z dnia 4 stycznia 1995r., I ACr 422/94,
zamieszczonew: J.Barta, R. Markiewicz, Prawo autorskie. Przepisy, Orzecz-
nictw o, Umowy mi¦dzynarodo we, Warszawa 2002r, str. 1067

19. J.Barta, R. Markiewicz, Gªówne problemy... j. w., str. 52
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Samba, Windo ws NT/2000
i relacje zaufania
Marcin Szcze±niak

Wraz z coraz gª¦bszym wnikaniem Samby w ±rodowisko systemów Windows
NT/2000/XP wzr asta poziom wsparcia funkcjonuj¡cy ch w nich domen. Jednym
z istotnych ich elementów s¡ relacje zaufania które pozwalaj¡ na dokonywania
uwier zytelniania u»ytkownik ów w sieci.

Pierwsz¡ chronologicznie i najlepiej opracowan¡ relacj¡ jest przynale»no±¢
do domeny Windows NT. Wymaga ona posiadania przez serwer Samba konta
na gªównym kontroler ze domeny (PDC). Przy wszelkich operacjach wyk ony-
wanych przez u»ytkownik ów domeny na takim serwerze, Samba rozstrzyga
kwestie uwier zytelniania ÿodpytuj¡c" w odpowiedni sposób PDC. Musi wi¦c
zna¢ szczegóªowe dane konta, którym si¦ mo»e posªu»y¢, aby tak¡ operacj¦
przeprowadzi¢. Dane takie s¡ organizowane w postaci struktur y nazywanej
wewn¦tr znie machine accountpassword. Nazwa jest ju» troch¦ historyczna, bo
nie odzwierciedla rodzaju relacji zaufania. Chodzi o to, »e gªówny kontroler
domeny musi posiada¢ konto ÿzaufanej maszyny" (ang. trusted machine), aby
relacja, czyli w tym przypadku przynale»no±¢do domeny, mogªa funkcjonowa¢.
Struktur a zaimplementowana w Sambie przechowuje hash hasªaNT, oraz czas
jego ostatniej mody�kacji. Czas ten jest potrzebny do okresowej zmiany hasªa
przez maszyn¦ nale»¡c¡ do domeny, czyli w tym przypadku serwer Samba.
Domy±lnie zmiana taka nast¦puje co 7 dni. Caªo±¢jest obecnie przechowyw ana
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w pliku secrets.tdb , lecz wkró tce przejdzie do zaplecza bazy kont u»ytkow-
ników (ang. passdbbackend) aby umo»liwi¢ jej rozpowszechnianie na serwerach
BDC poprzez replikacj¦.

Drug¡ relacj¡ jest przynale»no±¢do domeny Active Directory. Nie jest to ob-
sªugiwane przez obecn¡ stabiln¡ wersj¦ Samby, lecz wersj¦ dewelopersk¡, która
ma by¢ wydaniem 3.0. Posªuguje si¦ ju» ni¡ bardzo wiele instytucji, wª¡cznie
z �r mami oferuj¡cymi tzw. serwery NAS (ang. Network ApplianceStorage). Tu-
taj, podobnie jak w domenach NT, Samba równie» musi u»y¢ odpowiedniego
hasªaskojarzonego z kontem, »eby podª¡czy¢ si¦ do kontroler a domeny i prze-
prowadzi¢ uwier zytelnianie. Mechanizmy, które le»¡ u podstaw tego procesu
s¡ jednak zupeªnie inne ni» w poprzednim przypadku. Podstawow¡ jest za-
miana uwier zytelniania NTLM, na sposoby jakie oferuje Kerberos V. Kontroler
domeny Active Directory peªni jednocze±nierol¦ Centrum Dystrybucji Kluczy
(ang. KDC { Key Distribution Center) wyda j¡cego tzw. bilety kerberos (ang. ker-
beros tickets). W tej sytuacji domena Windows 2000 jest jednocze±nie realmem
kerberos. Rol¦ bazy kont u»ytkownik ów i zaufanych maszyn peªniªa dotych-
czas baza danych SAM (ang. Security AccessManager), natomiast teraz sªu»y
do tego katalog LDAP. Dzi¦ki temu, »e Kerberos obsªuguje koncepcj¦ ÿwspóª-
dzielonego sekretu" (ang. shared secret) mo»liw e jest koncepcyjne odtw orzenie
mechanizmów zaufania które istniaªy w domenach Windows NT. W sytuacji gdy
Samba jest czªonkiem domeny Active Directory, jedyne konieczne do zaimple-
mentowania cz¦±ci, to obsªuga specy�cznego dla serwerów Microsof t Windows
uwier zytelniania Kerberos V oraz nowy mechanizm jego negocjowania (SPNE-
GO) na poziomie poª¡cze« SMB. Z tym wi¡»e si¦ konieczno±¢u»ycia innych
struktur danych w celu przechowyw ania hasªaskojarzonego z kontem serwera
Samba w domenie ADS (Active Directory), jak równie» konieczno±¢zaimple-
mentowania wsparcia identy�kat orów obiektów (OID) które s¡ wymieniane
podczas negocjacjiSPNEGO.Podobnie jak w poprzednim przypadku, hasªojest
przechowyw ane w chwili obecnej w pliku secrets.tdb.

Trzecim rodzajem s¡ relacje zaufania mi¦dzy domenami WinNT. Dziaªa-
j¡ one podobnie do zaufania obowi¡zuj¡cego w przypadku przynale»no±ci
do domeny. Ró»nica jest taka, »e relacje te przekraczaj¡ granice domen, wi¦c
zobowi¡zane do ich respektowania s¡ gªówne kontroler y, a nie poszczególne
stacje robocze. Mi¦dzydomeno we uwier zytelnienie polega na zwery�k owaniu
poprawno±ci podanych informacji (u»ytkownik/hasªo) w imieniu konkretnego
u»ytkownika. Wery�kacji takiej dokonuje kontroler domeny obcej na kontro-
lerze domeny macierzystej. Aby mo»liw e byªo dopuszczenie lub zabronienie
takiego procesu, istniej¡ relacje zaufania mi¦dzy domenami. S¡ one w rzeczy-
wisto±ci specy�czn ymi kontami w bazie SAM (podobnymi do kont zaufanych
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maszyn) i komplementarnymi dla nich hasªami przechowyw anymi w tej ba-
zie, lecz ÿpo drugiej stronie". Dzi¦ki temu relacje te nie s¡ dwukier unkowe,
tzn. zaufanie w jedn¡ stron¦ nie implikuje zaufania w drug¡. Wykorzystuj¡c
takie konta, kontroler y domen podª¡czaj¡ si¦ do siebie aby móc przeprowadzi¢
zdalne uwier zytelnienie u»ytkownika który korzysta z zasobów domeny obcej.
Zarówno obsªuga kont zaufanej domeny, jak i haseªÿw drug¡ stron¦" jest zaim-
plementowana w deweloperskiej wersji Samby (wzajemne uwier zytelnianie jest
na etapie testów). Te pierwsze s¡ przechowyw ane w zapleczu kont (ang. passdb
backend) z odpowiedni¡ 
ag ¡, która oznacza »e s¡ to konta zaufanych domen
(ang. interdomain trusted account). W ten sposób Samba mo»e by¢ kontrolerem
domeny zaufanej. Z kolei hasªa znajduj¡ si¦ w pliku secrets.tdb w postaci
struktur o nazwie 'trusted domain password'. Zawier aj¡ m.in. nazw¦ domeny
zaufanej, hasªo do konta i dat¦ ostatniej zmiany.

Czwartym typem s¡ relacje zaufania mi¦dzy domenami Active Directory.
Bazuj¡ one równie» na uwier zytelnianiu Kerberos i wyk orzystyw anym w nim
mechanizmie ÿwspóldzielonego sekretu". W przeciwie«stwie do domen NT jed-
nak, nie s¡ to relacje jednokierunkowe. Do tego, aby obydwie domeny (a raczej
ich kontroler y) ufaªy sobie wzajemnie, wystarczy nawi¡zanie jednej relacji za-
ufania, a nie, jak w przypadku NT, dwóch. S¡ one przechowyw ane w katalogu
LDAP jako odpowiedni rodzaj konta i umo»liwia j¡ w ten sposóbª¡czenie ze sob¡
drzew domen tworz¡c las domen active directory (ang. forest). W chwili obec-
nej, Sambamo»e pracowa¢ tylko jako czªonek domeny ADS (Active Directory),
wi¦c opieka nad relacjami zaufania spada caªkowicie na kontroler ADS. Trwaj¡
jednak pracenad implementacj¡ trybu kontroler a domeny i wówczaskonieczny
do pracy b¦dzie równie» serwer LDAP (najcz¦±ciej OpenLDAP). Do tego czasu
mo»e równie» zosta¢ wydana nowa wersja serwera Kerberos V obsªuguj¡ca
algorytm szyfrowanie wpro wadzony przez �r m¦ Microsof t. Dzi¦ki czemu jego
implementacja wewn¡tr z Samby nie b¦dzie ju» potrzebna. Naturalne jest tak»e,
»e wówczas opieka nad wszystkimi biletami Kerberos które b¦d¡ potrzebne
do komunikacji ze ±rodowiskiem ADS, przejdzie do pliku keytab który jest
standardowym elementem systemu Kerberos.

W zwi¡zku z wieloma podobie«stwami w opisanych relacjachtrwaj¡ obecnie
prace nad uogólnieniem sposobu przechowyw ania haseª do zaufanych kont,
niezale»nie od tego, jakiego rodzaju jest to konto. W ten sposób, takie same
struktur y mog¡ by¢ umieszczane tymi samymi funkcjami najpierw w pliku
secrets.tdb, a potem bez wi¦k szych kªopotów w bazie kont u»ytkownik ów
w celu umo»liwienia ich replik owania.
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Zastosowanie systemu Linux
do przet warzania d¹wi¦ku
w czasie rzeczywist ym
Grzegorz Borowiak <grzes@gnu.univ.g da.p l>
Wojciech Piechowski <wojt@gnu.univ. gda. pl >

STRESZCZENIE: Chocia» Linux nie jest systemem operacyjnym czasu rzeczy-
wistego, w wi¦k szo±ciprzypadk ów z powodzeniem nadaje si¦ do obróbki
d¹wi¦ku w czasie rzeczywistym. W takim przetwarzaniu najistotniejsze
jest opó¹nienie (ang. latency), tzn. czas, który upªywa od pojawienia si¦
próbki na wej±ciu do pojawienia si¦ jej na wyj±ciu. Czas ten musi by¢
staªy, poniewa» próbki pojawiaj¡ si¦ na wej±ciu w staªym tempie i w ta-
kim musz¡ si¦ pojawia¢ na wyj±ciu. Dlatego trzeba zaªo»y¢ pewien limit
opó¹nienia taki, »esystem na pewno go nie przekroczy. Pracaprzedstawia
ró»ne techniki, jakimi mo»na si¦ posªu»y¢, by zminimalizo wa¢ ten limit.
Oczywi±cie zakªadamy, »e w¡tek (w¡tki) zajmuj¡ce si¦ przetwarzaniem
d¹wi¦ku s¡ jedynymi aktywn ymi w¡tkami w systemie, tzn. na kompute-
rze przetwarzaj¡cym d¹wi¦k nie chodzi w tle ªamanie haseª,ani szukanie
kosmitów, ani nikt nie gra na nim w Quake'a. W takim wypadku ów za-
ªo»ony limit musiaªby by¢ bardzo du»y. Zajmowa¢ si¦ b¦dziem y realizacj¡
przetwarzania przy u»yciu OSS(Open Sound System).

Trzy r ó»ne podej±cia do cyfr owego przetw arzania d¹wi¦ku

Podej±cie read/write

Jest to najbardziej podstawowe podej±cie dla sprz¦tu typu PC i dziaªa z ka»d¡
kart¡ d¹wi¦k ow¡ obsªuguj¡c¡ full-duplex. Polega na tym, »e karta d¹wi¦k owa
odczytuje pewn¡ ustalon¡ liczb¦ próbek z wej±cia (tzw. fragment), nast¦pnie
caªy taki fragment jest przetwarzany, a na koniec wysyªany na wyj±cie karty
d¹wi¦k owej. Wszystko to oczywi±cie dzieje si¦ w p¦tli.
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Karta d¹wi¦k owa jest tak skonstruowana, »e wysyªa przerwanie po odsªu-
chaniu lub odegraniu ka»dego fragmentu. Te przerwania s¡ obsªugiwane przez
sterowniki OSS, które z kolei przetwarzaj¡ je na zdarzenia zwi¡zane z urz¡-
dzeniem /dev/dsp w taki sposób, »e mog¡ budzi¢ w¡tki oczekuj¡ce na te zda-
rzenia, za po±rednictwem wyw oªa« systemowych read() , write() i select() .
Na pocz¡tku za pomoc¡ wyw oªa« ioctl() de�niujem y rozmiar pojedynczego
fragmentu oraz liczb¦ fragmentów, które mog¡ zosta¢ nadane nieblokuj¡co. Je-
»eli, na przykªad, ustalim y liczb¦ fragmentów na 2, a rozmiar fragmentu na 64
próbki, to je»eli bufor wyj±ciowy sterownika jest pusty, to nieblokuj¡co mo»na
zapisa¢(czyli zleci¢ do odegrania) 128próbek. Zapisanie 129.próbki b¦dzie ju»
blokuj¡ce { po przyj¦ciu 128 próbek urz¡dzenie /dev/dsp przestaje by¢ gotowe
do zapisu. Zaczyna by¢ gotowe dopiero po odegraniu pierwszego fragmentu,
tzn. 64 próbek.

Dzi¦ki temu mechanizmowi mamy zaªatwiony tzw. doublebu�ering { mo-
»emy spokojnie nada¢ kolejny, (n + 1)-szy fragment do odegrania, a w tym
czasiekarta odgrywa n-ty, przed chwil¡ sko«czywszy odgrywa¢ (n � 1)-szy. To
cz¦±ciowo zapobiega zjawisku zwanemu underrun { sytuacji, gdy karta nie do-
staje we wªa±ciwym czasiedanych do odegrania. Jaki±niezerowy czas bowiem
na pewno upªyn¡ªb y od ko«ca odgrywania fragmentu, poprzez wygenerowa-
nie przerwania przez kart¦ d¹wi¦k ow¡, jego obsªug¦ przez j¡dro, obudzenie
wªa±ciwego w¡tku do nadania przez ten w¡tek kolejnych danych.

Pseudokod przetwarzania d¹wi¦ku przy takim podej±ciu wygl¡da nast¦pu-
j¡co:

sample i_buf[fragment_si ze];
sample o_buf[fragment_si ze];
while (1) {

read(/dev/dsp, i_buf, fragment_size);
process(o_buf, i_buf, fragment_size);
write(/dev/dsp, o_buf, fragment_size);

}

Nie b¦dziem y tutaj szczegóªowo omawia¢ API OSS,tzn. jakie dokªadnie powinn y
by¢ wyw oªania systemowe do obsªugi karty i jakie ich parametry. Mo»na o tym
poczyta¢ w ÿOSSProgrammer's Guide" [1] i w innych dokumentach.

Wad¡ takiego podej±cia jest stosunkowo du»e opó¹nienie. Bierze si¦ to z za-
le»no±ci czasowych pomi¦dzy fazami odczytu, przetwarzania i zapisu. Ani
jedna próbka z danego fragmentu nie mo»e zosta¢ przetworzona dopóki ca-
ªy fragment nie zostanie odczytany. Z kolei zanim fragment zostanie nadany
na wyj±cie, musi zosta¢w caªo±ciprzetworzony. W zwi¡zku z tym przetworzona
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próbka pojawi si¦ na wyj±ciu nie wcze±niej ni» suma dªugo±ci czasu trwania
pojedynczego fragmentu oraz czasu przetwarzania tego fragmentu.
W dalszych rozw a»aniach przyjmiemy nast¦puj¡ce oznaczenia:

F dªugo±¢fragmentu, wyr a»ona jako czas (czyli liczba próbek we
fragmencie podzielona przez cz¦stotliw o±¢próbkowania).

p(F ) najdªu»szy mo»liwy czas maszynowy przetwarzania fragmentu
dªugo±ci F . Czas maszynowy { tzn. taki, który upªyn¡ªb y, gdyby
procesor nie zajmowaª si¦ niczym innym, nawet przerwania byªyby
zablokowane. Oczywi±cie, w typowym przypadku p(F ) < F .

q(F ) najdªu»szy mo»liwy czas rzeczywisty przetwarzania fragmentu
dªugo±ci F . Czas rzeczywisty { tzn. taki, jaki rzeczywi±cie mo»e
upªyn¡¢ od rozpocz¦cia przetwarzania fragmentu do zako«czenia
jego przetwarzania.

d(F ) czas rzeczywisty jaki upªynie od pojawienia si¦ próbki na wej±ciu
karty d¹wi¦k owej do pojawienia si¦ jej przetworzonej na wyj±ciu,
przy zastosowania fragmentu dªugo±ci F .

T okres wewn¦tr znego zegara schedulera. Typowo wynosi on 10ms, ale
mo»na go zmieni¢ { o tym w dalszej cz¦±ci dokumentu.

Dªugo±¢ pojedynczego fragmentu nie mo»e by¢ krótsza ni» okres schedule-
ra, czyli F � T . W przypadku próby u»ycia krótszego fragmentu wyst¦puje
underrun { objawia si¦ to ÿrwaniem" si¦ sygnaªu.

Z kolei q(F ) = p(F ) + T. Dzieje si¦ tak dlatego, »e nawet je»eli nasz w¡tek
ma bardzo wysoki prior ytet, w ±rodowisku wielozadanio wym ogólnego zasto-
sowania takim jak Linux, zawsze istnieje mo»wlio±¢ przyznania kwantu czasu
procesowi o ni»szym prior ytecie. Je»elinast¡pi to podczas przetwarzania frag-
mentu, ten kwant czasu doda si¦ do czasu maszynowego jego przetwarzania.

Z tego wszystkiego pªynie wniosek, »e:

d(F ) � F + q(F ) = F + p(F ) + T � p(F ) + 2T:

To jest do±¢sporo, zwªaszczaje»eli mamy zamiar robi¢ do±¢procesorochªonne
przetwarzanie. Je»elip(F ) jest bliskie F , to d(F ) jest bliskie 3T.

Podej±cie MMAP

Takie podej±cie polega na bezpo±rednim odczytyw aniu próbek z bufora DMA
odczytu i zapisywaniu do bufora DMA zapisu. W odró»nieniu od na przykªad
ALSA, OSSpozwala na taki dost¦p. Polega to na tym, »e jednocze±niew p¦tli
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wyk onuj¡ si¦ zapis i odczyt. Karta d¹wi¦k owa odbiera próbk ¦ po próbce z wej-
±ciai zapisuje je kolejno do bufora wej±ciowego. W¡tek przetwarzaj¡cy aktywnie
czeka na kolejne pojawiaj¡ce si¦ w buforze wej±ciowym próbki (polling) i prze-
tworzyw szy je, zapisuje na kolejnych pozycjach w buforze wyj±ciowym, który
jest przeznaczony do wyemitowania przez kart¦ d¹wi¦k ow¡. Zapis i odczyt do i
z buforów odbywa si¦ w ÿsamopowtar zalnej" p¦tli. Nie trzebaza ka»dym razem
wznawia¢ odczytu/zapisu, tym zajmuje si¦ sterownik OSS.W tym przypadku
pseudokod wygl¡daªby nast¦puj¡co:

sample i_buf[buffer_size ]= { UNREACHABLE,UNREACHABLE,... };
sample o_buf[buffer_size ]= { 0, 0, ... };
int seek = 0;
read_in_loop(/dev /d sp, i_buf, buffer_size);
write_in_loop(/de v/ dsp, o_buf, buffer_size);
while (1) {

while (i_buf[seek] == UNREACHABLE);
o_buf[(seek+LATENCY*sample _ra te )%buf fer _siz e] =

process(i_buf[se ek] );
seek++;
if (seek==buffer_si ze) seek=0;

}

gdzie UNREACHABLEjest warto±ci¡, która nigdy nie powinna pojawi¢ si¦ na wej±ciu
karty d¹wi¦k owej. Je»elipróbki s¡ 16-bitowe ze znakiem, to UNREACHABLEmo»e
by¢ równe 0x7fff , co odpowiada przesterowaniu sygnaªu wej±ciowego, a to w
dobrze skon�guro wanym systemie nigdy nie zajdzie.

Procesdziaªaj¡cy wedªug przedstawionego wy»ej algorytmu byªby u»ytecz-
ny, gdyby nie to, »e w takiej postaci zu»ywa si¦ caªy dost¦pn y czas procesora.
Z jednej strony proces musi mie¢ wysoki prior ytet, aby nie zostawia¢ procesora
na zbyt dªugo, z drugiej strony przy wysokim prior ytecie zagªodziªby pozostaªe
w¡tki.

Rozwi¡zaniem tego problemu jest drobna przeróbka, polegaj¡ca na tym, »e
w¡tek ten przekazuje procesor nast¦pnemu w¡tk owi w kolejce, ale pozostaje
aktywn y. Sªu»y do tego systemowe wyw oªanie sched_yield() . Przerobiony
pseudokod wygl¡da nast¦puj¡co:

sample i_buf[buffer_size ]= { UNREACHABLE,UNREACHABLE,... };
sample o_buf[buffer_size ]= { 0, 0, ... };
int seek = 0;
read_in_loop(/dev /d sp, i_buf, buffer_size);
write_in_loop(/de v/ dsp, o_buf, buffer_size);
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while (1) {
while (i_buf[seek] == UNREACHABLE)sched_yield();
o_buf[(seek+laten cy*sample _ra te )%buf fer _siz e] =

process(i_buf[se ek] );
seek++;
if (seek==buffer_si ze) seek=0;

}

Warto±¢latency w powy»szym pseudokodzie jest to caªkowity czasopó¹nienia.
Ten czasz oczywistych wzgl¦dó w nie mo»e by¢ krótszy ni» okres schedulera {
na tyle bowiem w¡tek mo»e rozsta¢ si¦ z procesorem i przez caªy ten czas
karta d¹wi¦k owa musi mie¢ w buforze wyj±ciowe dane do emitowania. I jest
to wªa±ciwie jedyne ograniczenie { czas przetwarzania pojedynczej próbki jest
pomi jalnie maªy.

Istnieje mo»liw o±¢uzyskania jeszczekrótszegoopó¹nienia. Mo»emy ÿodda¢"
procesor na mniej ni» okres schedulera, na przykªad na 25% tego okresu, nie
wyw oªuj¡c od razu sched_yield() , lecz dopiero po czasierównym 75% okresu
schedulera. To oczywi±cie poci¡gnie za sob¡ zwi¦k szone zu»ycie procesora, ale
nie zagªodzenie systemu. Mo»e to jednak znacznie opó¹ni¢ reakcje systemu.

Pseudokod procesu wyk orzystuj¡cego t¦ metod¦ mógªby wygl¡da¢ nast¦pu-
j¡co:

sample i_buf[buffer_size ]= { UNREACHABLE,UNREACHABLE,... };
sample o_buf[buffer_size ]= { 0, 0, ... };
int seek = 0;
int samples_to_wait = sample_rate * (sched_timeslice - spare_time);
if (samples_to_wait <= 0) samples_per_cycle = 1;
read_in_loop(/dev /d sp, i_buf, buffer_size);
write_in_loop(/de v/ dsp, o_buf, buffer_size);
while (1) {

int samples_ready=0;
while (i_buf[seek] != UNREACHABLE){

samples_ready++;
seek++;
if (seek==buffer_s ize ) seek=0;

}
for (int i=0; i<samples_ready+s ample s_t o_wait; i++) {

while (i_buf[seek] == UNREACHABLE);
o_buf[(seek+late ncy*s ample _r ate )%buffe r_ siz e] =

process(i_buf[se ek]);
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seek++;
if (seek==buffer_s ize ) seek=0;

}
sched_yield();

}

Przeanalizujmy dziaªanie powy»szego algorytmu. Po uzyskaniu dost¦pu do pro-
cesora proces zlicza próbki gotowe do przetwarzania, czekaj¡ce w buforze.
Nast¦pnie proces rozpoczyna przetwarzanie kolejnych próbek. Najpierw prze-
twarzane s¡ te, które czekaªy w buforze { jest ich samples_ready. Nast¦pnie
przetwarzane jest jeszczesamples_to_wait próbek, których nie byªo w buforze
w chwili zliczania i na które proces czeka aktywnie (cz¦±¢ z nich oczywi±cie
mogªa si¦ w mi¦dzy czasiepojawi¢ w buforze). Po przetworzeniu ostatniej z tych
próbek proces oddaje procesor.

Zauwa»my, »e proces oddaje procesor na czas co najwy»ej spare_time .
Mi¦dzy kolejnymi pocz¡tkami przebiegu p¦tli mi ja zawsze czas równy kwan-
towi schedulera (tutaj reprezentowanemu przez zmienn¡ sched_timeslice ).
Pojedynczy przebieg p¦tli trwa co najmniej tyle, ile trwa dostarczenie przez
kart¦ d¹wi¦k ow¡ samples_to_wait próbek. Warto±¢samples_to_wait jest aku-
rat tak dobrana, »eby czas dostarczania tylu próbek trwaª sched_timeslice �
spare_time , i tyle czasu procesora z ka»dego okresu schedulera zajmowa¢
b¦dzie proces przetwarzaj¡cy d¹wi¦k. Pozostaªe spare_time czasu procesora
zostanie oddane pozostaªym procesom. Oczywi±cie, w tym przypadku latency
musi wynosi¢ co najmniej spare_time .

Nie tylko my doceniamy u»yteczno±¢metody MMAP . Docenili j¡ równie»
twórcy OSS,w ogóle udost¦pnia j¡c API do robienia takich rzeczy. Metoda ta
stosowana jest równie» w grach { na przykªad w Quake. Niestety, nie doceniªa
tego podej±ciaekipa tworz¡ca system ALSA { tam nie ma rodzimego API do tej
metody, a jest ona dost¦pna jedynie poprzez emulacj¦ OSS.No có», dobre i to.

Podej±cie przer wanio we

To podej±cie w zasadzie nie nadaje si¦ do wyk orzystania na sprz¦cie typu PC,
poniewa» karty d¹wi¦k owe nie s¡ odpowiednio do tego celu skonstruowane {
nie mo»na w dowolnej chwili odczyta¢ stanu na wej±ciu,ani ustali¢ stanu na wyj-
±ciu karty. Podej±cie przerwaniowe pasuje raczej do systemów wbudo wanych,
dedykowanych, a wspominamy o nim tylko dla kompletno±ci opracowania.

Przy zastosowaniu takiego podej±ciakod przetwarzaj¡cy pojedyncz¡ próbk ¦
wyw oªujemy bezpo±rednio z procedur y obsªugi przerwania zegarowego, przy
czym zegar tyka z cz¦stotliw o±ci¡ próbkowania. Procedura obsªugi przerwania
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odczytuje bie»¡cy stan na wej±ciuaudio do systemu (poprzez chodz¡cy non-stop
przetwornik D/A), przetwarza j¡ i podaje na wyj±cie audio (poprzez chodz¡cy
non-stop przetwornik A/D).

Pseudokod procedur y obsªugi przerwania wygl¡da nast¦puj¡co:

clock_intr()
{

static sample last_output;
sample current_input;
outport(ADC_port, last_output);
current_input = inport(DAC_port );
last_output = process(current_i nput) ;

}

Z uwagi na niemo»no±¢wyk orzystania tej metody przy wyk orzystaniu PC ze
standardowymi kartami d¹wi¦k owymi nie b¦dziem y rozwi jali tego tematu.

Przystoso wanie j¡dra systemu do przetw arzania d¹wi¦ku

Jak ju» zostaªo wykazane, bardzo istotn¡ z punktu widzenia przetwarzania
d¹wi¦ku cech¡ jest ziarnisto±¢schedulera. Standardowo scheduler systemu Li-
nux ma okres 10 ms. W przypadku podej±cia pierwszego dawaªoby to czas
opó¹nienia okoªo 30 ms. W niektórych zastosowaniach jest to nie do zaakcepto-
wania.

Pomocna jednak okazuje si¦ ªata Roberta Love'a. Umo»liwia ona sterowanie
schedulerem. Steruje si¦ go wpisuj¡c ró»ne liczby do poszczególnych plik ów
katalogu /proc/sys/sched . S¡ tam nast¦puj¡ce pliki:

. child_penalty

. interactive_del ta

. max_sleep_avg

. max_timeslice

. min_timeslice

. parent_penalty

. prio_bonus_ratio

. starvation_limit

. thread_penalty

. user_penalty

Nie b¦dziem y tutaj szczegóªowo omawia¢ znaczenia wszystkich tych warto-
±ci. Mo»na o tym poczyta¢ na przykªad
w /usr/src/linux/D ocumenta ti on/ fi le syste ms/pr oc.tx t [2] (Uw aga! Infor-
macje o nowym schedulerze pojawi¡ si¦ tam dopiero po zainstalowaniu ªaty
z tym schedulerem!).

Z punktu widzenia naszego zagadnienia najbardziej istotne s¡
max_timeslice i min_timeslice . S¡ to wielk o±ci kwantów czasu przydziela-
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nych przez scheduler w¡tk om o odpowiednio najwy»szym i najni»szym prior y-
tecie, obydwie mierzone w milisekundach. Dla przetwarzania d¹wi¦ku w czasie
rzeczywistym najlepiej jest, gdy obydwie te warto±ci s¡ ustawione na 1ms.

Aby jednak takie ustawienia zadziaªaªy, konieczna jest zmiana taktowania
j¡dr a z 100Hz (domy±lnie) na 1000Hz. Tego niestety nie da si¦ zrobi¢ w czasie
pracy { konieczna jest rekompilacja j¡dr a, i to niestety caªego.Jest tak dlatego,
»e scheduler nie mo»e dziaªa¢ z rozdzielczo±ci¡ wi¦k sz¡ ni» zegar j¡dr a. Ale
na szcz¦±cie taka rekompilacja jest jednorazowa i niczym w zasadzie nie grozi {
troch¦ wi¦cej czasuprocesor b¦dzie zu»ywaªna obsªug¦ przerwania zegarowego,
ale je»eli zapragniemy przywróci¢ dªu»szekwanty czasu,mo»emy to zrobi¢ bez
problemu wpisuj¡c odpowiednie warto±ci do /proc/sys/sched .

Domy±lna cz¦stotliw o±¢100Hz jest utr zymywana gªównie z powodów histo-
rycznych. Kiedy± komputer y byªy powolniejsze i czas przeª¡czania kontekstu
mógª trwa¢ nawet milisekund¦. Obecnie ten czas jest znacznie krótszy i mo»na
bez »adnego problemu stosowa¢ cz¦stotliw o±¢1000Hz.
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[1] Open Sound System Programmer's Guide, Je� Tander,
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Kompresja wideo
pod Linuksem
Marcin Kw adrans <quar@3miasto.net>

STRESZCZENIE: Dla systemu Linux, wbrew przekonaniu niektórych, ist-
nieje caªkiem spora liczba narz¦dzi umo»liwia j¡cych kompresj¦ strumie-
ni wideo. Skompresowane dane audio/wideo mog¡ by¢ przechowyw ane
w ustandaryzowanych plikach typu MPEG (ffmpeg, fame). Mo»liw e jest
te» ÿupychanie" danych multimedialn ych, zapewnia j¡ce ich prawidªow¡
synchronizacj¦, a nie narzucaj¡ce im konkretnego formatu, tzw. konte-
nery (avi , ogm). W±ród kodeków króluje divx z wieloma dost¦pn ymi
implementacjami (DIVX 4/5, OpenDivx, XVid, kodek zawarty w biblio te-
ce libavcodec ). W samym procesie kompresji mo»na wyk orzysta¢ wiele
ró»nych narz¦dzi (x2divx , ffmpeg, mencoder). Istniej¡ równie» kombajny
posiadaj¡ce przejrzysty interf ejs gra�czn y (avidemux).

Sekwencjewideo w postaci nieskompresowanej zajmuj¡ relatywnie du»o miejsca
na dysku. Dla przykªadu { aby przechowa¢ minut¦ animacji w rozdzielczo±ci
352x288przy 25 klatkach na sekund¦ potrzeba ok. 420MB przestrzeni dysko-
wej. Oczywistym staje si¦ fakt, »e kompresja staje si¦ niezb¦dna. U»ycie takich
samych algorytmów, jak przy kompresji zwykªych danych (np. algorytmu Huf-
fmana) pozwalaªo na zaoszcz¦dzenie zaledwie kilku procent zaj¦tego miejsca
przez animacj¦. Byªa to kompresja bezstratna. By ograniczy¢ rozmiar pliku,
trzeba byªo zrezygnowa¢ cz¦±ciowo z jako±ci. Pewnym rozwi¡zaniem okazaªo
si¦ zastosowanie technik u»ywanych w formacie JPEG.Nowy format uzyskaª
nazw¦ MJPEG (Motion JPEG). Nast¦pn ym krokiem byªo wzi¦cie pod uwag¦
faktu, »e animacje skªadaj¡ si¦ z szeregu poruszaj¡cych si¦ fragmentów obrazu,
mo»na wi¦c spróbowa¢ ten ruch opisa¢ pewnymi wzor ami. Dzi¦ki poª¡czeniu
mo»liw o±ci MJPEG i kompensacji ruchu powstaª format MPEG (w trzech wer-
sjach), a w ko«cu bardzo popular ny DIVX. Oczywi±cie historia ta jest bardzo
skrótowa i pomin¡ªem tutaj wiele technik. Szczególnie du»o nowych rozwi¡za«
i oprogramowania byªo dost¦pn ych wyª¡cznie dla systemu Microsof t Windows,
ewentualnie na platf orm¦ Apple Macintosh. Jak sytuacja wygl¡da pod Linuk -
sem? Je±lichodzi o kodeki u»ywaj¡ce MJPEG i standardu MPEG 1/2, to tutaj
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niemal od pocz¡tku * nik sy, w tym Linux, nie odstawaªy od konkurent ów. For-
maty te s¡ nie¹le opisane i ªatwo byªo stworzy¢ narz¦dzia odtw arzaj¡ce, a nawet
dokonuj¡ce kompresji (np. mpegencode{ program stworzony na Uniw ersytecie
w Berkeley). W nowszych rozwi¡zaniach cz¦sto nie jest to ªatwe i nawet do tej
pory mo»liw e czasem tylko przez emulacj¦ ±rodowiska Windows (np. Intel
Indeo, pierwsze wersje DIVX).

MPEG

Istnieje kilka wersji MPEG:
MPEG1umo»liwia kompresj¦ obrazu w niskich rozdzielczo±ciach przy

stosunkowo niskiej warto±ci bitr ate (np. 352X288jako±¢podobn¡
do VHS otrzymuje si¦ przy bitr ate ok 1.5Mbit na sekund¦);

MPEG2u»ywane do nieco wy»szych rozdzielczo±ci (np. 720X480przy jako±ci
CCIR-601 uzyskuje si¦ przy bitr ate od 15 Mbit na sekund¦);

MPEG4umo»liwia obni»enie bitr ate i dalsze zwi¦k szenie rozdzielczo±ci.

Pliki MPEG z reguªy maj¡ rozszerzenie .mpg, .mpeg, .m1v, .m2v lub .dat ,
w zale»no±ciod wersji i u»ytego programu do kompresji. Istnieje do±¢szeroki
wachlarz kompresorów MPEG: fame, ffmpeg, mpeg2encz pakietu mjpegtools ,
transcode,mencoder. Cz¦±¢ z nich wyk orzystuje zewn¦tr zne biblio teki do prze-
prowadzenia kompresji. Ró»ni¡ si¦ one mi¦dzy sob¡ do±¢ znacznie, nie tylko
pod wzgl¦dem pr¦dk o±ci i jako±ci (w tym wzgl¦dzie moim faworytem jest
ffmpeg), ale równie» mnogo±ci¡ formatów wej±ciowych (tutaj chyba najlepszy
okazuje si¦ mencoder). Tylko cz¦±¢ z nich umo»liwia jednoczesn¡ kompresj¦
d¹w ¦ku (ffmpeg, transcode ). Format MPEG 1/2 wymusza przechowyw anie
d¹wi¦ku w postaci MP2. Jest to stosunkowe stare i maªo popular ne rozwi¡za-
nie. Teoretycznie nie ma wi¦k szych przeciwskaza«by u»y¢bardziej popular nego
MP3, niestety w praktyce tylko nieliczne programy s¡ w stanie odtw orzy¢ takie
pliki (mplayer ). Istnieje równie» mo»liw o±¢kompresji do formatów VCD/SVCD,
które umo»liwi¡ pó¹niejsze nagranie na CD (ffmpeg, mpeg2enc, transcode ).
Tak¡ pªyt¦ mo»na odtw orzy¢ w wi¦k szo±cidomowych odtw arzaczy. Osobi±cie
do kompresji do MPEG u»ywam transcode , który umo»liwia kompresj¦ po-
przez wiele ró»nych biblio tek, ma obsªug¦ d¹wi¦ku i akceptuje wiele formatów
wej±ciowych.
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K odeki, kodeki ...

Nazwa ÿkodek" nie jest jednoznaczna. U»yw a si¦ jej do okre±lenia programów
realizuj¡cy ch pewien algorytm kompresji (audio lub wideo) lub jako nazw¦ tego
ÿalgorytmu ". Tutaj b¦d¦ u»ywaª tego sªowa w tym drugim znaczeniu. Imple-
mentacje niektórych kodeków s¡ dost¦pne wyª¡cznie pod systemem Windows,
a kompresja przy ich u»yciu mo»e by¢ mo»liw a tylko przez emulacj¦ tego ±ro-
dowiska (u»ywany jest fragment kodu wine). Jedynym znanym mi programem
(i biblio tek¡) to umo»liwia j¡c¡ jest avifile . Inne narz¦dzia cz¦sto pozwala-
j¡ na kompresj¦ przy jej u»yciu. Przykªadami mog¡ by¢ transcode i x2divx .
Transcode przy u»yciu avi�le umo»liwia kompresj¦ do DIVX3 oraz Intel In-
deo 5. Niemniej jednak nie ma czego »aªowa¢, bo istnieje kilka sprawdzon ych
rozwi¡za«, które s¡ dost¦pne pod Linuk sem (MJPEG, DIVX). ffmpeg umo»li-
wia kompresj¦ do stosunkowo du»ej liczby ró»nych kodeków (DIVX 3, DIVX
4/5, WMV7, H263, MJPEG).Wielu autorów oprogramowania (np. mencoderczy
transcode ), którzy nie stworzyli wªasnych implementacji, korzysta z biblio teki
zawartej w ffmpeg. DIVX 3 powstaª poprzez dostosowanie MPEG4 �r my Mi-
crosoft do obsªugi plik ów AVI. Z powodu pewnych kontrowersji zwi¡zan ych
ze spraw¡ licencjonowania DIVX, kodek ten nie wydostaª si¦ poza grono hob-
bystów. Kompresj¦ przy jego u»yciu umo»liwia j¡ ffmpeg i x2divx . ffmpeg jest
znacznie szybszy. W chwili obecnej DIVX3 jest wypier any przez nowsze wer-
sje. DIVX 4/5 jest w peªni kompatybiln y z standardem MPEG 4. Podobnie jak
jego poprzednik, umo»liwia przechowyw anie skompresowanych danych wideo
w plikach AVI. W chwili obecnej pod Linuk sem istnieje kilka ró»nych imple-
mentacji tego kodeka: OpenDivx, libavcodec , Xvid oraz divx5 . OpenDivxnie jest
ju» rozwi jany, ale jego kod staª si¦ podstaw¡ do pisania innych implementacji.
Moim zdaniem najlepsz¡ jako±¢zapewnia libavcodec . Z drugiej strony zauwa-
»yªem, »e libavcodec ma problemy z kompresj¡ szybko zmieniaj¡cych si¦ scen
(tzw. High Motion). Dodatkow¡ zalet¡ przemawiaj¡c¡ na korzy±¢ libavcodec
jest dobra obsªuga kompresji dwupr zebiegowej. Divx5 jest oprogramowaniem
z zamkni¦tym kodem ¹ródªo wym i w zwi¡zku z tym prawdopodobnie mniej
zoptymalizo wanym pod k¡tem obsªugi konkretnych procesorów, poza tym wy -
nikowa jako±¢ obrazu jest tu zauwa»alnie ni»sza ni» w przypadku dwóch
pozostaªych. By¢ mo»e dobrym kompromisem staje si¦ wi¦c Xvid .

K ontener y

Kodeki umo»liwia j¡ kompresj¦ wideo lub audio, lecz skompresowane dane nie
s¡ przystosowane do przechowyw ania w pliku. Konieczne staje si¦ wi¦c zapa-
kowanie tych danych do pewnego pojemnika. Rol¦ takiego pojemnika peªni plik
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zwany kontenerem. Kontener sam w sobie nie de�niuje w »adensposóbformatu
w nim przechowyw anego. Dodatkowym jego zadaniem jest przechowyw anie
informacji dotycz¡cych synchronizacji d¹wi¦ku i obrazu. Do kontenerów nale»y
zaliczy¢ASF, AVI oraz najnowszy OGM. ASF jest maªo popular ny pod Linuk sem
ze wzgl¦du na ograniczenia patentowe. Jedynym znanym mi narz¦dziem, które
umo»liwia zapis do pliku ASF jest ffmpeg. Najcz¦±ciej u»ywane jest AVI. AVI
nie byªo projektowane pod k¡tem szerokiego wsparcia dla ró»nych kodeków.
Pocz¡tk owo byªo u»ywane wyª¡cznie do przechowyw ania nieskompresowanych
danych. Pliki AVI charakteryzuj¡ si¦ du»ym narzutem miejscazwi¡zanego z syn-
chronizacj¡ i formatowaniem. OGM powstaªo niejako przy okazji projektowania
formatu OGG Vorbis. OGG okazaª si¦ na tyle elastyczny, by umo»liwi¢ umiesz-
czenie w nim nie tylko d¹wi¦ku, ale równie» danych wideo. D¹wi¦k nie musi
by¢ koniecznie przechowyw any w OGG Vorbis, mo»liw e jest u»ycie innych
formatów np. AC3 czy MP3. Pliki OGM, oprócz mniejszego narzutu na for-
matowanie, cechuj¡ si¦ bardziej precyzyjnym przewi janiem oraz lepsz¡ obsªug¡
kodeków d¹wi¦ku ze zmiennym bitrate. OGM jest równie» bardziej tolerancyjny
na bª¦dy , np. uszkodzone fragmenty pliku mog¡ by¢ pomini¦te bez konieczno±ci
przerywania odtw arzania. Dodatkowo OGM potra� przechowyw a¢ dodatkowy
strumie« napisów. W przypadku plik ów AVI jest to mo»liw e wyª¡cznie przez
wczytanie napisów z osobnegopliku. Dla niektórych du»¡ zalet¡ mo»e by¢ brak
powi¡za« OGM z �r m¡ Microsof t. Niestety w chwili obecnejnie spotkaªem »ad-
nego programu, który potra�ªb y kompresowa¢dane bezpo±rednio umieszczaj¡c
je w tym kontenerze. Przewa»nie niezb¦dne jest zapisanie obrazu w pliku AVI,
d¹wi¦ku w formacie PCM, AC3, MP3 lub OGG, a dopiero pó¹niej, przy pomocy
narz¦dzi zawartych w pakiecie ogmtools, umieszczenie danych w kontenerze
OGM. Gotowy plik mo»na odtw orzy¢ w wi¦k szo±cipopular nych odtw arzarek,
osobi±cie,z dobrym skutkiem, u»ywam do tego celu programu mplayer .

Nie lubi¦ konsoli

Wszystkie opisane narz¦dzia pracuj¡ w trybie tekstowym i wymag aj¡ wpro wa-
dzenia du»ej liczby przeª¡czników z linii polece«, dla niektórych u»ytkownik ów
mo»e by¢to wad¡. Mo»liw e jest co prawda pewne zautomatyzowanie pracy przy
pomocy skryptów, lecz i w tym przypadku praca dla osób przyzwy czajonych
do trybu gra�cznego nie jest najprzyjemniejsza. Istnieje kilka programów oferu-
j¡cych gra�czne GUI. Najbardziej znane to avidemux oraz Cinelerra. Cinelerra
jest bardzo ci¦»ka do skompilo wania, a prekompilo wane binaria nie zawsze
chc¡ dziaªa¢. Jest równie» trudna w obsªudze. Umo»liwia eksport do wielu
ró»nych formatów, m.in. MPEG, MJPEG,DIVX, a nawet QuickTime. Ma bardzo
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du»e mo»liw o±ciedycyjne. Wymaga bardzo silnego sprz¦tu. Cinelerra raczejnie
jest przeznaczonadla zwykªych u»ytkownik ów, lecz dla osób, które chc¡ uczy-
ni¢ ze swojego komputera (komputerów) farm¦ do obróbki wideo. Avidemux
umo»liwia kompresj¦ do formatu DIVX 4/5 (dost¦pne jest wsparcie dla trzech
implementacji) oraz do formatu MPEG. Audio jest kompresowane do AC3, MP2
lub MP3. Umo»liwia równie» kopiowanie strumieni bez ich rekompresji oraz
ci¦cie fragmentów animacji. Wadami programu jest skromna ilo±¢ formatów
wej±ciowych i maªa stabilno±¢ programu. Jego mo»liw o±ci nie s¡ tak du»e jak
programów VirtualDub czy Nandub, ale rozwój posuwa si¦ w prawidªowym
kierunku.

Podsumo wanie

Kompresja wideo pod Linuk sem nie jest mo»e jeszczepopular na, ale ma szan-
s¦ si¦ tak¡ sta¢ w przyszªo±ci.Zbiór kodeków i obsªugiwanych formatów jest
wystarczaj¡cy do podstawowych zastosowa«. Standard MPEG oraz popular ny
DIVX s¡ dobrze obsªugiwane. Mo»liw e jest zrzucanie sekwencji z kart telewizyj-
nych i ich kompresja w czasierzeczywistym. Cz¦±¢ programów jest zoptymalizo-
wana pod k¡tem wsparcia instrukcji multimedialn ych (MMX). Dzi¦ki temu oraz
mo»liw o±ci optymalizacji pod k¡tem naszego procesora, przedstawione tu na-
rz¦dzia nierzadko s¡ szybszeni» ich odpowiedniki z systemu Windows. Pewn¡
wad¡ s¡ niewielkie mo»liw o±cipracy w trybie gra�czn ym i do±¢skomplik owana
obsªuga.

Odno±niki

. Opis specy�kacji MPEG i encoder mpegencode:
http://bmrc.ber kel ey.ed u/ fr ame/r esear ch/ mpeg/

. Porównanie mo»liw o±ci ró»nych kodeków MPEG4:
http://www.mpla yer hq.hu /~ michael /co dec-f eatu res .h tm

. W czym OGM jest lepszy od AVI?
http://www.newl ife anime.c om/nl axvid ogg.h tml

. Fame: http://fame.sourc efo rg e.n et /

. Mjpegtools (z encoderem mpeg2enc):http://mjpeg.sour cef or ge.ne t/

. Ffmpeg (zawier a libavcodec ): http://�m peg.sourceforge.net/
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. Transcode:
http://www.theo rie .p hysik .u ni- goett in gen.d e/ ~ostr eic h/ tr anscode/

. Mencoder: http://www.mpla yerhq .h u/

. Xvid: http://www.xvid. or g/

. Divx5: http://www.divx.c om/

. Avi�le: http://avifile.so urc ef orge. net/

. x2divx: http://www.emuli nks. de/ di vx/

. Ogmtools: http://www.bunku s.o rg /vi deot ool s/ ogmto ol s/

. Cinelerra: http://www.hero ine warri or .c om/ci nel er ra .ph p3

. Avidemux: http://fixounet. fre e. fr/ avid emux/
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Testowanie aplik acji WWW
programem 
o od
JacekPrucia <jacek.prucia@ acn. waw.pl >

Klasyczneserwisy internetowe to przykªady produkt ów, które nigdy nie osi¡gaj¡
ostatecznego ksztaªtu. Bezustannie si¦ do nich co± dodaje, poprawia czy te»
optymalizuje. Przy tego typu pracachbardzo pomocny jest tester aplikacji, który
pozwoli ustali¢, czy ostatnie poprawki co± popsuªy lub o ile (je»eli w ogóle)
poprawiªy wyda jno±¢.Flood jest wªa±nieprogramem tego typu, rozwi janym w
ramach Apache Software Foundation.

Tr och¦ histori i

Oczywi±cie nie od razu Rzym zbudowano. Pocz¡tki testów aplikacji webowych
to proste, niewielkie programy pozwalaj¡ce na wystosowanie jednego lub znacz-
nie wi¦k szej liczby zapyta«, ale zwykle w oparciu o jeden URL. Czym zatem
ró»niªy si¦ od konstrukcji w stylu:

echo -ne "GET / HTTP/1.1\nHost: www.x.com\n\n" | nc www.x.com80

Przede wszystkim dosy¢ szczegóªowym pomiarem czasu. Nie chodzi tutaj by-
najmniej o precyzj¦, tylko o rozbicie mierzonego czasu na kolejne etapy wy -
syªania zapytania - utw orzenie gniazda, przygotowanie samego zapytania, jego
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wysªanie i odbiór danych z serwera. Oczywi±cie dla adminis tratora najbar-
dziej istotny byª czaspomi¦dzy wysªaniem danych, a otrzymaniem odpowiedzi
z serwera, jest to bowiem czas jaki (z grubsza) zaj¦ªo serwerowi przetworze-
nie zapytania. Czas ten, w poª¡czeniu z caªkowit¡ liczb¡ zapyta«, pozwalaª
na wyznaczenie najbardziej podstawowej cechy charakteryzuj¡cej wyda jno±¢
serwera, czyli wspóªczynnika requests per second(zapytania na sekund¦). Naj-
popular niejsi przedstawiciele tego typu programów to niewielki ApacheBench
stanowi¡cy cz¦±¢ ka»dej dystrybucji serwera Apache oraz opracowany przez
Hewlett-Packard bardzo ciekawy program httperf .

Wspomniane programy nie¹le radziªy sobiez testowaniem wyda jno±ciserwe-
ra, ale niespecjalnie nadawaªy si¦ do testów aplikacji internetowych. Mo»liw o±¢
odwoªania si¦ do tylko jednego adresu URL byªa niew¡tpliwie bardzo ograni-
czaj¡cym czynnikiem. Oczywi±cie nic nie staªo na przeszkodzie, aby napisa¢
skrypt (bash/per l/p ython/cok olwiek), który czytaªby adresy URL z dowolnego
¹ródªa (stdin , plik) i odpowiednio uruchamiaª wªa±ciwe programy z odpo-
wiednimi opcjami. Problem pojawiaª si¦ na etapie analizy danych, gdy» w re-
zultacie otrzymywaªo si¦ kilka logicznie odseparowanych raportów. Tak»e i w
tym przypadku mo»na byªo sobie poradzi¢ skryptami, ale daleko byªo takim
rozwi¡zaniom do wygody i sprawno±ci.

Na radykaln¡ zmian¦ sytuacji wpªyn¦ªa era, której zmierzch wªa±nieobser-
wujemy, a mianowicie fala dotcom-ów. Na temat �r m identy�k owanych z tym
wªa±nieschematemnapisano wiele rozpr aw, ale niestety w wi¦k szo±ciprzypad-
ków skupiono si¦ na aspektachekonomicznych, caªkowicie pomi jaj¡c kwestie in-
formatyczne.Tymczasem istnienie takiego okresu miaªo swój pozytywn y wpªyw
na informatyk ¦. Nie chodzi tutaj oczywi±cie o zbyt wybujaªe uposa»enia kadry
informatycznej, ale o przeró»ne ciekawe projekty, które obecnie s¡ uwa»aneza
nieuzasadnionez ekonomicznegopunktu widzenia. Problemy w funkcjonowaniu �r m
nowej gospodarki paradoksalnie przyczyniªy si¦ do rozwoju zagadnienia testowa-
nia aplikacji internetowych. Aplikacje te stanowiªy bowiem nierzadko swojego
rodzaju trzon istnienia �r my i podstaw¦ jej funkcjonowania. Zabezpieczenie
pªynno±ci �nanso wej wi¡zaªo si¦ zatem w bezpo±redni sposób z zapewnieniem
ci¡gªo±ci funkcjonowania aplikacji internetowej. Na takie zapotrzebowanie jako
pierwsze odpowiedziaªy ró»ne �r my, oferuj¡c rozwi¡zania ró»nej ma±ci. Oczy-
wi±cie pojawiªy si¦ tak»e propozycje ze strony ±rodowiska Open Source, które
jednak dopiero niedawno dorównaªy poziomem oprogramowaniu komercyjne-
mu.

Po co w ogóle robi¢ testy? Mo»liw o±¢identy�kacji w¡skich gardeª w aplika-
cjach internetowych i ich pó¹niejsza likwidacja, to nie tylko przejaw solidno±ci
programistycznej, ale tak»e twarda waluta. Wydajna aplikacja b¦dzie pochªania-
ªa znacznie mniej zasobów sprz¦t owych, co oczywi±cie przekªada si¦ na realne
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oszcz¦dno±ci. Ponadto szybko±¢jako taka wpªywa na komfort pracy z aplikacj¡,
a to, dla nadmier nie rozpieszczonych u»ytkownik ów sieci, bardzo istotna cecha.

Trzy oblicza testo wania

Szeroko rozumiane testy aplikacji internetowych znajduj¡ gªównie zastosowanie
podczas przeprowadzania nast¦puj¡cy ch operacji:

Analiza wyd ajno±ci ser wisu (ang. applicationperformanceanalysis).
To najbardziej podstawowa forma testu, która sprowadza si¦ do nast¦puj¡-
cych po sobie kolejnych wyw oªa« poszczególnych elementów serwisu. Wynik
takiego testu to po prostu kilka liczb okre±laj¡cych czas, jaki serwer po±wi¦-
ciª na wygenerowanie odpowiedzi. Wynik w odniesieniu do pewnych zaªo»e«
i/lub oczekiwa« pozwala na wskazanie elementów serwisu, które funkcjonuj¡
zbyt wolno. Fragmenty takie mo»na potem starannie wypro�lo wa¢ i okre±li¢
lokalizacj¦ w¡skiegogardªa, które praktycznie zawsze le»y u podstaw problemów
z wyda jno±ci¡.

Testy regresyjne (ang. applicationregressiontests).
W przypadku aplikacji internetowych testy regresyjne maj¡ dokªadnie taki sam
cel jak w przypadku zwykªych programów { zachowanie kompatybilno±ci z po-
przednimi wersjami. Wprowadzenie zmiany w krytycznym fragmencie serwisu
mo»e (zgodnie ze zªo±liwymi prawami Mur phego) nie±¢ze sob¡ powa»ny bª¡d.
Nie zawsze da si¦ go wy ªowi¢ tu» po wpro wadzeniu zmian w kodzie, dla-
tego te» tworzy si¦ lub wyk orzystuje istniej¡ce (je»eli projektant aplikacji je
przewidziaª) tzw. przypadki testowe (u»ytkownik si¦ zalogowaª, u»ytkownik
przeczytaª artykuª o numerze 123 itd.). Przekªadaj¡ si¦ one oczywi±cie na kilka
wyst¦puj¡cy ch w ±cisªejkolejno±ci stron, które trzeba precyzyjnie wyw oªywa¢,
przesyªaj¡c w miar¦ potrzeby ró»ne dane. Otrzymane od serwera dokumenty
HTML mo»na sprawdza¢ na okoliczno±¢po»¡dan ych lub niepo»¡dan ych ci¡g ów
znaków i w ten sposób okre±la¢,czy dane zapytanie si¦ powiodªo, czy te» nie.
Czas odpowiedzi serwera jest w tym te±ciepraktycznie nieistotny.

Plano wanie wyd ajno±ci ser wisu (ang. webcapacityplanning).
Zastosowanie szybkiego serwera w poª¡czeniu z dobrze opracowanym kodem
aplikacji to solidna podstawa, ale w »adnym wypadku nie gwarancjapoprawnie
dziaªaj¡cego serwisu. Wi¦k szo±¢osób odpowiedzialn ych za zarz¡dzanie w �r -
mach jest zainteresowana osi¡gni¦ciem konkretnego efektu. Stosuj¡c bardzo
pokr¦tn¡ przeno±ni¦ mo»na powiedzie¢, »e nie interesuje ich jak szybko mo»e
jecha¢ samochód, tylko, czy o godzinie X dojedzie na miejsce przeznaczenia.
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Aby otrzyma¢ odpowied¹ na takie pytanie musz¡ oni wst¦pnie okre±li¢ owo
miejsceprzeznaczenia, czyli zakªadane obci¡»enie serwisu. Sam test, korzystaj¡c
z przeró»nych kombinacji przypadk ów u»ycia, symuluje realnych u»ytkowni-
ków serwisu { czytane s¡ artykuªy, dodawane komentarze itd. Oczywi±cie liczba
zapyta« w zadanej jednostce czasu jest na tyle du»a, aby ostatecznie uzyska¢
zakªadane nat¦»enie. Wynik rozpatr uje si¦ na ró»ne sposoby. Pod uwag¦ brana
jest wyda jno±¢ serwera (oraz by¢ mo»e bazy danych, która mo»e znajdowa¢
si¦ tu» za serwerem WWW), szybko±¢i poprawno±¢ pracy aplikacji. Jak wida¢
ten test jest najbardziej kompleksowy, a interpretacja jego wynik ów najbardziej
pªynna.

Oczywi±cie, poza tymi dosy¢ oczywistymi zastosowaniami, takie programy
jak 
ood mo»na wyk orzysta¢ do ró»nych drobnych zada«. Mo»na logowa¢ si¦
do jakiego± serwisu i automatycznie wyk onywa¢ jakie± zupeªnie mechaniczne
zadanie np.: rejestracja komputera w sieci (tego wymag a Neostrada, Astercity
itd.), wysªanie SMS-a poprzez stron¦ WWW operatora itd. W zasadzie da si¦
zrobi¢ wszystko do czego potrzebna jest przegl¡dar ka.

Inst ala cja

Wszystko co potrzebne jest do instalacji programu 
ood znale¹¢ mo»na na na-
st¦puj¡cej stronie:

http://httpd.apa che.o rg /te st /f loo d/

Jaksugeruje adres URL, program 
ood jest cz¦±ci¡ nieco wi¦k szegopodprojektu
httpd-test prowadzonego w ramach projektu httpd server, którego najbardziej
znanym efektem jest serwer Apache. Prócz programu 
ood w repozytorium
znajduje si¦ poka¹n ych rozmiaró w test regresyjny serwera Apache (napisany
jest w j¦zyku Perl) oraz moduª mod_specweb, który umo»liwia wyk orzystanie
serwera Apache do testu SPECWeb99(http://www.spec. or g/ ).

Program mo»na pobra¢ korzystaj¡c z gotowego archiwum .tar.gz lub bez-
po±rednio z repozytorium CVS. Ze wzgl¦dó w czysto formalnych proces przy-
gotowania nowej wersji programu pochªania sporo czasu.Zasady publik owania
nowych wersji programu flood s¡ takie same jak serwera Apache (wybór Rele-
aseManager w drodze gªosowania, procedura testowania itd.). Bior¡c pod uwag¦
fakt, »e flood jest zdecydowanie mniej popular nym programem, to przez caª¡
procedur¦ przechodzi si¦ dopiero, gdy rozmiar zmian naprawd¦ uzasadnia sens
caªej tej zabawy. Z tego wzgl¦du, pobieraj¡c ¹ródªa z repozytorium, na pewno
b¦dziem y posiada¢ znacznie nowsz¡ wersj¦ programu ni» ta która zawarta jest
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w o�cjaln ym wydaniu. Nad tym co tra�a do repozytorium czuwa kilka wyj¡t-
kowo solidnych osób, wi¦c szansana poprawn¡ kompilacj¦ jest bardzo wysoka.
Pobranie ¹ródeª z repozytorium sprowadza si¦ do wydania kilku polece«:

cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic login
cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic co httpd-test/flood
cd flood
cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic co apr
cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic co apr-util

Jak wynika z polece« zamieszczonych powy»ej { program 
ood korzysta z bi-
blio tek apr oraz apr-util . Nie musimy si¦ jednak specjalnieprzejmowa¢wersj¡
obydwu biblio tek, gdy» flood nie korzysta z tych cz¦±ci, które ulegaj¡ dynamicz-
nym zmianom. W tej kwestii prym wiedzie serwer Apache, który w zasadzie
steruje rozwojem biblio teki. Kompilacja i instalacja, dzi¦ki tzw. GNU build sys-
tem (autoconf, automake, libt ool) jest banalna i sprowadza si¦ do wydania 3
nie±miertelnych polece«:

./configure
make
make install

Po ich wyk onaniu program wy l¡duje w katalogu /usr/local/flood/ , chy-
ba »e za»yczymy sobie inn¡ lokalizacj¦ korzystaj¡c z opcji --prefix skryptu
configure . Zanim jednak usuniemy po instalacji katalog ze ¹ródªami programu,
proponuj¦ najpierw skopiowa¢ w upr zednio wybr ane miejsce zawarto±¢pod-
katalogu examples. Zawier a on kilka przykªadowych kon�gur acji oraz skrypty
awkowe do analizy wynik ów. Tych kilka drobiazgów przyda si¦ w pó¹niejszej
pracy.

Ar chitektura pr ogramu

Architektur a programu flood jest dosy¢ zªo»ona. Dzieje si¦ tak dlatego, »e
za pomoc¡ jednej sesji 
ooda, bez pomocy »adnych zewn¦tr znych skryptów,
mo»na wystosowa¢od jednego do kilkuset (lub nawet wi¦cej) zapyta«. Aby nie-
co upro±ci¢ t¦ architektur¦ zastosowano oryginalny schemat nazw, o podªo»u
rolniczym, chocia» caªy schemat zaczyna si¦ niewinnie. Podstawowym elemen-
tem le»¡cym najni»ej w hierarchii jest adres URL. Adresy URL grupowane
s¡ w wi¦k sze grupy, które mog¡ stanowi¢ razem wspomniane ju» przypadki
testowe. Wªa±ciwe zapytania wyk onuje... farmer. W zale»no±ci od ró»nych
warunków owym farmerem jest proces lub w¡tek. Dla u»ytkownika ten fakt
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nie powinien by¢ jednak istotny i nic nie stoi na przeszkodzie, aby wyobraziª
on sobie czªowieka mozolnie wklepuj¡cego adresy do przegl¡dar ki. Na prac¦
farmera ma wpªyw pro�l, który okre±la w jaki sposób wystosowyw ane s¡ zapy-
tania (round-robin, losowe adresy itd.), jak wery�k owane odpowiedzi i zliczane
wyniki. Farmerzy mog¡ by¢ grupowani w (a jak»e... ) farmy, w ramach których
mo»na okre±li¢ ile razy farmerzy maj¡ wyk ona¢ swoj¡ prac¦ lub jak dªugo maj¡
j¡ wyk onywa¢. W architektur ze zawarto jeszcze miejsce dla dwóch pozycji {
collective i megaconglomerate. Pierwszy element pozwala na grupowanie farm
w ramach jednej maszyny, a megaconglomerate grupuje kolektywy porozr zuca-
ne po ró»nych maszynach. Niestety obydw a wymienione elementy nie zostaªy
jeszczezaimplementowane i na razie zajmuj¡ tylko kilka lini jek w dokumencie
DESIGN.

Od strony programistycznej i u»ytkowej najciekawszy jest pro�l. Pozostaªe
elementy sªu»¡ albo do przechowyw ania danych, albo do ukªadania farmerów
w logiczn¡ struktur¦. Natomiast pro�l mo»na na ró»ne sposoby mody�k owa¢
i uzyskiw a¢w ten sposób po»¡dane zachowanie programu. Na pro�l skªada si¦
mnóstwo przeró»nych funkcji, które reprezentuj¡ kolejne etapy pracy farmera.
Domy±lnie ka»demu z tych etapów przypor z¡dk owana jest pusta funkcja gener-
ic, która mo»e wyk onywa¢ czynno±¢w najbardziej podstawowym zakresie, lub
caªkowicie rezygnowa¢ z wpªywu na dany etap. Jako »e 
ood to dosy¢ mªody
program, to sporo etapów jest obsªugiwanych tylko przez funkcj¦ generic. Eta-
py które posiadaj¡ alternatywne funkcje, to te, które wymienione s¡ w sekcji
pro�le pliku kon�gur acyjnego (m.in. verify_resp itd.). Aby przekona¢si¦ jakie
to pozycje zostaªy pomini¦te i jakich etapów pracy programu si¦ tycz¡, trze-
ba zajrze¢ do pliku ¹ródªo wego flood_profile.c i obejrze¢ dokªadnie tablic¦
profile_event_han dl er s.

Let's do some testing!

Przygotowanie testu sprowadza si¦ do przygotowania odpowiedniego pliku
XML. W chwili obecnej proces ten wymag a uruchomienia ulubionego edytora,
aczkolwiek d¡»y si¦ do tego, aby w przyszªo±cizautomatyzowa¢go za pomoc¡
GUI. Nie wa»ne jak bardzo lubim y konsol¦ { proces konwersji niektórych
znaków (np.: & na &amp; czy te» ¡ na #x0105) jest na tyle uci¡»liwy , »e o ile
edytor nie uªatwi nam »ycia, to przygotowanie kon�gur acji pochªonie troch¦
czasu i nerwów (»e o kawie i papierosach nie wspomn¦). A bior¡c pod uwag¦
fakt, »e 
ood korzysta z biblio teki apr i apr-util , która wpro wadza wªasny
parser typu DOM (chodzi oczywi±cie o sam koncept, a nie o zgodno±¢ z API)
bazuj¡cy na znakomitym i szeroko znanym parserze expat { b¦dzie to konieczne.
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Niestety expat obsªugujetylko UTF-8 oraz ISO-8859-1,a w najbli»szej przyszªo±ci
nie planuje si¦ przesiadki na jaki± inny parser, który by ów problem zaªatwiª
(np.: Xerces).

Elementem gªównym dla caªegopliku kon�gur acyjnegojest element <flood> .
Pierwszy blok jaki w jego ramach zamie±cimy, to lista adresów URL do przete-
stowania. W tym konkretnym przypadku b¦dzie to proste logowanie do serwisu:

<urllist>
<name>logowanie</test>
<description>logowanie do serwisu</description>
<url>www.site.com/welc ome.htm l</ url >
<url method="post" payload="username=foo&amp;password=bar" >www.site .co m/lo gin .ph p</ url>

</urllist>

Pierwszy adres URL wyw oªaklasyczny GET, podczas gdy drugi skorzysta z me-
tody POST i prócz samego zapytania wy±le tak»e obiekt zawier aj¡cy dokªadnie
to, co zawier a atrybut payload . Fakt, »e u»ytkownik si¦ zalogowaª mo»na jesz-
cze sprawdzi¢, ale o tym troch¦ dalej. Nie ma potrzeby zbytnio komplik owa¢
pierwszego testu, dostatecznie oszpeca go atrybut payload drugiego adresu.
Nie da si¦ ukr y¢, »e listy adresów z du»¡ liczb¡ zapyta« typu POST szybko
trac¡ na czytelno±ci.

Zanim podepniemy list¦ adresów URL pod farmera, musimy dla niego
przygotowa¢ odpowiedni pro�l, chocia»by taki:

<profile>
<name>Profil typowy</name>
<description>W kolo Macieju</descrip tio n>
<useurllist>logow anie< /u seurl li st>
<profiletype>roun d_rob in </ pro fi let ype>
<socket>generic</ socket>
<report>relative_ ti mes</ re por t>
<verify_resp>veri fy _200</v eri fy _resp>

</profile>

Jak wida¢ pro�l powi¡zan y jest z konkretn¡ grup¡ adresów URL. Adresy URL
b¦d¡ pobierane z listy w kolejno±ci wªa±ciwej dla danego pro�lu. Wybrany
powy»ej typ pro�lu, czyli round robin , to klasyczne w koªo Macieju, czyli
sekwencyjne powtar zanie adresów w kolejno±ci, w jakiej wyst¦puj¡. Element
socket pozwala na okre±lenie typu gniazda. Do wybor u jest standardowe gniaz-
do (generic) oraz gniazdo dla poª¡cze« keepalive (keepalive ). Kolejny element,
raport, okre±la sposób przygotowyw ania ostatecznych wynik ów. Dost¦pne war-
to±ci (easy, simple , relative_times ) ró»ni¡ si¦ praktycznie tylko sposobem
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reprezentacji czasu (absolutny, mierzony od startu zapytania). Ostatni element,
czyli verify_resp okre±la sposób wery�kacji odpowiedzi. Na razie dost¦pne s¡
tylko dwie warto±ci: verify_200 oraz verify_status_cod e, które uznaj¡ kody
2xx oraz 3xx za OK, a wszystkie inne za FAIL. Oczywi±cie taki sposób oceny
daleki jest od doskonaªo±ci,ale wpro wadzenie nieco bardziej sprawiedliw ego
schematu wymag a sporo pracy i konieczno±ciwpro wadzenia innych elementów
do programu.

A teraz przydaªby si¦ kto±, kto by caª¡ t¡ robot¦ grzecznie i bez strajków
wyk onaª. Trzeba przygotowa¢ sekcj¦ dla farmera.

<farmer>
<name>Andrzej L.</name>
<time>300</time>
<useprofile>Profi l typowy</useprofil e>

</farmer>

Element time wpro wadza odgórne ograniczenie czasu pracy, z którego pracow-
nik skwapliwie korzysta. Je»eliwykr aczapoza czaspotrzebny do jednorazowego
wyk onania pracy, to farmer wyk onuje j¡ po raz kolejny przerywaj¡c w momen-
cie upªywu czasu. Zamiast tego mo»na skorzysta¢ z elementu <count>, który
okre±li ile razy farmer ma wyk ona¢ jednostkow¡ prac¦ bez wzgl¦du na to jak
du»o czasu mu to zajmie.

Farmera nale»y umie±ci¢ na farmie, nawet je»eli b¦dzie tam wiódª samotne
»ycie. W miar¦ potrzeb mo»na farmera wygodnie sklonowa¢korzystaj¡c do tego
celu z atrybutu count .

<farm>
<name>Bingo</name>
<usefarmer count="2">Andrz ej L.</usefarmer>

</farm>

Jednym z najbardziej denerwuj¡cy ch bª¦dó w w programie jest wymóg, aby
farma nazywaªa si¦ ÿBingo". Caªe szcz¦±cie bª¡d jest na tyle trywialn y, »e
niedªugo zostanie poprawion y.

Na tym mo»na zako«czy¢edycj¦ pliku. Teraz wystarczy caªo±¢zapisa¢do pli-
ku np.: test.xml i uruchomi¢ program 
ood w nast¦puj¡cy sposób:

% flood /path/to/test.xm l

Po chwili pracy programu powinni±my otrzyma¢ mniej wi¦cej takie wyniki:

1044230201595559214868 214918 422937 422981 OK 16386 http://www.site.com/we lco me.html
1044230201596922218240 218252 430603 430633 OK 32771 http://www.site.com/we lco me.html
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1044230203015523209276 209308 662837 662872 OK 16386 http://www.site.com/lo gin .ph p
1044230203025536211308 211323 663398 663431 OK 32771 http://www.site.com/lo gin .ph p
1044230204675545212363 212394 421951 421986 OK 16386 http://www.site.com/we lco me.html
1044230204685527218894 218912 427765 427796 OK 32771 http://www.site.com/we lco me.html
1044230206105500233273 233288 672214 672249 OK 32771 http://www.site.com/lo gin .ph p
1044230206095537238362 238397 682597 682620 OK 16386 http://www.site.com/lo gin .ph p

Jak je interpretowa¢?To zale»y od rodzaju raportu jaki wybr ali±my, ale general-
nie to jest to raczej robota dla skryptu. Z grubsza jednak kolejne kolumny maj¡
nast¦puj¡ce znaczenie:

1. start zapytania, wynik funkcji time() (absolutny)
2. czaspotrzebny do nawi¡zania poª¡czenia (relatywn y)
3. czaspotrzebny do wysªania zapytania (relatywn y)
4. czas jaki upªyn¡ª do otrzymania odpowiedzi (relatywn y)
5. czaspotrzebny na zamkni¦cie poª¡czenia (relatywn y)
6. rezultat zapytania (2 warto±ci:OK lub FAIL)
7. identy�kat or procesu/w ¡tku (grupowanie wynik ów dla farmera)
8. adres URL wyk orzystany w zapytaniu (grupowanie wynik ów dla strony)

Obecnie wyk orzystyw any jest czysto tekstowy format, aczkolwiek w przyszªo±ci
rozw a»a si¦ mig racj¦ do XML-a, bowiem wynik dziaªania programu 
ood w
zaªo»eniach miaª by¢ przeznaczony dla skryptów/prog ramów analizuj¡cy ch.
Narazie dost¦pne s¡ tylko dw a skrypty: analize-relative oraz analize-
relative-ramp . Obydw a zostaªy napisane w awk , gdy» na samym pocz¡tku
prac nad programem takie rozwi¡zanie wydawaªo si¦ najprostsze i najszybsze
do uzyskania. Wynik dziaªania pierwszego z nich znajduje si¦ poni»ej:

Slowest pages on average (worst 5):
Average times (sec)

connect write read close hits URL
0.2221 0.2221 0.4447 0.4448 4 http://www.site. com/wel come
0.2105 0.2105 0.6703 0.6703 4 http://www.site. com/l ogin. php
Requests: 8 Time: 2.23 Req/Sec: 3.59

Jakwida¢, w nieco bardziej przejrzystej formie podaje on do wiadomo±ci wyniki
razem z upr agnion¡ liczb¡ zapyta« na sekund¦ (Req/Sec). Natomiast skrypt
analize-relative- ra mpsªu»y do analizy zapyta« w których wyk orzystano
opó¹nienia.

Na tym mo»na zako«czy¢ pierwszy test. Pora przypatr ze¢si¦ temu, co 
ood
naprawd¦ potra�.
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Dr obne czar y-mar y

Podczas formowania testowej listy adresów URL wspomniaªem, »e warto by-
ªoby sprawdzi¢, czy u»ytkownik naprawd¦ si¦ zalogowaª. Jak to zrobi¢? Wy-
starczy przypatr ze¢ si¦ wynik owemu HTML-o wi w poszukiw aniu charaktery-
stycznej frazy. Powiedzm y, »e b¦dzie to co±takiego: "witaj user!" . Teraz tylko
wystarczy na t¦ okoliczno±¢ napisa¢ wyr a»enie regularne, powiedzm y takie:
"witaj (.*)!" . Potem wystarczy ju» tylko przygotowa¢ odpowiedni element
url.

<url method="post" payload="username=fo o&amp;p assword =bar"
responsename="user "
responsetemplat e="wi taj (.*)!">www.site. com/log in .ph p</u rl>

Je»eliwyr a»enieregularne nic nie znajdzie w wynik owym HTML-u, to program
zgªosi bª¡d i zako«czy prac¦. Je»eli jednak co± uda si¦ dopasowa¢, to wynik
tra� do zmiennej $user , któr¡ mo»na pó¹niej wyk orzystyw a¢ w kolejnych
zapytaniach, chocia»by tak:

<url requestparamcount="1"
requesttemplate="http://www.si te.co m/showuser.ph p?user=${ user }" />

Opracowyw anie kilku wyr a»e«regularnych na sporej wielk o±cistron¦ jest oczy-
wi±cie dosy¢ uci¡»liw e. Dlatego te» rozw a»ane s¡ inne mo»liw o±ci pobierania
zmiennych z wynik owej strony. Przede wszystkim jest to konkretny nagªó-
wek HTTP (np.: X-Flood ) interpretowany wedle ±ci±leustalonych zasad, np.:
zmienna1=wartosc1;z mienna2=wart osc2 itd. Rozwi¡zanie takie nie nadaje si¦
jednak specjalnie do gotowych ju» aplikacji. Dlatego te» zmienna b¦dzie mogªa
by¢ poszukiw ana wedle bardzo lu¹n ych zasad przy wyk orzystaniu biblio teki
el-kabong HTML (http://ekhtml. sf. net ) lub nieco precyzyjniej przy wyk o-
rzystaniu parsera typu DOM.

Kolejny, bardzo przydatny drobiazg, to sekwencje. Pozwalaj¡ one na wy -
konanie tego samego zapytania kilka razy pod rz¡d, ale za ka»dym razem
z nieco zmody�k owanym adresem URL. Prosty przykªad powinien wyja±ni¢
nieco zawiª¡ de�nicj¦:

<urllist>
<sequence sequencename="myseq" sequencelist="b ob, jane, joe">

<url requesttemplate= "h tt p:/ /www.si te. com/~${myseq}/ " />
</sequence>

</urllist>
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Taka lista przeªo»y si¦ ostatecznie na nast¦puj¡ce adresy URL:

http://www.site.c om/~b ob/
http://www.site.c om/~j ane/
http://www.site.c om/~j oe/

Niestety sekwencje (przynajmniej narazie) s¡ statyczne. Nale»y je przygoto-
wa¢ r¦cznie, aczkolwiek s¡ pomysªy, aby sekwencja byªa budowana z warto±ci
kolejnych zmiennych.

Wszystkie serwisy wspierane przez baz¦ danych bardzo cz¦sto korzystaj¡
z identy�kat orów obiektów w bazie danych. Do cz¦stych nale»¡ zapytania w
postaci:

http://www.site. com/showprod.p hp?id =345

Je»eli nie chcemy wydob ywa¢ konkretnych identy�kat orów z listy zawartej na
stronie HTML, to mo»na skorzysta¢ z generatora liczb losowych. Wystarczy
zastosowa¢ nast¦puj¡cy element URL:

<url requestparamcount="1"
requesttemplate="http://www.s ite.c om/showprod.p hp?i d=${=foo} " />

Dzi¦ki takiej konstrukcji program wygeneruje liczb¦ losow¡ i przypisze jej
warto±¢na zmienn¡ foo. Ze zmiennej tej mo»na korzysta¢ potem w kolejnych
zapytaniach, np:

http://www.site. com/showprod.p hp?id =${=f oo}
http://www.site. com/buyprod. php?i d=${f oo}
http://www.site. com/removepr od.ph p?id= ${ foo }

Niestety, powa»nym ograniczeniem jest brak mo»liw o±ci okre±lania przedziaªu
liczb z jakiego ma by¢ wybier ana liczba losowa. Domy±lny zakres dla funk-
cji rand() okre±lany przez staª¡ RAND_MAX(stdlib.h ) to (na moim systemie)
2147483647,czyli dosy¢ sporo. Nie ka»da baza mo»e si¦ poszczyci¢ tabel¡ z
tyloma rekordami.

Je»eli program 
ood wyk orzystyw any jest do regresyjnych testów aplika-
cji, to dobrze jest odseparowa¢ struktur¦ poszczególnych elementów serwisu
od adresu, na którym aktualnie aplikacja jest osadzona. Mo»na tego dokona¢
korzystaj¡c z elementu baseurl .
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<urllist>
<baseurl>http:// www.sit e.c om</ baseurl>
<url>/welcome.ht ml<ur l>
<url>/login.php< /u rl>

</urllist>

Tak przygotowana lista mo»e by¢przystosowana do nowej lokalizacji tylko przez
dokonanie kosmetycznej zmiany.

Na tym oczywi±cie nie ko«cz¡ si¦ fajerwerki jakie oferuje 
ood, ale z ró»nych
wzgl¦dó w wi¦k sza cz¦±¢ z nich obecnie jest w stanie implementacji. Troch¦
czasu potrwa, zanim ujrz¡ one ±wiatªo dzienne, gdy» program 
ood czeka
kilka gª¦bokich struktur alnych zmian. Chocia» dla rozwoju programu b¦d¡ one
zbawienne, to jednak od strony funkcjonalno±ci programu wydawa¢ si¦ b¦d¡
po prostu zastojem w pracach.

Widoki na przyszªo±¢

Priorytet numer jeden to przepisanie programu 
ood z wyk orzystaniem biblio-
teki apr-serf . Podstawow¡ korzy±ci¡ tej zmiany ma by¢ mo»liw o±¢ realizacji
niektórych aspektów programu 
ood jako �ltró w. Dlaczego jest to a» takie istot-
ne?We¹my na przykªad wery�kacj¦ odpowiedzi. W chwili obecnejsprawdzany
jest tylko kod HTTP. Z drugiej strony dobrze byªoby sprawdza¢ tekst na okolicz-
no±¢po»¡dan ych ci¡g ów znaków (operacja zako«czona powodzeniem, produkt
dodany, itd.) lub te» takich, które nie powinn y w nim wyst¡pi¢ (bª¦dy PHP, JSP
exception stack traceitp.). Je»eliwszystkie testy realizowane byªyby jako osobne
funkcje, to nale»y pami¦ta¢, »e element verify_resp akceptuje tylko nazw¦
jednej funkcji. Š¡czenie wszystkich testów w jedn¡ du»a funkcj¦ nie wyda je si¦
by¢ dobrym rozwi¡zaniem. St¡d te» pomysª zaimportowania znanego z serwera
Apache mechanizmu �ltró w.

Druga sprawa to dobra dokumentacja. Ci¦»k o pracowa¢ z programem, któ-
rego dokumentacja to komentarze w przykªadowych plikach kon�gur acyjnych
i logi doczepiane do poszczególnych commitów. Problem stanowi jednak stan-
dard dokumentacji w ramach projektu HTTP Server Project. Pewne podw aliny
pod sensown¡ dokumentacj¦ zostaªy ju» stworzone, a prace trwaj¡.

Na samym ko«cu warto wspomnie¢ o opracowaniu przejrzystego GUI. For-
mat XML jest wyj¡tk owo nieprzyjemny w tym konkretnym zastosowaniu, tote»
opracowanie nieco bardziej przyjaznej formy opracowyw ania testów tak»e wid-
nieje na li±cie TODO. Samozagadnienie jest zreszt¡ bardzo szerokie, bo wymag a
tak»e opracowania sposobu gromadzenia adresów URL. Wszystko jest w po-
rz¡dku, gdy mamy do przygotowania list¦ zawier aj¡c¡ 5, mo»e 10 adresów, ale
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lista która ma 50, 100czy te» 200adresów to ju» zadanie dosy¢ uci¡»liw e nawet
dla bardzo wytr waªego pianisty. Rozwi¡zaniem tego problemu mo»e by¢ ana-
liza wyniku dziaªania programu do analizy pakietów, proste proxy lub nawet
wty czka (plugin) do przegl¡dar ki.

Oczywi±cie po drodze jest caªa masa ró»nych drobnych usprawnie« i po-
prawek bª¦dó w, których 
ood ma tyle co dobra gleba p¦dr aków. Mimo tych
niedoci¡gni¦¢ 
ood to program który do zagadnienia testów podchodzi bar-
dzo kompleksowo i zapewne w momencie osi¡gni¦cia peªnej stabilno±ci b¦dzie
bardzo siln¡ konkurencj¡ dla oprogramowania komercyjnego.
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IEEE 1394, czyli prakt yczne
wyk orzystanie urz¡dze«
FireWire w Linuksie
Krzysztof Krawczyk <krzysiek@linux .c om.p l>
LiNUX+

STRESZCZENIE: Cz¦±¢ wspóªczesnych komputerów jest ju» wyposa»ona we
wbudo wany interf ejs FireWire, ale do reszty nale»y dokupi¢ oddzieln¡
kart¦ PCI lub PCMCIA . Najcz¦stszym zastosowaniem tego rozwi¡zania
jest podª¡czanie do komputera kamery cyfrowej, ale mo»na je tak»e wy-
korzysta¢ do podª¡czaniu zewn¦tr znych no±ników pami¦ci masowych lub
ª¡czenia komputerów w niewielk¡ sie¢ lokaln¡. J¡dro Linuk sa posiada w
tej chwili zadowalaj¡ce wsparcie dla tego standardu, a dost¦pne oprogra-
mowanie pozwala na znacz¡ce wyk orzystanie jego mo»liw o±ci. W czasie
prelekcji zostanie omówion y pokró tce sam standard, a tak»e jego wy-
korzystanie w Linuk sie na przykªadzie podª¡czania zewn¦tr znego dysku
twardego oraz kamery cyfrowej. Ponadto zostanie przybli»one oprogramo-
wanie sªu»¡ce do pobierania i obróbki danych wideo z kamery cyfrowej,
czyli DVgrab, Kino oraz Cinelerra.

Wst¦p

Na naszych komputerach cz¦sto gromadzim y bardzo du»e ilo±ci danych, w±ród
których palm¦ pierwsze«stwa dzier»¡ pliki multimedialne. Wymuszaj¡ one
na nas stosowanie coraz to szybszych metod ich przesyªania pomi¦dzy kompu-
terami lub innymi urz¡dzeniami elektronicznymi. W±ród istniej¡cy ch rozwi¡za«,
które sªu»¡ wªa±niedo przesyªaniadu»ych ilo±ci danych (przedewszystkim mul-
timedialn ych), warto wymieni¢ szybk¡ magistral¦ szeregow¡ o nazwie FireWire.
W 1986roku zostaªa ona zaprezentowana przez �r m¦ Apple Computer jako al-
ternatyw a dla interf ejsu SCSI.W 1995roku, w wyniku przeprowadzonych prac
certy�kacyjn ych, staªa si¦ ona o�cjaln ym przemysªowym standardem, zaakcep-
towanym przez organizacj¦ IEEE-SA (Institute of Electrical and Electronics En-
gineers Standards Association { http://standards. ie ee. or g/ ) i oznaczonym
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jako IEEE 1394-1995.W marcu 2000roku, po kilku latach ustalania szczegóªów,
specy�kacja standardu zostaªa uaktualniona i nazwana IEEE 1394a-2000. Za-
nim to nast¡piªo, rozpocz¦te zostaªy tak»e prace nad now¡ wersj¡ magistrali,
która oferowaªaby znacznie wi¦k sze mo»liw o±ci. Ostatecznie w kwietniu 2002
roku przyj¦ta zostaªa specy�kacja o nazwie IEEE 1394b. Godne uwagi jest to,
»e �r ma Sony wpro wadziªa wªasn¡ nazw¦ na okre±lenie tej magistrali { i.Link .

Aktualnie popular yzacj¡ standardu IEEE 1394 i urz¡dze« elektronicz-
nych, które go wyk orzystuj¡, zajmuje si¦ organizacja 1394 Trade Association
(http://www.1394t a. org / ).

Cechy magistrali IEEE 1394

Magistrala IEEE 1394wyk orzystuje technologi¦ sieci P2P(ang. peer-to-peer), a to
oznacza, »e urz¡dzenia (w¦zªy), które zostaªy do niej doª¡czone, mog¡ ze so-
b¡ wspóªpracowa¢ bez po±rednictwa wyró»nionego elementu, np. komputera
klasy PC jako kontroler a steruj¡cego prac¡ magistrali. Ka»de z urz¡dze« mo»e
posiada¢ kilka portów (w praktyce nie wi¦cej ni» trzy), które dziaªaj¡ jak prze-
ka¹niki, tzn. przesyªaj¡ dalej pakiety otrzymane przez inne porty danego w¦zªa.
Ilustruje to Rysunek 1, na którym kamera cyfrowa mo»e by¢ ¹ródªem danych
dla drukarki lub nagrywarki DVD.

Kon�gur acja magistrali uaktualniana jest automatycznie przy podª¡czaniu
lub odª¡czaniu dowolnego urz¡dzenia. Procesten rozpoczyna si¦ hierarchicznie
od urz¡dze«, które podª¡czone s¡ tylko do jednego urz¡dzenia, a ko«czy na tych,
które ÿrozdziela j¡ " inne urz¡dzenia (zazwyczaj jedno z nich staje si¦ gªównym
urz¡dzeniem na magistrali).

W przypadku pracy z komputerem mo»liw e jest wyk orzystyw anie tzw. me-
chanizmu hot-plug, czyli bezpiecznego podª¡czania lub odª¡czania urz¡dze«
podczas normalnej pracy komputera.

Do jednej magistrali mog¡ by¢podª¡czone 64urz¡dzenia (w topologii drzewa
lub gwiazdy), a ponadto mo»liw e jest zmostkowanie do 1024magistral. Jedynym
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warunkiem, który musi zosta¢ speªniony podczas ª¡czenia ze sob¡ urz¡dze«,
jest to, aby nie tworzyªy one p¦tli zamkni¦tej.

W ramach magistrali IEEE 1394dost¦pne s¡ dw a tryby przesyªania danych:
izochroniczny oraz asynchroniczny. Pierwszy z nich nie zapewnia sprawdza-
nia bª¦dó w ani retransmisji danych, ale pozwala na wyk orzystanie do 80%
dost¦pnego pasma magistrali { jest to najlepsze rozwi¡zanie, gdy kluczowe
jest zagwarantowanie dost¦pno±ci danych, np. strumienia wideo lub audio, bez
»adnych opó¹nie« (nadawanie w równych odst¦pach czasu), ale z tolerancj¡
na pewne bª¦dy . Drugi z nich charakteryzuje si¦ peªn¡ kontrol¡ nad przesyªa-
nymi danymi (oczekiwanie na potwier dzenie poprawnego odebrania danych) {
jest to najlepsze rozwi¡zanie, gdy niezb¦dne jest zachowanie peªnej integralno±ci
przesyªanych danych, np. przy ich zapisie na dysk twardy.

Pr¦dk o±ci przesyªania danych, oferowane przez magistral¦ IEEE 1394, zde-
�nio wane s¡ w postaci trzech trybów: S100(98304Mb/s), S200(196608Mb/s)
oraz S400 (393216 Mb/s). Otrzymane warto±ci zaokr¡glane s¡ odpowiednio
do 100 Mb/s, 200 Mb/s oraz 400 Mb/s.

Specy�kacja magistrali IEEE 1394de�niuje cztery warstwy wyk orzystyw ane-
go protokoªu: �zy czn¡, ª¡cza, transakcji oraz zarz¡dzania magistral¡ szeregow¡.
Ilustruje to Rysunek 2, na którym przedstawione s¡ zale»no±cipomi¦dzy nimi.
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Warstwa �zy czna de�niuje okablowanie, zª¡cza, sygnaªy elektryczne, me-
chanizm arbitr a»u oraz szeregowe kodowanie i dekodowanie wysyªanych lub
odbieranych danych. Jako okablowanie wyk orzystyw any jest ekranowany kabel
sze±cio»yªowy, w którego skªad wchodz¡ dwie pary oddzielnie ekranowanych
kanaªów danych oraz dw a przewody zasilaj¡ce (napi¦cie zasilaj¡ce 8{40 V i po-
bór pr¡du do 1,5A). Istnieje tak»e cztero»yªowa wersja tego kabla, która jest
pozbawiona przewodów zasilaj¡cych (jest ona stosowana w urz¡dzeniach, które
z zaªo»enia posiadaj¡ wªasne ¹ródªo zasilania, np. kamery cyfrowe). Ograni-
czenie dªugo±ci kabla w pierwotnej wersji specy�kacji wynosiªo 4,5 metra, ale
ostatecznie zostaªo ono zwi¦k szone do 100 metrów. Stosowane zª¡cza mog¡ by¢
cztero- lub sze±ciopinowe (w przypadku podª¡czania kamery cyfrowej do kom-
putera, z jednej strony stosuje si¦ pierwszy rodzaj zª¡cza, a z drugiej { drugi).

Warstwa ª¡cza jest interf ejsempomi¦dzy warstw¡ �zy czn¡ a warstw¡ transak-
cji. Jest ona odpowiedzialna za sprawdzanie sum CRC w otrzymanych pakietach
oraz wy liczanie i doª¡czanie sum CRC do wysyªanych pakietów. Ponadto, po-
niewa» do przesyªania danych w sposób izochroniczny nie jest wyk orzystyw ana
warstwa transakcji, jej rol¦ przejmuje warstwa ª¡cza. Analiza nagªówków pa-
kietów oraz detekcja rodzaju transakcji jest równie» zadaniem tej warstwy {
uzyskane informacje przesyªane s¡ do warstwy transakcji.

Warstwa transakcji jest wyk orzystyw ana do przesyªania danych w sposób
asynchroniczny. Dost¦pn ych jest kilka typów transakcji: proste odczytania sªo-
wa (czterech bajtów), proste zapisanie sªowa, odczytania danych o zmiennej
dªugo±ci, zapisania danych o zmiennej dªugo±ci oraz blokowanie.

Z zarz¡dzaniem magistral¡ zwi¡zane jest przydzielenie w¦zªom roli wzor -
ca cykli (zostaje nim automatycznie gªówny w¦zeª magistrali, który co 125� s
rozpoczyna nowy cykl), zarz¡dcy zasobów izochronicznych oraz zarz¡dcy ma-
gistrali (do jego zada« nale»y publikacja map topologii i szybko±ci, sterowanie
zasilaniem oraz optymalizo wanie ruchu na magistrali).

Taka de�nicja standardu magistrali IEEE 1394 pozwalaªa na dowoln¡ jej
implementacj¦, co utr udniaªo wdr a»anie tej technologii. W zwi¡zku z tym or-
ganizacja 1394Trade Association przygotowaªa specy�kacj¦ OHCI (Open Host
Controller Interf ace),aby nowe ukªady cyfrowe oraz wyk orzystuj¡ce je urz¡dze-
nia mogªy by¢ w prosty sposób wspierane przez wszystkie systemy operacyjne.
Od tej pory producenci sprz¦tu zapewnia j¡ kompatybilno±¢ ich urz¡dze« z t¡
specy�kacj¡.

IEEE 1394 a USB

Podczas omawiania magistrali IEEE 1394nale»y wspomnie¢ tak»e o magistrali
USB (Universal Serial Bus), która jest podobnym rozwi¡zaniem, ale przezna-
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czonym do innych zastosowa«. O ile magistrala IEEE 1394 stworzona zostaª
do zapewnienia komunikacji pomi¦dzy urz¡dzeniami audiowizualn ymi, o tyle
magistrala USB powstaªa jako standard dla komputerowych urz¡dze« peryfe-
ryjnych.

Najwa»niejszym ograniczeniem pierwotnej wersji specy�kacji USB (byªa ni¡
1.1) byªa niewystarczaj¡ca pr¦dk o±¢przesyªania danych (do 12 Mb/s). Elimino-
waªo j¡ to automatycznie z zastosowa« typowych dla IEEE 1394,czyli transmisji
strumienia danych wideo i audio w czasierzeczywistym. W momencie przygo-
towania specy�kacji USB 2.0 maksymalna przepustowo±¢tej magistrali zostaªa
zwi¦k szona do 480Mb/s. Chocia» wersja IEEE 1394a-2000zapewniaªa mniejsze
mo»liw o±ci (do 400 Mb/s), to jednak wersja IEEE 1394b ponownie podniosªa
poprzeczk¦ i wpro wadziªa nowe tryby: S800,S1600oraz przyszªo±ciowy S3200
(w praktyce zatem pr¦dk o±ci do1600 Mb/s).

Oprócz tak podstawowej ró»nicy w obu magistralach, istniej¡ jeszcze inne,
takie jak: okablowanie i zª¡cza (USB1.1/2.0: dw a przewody sygnaªowe oraz dw a
przewody zasilaj¡ce; IEEE 1394:dwie pary przewodów sygnaªowych oraz opcjo-
nalnie dw a przewody zasilaj¡ce), maksymalna dªugo±¢przewodu ª¡cz¡cego dw a
w¦zªy (USB1.1/2.0: 5m; IEEE1394a-2000:4.5m; IEEE 1394b:100m),maksymalna
odlegªo±¢pomi¦dzy najbardziej oddalonymi w¦zªami (USB 1.1/2.0: 35m; IEEE
1394:72m) czy zarz¡dzanie magistral¡ (USB 1.1/2.0: niezb¦dn y dziaªaj¡cy kom-
puter i nadrz¦dn y kontroler ; IEEE 1394: praca bez centralnego nadzoru oraz
brak konieczno±ci obecno±cikomputera).

Ich cechy wspólne wynika j¡ z takich samych zaªo»e« projektowych { ma-
gistrala szeregowa z automatyczn¡ kon�gur acj¡ przy podª¡czaniu i odª¡czaniu
urz¡dze«, automatycznym przydziaªem adresów, automatycznym terminowa-
niem �zy cznych zako«cze« oraz przesyªaniem danych w postaci pakietów.

Linux1394

Wsparcie dla magistrali IEEE 1394w Linuk sie, na które skªada si¦ wydzielon y
podsystem w j¡dr ze oraz biblio teka programistyczna libr aw1394, zapewnia j¡ca
bezpo±redni dost¦p do magistrali, pojawiªo w j¡dr ze od wersji 2.3.40,a aktualnie
mo»na z niego korzysta¢ w j¡dr ach serii 2.2, 2.4 oraz 2.5. Gªównym ¹ródªem
informacji na temat wyk orzystania tej technologii w Linuk sie jest serwis IEEE
1394 for Linux (http://www.linux 1394. org / ) i to tam znajduj¡ si¦ najnowsze
sterowniki dla magistrali IEEE 1394.

W±ród obsªugiwanych chipsetów mo»na wyró»ni¢ przede wszystkim PCI-
Lynx/PCIL ynx2 �r my Texas Instruments, a tak»e wszystkie zgodne ze specy�-
kacj¡ OHCI (od ró»nych producentów). Nie s¡ wspierane wªasneukªady �r my
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Sony, wyk orzystyw ane w niektórych komputerach VAIO, a tak»e ukªad Adap-
tec AIC-5800. Prowadzone s¡ prace,aby wspiera¢ karty, które bazuj¡ na innych
ukªadach �r my Adaptec, ale udaªo si¦ osi¡gn¡¢ pewien sukces tylko w kilku
przypadkach.

Aby rozpocz¡¢ prac¦ z magistral¡ IEEE 1394pod Linuk sem, nale»y posiada¢
przynajmniej jedno urz¡dzenie tego typu, które w przypadku komputerów
z procesorami rodzin y x86 powinno by¢ zrealizowane w postaci karty PCI lub
PCMCIA . Istnieje tak»eszansa,»eodpowiedni port jest ju» wbudo wany na pªycie
gªównej. Do testów warto tak»e posiada¢ jakie± urz¡dzenia peryferyjne, które
wyk orzystuje ten standard, np. zewn¦tr zny dysk twardy lub kamer¦ cyfrow¡.

W dalszej cz¦±ci tego opracowania, dla zwrócenia uwagi, b¦dzie wyk orzy-
styw ana karta PCMCIA z zestawu AFW-1430FireConnect for Notebooks �r my
Adaptec, kamera cyfrowa MV 400 �r my Canon oraz dysk twardy EIDE/A TAPI
�r my Western Digital w zewn¦tr znej obudowie �r my DataFab z portem IEEE
1394.

Wszystkie wyk orzystane przykªady b¦d¡ specy�czne dla dystrybucji Linuk -
sa Aurox 8.0, która zostaªa zainstalowana na komputerze przeno±nym IBM
Thinkpad T21.

Inst ala cja

Dystrybucja Linuk saAurox 8.0poprzez swoje standardowe j¡dro w wersji 2.4.18
udost¦pnia od razu wszystkie moduªy j¡dr a zwi¡zane z magistral¡ IEEE 1394,
a zatem rekompilacja j¡dr a w tym przypadku nie jest konieczna { mo»na ten
proces pomin¡¢.

Je»eliw systemie wyk orzystyw ane jest j¡dro Linux w wersji ni»szej ni» 2.4.18
lub j¡dro Linux z serii 2.2,nale»y wcze±niejpobra¢ niezb¦dn¡ ªatk¦ (ang. patch)
i zaaplikowa¢ j¡ na ¹ródªach j¡dr a:

2.2: http://download.s ourcefor ge.n et/ li nux1394/ ...
... /ieee1394-2.2.19- 20010527.g z,

2.4.0/2.4.1: http://download.s ourcefor ge.n et/ li nux1394/ ...
... /ieee1394-2.4.0-2 0010228.gz ,

2.4.2+: http://download.s ourcefor ge.n et/ li nux1394/ ...
... /ieee1394-2.4.4-2 0010527.gz )

Nawet, gdy posiadamy najnowsze stabilne j¡dro Linux (np. 2.4.20),
warto pobra¢ aktualn¡ wersj¦ sterownik ów dla magistrali IEEE 1394
(przechowyw ane s¡ one w repozytorium narz¦dzia Subversion {
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http://www.linux1 394. org /v iewcvs/ branches/l inu x- 2. 4/ ...
... /linux-2.4.tar.g z?t ar bal l= 1&rev=773&ro ot= Li nux+I EEE-1394), a na-

st¦pnie podmieni¢ zawarto±¢katalogu drivers/ieee1394 w ¹ródªach j¡dr a.
J¡dro nale»y skompilo wa¢ i zainstalowa¢ w sposób typowy dla Linuk sa lub

wyk orzystyw anej dystrybucji Linuk sa. Podczas jego kon�gur acji w cz¦±ci Code
maturity level options trzeba zaznaczy¢ opcj¦ Prompt for development and/or
incomplete code/driv ers,a w cz¦±ci IEEE1394(FireWire) support (EXPERIMEN-
TAL) opcje: IEEE 1394 (FireWire) support, OHCI-1394 (Open Host Controller
Interf ace) support oraz Raw IEEE 1394 I/O support, albo jako moduªy (jest to
zalecane{ ieee1394.o,ohci1394.ooraz raw1394.o),albo jako wkompilo wane ele-
menty j¡dr a. Ponadto, je»eli zamierzamy korzysta¢ z przesyªania danych wideo
w trybie izochronicznym, warto zaznaczy¢ opcj¦ OHCI-1394 Video support (np.
jako moduª: video1394.o), je»eli z urz¡dze« pami¦ci masowej { opcj¦ SBP-2 sup-
port (Harddisk s etc.) (tylko jako moduª: sbp2.o), a je»eli z interf ejsu Ethernet {
opcj¦ Ethernet over 1394 (np. jako moduª: eth1394.o ). Gdy posiadamy urz¡-
dzenie z chipsetem TI PCILynx, nale»y, zamiast OHCI-1394, zaznaczy¢ opcj¦
odpowiedni¡ dla niego. Ilustruje to Rysunek 3.
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Kolejnym krokiem jest zainstalowanie biblio teki libr aw1394, która za-
pewnia programom bezpo±redni dost¦p do magistrali poprzez udost¦pnia-
ny przez j¡dro interf ejs raw1394. Mo»na tego dokona¢ korzystaj¡c ze ¹ródeª
(http://download. sourc ef or ge. net/l ib ra w1394/li br aw1394_0.9 .0 .ta r. gz {
w standardowy sposób) albo z pakietu binarnego, np. rpm
(http://download. sourc ef or ge. net/l ib ra w1394/li br aw1394- 0.9 .0 -1. i3 86.rp m)
lub deb (http://download .so ur cef or ge.ne t/ lib ra w1394/ ...
... /libraw1394-5_0.9 .0 -1 _i3 86.de b). W przypadku ¹ródeª niezb¦dne jest

tak»e stworzenie odpowiedniego pliku urz¡dzenia (/dev/raw1394 ).
Po instalacji, je»eli byªo zmieniane j¡dro, mo»na ju» przeªadowa¢ system.

Po ponownym jego uruchomieniu mo»na zaªadowa¢ do pami¦ci odpowied-
nie moduªy j¡dr a, czyli przede wszystkim wyk ona¢: modprobe ohci1394 oraz
modprobe raw1394. W rezultacie w systemie powinn y by¢ dost¦pne wszystkie
kluczowe elementy konieczne dla wyk orzystania magistrali IEEE 1394.

W komputerach przeno±nych, w których wyk orzystyw ane s¡ karty PCM-
CIA , ªadowaniem odpowiednich moduªów w du»ej cz¦±ci zajmuje si¦ pod-
system wsparcia dla tych wªa±nie kart (wyj¡tkiem jest moduª raw1394.o oraz
video1394.o).

Testo wanie

Prawidªowe wykr ycie przez j¡dro podª¡czonych urz¡dze« IEEE 1394 mo»na
zwery�k owa¢ wyda j¡c polecenie dmesg. Pojawienie si¦ linii zaczynaj¡cej si¦ od

ieee1394: Host added: Node[....

±wiadczy o dost¦pno±ci danego w¦zªa na magistrali. Po wªo»eniu karty kontro-
lera IEEE 1394do gniazda PCMCIA komputera mo»na zaobserwowa¢np. takie
wpisy :

cs: cb_alloc(bus 2): vendor 0x1033, device 0x00cd
PCI: Enabling device 02:00.0 (0000 -> 0002)
ohci1394: $Revision: 1.101 $ Ben Collins <bcollins@debian.org>
ohci1394_0: OHCI-1394 1.0 (PCI): IRQ=[11] MMIO=[10400000-10401000] Max Packet=[1024]
ieee1394: Host added: Node[00:1023] GUID[0030952410002d13] [Linux OHCI-1394]
po podª¡czeniu zewn¦trznego dysku np. takie:
ieee1394: Device added: Node[01:1023] GUID[0030ffa7e0000da7] [Oxford Semiconductor Ltd. ]
SCSI subsystem driver Revision: 1.00
ieee1394: sbp2: Logged into SBP-2 device
spurious 8259A interrupt: IRQ7.
ieee1394: sbp2: Node[01:1023]: Max speed [S400] - Max payload [1024]
scsi0 : IEEE-1394 SBP-2 protocol driver (host: ohci1394)
SBP-2 module load options:
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- Max speed supported: S400
- Max sectors per I/O supported: 255
- Max outstanding commandssupported: 8
- Max outstanding commandsper lun supported: 1
- Serialized I/O (debug): no

Vendor: WDCAC21 Model: 600H Rev:
Type: Direct-Access ANSI SCSI revision: 06

a po doª¡czeniu jeszczekamery cyfrowej np. takie:

ieee1394: Node 01:1023 changed to 00:1023
ieee1394: sbp2: Reconnected to SBP-2 device
ieee1394: sbp2: Node[00:1023]: Max speed [S400] - Max payload [1024]
ieee1394: Node 00:1023 changed to 01:1023
ieee1394: Device added: Node[02:1023] GUID[00008500003bae06] [Canon]

Uruchomienie narz¦dzia testlibr aw z pakietu biblio teki libr aw1394 spowoduje
wy±wietlenie dodatkowych informacji. Przy dost¦pno±ci trzech urz¡dze« maj¡
one tak¡ posta¢:

successfully got handle
current generation number: 3
1 card(s) found

nodes on bus: 3, card name: ohci1394
using first card found: 3 nodes on bus, local ID is 1, IRM is 2
doing transactions with custom tag handler
trying to send read request to node 0... failed with error: Invalid argument
trying to send read request to node 1... completed with value 0xf0368acc
trying to send read request to node 2... completed with value 0xd2398acc
using standard tag handler and synchronous calls
trying to read from node 0... trying to read from node 1... completed with value 0x87c49dcc
trying to read from node 2... completed with value 0x93c89dcc
testing FCPmonitoring on local node
got fcp commandfrom node 1 of 8 bytes: 01 23 45 67 89 ab cd ef
got fcp response from node 1 of 8 bytes: 01 23 45 67 89 ab cd ef
polling for leftover messages

Zadaniem tego narz¦dzia jest odczytanie danych ze wszystkich urz¡dze« pod-
ª¡czonych do magistrali IEEE 1394. Sprawdza ono, czy biblio teka libr aw1394
jest zainstalowana poprawnie, podsystem IEEE 1394 w odpowiedniej wersji
jest zaªadowany do j¡dr a, biblio teka libr aw1394 jest w stanie komunik owa¢ si¦
z j¡drem poprzez urz¡dzenie /dev/raw1394 , a podª¡czone w¦zªy s¡ osi¡galne
i odpowiadaj¡ na operacj¦ odczytu danych.
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Przydatn¡ aplikacj¡, która pozwala na gra�czn¡ wizualizacj¦ topologii ma-
gistrali, jest Gscanbus (http://downloa d.b er li os. de/gs canbus/ ...
... /gscanbus-0.7.1.t gz). Po jej zainstalowaniu i uruchomieniu mo»na do-

wiedzie¢ si¦ szczegóªowych informacji o wszystkich w¦zªach magistrali poprzez
klikni¦cie myszk¡ reprezentuj¡cy ch je ikonek. Ilustruje to Rysunek 4.

Aby zaobserwowa¢ proces automatycznej kon�gur acji magistrali, warto do-
kona¢ dalszych eksperymentów podczas pracy komputera poprzez odª¡czanie
i przyª¡czanie do magistrali innych urz¡dze« peryferyjnych.

Dysk tw ard y

Po podª¡czeniu dysku twardego do magistrali IEEE 1394mo»na uzyska¢ do nie-
go dost¦p wyk orzystuj¡c protokóª SBP-2 (Serial Bus Protocol) { zapewnia on
wsparcie dla urz¡dze« pami¦ci masowej (dyski twarde, nap¦dy CD/D VD, na-
grywarki CD/D VD) przeznaczonych dla tej magistrali.



Krzysztof Krawczyk

9A

W Linuk sie obsªug¦ standardu SBP-2 zapewnia moduª sbp2.o , który jest
sterownikiem wysokiego poziomu w podsystemie IEEE 1394,a tak»e niskiego
poziomu w podsystemie SCSI{ pomi¦dzy nimi nast¦puje tunelowanie komend.
Oznacza to, »e do prawidªowego dziaªania omawianych urz¡dze« pami¦ci ma-
sowej niezb¦dne jest posiadanie podstawowych sterownik ów SCSI wkompilo-
wanych w j¡dro lub dost¦pn ych w postaci moduªów. Moduª sbp2.o powinien
zosta¢zaªadowany dopiero, gdy b¦d¡ ju» zaªadowanesterowniki SCSIoraz IEEE
1394. W komputerach przeno±nych, w których jako kontroler magistrali IEEE
1394 jest wyk orzystyw ana karta PCMCIA , ta operacja nie b¦dzie konieczna {
podsystem obsªugi tych kart sam si¦ wszystkim zajmie.

Aktualnie sterownik SBP-2 podª¡cza wykr yte przez siebie urz¡dzenia pa-
mi¦ci masowej do podsystemu SCSI tylko podczas ªadowania go do pami¦-
ci lub po resecie magistrali IEEE 1394. Aby wykr y¢ pó¹niejsze dodanie lub
usuni¦cie urz¡dzenia, trzeba skorzysta¢ ze specjalnie przygotowanego skryp-
tu (http://www.gar lof f. de/ku rt /li nux/r escan-s csi-b us.s h), który dokonu-
je ponownego przeskanowania magistrali SCSI, albo prostych operacji w ra-
mach systemu plik ów procfs: add-single-device oraz remove-single-dev ice .
W pierwszym przypadku wystarczy tylko uruchomi¢ skrypt, a w drugim wy -
kona¢ polecenie:

echo "scsi add-single-devi ce 0 0 0 0" > /proc/scsi/scsi

lub

echo "scsi remove-single-d evi ce 0 0 0 0" > /proc/scsi/scsi

gdzie odpowiednie parametry (liczby) to numer kontroler a, numer magistrali,
numer urz¡dzenia oraz jego identy�kat or. Istnieje tak»e mo»liw o±¢sprawdzenia,
jakie urz¡dzenia s¡ aktualnie dost¦pne w systemie:

cat /proc/scsi/scsi

Jeszczeinnym rozwi¡zaniem jest przeªadowanie samego sterownika SBP-2.
Po zaªadowaniu sterownika SBP-2 podª¡czony dysk twardy jest widoczn y

jako dysk twardy SCSI, a to oznacza, »e dost¦p do niego jest mo»liwy po-
przez urz¡dzenia SCSI(w tym przypadku /de v/sda). Zamontowanie pierwszej
partycji takiego dysku w systemie plik ów jest wyk onywane zatem za pomoc¡
standardowego polecenia:

mount /dev/sda1 /mnt
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Mo»liw e jest tak»e wyk onywanie na takim dysku wszystkich typowych operacji
dla dysków twardych, takich jak podziaª na partycje czy zakªadanie nowego
systemu plik ów.

Szybko±¢ tak podª¡czonego dysku nie jest ograniczana przez magistral¦
IEEE1394,która zapewnia mu pasmo przenoszeniaS400(400Mbit/s), lecz przez
jego mo»liw o±ci transferu. W celu zwi¦k szenia wyda jno±ci takiego rozwi¡zania
preferowanym systemem plik ów jest ext2 zamiast np. fat/f at32.

Kamera cyfr owa

Wykorzystanie kamery cyfrowej podª¡czonej do magistrali IEEE 1394jest mo»li-
we za pomoc¡ dwóch moduªów (interf ejsów): raw1394 oraz video1394. Ró»nica
pomi¦dzy nimi polega gªównie na wyda jno±ci, gdy» video1394 u»ywa kanaªów
DMA do przeprowadzania transmisji w trybie izochronicznym, a to jest szybsze
i w mniejszym stopniu obci¡»aj¡ce procesor.

Od j¡dr a 2.4.19zostaªy zmienione gªówne i podr z¦dne numery urz¡dzenia
/de v/video1394 z 172/0 na 171/16. Ponadto w zwi¡zku z wpro wadzeniem
wsparcia dla devfs plik urz¡dzenia /dev/video1394 zostaª dostosowany do no-
wego schematu nazewnictw a: /dev/video1394/0 (171/16), /dev/video1394/1
(171/17) itd. Je»eli w systemie nie jest jednak wyk orzystyw any devfs, plik
urz¡dzenia mo»na zrobi¢ r¦cznie:

mknod -m 666 /dev/video1394 c 171 16

Kar t a siecio wa

Wykorzystanie magistrali IEEE1394w celu zbudowania sieci lokalnej do wymia-
ny danych jest mo»liw e za pomoc¡ moduªu eth1394.Implementuje on protokóª
przesyªania datagramów IPv4 poprzez magistral¦ szeregow¡ IEEE 1394, który
zostaª zde�nio wany w RFC 2734.Aktualnie przeznaczony on jest jednak tylko
do testów, gdy» nie zapewnia peªnejfunkcjonalno±ci oraz jest bardzo niestabilny.

Pr ogramy

DVgrab
Najprostszym narz¦dziem, które mo»na wyk orzysta¢ podczas pracy z ka-
mer¡ cyfrow¡, jest DVgrab (http://kino.sch irm acher .d e/ downl oad/d vgr ab-
1.1b2.tar.gz ). Jego jedynym zadaniem jest pobranie danych wideo i audio
standardu DV z urz¡dzenia oraz zapisanie ich w pliku, np.:
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dvgrab -frames 1000 dvgrab

spowoduje zapisanie 250sekund danych wideo (dla standardu PAL) w formacie
avi (kodek dv1) do pliku dvgrab001.avi . Tak otrzymane dane mo»na potem
przetwarza¢ w innych programach do edycji wideo.

Narz¦dzie DVgrab jest standardowo dost¦pne w wi¦k szo±ci popular nych
dystrybucji.

Kino
Kino (http://kino.sch irm acher.d e/ ) jest nielinio wym edytorem danych w
standardzie DV, ±ci±lezintegrowanym z podsystemem IEEE 1394. Pozwala on
na sterowanie kamer¡ cyfrow¡, w tym przechwytyw anie danych z niej oraz
przesyªanie ich z powro tem. Dane zapisuje do plik ów w formacie RawDV lub
Avi (kodeki dv1 oraz dv2).

Instalacj¦ pakietu mo»na przeprowadzi¢ albo ze ¹ródeª, albo z pakietów
binarnych. W przypadku Aurok sa 8.0 przygotowane zostaªo wygodne repozy-
torium dla apt-rpm (http://kino.sch ir macher. de/ ar ti cle /v iew/4 4/1 /1 1/ ),
wi¦c po odpowiedniej jego kon�gur acji wystarczy wyda¢ komend¦ apt-get in-
stall kino { zainstaluje ona Kino oraz przydatne narz¦dzia (mjpegtools) oraz
biblio teki (libdv , libavc1394).



IEEE 1394,czyli praktyczne wyk orzystanie urz¡dze« FireWire w Linuk sie

9D

Rys 5

Wykorzystuj¡c Kino mo»na zaªadowa¢wiele plik ów wideo, wycina¢i wkleja¢
fragmenty danych wideo/audio oraz zapisywa¢wyniki (projekt) w postaci listy
decyzji edycyjnych (format SMIL XML). Ilustruje to Rysunek 5.

Za pomoc¡ zewn¦tr znych narz¦dzie mo»liw e jest ponadto eksportowanie
danych w formatach: pojedynczych klatek (biblio teka Imlib1: ppm, gif, tif, jpg,
png itd.), mp3 (lame), ogg (oggenc) oraz MPEG-1, MPEG-2 i DivX (mjpegtools).
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Rys 6

Cinelerra
Cinelerra jest zaawansowanym pakietem do obróbki danych wideo. Posiada on
wbudo wane wsparcie dla pobierania danych w formacie DV z kamery cyfrowej.
Ilustruje to Rysunek 6.

Zak o«czenie

Aktualnie trwaj¡ intensywne prace nad zwi¦k szeniem funkcjonalno±ci podsys-
temu IEEE 1394 w Linuk sie w ramach rozwoju j¡der serii 2.5. Tylko niektóre
z nowych rozwi¡za« jest przenoszone do serii j¡der 2.4, wi¦c wszystkie osoby,
które s¡ zainteresowane najnowszymi mo»liw o±ciami wyk orzystania magistrali
IEEE 1394w Linuk sie, powinn y si¦gn¡¢ po najnowsz¡ rozwojow¡ wersj¦ j¡dr a
oraz pobra¢ nowe sterowniki z systemu Subversion projektu Linux1394. Dla
przykªadu w j¡dr ach serii 2.5 trwaj¡ prace nad nowym API o nazwie rawi-
so, bazuj¡cym na raw1394, które wyeliminuje konieczno±¢ istnienia moduªów
video1394, dv1394 oraz amdtp.

Przyszªo±¢samejmagistrali IEEE 1394przedstawia si¦ tak»e interesuj¡co, np.
�r ma Philips Semiconductor przedstawiªa niedawno mo»liw o±¢wyk orzystania
magistrali IEEE 1394za pomoc¡ sieci bezprzewodowych.
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GNOKII
Then and Now
Hugh Blemings
Paweª Kot

The earl y days|gnoki i then

To their credit, Nokia was one of the �rs t mobile phone manufacturers to make
a suite of software available to interf acetheir mobiles to a computer. Their suite,
\N okia Cellular Data Suite" (NCDS) is Windows basedand provides a complete
set of tools for manipulating phonebook entries, sending SMS messages etc.

The version available in 1998 also allowed the mobile to be used as an AT
compatible modem. Unlik e modern models, this was something the handsets
were unable to do standalone. Essentially the software provided a virtual serial
driv er that sat between the standard Windows serial layer and the phone. The
driv er translated betweenHayesAT style modem commands and the proprietar y
protocol used by the phones (the so called FBUSor MBUS protocols).

The catalyst for what became gnokii was basically that Hugh had a Nokia
3810 which he used wit h a laptop running dual boot Linux/W indows. Not
being able to use the 3810 under Linux meant no mobile 'net accesswit hout
reboot, clearly an untenable situation :)
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The project initiall y supported the then current 3810/3110/8110 model
series|ano ther project had started for the then new 6110 series but not gen-
erated any code. Af ter a short dialogue we combined the two e�orts �guring
(correctly as it happened) that much of the higher level code would be common
anyway. Pavel Jan��k based in Brno, Czech Republic became co-author having
contributed the majority of the 6110 series code. Discussions in mid October
1998to "f ormalise" the project lead to gnokii-0.0.1 being releasedon January
26th, 1999.

During the early stages there was some dialogue back and forth wit h Nokia,
eventually leading to contact wit h the gentleman responsible for the NCDS
project itself. Regrettably after a promising start the discussions stalled in June
1999on the matter of an open sourcerelease. Nokia's concern it seemedrevolved
around potential liability if someone used the information they provided to
defeat SIM locks and the lik e. Ironicall y this was worked out by people outside
the gnokii project anyway...

A quick intr oduction to earl y FBUS pr otocols

By the time we reached the impassewit h Nokia, there had actually been several
releasesof gnokii and we were well under way in understanding the protocols
in use. To understand what we had to work out, a little explanation of how the
FBUS protocol and GSM phones operate will assist. Note that what follows is
what we now know, how we came to know this is covered below.

Fax and data calls on a GSM network actually send binary data over the
air interf ace using the Radio Link Protocol (RLP). Some munging of the data
stream is done depending on the other end of the link. If the other end is
an ISDN connection the data stays in the digital domain the whole time. If
the other end is an analogue modem or fax then a device at the far end of
the network modulates/demodulates the RLP data into the baseband signals
required by the far end's analogue modem.

What follows relates to the 3110/3810/8110 series, the 6110 series uses a
completely di�erent and rather more complex variant of FBUS.

Most of the actions over FBUSfollowed a command/response sort of model.
The phone would also send some messages asynchronously in response to
events occurring on the network such as incoming calls, SMSmessages arriving
etc. When run in data or fax mode (we never supported the latter on the
3110 series), the phone streams raw RLP frames o� the GSM network down
the interf ace and similar ly expects RLP frames to be sent to it. To get data
calls going we had to write our own RLP implementation from the relevant
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ETSI speci�cations. No small task but the Open Source Development model
prevailed.

Working it out oursel ves

The FBUSprotocol documentation wasn't available to us sowe setabout working
it out ourselves. Di�erent members of the team used slightl y di�erent setups
but the basic idea was to employ a second PC and a "sni�er" cable to monit or
data going between the phone and the PC running NCDS. Contrary to popular
belief for a number of reasonswe never took the approach of disassembling the
NCDS binary.

For the curious, an example serial sni�er cable is shown below

At the time we started working on gnokii there weren't any suitable open source
tools for sni�ng serial protocols. Some suitable C code was cobbled together
for the pur pose. This would output data 
o wing in one direction enclosed
in square brackets, data in the other in braceswit h the hexadecimal byte and
ASCII character (if valid) in between them.
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{01 }{02 }{4aJ}{16 }{5f_}[04 ][02 ][4aJ][0e ][42B][04 ][05 ][4bK][15 ][01 ][03 ]
[02 ][5f_]{01 }{02 }{4bK}{1d }{55U}{01 }{02 }{3f?}{17 }{2b+}[04 ][02 ][3f?][0f ]
[366][04 ][1b ][41A][16 ][02 ][00 ][00 ][00 ][00 ][00 ][00 ][a7 ][01 ][01 ][00 ]
[0c ][2b+][366][311][344] [31 1][3 11] [39 9][ 399][30 0][ 300][3 00][ 300][0 0 ][f9 ]{01 }

The basic code had a number of limitations, most notable was that it didn 't
really address time alignment of the received data|t hus it wasn't clear from
the output from the sni�er whether the PC or phone sent data �rs t. This was
a bit of a nuisance initiall y but it quickl y becameapparent what was going on.

This tool was used to capture data corresponding to the "idle" state of the
phone to PC connection. The idle "heartbeat" provided su�cient information
to guess the basic protocol. Furt her captures were done while various actions
were performed such as reading/writing phone book entries etc. A capture
was done at startup to determine the initial handshaking bytes.

There was now enough information to write a simple state machine based
parser. This was used to look at incoming bytes and decode them into the
appropriate �elds. When an unknown message was received it was dumped in
the following fashion.

To: MT43SN11CS51[02 ][04 ]

Fr: MT46SN17CS79[04 ][48H][6fo][6dm][65e][0c ][2b+][366][311][322][366]
[322][366][322][366][300][3 11][ 366]

The capture above shows Hugh 's old home phone number being retrieved from
the phone by NCDS. The message to the phone is Message Type 0x43 wit h
data �elds 0x02 specifying SIM memory and location 0x04. In the response|
Message Type 0x46|t he 0x04 byte is the length of the name �eld and 0x0c is
the length of the number �eld. Rest is pretty self evident ...

The earl y releases

The result of this early work was the gnokii project, then lead by Pavel Jan��k
and Hugh Blemings. gnokii was developed as a free software project, released
under the GNU General Public Licence.

Initiall y, gnokii wasjust a command line test tool wit h support for the phones
mentioned above. Over time, the test tool becamemore and more powerful and
the support for the phones matured.

As the project progressed, other tools were created. Besides the gnokii
command line there are three main tools: gnokiid , xgnokii and smsd.
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Gnokiid is the virtual modem application provided for Nokia the 6110family
phones. These mobiles don't have AT command support but they are able to
make data calls. Gnokiid provides a software modem emulator that passesthe
data to the phone using the FBUS protocol. Gnokiid creates a /dev/gnokii
device for communication. It is only used wit h the 6110,6130,6150,5110and
5130phones.

Xgnokii, as the name suggests is a X based application that provides a
graphical interf ace to the phone. Amongst other things, xgnokii allows you
to read and write phonebook entries, read, write and send SMS messages and
monit or battery and received signal strength.

The SMSD (SMS daemon) program is intended for receiving and sending
SMS's. The program is designed to use modules (plugins) to work wit h an SQL
server. Currentl y supported SQL engines are PostgreSQL, MySQL and a special
module f̀ile ' which is designed to work wit hout an SQL database.

Changes in the team

Unfortunatel y the gnokii development process has not always been peaceful.
Around 3 years ago gnokii passed though something of a leadership crisis.
Marcin Wi¡cek , one of the gnokii contribut ors, became frustrated that his
patches sent to the gnokii list were dropped by the gnokii team leaders and
started publicall y complaining about gnokii maintainership. For both Hugh
and Pavel external pressures had simply got to the point where they could no
longer devote the time required.

As a result, Chris Kemp and Paweª Kot took over the leadership of the
project. For various reasons it was decided not to provide Marcin wit h direct
CVS access. While the new core team tried to �nd consensuswit h Marcin it
eluded all concerned and he forked his own project called mygnokii based on
gnokii-0.3.3-pre8 .

Since then there were e�orts to merge the projects but none succeeded.
Marcin also dropped the mygnokii project and decided to write a new version
from scratch under the name "m ygnokii2" The project was later renamed to
gammu. Unfortunatel y there's no o�cial communication between the two
projects at present.

Gnoki i now

As discussed in the preceding text, many things have changed since the project
began. Many users and developers have contributed to the project, too many
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to mention them all here. The CREDITS �le in the gnokii sources contains a
mostly complete list of contribut ors. The project evolved and began to support
more and more di�erent phones. Currentl y most popular Nokia phones are
supported as well as the AT capable models. The table below shows driv er, its
current support and the phones supported by the driv er.

driver phones suppor t

nk2110 Nokia 2110,2140,6080 outdated

nk3110 Nokia 3110,3810,8110,8110i rising again :-)

nk6100 Nokia 6110,6130,6150,6190,5110,5130,5190,3210,
3310,3330,3360,3410,8210,8290

full

nk6160 Nokia 6160,5120 partial

nk7110 Nokia 6210,6250,7110 mostly complete

nk6510 Nokia 6310,6510,8310 mostly complete

atgen Nokia 6210/7110/8210/6310/6 510, Motorola
Timeport P7389i (L series),SiemensS25/SL45i, ...

improving

The current gnokii development team is much larger than it used to be, in
alphabetical order:

. Borbely Zoltan <bozo@andrews.hu>

Bozo takes care of: build system,
gnokiid, statemachine, link layer,
nk6110 and nk6210 driv ers.

. Chris Kemp <ck231@cam.ac.uk>
Chris takes care of statemachine,
ringt ones support and link layer.

. JanDer�nak <ja@mail.upjs.sk>
Jan is the creator and maintainer
of xgnokii and smsd.

. Ladislav Michl
<ladis@linux-mi ps. or g>
Ladis joined quite recently. He
looks after link layer and AT driv er
(mainl y duncall and cbus support).

. Manfred Jonsson

<manfred.jonsson@gmx.d e>
Manfred takes care of device layer
and AT driv er.

. Markus Plail <plail@web.de>
Markus takes care of the nk6210
and nk6510 driv ers. All credits
for the latter driv er go to Markus.
Markus also maintains xgnokii.

. Pavel Machek <pavel@suse.cz>
Pavel takes care of: libsms,
bitmaps, ringt onesand nk2110and
AT driv ers.

. Paweª Kot <pkot@linuxnews. pl >
Paweª is current project leader.
He authored the updated libsms
based on the previous implemen-
tation, GSM speci�cations and dif-
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ferent extensions. Paweªmaintains:
gnokii, libgnokii, libsms, build sys-
tem, documentation (yes, it sucks),

bitmap support, nk3110, nk6110,
nk6210, nk6510 and AT driv ers.

Hugh Blemings and Pavel Jan��k are still wit h us but are not as active as they
used to be. They still chip in the occasional hint and help out wit h some
organisational issues.

There are some other people involved in the gnokii development. For exam-
ple, thanks to Marcel Holtmann, one of the Linux Bluetooth stack maintainers,
we have reliable Bluetooth support.

Current gnoki i design

Gnokii has evolved over nearly �v e years. We don't claim that it is a perfect
design, but it is getting better wit h the every update.

Gnokii is currentl y supported on Linux, win32, MacOS X, FreeBSD and
Solaris operating systems. The most active development is of course being
done on Linux, but win32 and MacOS X people are doing a good job as well.
FreeBSDand Solaris ports get synced from time to time.

The major di�erence between the current version of gnokii and the previous
ones is that all basefunctionality is provided by libgnokii. This is a libr ary wit h
a well de�ned API that can be link ed to an external application dynamicall y or
statically. With previous versions one had to grab the whole gnokii sourcesand
link wit h the object �les built during gnokii compilation.

At some stage we stopped using threads in the internal structures. Using
them didn 't add much and caused portability and debugging problems. This
means that libgnokii needs to work in synchronous mode, but this isn't proving
to be much of a disadvantage so far as all supported devices work this way.

libgnokii is internally split into various layers. The lowest layer is the device
layer. Currentl y we support serial ports on all operating systems as well as
IrDA and Bluetooth (BlueZ stack) on Linux.

Above the device layer is the link layer. This layer provides FBUSand MBUS
as the main protocols. It also provides a layer for AT capable phones and other,
less popular protocols.

Above all these is the phone driv er. It contains the phone series speci�c
code.

At the highest level of abstraction there are miscellaneous sublibs that
are responsible for handling various kinds of the functionality : sms support,
calendar support, bitmaps support, ringt one support, etc. With the earlier gnokii
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releases this layer did not exist and it is still not present in some functional
areasbut it is proving to be a step in the right direction.

In the middle, acrossall these layers is a state machine, data structures and
functions that allow us to use a stateful connection.

Gnoki i usage

gnokii is the command line tool, primaril y developed to test the implemented
functionality , but wit h time it grew to the most powerful tool in the gnokii
package.

There are few main areas of gnokii functionality : sms support, phonebook
handling, calendar handling, security functions and other.

SMS support is an area where a lot of things left to do. We can send and
receive many types of the messages: plain text, unicode text, bitmaps (operator
logos, caller icons, startup logos), ringt ones, picture messages, concatenated
messages (ie. messages containing more then 160 characters from the default
alphabet). Moreover you can save a SMS message to a mailbox and then read
it wit h Your Favourite Mail Client (tm). It is worth pointing out that gnokii
provides the possibility to send a 
ash SMS,eg. SMSthat is immediatel y shown
on the phone display instead of saving it to the SIM card or the phone memory.

Newer Nokia phones have more SMS capabilities in regard to storing them.
Gnokii supports all folders features that Nokia provides.

Phonebook and calendar support o�er full read-write accessto phone/SIM
card data. vCard and vCalendar formats are supported.

More interesting features are the "security" options. You can get the state of
the phone, eg. get the info that the phone is waiting for you to input the PUK
number. Then you can enter this number and even receive the code from the
phone. Theseoptions are not enabled by default, you need to con�gure gnokii
wit h --enable-security .

Gnokii now provides a total of 66 di�erent command line switches and
almost every switch has multiple options available.

All this functionality is also provided by xgnokii. Some of the features are
of course better accessiblewit h GUI, so you probably want to try out xgnokii
as well.

Future go als

Our next goal is to achieve multiple phone support. We have done much work
in this direction and in theory, the framework should support it, but no testing
has been done so far.
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Much work has been done last year in the internal gnokii design area. We've
put much e�ort into making gnokii more 
exible and more extensible.

The \SMS industry" also goes forward. There are new SMS types: EMS,
MMS, which are to be supported by gnokii in the future.

The main area of the furt her gnokii development is the user interf acefor the
functionality provided by libgnokii. As of 0.5.0version gnokii project provides
libgnokii wit h stable API to be used in the external applications. All user
applications from the gnokii project: gnokii, gnokiid, smsd and xgnokii, make
use of libgnokii.

More applications are planned. Recently two projects began to establish:
new GUI designed for Windows in C++ and new GUI written in gtk+ 2.0.

New cellular phones provided by mobile vendors permanently surprises us
wit h their functionality . Is seems that there will always be something to add
for gnokii.

The other direction of gnokii development is the integration wit h the thir d
party application. Such application can be OpenOBEX, that we want to use for
the Bluetooth �le transfer to/from the phone, or misc PIMs that we want to
synchronise data wit h.

The history of gnokii has been a lot of fun but not wit hout the occasional
di�culty . We're looking forward to improving it wit h every new release and
thank those that have helped bring us this far.

February 2003
Hugh Blemings

PaweªKot
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Linux na terminalac h
Daniel Ko¢ <kocio@linuxnews. pl >

Jednym z problemów przy wdr a»aniu Linuk sado instytucji jest bariera sprz¦t o-
wa: wspóªczesneoprogramowanie na biur ko znane jest ze swojej zasobo»erno±ci,
a zakup odpowiedniej klasy maszyn to niebagatelny wydatek , który mo»e ostu-
dzi¢ zapaª nawet najwi¦k szych entuzjastów. Tymczasem istnieje ekonomiczne
rozwi¡zanie, oparte na lokalnej sieci { Linux Terminal Server Project. Potrzebne
programy s¡ wówczas uruchamiane po stronie serwera, co pozwala efektyw -
nie wyk orzysta¢ nawet te stare pecety, które do niczego innego ju» by si¦ nie
nadawaªy. Zdaniem twórców projektu dobrze wyposa»ony serwer jest w stanie
obsªu»y¢ do 40 takich stacji.

Po»ytek ze smoka

Synonimem komputera dla wi¦k szo±ciz nas jest komputer osobisty { maszyna,
z której korzystamy na co dzie« w domu, pracy czy szkole, ale faktem jest
ju» tak»e powszechna obecno±¢sieci inf ormatycznych, zarówno Internetu jak
i sieci lokalnych (LAN), gdzie korzystamy z usªug oferowanych przez ró»nego
rodzaju serwery. Burzliwy wzrost zasi¦gu, pr¦dk o±ci i niezawodno±ci tych sieci
sprawia, »e powoli urzeczywistnia si¦ nienowe ju» hasªo: ÿdopiero sie¢ to
komputer". Sprawna komunikacja mi¦dzy maszynami powoduje, »e zacieraj¡
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si¦ granice mi¦dzy zasobami zdalnymi i lokalnymi, komputer przed którym
siedzi u»ytkownik staje si¦ tylko oknem na ±wiat, a naczelnym problemem
stworzenie por¦cznego interf ejsu do poruszania si¦ po tym ±wiecie.

W praktyce jednak ró»nice w pr¦dk o±ci przesyªu dziel¡ ±rodowisko pracy
na trzy cz¦±ci: wyda jn¡ maszyn¦ lokaln¡, przewidyw aln¡ sie¢�r mow¡ oraz prak-
tycznie niekontrolowane obszary sieci zewn¦tr znych. Cz¦s to rol¦ serwera sieci
lokalnej w maªych i ±rednich �r mach, szkoªachi innych podobnych organizacjach
peªni Linux. Jego typowe zadania w tej roli ograniczaj¡ si¦ do udost¦pniania
przestrzeni dyskowej i bezpiecznego wyj±cia do Internetu, wzgl¦dnie witr yny
WWW i anonimowego FTP, oraz obsªugi wewn¦tr znej poczty. O ile nie jest to
stare 486 tylko standardowy pecet, to przez wi¦k szo±¢czasu nie wyk orzystuje
nawet uªamka swojej mocy, a przecie» taki smok a» si¦ prosi o doci¡»enie!

Tymczasem na biur kach u»ytkownik ów dzieje si¦ nieustaj¡cy dramat: szyb-
ko starzej¡ce si¦ moralnie stacje robocze, odstaj¡ce parametrami od gwaªtownie
rosn¡cych wymag a« wspóªczesnegooprogramowania, s¡ w stanie przypr awi¢
o zapa±¢bud»et ka»dej,nawet zasobnejinstytucji. One zreszt¡ tak»enie s¡ wyk o-
rzystyw aneoptymalnie, poniewa» tylko w wyj¡tk owych przypadkach komputer
nie sp¦dza dnia gªównie w oczekiwaniu na reakcj¦ czªowieka, a maksymalne
obci¡»enie trwa ka»dorazowo tylko chwil¦.

Ziarnk o do ziarnka

Odpowiedzi¡ na bol¡czki takiej { do±¢ powszechnej { sytuacji, jest nieco inny
ni» tradycyjnie podziaª zada« mi¦dzy serwerem a klientami. Wykorzystamy tu
fakt, »e sie¢ lokalna ma zwykle du»y zapas przepustowo±ci, oraz elastyczno±¢
±rodowiska X Window, które pozwala na prze¹roczyste uruchamianie aplikacji
na zdalnym komputerze tak, jakby byªy odpalane lokalnie.

S¡ to tylko najbardziej podstawowe zaªo»enia { w rzeczywisto±ci sprawa
jest znacznie bardziej skomplik owana i wymag a zaprz¦gni¦cia do pracy jeszcze
kilku dodatkowych mechanizmów. Dlatego zamiast ponownie wym y±la¢ koªo,
lepiej skorzysta¢ z gotowego rozwi¡zania jakim jest Linux Terminal Server
Project i jedynie dostosowa¢ je do potrzeb danej instytucji.

Zasadniczy pomysª polega na przeniesieniu ci¦»ar u wyk onywania progra-
mów na serwer, w r¦kach operatora pozostawiaj¡c tylko wpro wadzanie i od-
czytyw anie danych przez uproszczony terminal, a wi¦c jest odkur zeniem tech-
nologii z czasów pierwszych komputerów. Podobne s¡ wpr awdzie motyw acje
zestawienia takiego scentralizowanego ukªadu (oszcz¦dno±¢), jednak obecnie
wystawienie nawet dosy¢ pot¦»nego serwera nie przekroczy zapewne kosztu
kilku standardowych maszyn. Wspóªczesneserwery s¡ tak»e du»o mniejsze od
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swoich protoplastów, a miejscekart perforowanych i wydr uków zajmuje normal-
ne stanowisko z klawiatur ¡ i myszk¡ oraz gra�czn ym interf ejsemna monit orze,
cho¢ niekoniecznie najnowsze i niekoniecznie w ogóle z twardym dyskiem...

Chwilo we wzrosty aktywno±ci procesów uruchamianych przez ró»ne osoby
teoretycznie nie powinn y na siebie zbyt cz¦sto nachodzi¢, st¡d efekt jakby ka»-
da z nich dysponowaªa caªym serwerem tylko dla siebie. Tajemniczy skokowy
przyrost wyda jno±ciprzy stosunkowo niewielkim nakªadzie ±rodków wynika po
prostu z bardziej sprawiedliw egowyk orzystania tych marnuj¡cy ch si¦ zazwyczaj
zasobów, podobnie jak dzieje si¦ to na przykªad podczas wspóªdzielenia w sieci
drukarek, gdy zakup du»o dro»szego modelu mo»e si¦ okaza¢ ta«szy w eks-
ploatacji, oferuj¡c jednocze±niepr¦dk o±¢i funkcje niedost¦pne w urz¡dzeniach
przeznaczonych dla pojedynczych stanowisk.

Per aspera ...

Poniewa» nieco zawiªy proces instalacji jest szczegóªowo udokument owany na
stronie http://ltsp.org/i nst ru ct ion s- 3.0 .h tml , ogranicz¦ si¦ do krótkiego
obja±nienia jego kolejnych kroków. Polecam tak»e lektur¦ czytelnej instrukcji
dla Mandr ake 9.0, opublik owan¡ w ko«cowej cz¦±ci prezentacji le»¡cej pod
adresem http://ltsp.org/ contr ib/ ti m-l ts p. pdf . W dalszym opisie b¦d¦ si¦
posiªkowaª podanym tam przykªadem.

Pierwszy etap polega na uruchomieniu wy»ej wspomnianych dodatkowych
usªug na serwerze. S¡ to: NFS (udost¦pnianie przestrzeni dyskowej serwera),
DHCP (centralne nadawanie stacji roboczej numeru IP) oraz TFTP (uprosz-
czony sposób transmisji plik ów po sieci). Nast¦pnie pobieramy i instalujemy
pakiety LTSPdla swojej dystrybucji w odpowiedniej wersji: ltsp_kernel (j¡dro
Linuk sa dla terminali), ltsp_core (pakiet podstawowy, umo»liwia zdaln¡ pra-
c¦ w trybie tekstowym), ltsp_x_core (±rodowisko gra�czne XFree86 4.x) oraz
ltsp_x_fonts (zestaw czcionek dla trybu gra�cznego). W przypadku posiada-
nia karty gra�cznej nie obsªugiwanej przez XFree86z pakietu ltsp_x_core (np.
popular nej S3)nale»y zainstalowa¢odpowiedni pakiet z nazw¡ rozpoczynaj¡c¡
si¦ od ltsp_x336 (zawier a serwer XFree863.3.6dla danej karty).

Dodatkowo mo»na tak»e doinstalowa¢ pakiety : ltsp_local_apps (obsªuga
aplikacji uruchamianych lokalnie na terminalach), ltsp_local_nets cape (Net-
scape przygotowany do pracy w trybie lokalnym), ltspwebcam (obsªuga ka-
mery), ltspsound (obsªuga karty d¹wi¦k owej), lts_scanner (obsªuga skanera)
czy ltsp_initrd_kit (zestaw do tworzenia obrazu ±ci¡ganego wr az z j¡drem)
i ltsp_util_src (¹ródªa narz¦dzi napisanych dla LTSP), oraz inne dost¦pne,
wedle potrzeb.
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Je»eliserwer nale»y dopiero postawi¢ i nie mamy nic przeciwko Red Hatowi,
to warto zainteresowa¢ si¦ specjalizowan¡ dystrybucj¡ K12 Linux Terminal
Server Project,która skªadasi¦ z gotowych pªytek z Red Hat Linux zawier aj¡cych
ponadto naj±wie»szeªaty bezpiecze«stwa oraz potrzebnepakiety LTSP, co skróci
czas przygotowania rekwizyt ów i uniezale»ni nas od obecno±ci i stanu sieci
zewn¦tr znej. Adresy tej i podobnych do niej dystrybucji Czytelnik znajdzie
w odno±nikach na ko«cu artykuªu. Gotowe pakiety mo»na pobra¢ tak»e dla
ró»nych wersji standardowych dystrybucji Red Hat, Mandr ake, SuSE,Debian,
Caldera eDesktop i eServer oraz Conectiva.

Kon�gur acja serwera terminali odbywa si¦ po przej±ciu do katalogu
/opt/ltsp/templat es i uruchomieniu z prawami adminis tratora skryptu
./ltsp_initialize . Teraz wyk onujemy dowi¡zanie symboliczne:

ln -s /tftpboot /var/lib/.

i przyst¦pujem y do kon�gur acji stacji roboczych w plikach: /etc/dhcpd.conf
(przypisanie numerów IP do numerów MA C, czyli do �zy cznych
kart sieciowych), /etc/hos ts (przypisanie nazwy do tych numerów IP),
/opt/ltsp/i386/et c/ lt s.c onf (ustalenie opcji pracy terminali).

Przedostatni¡ czynno±ci¡ instalacyjn¡ jest umo»liwienie startu terminala.
Niekt óre karty sieciowe s¡ do tego przygotowane, jednak w typowym przypad-
ku wystarczy odpowiednio spreparowana dyskietka startowa (potem nale»y
jedynie przestawi¢ odpowiedni¡ opcj¦ w BIOS-ie). Najpro±ciej pobra¢ jej obraz
z serwisu ROM-o-matic.net , gdzie po wybr aniu modelu karty sieciowej dla kon-
kretnych stacji oraz formatu .lzdsk dostajemy niewielki pliczek do zapisania
na dyskietce przy pomocy dd (Linux)/r awrite (DOS). Uw aga: trzeba wybr a¢
seri¦ stabiln¡ (5.0.x), gdy» seria rozwojowa (5.1.x) nie wspóªpracuje z LTSP!
Teraz tylko uruchamiamy na serwerze usªugi NFS, DHCP oraz TFTP i wszystko
jest ju» przygotowane do próby generalnej.

... ad astra

Skoªowanemu Czytelnik owi nale»y si¦ wyja±nienie co tak wªa±ciwiezrobiª prze-
chodz¡c powy»sz¡ ±cie»k¦ zdrowia. Najlepiej przyjrzyjmy si¦ procesowi uru-
chamiania terminala: podczas startu dyskietka (lub sieciówka) wczytuje kod
rozruchowy który ka»e maszynie rozpyta¢ si¦ o serwer DHCP. Serwer iden-
ty�kuje numer MA C karty sieciowej nadawcy i na podstawie wpisu w pli-
ku /etc/dhcpd.conf przyznaje mu numer IP, z którym { poprzez wiersz
w /etc/hosts { zwi¡zana jest tak»e nazwa sieciowa (to równie» wa»ne).W tym
momencie stacja jest peªnoprawnym czªonkiem sieci, gotowym do pobrania
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z serwera pliku j¡dr a przez TFTP, które zaraz po przybyciu na terminal przej-
muje stery w maszynie. Je±lii to si¦ powiodªo, to w dalszej kolejno±ci zostanie
mi¦dzy innymi zamontowany udziaª dyskowy udost¦pnian y z serwera przy
pomocy NFS. Reszta nale»y do samego LTSP, które w razie problemów z gra-
�k¡ mo»emy wyw oªa¢w trybie tekstowym. Aby uruchamia¢ aplikacje lokalnie
potrzebne b¦dzie jeszczeuruchomienie usªugi NIS.

Instalacja i kon�gur acja na serwerze gra�cznego mened»era logowania (np.
KDM, GDM, XDM itp.) wie«czy dzieªo: na ekranie terminala powinien si¦
pojawi¢ formular z wej±ciado systemu. Odt¡d zarejestrowani w systemie u»yt-
kownicy mog¡ korzysta¢ ze swojego konta z dowolnej tak przygotowanej stacji
roboczej.

Decyzja nale»y do Ciebie

O ile techniczne aspekty (zwªaszczadostosowyw anie plik ów kon�gur acyjnych)
mog¡ si¦ zdawa¢zªo»one,to prawdziwym wyzw aniem ma szans¦ si¦ okaza¢do-
piero przekonanie u»ytkownik ów do zmiany dotychczasowych przyzwy czaje«.
Poza typowymi problemami dotycz¡cymi przej±ciana Linuk samog¡ si¦ zdarzy¢
tak»e specy�czne kªopoty, jak na przykªad bª¡d tkwi¡cy swego czasuwe wty czce
odtw arzaczaanimacji Flash, który ujawniaª si¦ tylko w wypadku uruchamiania
przegl¡dar ki na zdalnej maszynie, czyli mi¦dzy innymi wªa±niena LTSP. Z dru-
giej strony centralnie zarz¡dzan y linuk sowy serwer jest marzeniem niejednego
adminis tratora, zmniejsza bowiem ilo±¢ faktycznie zainstalowanego oprogramo-
wania i zwi¡zanego z tym nieodª¡cznie baªaganu.

Ciekawym zastosowaniem LTSPmog¡ by¢kafejki internetowe (poni»ej odno-
±nik do zestawu odpowiednich narz¦dzi), ale równie dobrzemo»esi¦ sprawowa¢
w szkolnej pracowni lub biur ze, o ile u»ytkownicy nie maj¡ nadzwy czajnych
wymag a« co do wyda jno±ci. Zdecydowanie niewskazane jest natomiast wdr a-
»anie LTSPtam, gdzie wyst¦puj¡ du»e ilo±ci szybko zmieniaj¡cej si¦ na ekranie
gra�ki, a wi¦c na przykªad w grach 3D. Warto równie» pami¦ta¢, »erozwi¡zanie
takie nadaje tylko si¦ do sieci lokalnej, poniewa» tylko ta jest zwykle w stanie
zapewni¢ odpowiedni¡ pr¦dk o±¢ reakcji systemu, ale i ona mo»e si¦ przecie»
w ko«cu zapcha¢.

Projekt zasªuguje na bli»sze poznanie przez adminis tratorów maªych sieci
i podsieci, a w przypadku posiadania pewnych ilo±ci starego, ale nadal spraw-
nego sprz¦tu, warto zacz¡¢ od próby reanimacji w ramach LTSPzanim wyr zuci
si¦ go na zªom. Bo ostatecznie to nic nie kosztuje, a znany slogan nie na darmo
gªosi: Linux|because 486 is a horrible thing to waste! ;-)
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Odno±niki

. http://ltsp.org / { gªówna strona LTSP

. http://www.k12l tsp .o rg/ { K-12, dystrybucja oparta na Red Hat Linux

. http://www.abul edu.o rg/ { AbulEdu, francuska dystrybucja oparta na
Mandr ake Linux

. http://marl.lin uxf re unde. de/kmLi nuxTSE{ kmLinuxTSE, niemiecka dys-
trybucja oparta na kmLinux

. http://termserv .be rl ios .d e/ { inna niemiecka dystrybucja

. http://termserv .be rl ios .d e/ lts p- modul e/ { moduª Webmina do kon�-
guracji LTSPw przegl¡dar kach WWW

. http://akinimod .so ur cef or ge.ne t/ ica fe .ht ml { zestaw narz¦dzi do ob-
sªugi kafejki internetowej na LTSP

. http://www.rom- o-mat ic. net/ { generator dyskietek startowych dla stacji
roboczych (dla LTSPtylko seria stabilna!)
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Mo ja Przygo da z Pythonem
czyli jak co± zrobi¢ ªatwo,
szybko i przyjemnie
Adam Przybyªa <adam@ertel.com.pl >

STRESZCZENIE: Python jest j¦zykiem, który bardzo dobrze nadaje si¦ do roz-
wi¡zyw ania wielu prostych zada«, o czym przekonaªem si¦ osobi±cie
w swojej pracy zawodowej.

Te standardowe zadania obejmuj¡ szeroki wachlarz programów, poczy-
naj¡c od skryptów generuj¡cy ch strony WWW, poprzez u»ywanie WebSe-
rvices z zastosowaniem XML-RPC i SOAP, prac¦ z wyszukiw ark¡ napisan¡
w Pythonie { Ultr aseek, obliczenia numeryczne i maªe symulacje, stero-
wanie urz¡dzeniami elektronicznymi, a na wspóªpracy z ruterami CISCO
ko«cz¡c.

Oprócz gotowych rozwi¡za« programistycznych warto zwróci¢ uwag¦
na powi¡zania, jakie Python ma z j¦zykami funkcyjn ymi, a tak»e na jego
aktualne tendencje rozwojowe i to, jak mo»na te elementy b¦dzie wyk o-
rzysta¢ w swojej pracy.

Ka»dawielka podró»zaczynasi¦ od jednegomaªegokroczku
Chi«skie przysªowie

Przyznam, »e na codzie« Python nie jest podstaw¡ moich dziaªa«, u»ywam
go do czynno±ci pomocniczych, ale nie wyobra»am sobie tego co robi¦ bez
tego przyjemnego i ªatwego j¦zyka. Przedstawienie tu Pythona traktuj¦ jako
mo»liw o±¢ zainteresowania szerszego grona ludzi rozwi¡zaniem, które mo»e
nie s¡ tak konkretne jak postawienie serwera czy instalacja Samby, ale o ile kto±
wªo»y w to troche wysiªku, to uzyska caªkiem interesuj¡ce rezultaty .

Sam moj¡ styczno±¢,ÿprzygod¦" z Pythonem zacz¡ªem od pracy przy wy -
szukiw arce internetowej Ultr aseek.Kto±poszukiw aªosoby znaj¡cej si¦ na j¦zyku
Python i spotkaª si¦ ze mn¡, ±wie»o upieczonym adeptem tej tajemnej sztuki.
I tu spotkaªo mnie pierwsze zaskoczenie, po tygodniu czytania dokumentacji
byªem osob¡ biegle poruszaj¡c¡ si¦ w temacie. To byªo tak ªatwe i przyjemne,
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a zaj¦ªo mi tak maªo czasu. Znajomo±¢ tego j¦zyka przydaªa mi si¦ wiele razy,
jak na nakªady wªo»onew nauk¦, byªo to bardzo opªacalne.

To, co stanowi o pot¦dze tego j¦zyka i jego przydatno±ci, to pot¦»na biblio teka
funkcji i zaimplementowanych narz¦dzi. W Polsce, do generowania dynamicz-
nych stron WWW stosuje si¦ powszechnie PHP, a póªki w ksi¦g arniach uginaj¡
si¦ od wielu ksi¡»ek na ten temat. Maªo kto wie, »e do cz¦sto stosowanego
Apache istnieje moduª mod_pythonpozwalaj¡cy na stosowanie w tym celu Py-
thona. Po prostej instalacji uzyskujemy peªnemo»liw o±ci jakie daje nam Python
i nie musimy wcale uczy¢ si¦ nowego j¦zyka. Prosta kon�gur acja mod_python
z Apache:

<Directory /var/www/python >
AddHandler python-program .py
PythonHandler myscript.py

</Directory>

Umieszczamy t¦ sekwencj¦ w kon�gur acji Apache, przeªadowujemy serwer
i wszystko dziaªa.

Zasada korzystania z mod_pythonjest jednak troche inna ni» w przypadku
PHP. Moduª posiada kilka trybów pracy na samym pocz¡tku wystarczy jednak
tylko ten, który podaªem. Pózniej warto zainteresowa¢si¦ tr ybem publisher lub
zpublisher . Dla podanego przykªadu skrypt myscript.py obsªuguje wszystkie
wyw oªania w danym katalogu. Zajmuje si¦ tak»e obróbk¡ parametrów.

Je±lizale»y nam na zasymulowaniu zachowania PHP, skrypt mógªby wygl¡-
da¢ nast¦puj¡co:

from mod_python import apache
import sys,os,string

def handler(req):
req.content_type = "text/html"
req.send_http_hea der()
os.chdir("/var/ww w/pyt hon" )
plik=os.path.base name(st r( req .u ri) )
if plik in os.listdir(".") :

sys.stdout=req
execfile(plik)

return apache.OK

def authenhandler(req ):
pw=req.get_basic _auth _pw()
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user=req.connect io n.u ser
if pw == "secret" and user in ["juzer"]:

return apache.OK
else:

return apache.HTTP_UNAUTHORIZED

Procedura handler b¦dzie wyw oªywana dla ka»dego URL i to ona wyw oªuje
poszczególne pliki w naszym przykªadzie. Procedura authenhandler zajmuje
si¦ autoryzacj¡ naszegodost¦pu (wymag ane uwzgl¦dnienie tego w kon�gur acji
Apache). Nic nie stoi na przeszkodzie, aby w wyw oªaniu funkcji handler
zawr ze¢odwoªania do dowolnej biblio teki i przeksztaªci¢URL w to co chcemy.

SAX, XSL i DOM stoj¡ do dyspozycji a s¡ o niebo lepiej zrobione ni» te
dost¦pne w PHP. W naszym przypadku ograniczymy si¦ do najprostszej wersji
programu:

print """
<HTML>
<HEAD>
<METAHTTP-EQUIV="Content-t ype"

CONTENT="text/html; charset=iso-885 9-2 ">
<TITLE>Powitanie< /T ITLE>

</HEAD>
<BODY>
Witaj ‘wiecie!

</BODY>
</HTML>
"""

Efektu wyw oªania nie musz¦ chyba wypisyw a¢.
Aktualnie szybko±¢mod_python-a nie jest zbyt du»a ale w miejscach, gdzie

zale»y nam na dziaªaniu w j¦zyku, który znamy i który ma wi¦k sze mo»liw o±ci
ni» PHP, jest on caªkiem sensown¡ alternatyw ¡.

Python wykazuje du»¡ dynamik ¦ je±li chodzi o rozwój. Aktualnie podobne
strony generowane s¡ dwukro tnie wolniej w mod_pythonni» w PHP, ale w naj-
bli»szej perspektywie, gdzie s¡ du»e szanse na pojawienie si¦ kompilat orow
JIT, ten stosunek ulegnie na pewno zmianie. Przy wybor ze rozwi¡zania warto
kierowa¢ si¦ tak»e ilo±ci¡ dost¦pn ych rozszerze«. W tej konkurencji Python jest
nie do pobicia.

Popular nym tematem przewi jaj¡cym si¦ na pewno przez wszelkiego rodzaju
media s¡ kwestie rozproszonych usªug opartych o .NET. Czy jednak nie mo»na
zrobi¢ tego troch¦ inaczej? WebServices s¡ tak»e dost¦pne w j¦zyku o którym
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mówim y. Dla wielu rozwi¡za« to prostsza alternatyw a w zupeªno±ciwystarczy.
Je±li kilka moduªów sªu»¡cych do realizacji zdalnego wyw oªywania funkcji:
XML-RPC i SOAP. Dla prostoty przedstawie tylko rozwi¡zanie oparte tylko
o XML-RPC.

W XML-RPC rozró»niamy klienta i serwer usªug. Serwer udost¦pnia okre-
±lone procedur y lub caªe, kompletne obiekty. Parametry wyw oªania zostaj¡
przekazane poprzez sie¢ za pomoc¡ przeksztaªceniawyw oªania w XML:

<methodCall>
<methodName>nazwafu nkcji </ methodName>
<params>

<param><value><int >5</i nt> </ val ue></pa ra m>
<param><value><int >3</i nt> </ val ue></pa ra m>

</params>
</methodCall>

Odpowied¹ serwera tak»e jest w postaci XML. Zapewnia to zgodno±¢ mi¦dzy
ró»nymi j¦zykami, które komunikuj¡ si¦ poprzez ten protokóª, a tak»e ró»nymi
architektur ami. Zupeªnie nie ma problemu z kompatybilno±ci¡. Oto prosty
przykªad serwera XML-RPC udost¦pnia j¡cego dwie funkcje:

#!/usr/local/bin/ pyth on
import sys
import SimpleXMLRPCServer

def test():
return 1

def hello():
return "Hello World"

server =SimpleXMLRPCServer .Si mple XMLRPCServ er( (" twoj_ host. pl ", 8000))
server.register_f unct ion (t est )
server.register_f unct ion (h ell o)
server.serve_fore ver( )

Klient, który b¦dzie z tego korzystaª, jest jeszczeprostszy:

#!/usr/local/bin/ pyth on
import xmlrpclib,string
s=xmlrpclib.Serve r( "h ttp :/ /tw oj _host .p l:8 000")
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print s.test()
print s.hello()

Jest to o tyle ciekawe, »e po obydwu stronach mo»na stosowa¢ dowolny j¦zyk:
PHP i Python, C i Python, co nam jest w danej chwili potrzebne i co jest
dost¦pne. I wszystkie te j¦zyki dogadaj¡ si¦ poprzez XML-RPC. Udost¦pnia¢
mo»na tak»e caªeobiekty, co wida¢ na przykªadzie tego serwera:

class matematyczne:
def div(self, x, y) : return div(x,y)

server = SimpleXMLRPCServer(" twoj _host .pl :8 000")
server.register_i nsta nce(mate maty czne( ))
server.serve_fore ver( )

Istnieje wiele technologii o wi¦k szych mo»liw o±ciach ni» XML-RPC: CORBA
z obsªuguj¡cym j¡ w Pythonie moduªem ORBit , czy .NET z Python.NET, ale
w wi¦k szo±ciprzypadk ów zupeªnie spokojnie wystarczy do realizacji projektu
te proste rozwi¡zanie { XML-RPC, czy troch¦ bardziej skomplik owany SOAP.
Oba s¡ wspierane przez Pythona.

Nie odchodz¡c od tematów zwi¡zan ych z sieciami, warto wspomnie¢ o jed-
nym z najwi¦k szych projektów jaki powstaª w Pythonie, a jest nim na pewno
wyszukiw arka Ultr aseek.Caªo±¢ma co prawda zamkni¦te ¹ródªa, ale o ile zna-
my Pythona jeste±my w stanie zmieni¢ zachowanie caªegoprogramu. Zmianom
mog¡ podlega¢ strony jakie wy±wietla wbudo wany w wyszukiw ark¦ serwer
WWW, jak i same metody obróbki pobieranych i indeksowanych dokument ów.
Dobre wsparcie dla XML jest tu bardzo (w tym drugim przypadku) pomoc-
ne. Standardowo serwer WWW rezyduje na porcie 8765, ale mo»na go zmie-
ni¢ na dowolny inny. Podobnie jak w przypadku apache okre±lamy katalog
w którym znajduj¡ si¦ pliki które generuj¡ zawarto±¢ naszej strony. Pliki te
przypomina j¡ standardowy HTML ale maja wstawki w Pythonie.

Nie jest to mo»e tak przejrzyste jak PHP, ale daje si¦ ªatwo u»ywa¢. Jest to
jednak rozwi¡zanie specy�czne tylko dla tego programu.

<table width='100%'><tr> <t d><p>
<--$write(rand.ch oi ce(co nf ig. ti ps)); -- >
</td><tr></table>

&$nazwazmiennej_pyt hona;
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<--$
imie="Adam"
-->
<b>Autor ma na imie &$imie;.</b>

Powy»sze przykªady nie wymag aj¡ chyba komentarza. Obiekt con�g, dost¦pn y
w skryptach, mo»na odszuka¢ w kon�gur acji Ultr aseeka,cho¢ nigdzie nie jest
on dokªadnie udokument owany.

W katalogu serwera WWW znajduj¡ si¦ skrypty index.html i query.html
(rozszerzenia s¡ myl¡ce), które b¦da wyk onywane przy obsªudze zapytania,
od nas zale»y jaki b¦dzie wygl¡d generowanych stron. Stosunkowo niedaw-
no wyszukiw ark¦ t¦ mo»na byªo ±ciagn¡¢ za darmo do testów, mo»liw e »e
aktualny wªa±ciciel, Yahoo, powróci do tej opcji, aktualnie nie jest to jednak,
niestety, mo»liw e. Wyszukiw arka ta jest tak»e dobrym przykªadem na to, »e
Python nadaje si¦ idealnie na j¦zyk skryptów pozwalaj¡cych na dopasowanie
du»ego programu do naszych indywidualn ych potrzeb. Pokazuje, »e na bazie
OpenSource mo»na budowa¢ du»e rozwi¡zania komercyjne.

Na mniejsz¡ skal¦ cz¦sto stajemy wobec prozaicznych problemów zwi¡za-
nych z poª¡czeniem naszych urz¡dze« elektronicznych z komputerem. Wydawa¢
by si¦ mogªo, »e potrzeba do tego specjalnie pisanych sterownik ów dziaªaj¡cych
na poziomie sprz¦tu, nic bardziej bª¦dnego. Istniej¡ rozwi¡zania dla napraw-
d¦ drogiego sprz¦tu, gdzie sterowanie odbywa si¦ poprzez j¦zyk skryptowy {
jest to tanie, ªatwo wpro wadzi¢ zmiany i trudno si¦ pomyli¢, a pr¦dk o±¢ jak¡
uzyskujemy na porcie szeregowym w zupeªno±ciwystarcza.

J¦zyk Python wyda je si¦ by¢ idealny do tej funkcji. Co prawda, nie ma
tych funkcji w standardzie, ale krótka sesja z Google skieruje nas na stro-
n¦ http://pyserial. sourc ef or ge. net , gdzie znajdziemy najlepszy aktualnie
moduª do obsªugi portu szeregowego. Instalacja nie powinna sprawi¢ du»ych
problemów, zwªaszczaje±li posiadamy Distutils:

# tar zxvf pyserial-1.17.t ar. gz
# cd pyserial-1.17
# python setup.py build
# python setup.py install

Takie podej±ciema wiele zalet, ale na pewno jedn¡ z najwa»niejszych jest mo»-
liw o±¢ przenoszenia kodu mi¦dzy ró»nymi platf ormami. Ten sam kod b¦dzie
dziaªaª na Linuk sie i na Windows, ma to du»e znaczenie je±li chcemy podª¡cza¢
nasze urz¡dzenie w ró»nych miejscach.Kilka przykªadów u»ycia tego moduªu,
które b¦d¡ dziaªa¢na ró»nych platf ormach:
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# Otwarcie portu 0 z parametrami 9600,8,N,1, "no timeout"
import serial
ser = serial.Serial(0 ) #otwarcie 0 portu
print ser.portstr #wypisanie jaki port zostaª otwarty
ser.write("hello" ) #wysyªamy ci¡g znaków przez port
ser.close() #zamykamyport

# Otwieramy port przez nazwe z parametrami 19200,8,N,1, "1s timeout"
ser = serial.Serial(' /de v/ tty S1', 19200, timeout=1)
x = ser.read() #czytamy byte
s = ser.read(10) #czytamy do 10 bajtów (z timeout)
line = ser.readline() #czytamy linie zako«czon¡ "\n"
ser.close()

Jest to rozwi¡zanie bardzo przydatne dla wszelkich prac przy modemach,
sterownikach podª¡czonych do portu szeregowego, czy komunikacji mi¦dzy
ró»nymi systemami gdzie zale»y nam na przeno±no±cikodu. Przydaje si¦ to
równie» w przypadku projektów, gdzie mamy maªo czasu na realizacj¦ { ale
to dotyczy wszystkich projektów w Pythonie, nie tylko z u»yciem moduªu
pyserial. W Pythonie pisze si¦ szybko i bezbª¦dnie. Du»e znaczenie ma tu
skªadnia wspieraj¡ca estetyk ¦ programów.

Cz¦s to, gdy pracujemy przy urz¡dzeniach/k omputerach dedykowanych
okre±lonym funkcjom, potrzebujemy wyk onywa¢ pewne czynno±ci w sposób
okresowy, jeste±my w stanie zalgorytmizo wa¢ te czynno±ci, ale niestety urz¡-
dzenia te zwykle nie posiadaj¡ zbyt du»ych mo»liw o±ci ich oprogramowyw ania.
Przykªadem niech b¦dzie ruter Cisco, dopr acowany w wielu kwestiach, posia-
daj¡cy obsªug¦ wielu protokoªów, ale czego±tak prozaicznego jak cron tam nie
u±wiadczymy. Z pomoc¡ mo»e nam tu przyj±¢Python i telnetlib, dzi¦ki którym
mamy peªnemo»liw o±ci,jakie daje nam rozwi¡zanie podobne do expectai peªne
mo»liw o±ci, jakie daje nam j¦zyk programowania Python.

Prosty przykªad zastosowania:

import getpass
import sys
import telnetlib

HOST= "localhost"
user = raw_input("Enter your remote account: ")
password = getpass.getpass ()
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tn = telnetlib.Telnet (HOST)

tn.read_until("lo gi n: ")
tn.write(user + "\n")
if password:

tn.read_until("Pa sswor d: ")
tn.write(password + "\n")

tn.write("ls\n")
tn.write("exit\n" )

print tn.read_all()

Prawdziw e zalety ukazuj¡ si¦ jednak dopiero przy pracy ze wspomnianymi na
pocz¡tku rozwi¡zaniami zamkni¦tymi:

#! /usr/local/bin/p yt hon
import os
import telnetlib

cisco=telnetlib.T el net(" c5000-c is co" ,2 3)
cisco.write("juze r\ r\ n")
cisco.read_until( "Password :")
cisco.write("hasl o1\r \n" )
cisco.read_until( "c 5000>")
cisco.write("en\r \n ")
cisco.read_until( "Password :")
cisco.write("hasl onaenable \r\ n" )
cisco.read_until( "c 5000#")
cisco.write("ter l 0\r\n")
cisco.read_until( "c 5000#")
cisco.write("sh u\r\n")
users=cisco.read_ unti l(" c5000#" )
cisco.write("q\r\ n" )
print users

Pobrane z rutera informacje mo»emy zupeªnie spokojnie zapisa¢ do bazy SQL
czy zrobi¢ z nimi wiele jeszcze innych rzeczy { wszystko zale»y od naszej
inwencji, nie jeste±my ju» ograniczeni mo»liw o±ciami rutera.
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Aby zako«czy¢ ten przegl¡d ró»nych zastosowa« Pythona warto tu wspo-
mnie¢ jeszczeo pakiecie próbuj¡cym konkurowa¢z MA TLABem. SciPyudost¦p-
nia szerok¡ gam¦ procedur i ma du»e szansepomóc niektórym w wiek szo±ci
prostych problemów, nie wymag aj¡c od du»ych nakªadów �nanso wych. Wiele
du»ych projektów próbuje wyk orzysta¢ zalety darmowo±ci tego rozwi¡zania,
warto wi¦c zastanowi¢ si¦ nad tym i w swoim maªym projekcie.

Python jest okre±lany cz¦sto jako j¦zyk bardzo wysokiego poziomu, do wie-
lu problemów pozwala podej±¢ bez u»ywania specjalizowanych programów,
staraªem si¦ to wykaza¢ w przedstawion ych przykªadach. Peªnespektrum mo»-
liw o±ci jest jest jednak wi¦k sze,wystarczy tylko u»y¢ wyszukiw arki, by znale»¢
namiary na interesuj¡cy nas moduª, czy po±wi¦ci¢ troch¦ czasu i zrobi¢ go
samemu.

Open Source to nie tylko du»e projekty i peªne rozwi¡zania, warto tak»e
zainteresowa¢ si¦ nim tak»e w miejscach, gdzie tylko uzupeªniaj¡ nasz caªy
projekt. To s¡ maªe kroki, ale wa»ne w przypadku lansowania Open Source.

Python ma jednak pewne mo»liw o±ci,o których mo»na zapomnie¢ skupiaj¡c
si¦ tylko na kwestii wi¡zania ró»nych protokoªów i moduªów. Sam w sobie jest
ciekawym j¦zykiem, w którym z jednej strony wyst¦puje mo»liw o±¢ progra-
mowania obiektowego, a z drugiej strony funkcyjnego. Jak na tak maªy j¦zyk
jest to zdumiewaj¡ce (kto próbowaª zgª¦bi¡¢ tajemn¡ wiedze CommonLispa,
ten to rozumie). O ile podej±cie obiektowe jest dosy¢ dobrze rozpropagowane
i zrozumiaªe dla wi¦k szo±ci,o tyle konstrukcje funkcyjne s¡ u»ywane z rzadka.

Prosty przykªad:

>>> lista2=[1,2,3,4,5 ]
>>> for i in range(len(lista2 )) :
. lista2[i]=lista2 [i ]*l is ta2 [i ]
.
>>> lista2
[1, 4, 9, 16, 25]
>>> lista2=[1,2,3,4,5 ]
>>> map(lambda i: i*i, lista2)
[1, 4, 9, 16, 25]
>>>

Jak wida¢ drugie rozwi¡zanie jest bardziej przejrzyste, deklarujemy tylko co
chcemy aby byªo robione a nie zajmujemy si¦ ka»dym krokiem algorytmu. Funk-
cja map wyk onuje zde�nio wan¡ przez nas funkcj¦ nienazwan¡ dla wszystkich
elementów listy. W tym przypadku funkcj¡ t¡ jest podnoszenie do kwadratu.
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Podobnie jak zaznaczenie»e dana funkcja ma si¦ wyk onywa¢ na caªejli±cie
mo»emy zaznaczy¢, »e okre±lone elementy maj¡ w tej li±cie zosta¢, zbudowanie
takiego �ltr a jest bardzo proste:

>>> def zero(i):
. return i==0
.
>>> def mniejnizzero(i):
. return i<0
.
>>> lista=[1,-7,2,3,- 1,3 ,0 ,0]
>>> f=zero
>>> filter(f,lista)
[0, 0]
>>> f=mniejnizzero
>>> filter(f,lista)
[-7, -1]
>>>

W tym przypadku nie wyk orzystano ju» konstrukcji z lambda ale mo»na to
zrobi¢ bez problemu. Te samekonstrukcje zapisaneimperatywnie byªyby o wiele
bardziej skomplik owane. Na zako«czenie troche inaczej zapisane poprzednie
przykªady, mo»e taka skªadnia ªatwiej si¦ przyjmie:

>>> [i*i for i in [1, 4, 9, 16, 25]]
[1, 16, 81, 256, 625]
>>> [i*i for i in [1, 2, 3, 4, 5]]
[1, 4, 9, 16, 25]
>>> [x for x in [1,-7,2,3,-1,3, 0, 0] if x==0]
[0, 0]
>>> [x for x in [1,-7,2,3,-1,3, 0, 0] if x<0]
[-7, -1]
>>># Zagadka a to co robi? ;-)
>>>n=5
>>>reduce(lambda i,k: i*k,range(1,n))
24

Mam nadziej¦, »e po tych wszystkich informacjach b¦dzie mo»na doceni¢ Py-
thona jako syperklej ªacz¡cy ró»ne elementy ale tak»e wszyscy b¦da w nim
widzie¢ caªkiem ciekawy j¦zyk do tworzenia wªasnych programów.
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Wst¦p do IntraW eb
Chad Hower, Šukasz R»anek

STRESZCZENIE: Artykuª ten ma ma na celu wpro wadzenie w ±rodowisko
Intr aWeb { pierwszego w peªni wizualnego, zintegrowanego narz¦dzia do
tworzenia stron inter netowych w ramach ±rodowisk programistycznych
�r my Borland. Pomini¦te zostan¡ szczegóªy techniczne, omówione pod-
czas prelekcji, na któr¡ serdecznie zapraszam. No, mo»e jednak odrobin¦
technicznie b¦dzie ...

IntraWeb jest narz¦dziem do tworzenia aplikacji WWW, dostarczaj¡cym
sprawnych rozwi¡za« do szybkiego tworzenia aplikacji internetowych, intr ane-
towych i ekstranetowych, ªatwych w utr zymaniu i konserwacji. Inne techniki
tworzenia aplikacji WWW wymag aj¡ zwykle rozmaity ch dodatkowych opera-
cji czy narz¦dzi, jak np. ±ledzenia stanu, technik skryptowych CGI czy te»
skomplik owanych kon�gur acji klienckich. W przeciwie«stwie do tego Intr aWeb
pozwala na zbudowanie aplikacji za pomoc¡ dost¦pn ych w ±rodowisku kom-
ponentów, a nast¦pnie na zainstalowanie jej na serwerze. Po wyk onaniu tych
dwóch nieskomplik owanych czynno±ci,dowolny klient dysponuj¡cy przegl¡dar -
k¡ wspieraj¡c¡ standard HTML 4 uzyskuje dost¦p do aplikacji. W porównaniu
z innymi narz¦dziami do tworzenia stron WWW nosz¡cymi miano RAD (Ra-
pid Application Development), Intr aWeb zasªuguje na to miano podw ójnie.
Caªa informacja wpro wadzona za po±rednictwem formular zy obsªugiwana jest
przez Intr aWeb w sposób transparentny { nie s¡ wymag ane »adne komponenty-
adaptery, »adne przetwarzanie danych wej±ciowych, wystarczaj¡cy jest czysty
kod w Delphi. Dzi¦ki temu nie jest konieczne tworzenie dokument ów HTML
ani skryptów JavaScript czy CGI. Ponadto, dla wi¦k szej wygody u»ytkownika,
stworzona aplikacja mo»e by¢ równie» uruchamiana w sposób lokalny, jako
niezale»ny plik wyk onywalny.
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IntraWeb jest jak Kylix

Tworzenie aplikacji Intr aWeb nie ró»ni si¦ zbytnio od tworzenia typowej apli-
kacji w ±rodowisku Kylix. Wi¦k szo±¢u»ytkownik ów, nawet tych nie maj¡cych
»adnego do±wiadczenia w tworzeniu aplikacji WWW, zdolnych jest stworzy¢ za
pomoc¡ Intr aWeb prost¡ funkcjonuj¡c¡ aplikacj¦ WWW (ÿweblikacj¦") w ci¡-
gu niespeªna póª godziny. Nie jest ju» konieczne sp¦dzanie dªugiego czasu
na studio waniu szczegóªów wspóªpracy stron HTML z protokoªem HTTP, ani
te» uczenie si¦ JavaScript po to, by stworzy¢ dla klienta odpowiedni interf ejs
u»ytkownika. Wystarcz¡ wy ª¡cznie umiej¦tno±ci zwi¡zane z rodzim ymi me-
chanizmami Delphi. Istniej¡ co prawda inne narz¦dzia do tworzenia aplikacji
WWW, wyk orzystuj¡ce Delphi jako j¦zyka programowania, lecz Intr aWeb, jako
Internetowy Kylix, ingeruje we wszystkie mechanizmy Kylik sa, z projektantem
formular zy na czele.

HTML nie jest ju» niezb¦dny

Podobnie jak Delphi uwalnia programist¦ od nu»¡cy ch szczegóªów API sys-
temowego, Intr aWeb izoluje go od funkcji Web API zwi¡zan ych z j¦zykiem
HTML, JavaScript, CGI i HTTP. Dostarcza on mianowicie kontrolek skrywaj¡-
cych w sobie funkcjonalno±¢ tych mechanizmów w taki sam sposób, jak np.
kontrolki VCL (Visual Component Libr ary { hierarchia klas przyspieszaj¡ca
tworzenie aplikacji i zmniejszaj¡ca ilo±¢ koniecznego do napisania kodu) skry-
waj¡ funkcjonalno±¢ Windows API. Umieszczaj¡c te kontrolki na formular zu
mo»na zbudowa¢ funkcjonaln¡ weblikacj¦, bez napisania chocia»by jednej linii
w HTML-u czy JavaScript, ani troszczenia si¦ o szczegóªy protokoªu HTTP.

To, »e Intr aWeb jest narz¦dziem wysokiego poziomu nie oznaczabynajmniej,
»e jest on narz¦dziem maªo elastycznym. Dostarcza on bowiem wielu opcji kon-
�gur acyjnych i steruj¡cy ch, nie odcina te» programisty od rodzimego j¦zyka
HTML { podobnie jak CLX (Component Libr ary for Cross Platform { biblio teka
komponentów �r my Borland, bazuj¡ca na VCL, pozwalaj¡ca na szybkie tworze-
nie przeno±nych mi¦dzy Windows a Linuk sem programów), nie odcina go od
bezpo±redniego operowania funkcjami API.

IntraWeb { dla weblika cji i sieci WWW

Wyobra¹my sobie przez chwil¦, i» sie¢WWW skªadasi¦ z du»ej liczby gwo¹dzi
(to strony WWW) oraz ±rub (to aplikacje WWW { ÿweblikacje"). Z tego punktu
widzenia typowe narz¦dzie do tworzenia aplikacji WWW kwali�kuje si¦ jako
mªotek { idealny dla gwo¹dzi, bezu»yteczny dla ±rubek, b¡d¹ jako ±rubokr¦t {
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z oczywistym odwróceniem przydatno±ci. W tym uj¦ciu Intr aWeb jest pierw-
szym narz¦dziem dostarczaj¡cym wªa±ciwych narz¦dzi, zarówno dla gwo¹dzi,
jak i ±rub.

Czym jest weblika cja?

Weblikacja (Weblication) to zbitka sªowna okre±laj¡ca aplikacj¦ WWW { Web
Application. W chwili obecnej jedynym specjalizowanym narz¦dziem ukier un-
kowanym na tworzenie weblikacji jest Intr aWeb. Ogólnie rzecz bior¡c, funkcjo-
nowanie sieci WWW opiera si¦ na dwóch gªównych fundamentach:

. Weblikacje { aplikacje pracuj¡ce w kontek±ciesieci WWW. W uproszczeniu
weblikacja jest odmian¡ \zwykªej" aplikacji, istniej¡cej w postaci pliku wy -
konywalnego. Wykorzystuje jednak mechanizmy internetowe i komunikuje
si¦ z u»ytkownikiem za pomoc¡ przegl¡darek WWW.

. Strony WWW { interaktywne i dynamiczne strony internetowe, ª¡czone ze
stronami statycznymi, formuj¡ce caªy system WWW lub jego cz¦±¢.

Weblika cje czy str ony WWW?

Aplikacja internetowa przyjmuje niekiedy form¦ po±redni¡ pomi¦dzy przed-
stawion ymi wy»ej kategoriami, w wi¦k szo±ci przypadk ów mo»na j¡ jednak
zaklasy�k owa¢ do jednej z nich. Poni»sze zestawienie najwa»niejszych cech
owych kategorii z pewno±ci¡ uªatwi tak¡ klasy�kacj¦:

Intr aWeb przeznaczony jest gªównie do tworzenia i wdr a»ania weblikacji,
mo»na go jednak tak»e u»y¢ w celu rozszerzenia zawarto±cistron WWW o ele-
menty interaktywne { sªu»y do tego tryb strony (page mode).

Tr yb aplika cyjny

Tryb aplikacyjny (application mode) jest podstawowym trybem zastosowania
Intr aWeb, w tym bowiem trybie dokonuje si¦ tworzenia weblikacji. Tryb ten do-
starcza peªne ±rodowisko RAD, pozwalaj¡ce tworzy¢ weblikacje równie prosto,
jak tworzy si¦ typowe aplikacje w Kylik sie. Nie jest przy tym wymag ane »adne
do±wiadczenie w tworzeniu aplikacji internetowych.

Magia trybu aplikacyjnego polega na pewnym ograniczeniu elastyczno±ci;
nie oznacza to bynajmniej, i» praca w trybie aplikacyjnym jest maªo ela-
styczna, jak mo»na by zrazu domniemywa¢. Proces budowania aplikacji jest
w du»ym stopniu kon�guro walny, dzi¦ki mo»liw o±ci emitowania \suro wych"
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Weblika cja Str ona WWW

Przeznaczonadla intr anetu,
ekstranetu lub okre±lonej
grupy spoªeczno±ci
internetowej.

Zazwyczaj przeznaczonana
publiczn y u»ytek, dla
anonimowego internauty,
chocia» stosowane tak»e
w intr anetach i ekstranetach.

Wi¦k szo±¢stron jest
w wysokim stopniu
interaktywna. Strony
statyczne, bez interakcji, to
zazwyczaj raporty generowane
na podstawie danych
u»ytkownika.

Wiele stron statycznych lub
stron z niewielk¡ ilo±ci¡
elementów dynamicznych.

Wi¦k szo±¢stron jest
wzajemnie ze sob¡
powi¡zan ych i wzajemnie
zale»nych od przekazywanych
danych.

Strony s¡ w wi¦k szo±ci
samodzielne lub uzale»nione
jedynie wymienian ymi
danymi.

Utr zymywanie zªo»onej
informacji o stanie, cz¦sto
nawet tak zªo»onej,»e
praktycznie nie daj¡cej si¦
zapisywa¢ do strumienia.

Utr zymywanie co najwy»ej
minimalnej informacji o stanie.

U»ytk ownik rozpoczyna prac¦
z aplikacj¡ i kontynuuje j¡
przez pewien czas.

U»ytk ownik mo»e
przemieszcza¢si¦ pomi¦dzy
ró»nymi stronami WWW,
zatrzymuj¡c si¦ na ka»dej
z nich dowolnie dªugo.

U»ytk ownik ±wiadomie
uruchamia konkretn¡
weblikacj¦ dla wyk onania
okre±lonego zadania. Ze
wzgl¦dó w bezpiecze«stwa
u»ytkownicy poddawani s¡
procedurze logowania przy
dost¦pie do informacji
chronionej.

U»ytk ownik ogl¡da konkretn¡
stron¦, pochodz¡c¡
z konkretnej sieci WWW;
strona ta mo»e by¢ (cho¢ nie
musi) wyposa»ona
w elementy dynamiczne lub
mo»liw o±¢wpro wadzania
danych.

Rys 1 Weblikacja a strona WWW
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Weblika cja Str ona WWW

Kompletna aplikacja obsªugi
wysyªki, umo»liwia j¡ca
kontrolowanie kosztów
spedycji, obsªug¦ kont,
zarz¡dzanie ±rodkami
transportu, drukowanie
zamówie« i etykiet itp

Strona zawier aj¡ca
wyszczególnienie wysªanych
pakietów wr az z ich
numerami przewozowymi

Zªo»ony system ±ledzenia
bª¦dó w do zarz¡dzania
aplikacjami przez
programistów

Strona okre±laj¡ca status
konkretnego bª¦du, lub
zwi¡zan y z nim raport dla
u»ytkownik ów

Rozproszony system
�nanso wo-ksi¦go wy

Strona umo»liwia j¡ca
przeliczanie walut

Kompletny system
rejestrowania i realizacji
zamówie« dla dziaªu
sprzeda»y

Systemy bankowo±ci online

Rys 2 Przykªady

stron HTML, wyk orzystania arkuszy stylów, zastosowania szablonów, a nawet
tworzenia wªasnych komponentów do wielokro tnego wyk orzystania. Szablony
umo»liwia j¡ programistom zestandaryzowane tworzenie aplikacji, za± arty±ci
od Internetu mog¡ dzi¦ki nim kontrolowa¢ wygl¡d i funkcjonowanie interf ejsu
u»ytkownika. Szablony oddzielaj¡ warstw¦ prezentacji od warstwy implemen-
tacyjnej { i dostarczaj¡ jeszczewielu innych mo»liw o±ci kon�gur acyjnych. Tryb
aplikacyjny zbudowany zostaª na bazie trybu strony. Uw alnia on u»ytkowni-
ka od wielu skomplik owanych szczegóªów zwi¡zan ych z tworzeniem aplikacji
internetowych.

W trybie tym nasza aplikacja, zwykªy plik wyk onywalny, uruchamia si¦
w ramach serwera WWW Intr aWeb,specjalnieprzystosowanegodo obsªugi tego
typu programów. Wszystkie zapytania b¦d¡ obsªugiwane bezpo±rednio przez
nasz¡ aplikacj¦, z pomini¦ciem jakichkolwiek innych warstw (patrz rysunek 3).

Tryb aplikacyjny ka»dego klienta (nie przegl¡dar k¦!) obsªuguje w osobnym
w¡tku i dla ka»dego przydziela osobne zarz¡dzanie pami¦ci¡. Dzi¦ki temu
mo»liw e staje si¦ wyk orzystanie takich zaawansowanych funkcji serwera, jak
automatyczne zarz¡dzanie sesjami u»ytkownik ów wr az z tworzeniem dla nich
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Rys 3 Diagram ilustruj¡cy sposób pracy trybu aplikacyjnego

dowolnych zmiennych globalnych i lokalnych, oraz referncyjna pami¦¢ podr¦cz-
na danych i stron. Niesie to jednak za sob¡ ograniczenia na ilo±¢ obsªugiwanych
wspóªbie»nie klient ów, gdy» wymag ania takiego serwera s¡ bardzo du»e.

Tr yb webser wera (animo wany aplika cyjny)

Tryb ten w zasadzie nie ró»ni si¦ od standardowego trybu aplikacyjnego w sa-
mej swej idei. Nadal mamy wszystkie jego zalety, jak mo»liw o±¢wyk orzystania
szablonów czy arkuszy stylów, budowy aplikacji w oparciu o wizualne kompo-
nenty, etc. Jednak sama aplikacja nie jest ju» standardowym plikiem ELF z za-
szytym w sobieserwerem WWW. Tym razem b¦dzie to biblio teka wspóªdzielona
DSO (Apache Dynamic Shared Object), uruchamiana w ramach standardowego
serwera Apache.

W trybie tym wszystkie odpowiedzi na zapytania klienta opracowyw ane s¡
w odpowiedzi na jawne wyw oªanie poprzez dziaªaj¡cy serwer WWW, a do-
kªadniej poprzez wyk onanie referencji przekazanej jako URI (Unif orm Resource
Identi�er) przez przegl¡dar k¦ obsªuguj¡c¡ zapytanie. Nast¦pn ym krokiem po
otrzymaniu takowego zapytania b¦dzie przekazanie podstawowych informacji
dotycz¡cych wyw oªania do aplikacji Intr aWeb, która na tej podstawie generuje
w ramach swojego w¡tku odpowied¹ i przekazuje j¡ ponownie do serwera w ce-
lu ew. dalszej obróbki i, ostatecznie, wysªania do przegl¡dar ki klienta. Ilustruje
to diagram 4

W trybie tym ka»da sesja klienta b¦dzie obsªugiwana przez pojedy«czy
proces serwera WWW zawier aj¡cego w sobie aplikacj¦ Intr aWeb. Dzi¦ki temu
nadal mo»emy korzysta¢ z automatycznego zarz¡dzania sesj¡ oraz pami¦ci
podr¦cznej danych tak, jak to miaªo miejsce w trybie aplikacyjnym. W¡tki takie
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Rys 4 Diagram ilustruj¡cy sposób pracy trybu aplikacyjnego obsªugiwanego
przez serwer WWW

maj¡ jednak swoj¡ okre±lona »ywotno±¢, która okre±la czas przez jaki klient
b¦dzie rozpoznawalny przez swój w¡tek serwera.

Tr yb str ony

Intr aWeb zawier a tak»e tryb strony (page mode), przeznaczony dla tworzenia
pojedynczych, interaktywn ych stron WWW na potrzeby wi¦k szej sieci. Tryb ten
nie jest jednak»e idealnie przystosowany do wszelkich aspektów zwi¡zan ych
z zarz¡dzaniem sieciami WWW { niektóre j¦zyki w rodzaju ASP czy PHP
nadaj¡ si¦ do tego lepiej, mog¡ by¢ jednak u»ywane w poª¡czeniu z trybem
strony Intr aWeb. Tryb strony nadaje si¦ za to idealnie do tworzenia wysoce in-
teraktywn ych i skomplik owanych raportów, formular zy wpro wadzania danych,
wykresów, diagramów itp. Je»eli dana strona WWW posiada wysoki stopie«
interakcji i/lub dynamiki, je»eli jest to zasadniczy przejaw jej funkcjonowania
i je»eli nie jest ona cz¦±ci¡ weblikacji, tr yb strony jest idealnym narz¦dziem do
jej tworzenia i edycji. Tryb strony jest bardziej elastyczny w u»yciu od trybu
aplikacyjnego, lecz wymag a od programisty nieco wi¦k szego wysiªku.

Intr aWeb pracuj¡cy w trybie strony nie jest ju» podstawowym narz¦dziem
do obróbki stron WWW, lecz warto±ciowym uzupeªnieniem caªegowarsztatu {
umo»liwia on bowiem peªn¡ integracj¦ z WebBrokerem, WebSnapemi innymi
narz¦dziami tego typu. Programi±ci tworz¡cy dotychczas aplikacje z wyk orzy-
staniem w/w technologii mog¡ z po»ytkiem wyk orzysta¢ nabyte umiej¦tno±ci,
zyskuj¡c dodatkowo kolejne u»yteczne narz¦dzie.

W trybie tym wszystkie zapytania ponownie kierowanes¡ do standardowego
serwera WWW, np. Apache. Zapytanie takie, poprzez referencj¦ URI, kierowane
jest do aplikacji typu CGI czy DSO (stworzonej w ramach dowolnej technologii
dost¦pnej w ±rodowisku Kylix), która rozdziela odpowiednie zadania, prze-
kierowuj¡c je do odpowiednich moduªów. Je±li moduª taki zostaª stworzony
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Rys 5 Diagram ilustruj¡cy sposób pracy trybu strony

w Intr aWeb, zostanie on zainicjowany i uruchomiony w celu przetworzenia
»¡dania klienta i wygenerowania odpowiedzi zgodnej z jego »yczeniami. Odpo-
wiedz nast¦pnie zostanie przetworzona przez mechanizm aplikacji i przekazana
do serwera WWW celem przesªaniado klienta.

W tym trybie pracy Intr aWeb traci wi¦k szo±¢swoich magicznych wªasno±ci.
Poniewa» ka»de zadanie obsªugiwane jest przez osobno inicjowany do tego
celu moduª, tracimy automatyczne zarz¡dzanie sesjami u»ytkownik ów oraz
podr¦czn¡ pami¦¢ danych.

Dla czego dwa r ó»ne tr yby pra cy?

Intr aWeb oferuje dw a ró»ne tryby pracy w celu zaspokojenia dwóch ró»nych ty-
pów potrzeb programistycznych. Tryb aplikacyjny dedykowany jest zasadniczo
do tworzenia i wdr a»aniu weblikacji, gªównym przeznaczeniem trybu strony
jest natomiast obróbka stron WWW, zazwyczaj w celu nadania im wi¦k szej
dynamiki lub wyposa»enia w funkcje interaktywne. Dotychczasowe narz¦dzia
do programowania internetowego organicznie ª¡cz¡ w sobie obydwie te funkcje,
przez co budowanie weblikacji za ich pomoc¡ jest trudniejsze ni¡ przy u»yciu
Intr aWeb.

Tr yb aplika cyjny raz jeszcze { zalety

Nale»y tutaj jeszcze raz przyjrze¢ si¦ przyj¦temu przez Intr aWeb modelowi
pracy, gdy» chc¡c stworzy¢ w peªni elastyczne, stanowe ±rodowisko pracy apli-
kacji, poczyniono kilka podstawowych zaªo»e«co do architektur y generowanej
ostatecznie aplikacji.

Po pier wsze: : : zaªo»ono, »e ka»de »¡danie klienta powinno by¢ identy�-
kowalne i ±ledzone. Aplikacje internetowe z zasady nie s¡ stanowe, tzn. nie
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trzymaj¡ informacji o swoim stanie w sposób naturalny. W tym przypadku to
na programist¦ spada ±ledzenie poczyna« u»ytkownika (np. poprzez cookies)
oraz reagowanie na jego poczynania. Jest to pracochªonne,kªopotliw e, a przede
wszystkim trudne, przez co jest to cz¦sta lokalizacja bª¦dó w istotnych dla dzia-
ªania aplikacji. Utr udnia to ponadto tworzenie i utr zymywanie wªa±ciwych
dla danego klienta zbiorów danych czy zmiennych, poniewa» wszystkie takie
obiekty musz¡ by¢ zapisane albo na jego komputerze, albo na serwerze, przy
utr zymaniu referencji do sesji u»ytkownika. W wi¦k szo±ciprzypadk ów twórcy
takich programów rezygnuj¡ po prostu z peªnego zarz¡dzania stanem aplikacji
dla danego klienta na rzecz udawanej stanowo±ci, tzn. przechowyw ania danych
szcz¡tkowych.

Warto tutaj zaznaczy¢, »e jako klienta ja osobi±cie rozumiem nie pojedy«-
czy komputer w sieci, ale jedn¡ sesje przegl¡dar ki internetowej. Jest to do±¢
brzemienna w skutki ró»nica { wszystkie ciasteczka na komputerze przechowy -
wane s¡ jako obiekty globalne dla wszystkich sesji przegl¡dar ki. Zatem zadanie
stworzenia w peªni stanowej aplikacji staje si¦ jeszczewi¦k szym wyzw aniem.

Intr aWeb dziaªa tutaj w do±¢ innowacyjny sposób. Skorzystano z podsta-
wowej cechy wszystkich serwerów WWW, tzw. animowanej wielow¡tk owo±ci.
Otó» praktycznie ka»dy serwer WWW dla osobnych klient ów (w rozumieniu
sesji przegl¡dar ki) generuje osobny w¡tek swojego gªównego procesu. W w¡tku
takim zawier aj¡ si¦ wszystkie informacjedotycz¡ce samegoserwera, ale równie»
wszystkie aplikacje zbudowane jako biblio teki wspóªdzielone. Dzi¦ki temu, a
tak»e dzi¦ki chronionym trybie obsªugi pami¦ci, mo»liwym staªo si¦ identy -
�k owanie pojedynczej sesji klienta oraz przywi¡zanie do niej odpowiedniego
w¡tka serwera wr az ze wszystkimi zmiennymi aplikacji Intr aWeb uruchomio-
nej w jego podw ¡tku. »egnajcie ciasteczka { nigdy wi¦cej nie trzeba b¦dzie
si¦ martwi¢ prostymi obiektami danych niezb¦dn ymi na czas dziaªania aplika-
cji. Teraz cookies mog¡ sªu»y¢ tylko w jednym celu { do dªugoterminowego
przechowyw ania identy�kat ora klienta.

Po dr ugie : : : zaªo»ono, »e ka»dy programista znaj¡cy ±rodowiska �r my Bor-
land powinien by¢ w stanie stworzy¢ zaawansowan¡ aplikacj¦ internetow¡ w ra-
mach Intr aWeb. Zaªo»enie to jest o tyle niebezpieczne, »e nie ka»dy przeci¦tn y
u»ytkownik Delphi, C++ Builder a czy Kylik sa musi zna¢ specy�k ¦ tworzenia
aplikacji internetowych oraz skªadni¦ i kruczki HTML.

Intr aWeb zostaª zatem oparty o standardowy look and feel tych»e±rodowisk.
Mamy zatem identyczne formatki, identyczne (a raczej podobne) komponenty,
zdarzenia, etc. Jedyna ró»nica polega na tym, »e po skompilo waniu caªo±cito
wszystko zamieni si¦ w... czysty w swej postaci HTML. Twórcy Intr aWeb poszli
krok dalej { doªo»yli podobne w swym dziaªaniu komponenty obsªugi danych
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oraz ich prezentacji do tych, jakie s¡ u»ywane w ramach biblio tek CLX czy
VCL. Te podobie«stwa s¡ tak du»e, »e gdyby nie specy�czne nazewnictw o,
to wielu nie zauwa»yªoby by¢ mo»e ró»nicy pomi¦dzy aplikacjami Intr aWeb,
a aplikacjami okienkowymi GUI.

Po trzecie : : : zaªo»ono,»enie ka»dy potrzebuje tworzy¢aplikacje Intr anetowe,
gdzie pr¦dk o±¢dziaªania czy generowaneobci¡»anie serwera nie maj¡ znaczenia,
i pozostawiono wiele furtek i mo»liw o±ci. Dzi¦ki temu ka»dy z omawianych
trybów pracy mo»na zaadoptowa¢ tak, aby byª mo»liwie bardzo dostosowany
do naszych potrzeb. Nie do±¢tego { zaªo»ono,»e nie ka»dy programista b¦dzie
korzystaª z j¦zyka Delphi czy C++, w których to powstawaªy pierwsze wersje
Intr aWeb. St¡d te» powstaªy kolejne wersje tego ±rodowiska, na platf ormy Java
i .Net, daj¡ce peªn¡ wolno±¢wybor u.

Jaki tr yb wyk orzystuj¡ inne narz¦dzia?

Nie jest ªatwo scharakteryzowa¢ prac¦ innych narz¦dzi internetowych w kate-
goriach dwóch trybów pracy Intr aWeb; je»eli jednak przyjrze¢ si¦ bli»ej funk-
cjonowaniu tych narz¦dzi, to jest ono zdecydowanie bli»sze trybowi strony {
jego istot¡ jest przecie» ÿobróbka" pojedynczych stron. Nie oznacza to oczywi-
±cie,i» narz¦dzia te nie nadaj¡ si¦ do tworzenia weblikacji, jednak tworzenie to
przypomina¢ mo»e niekiedy prób¦ wkr¦cania ±rub za pomoc¡ mªotka. Proces
budowania aplikacji za pomoc¡ tych»e narz¦dzi polega gªównie na opracowy -
waniu oddzieln ych stron WWW, poª¡czonych ze sob¡ i przekazuj¡cych sobie
informacje za pomoc¡ parametrów. Wiele narz¦dzi umo»liwia tak»e zarz¡dza-
nie informacj¡ o stanie serwera, co nie zmienia faktu i» same strony WWW
s¡ w dalszym ci¡gu bezstanowe i musz¡ pobiera¢ t¡ informacj¦ ze specjalnego
obiektu serwera. Niekt óre z narz¦dzi pozwalaj¡ tak»e na wbudo wyw anie in-
formacji o stanie bezpo±rednio w strony HTML, zwi¦k sza to jednak obci¡»enie
sieci i stwarza potencjalne zagro»enia dla bezpiecze«stwa.

Aby zda¢ sobie spraw¦ z tego, w jaki sposób istniej¡ce narz¦dzia podchodz¡
do problemu konstrukcji aplikacji WWW, wyobra¹my sobie aplikacj¦ zªo»on¡
z 10 ró»nych formular zy, z których ka»dy znajduje si¦ w oddzieln ym pliku
wyk onywalnym. Aby uzyska¢ dost¦p do danego formular za, nale»y uruchomi¢
wªa±ciwy plik , przekazuj¡c mu niezb¦dn¡ informacj¦ na przykªad za pomoc¡
parametrów lub pliku tekstowego.Je»elinawet wygl¡da to kuriozalnie, to z pew-
no±ci¡ trafnie oddaje istot¦ �lozo�i wspomnianych narz¦dzi { w ten wªa±nie
sposób funkcjonuje wi¦k szo±¢obecnych aplikacji internetowych. Tryb aplika-
cyjny Intr aWeb jest raczej sªabo przystosowany do ich obróbki: weblikacje, na
potrzeby których zostaª stworzony, s¡ bowiem czym± zupeªnie innym.
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Ide¡ Intr aWeb w tym wypadku jest odej±cieod takiego trybu pracy, w któ-
rym wszelkie zmienne musz¡ by¢ przekazywane przez mechanizm zewn¦tr zny
czy te» wska¹nik do okre±lonego obiektu po stronie serwera czy klienta. W tym
wypadku zamiast stosowa¢ tak skomplik owane techniki odwoªujemy si¦ do...
lokalnych zmiennych. Wystarczy zadeklarowa¢ zmienn¡ dowolnego typu glo-
balnie dla caªejweblikacji, aby mie¢ dost¦p do niej z ka»dego miejsca pisanego
kodu. To naprawd¦ proste!

Wyja±nienia skr ótó w i terminó w

VCL { Visual Component Librar y

To biblio teka komponentów, popular na w systemie Windows, we wszystkich
produktach typu RAD �r my Borland na t¡ platf orm¦. Biblio teki te mog¡ by¢
tworzone zarówno w j¦zyku Delphi jak i C++, przy czym nie ma to znaczenia
przy ostatecznym importowaniu do ±rodowiska. Biblio teki VCL mog¡ zawie-
ra¢ dowoln¡ ilo±¢ komponentów do wyk orzystyw ania przy procesie tworzenia
aplikacji. Komponenty takie to zamkni¦te zestawy modular nych bloków kodów
¹ródªo wych implementuj¡cy ch podstawowe, powtar zalne funkcje lub obiekty
aplikacji, np. widg ety komponentów gra�czn ych lub obsªug¦ protokoªów siecio-
wych.

CLX { Component Librar y f or Cr oss Pla tf orms

To biblio teka komponentów zaprojektowana wr az ze ±rodowiskiem Kylix. Pod-
stawowa idea przy±wiecaj¡ca temu przedsi¦ wzi¦ciu to peªna przeno±no±¢mi¦-
dzy systemami. Biblio teka taka, podobnie jak VCL, mo»e zawier a¢ dowoln¡
ilo±¢ komponentów do modular nego wyk orzystania w ramach aplikacji, z t¡
ró»nic¡, i» mog¡ one przy jednakowym interf ejsie obsªugiwa¢ dw a lub wi¦cej
systemów operacyjnych.

DSO { Apache Dynamic Shared Object

Dynamic SharedObject to biblio teki klasy SharedObject (SO) lub Dynamic Link
Libr ary (DLL) ªadowane przez serwer Apache jako integralna cz¦±¢ serwera.
Zwykle biblio teki te obsªuguj¡ dodatkow¡ funkcjonalno±¢ serwera (np. mod_ssl
obsªuguje szyfrowanie SSL),jednak istnieje tak»e mo»liw o±¢ich wyk orzystyw a-
nia jako ¹ródªo skryptowe stron internetowych. Zalet¡ takiego rozwi¡zania jest
du»y zysk wyda jno±ci i mniejsze obci¡»enie systemu.
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Kylix

Generalnie jest to pierwsze peªne ±rodowisko RAD dla systemu operacyjnego
Linux, które powstaªo na bazie ±rodowisk Delphi oraz C++ Builder . Zaprojek-
towane jako peªne±rodowisko pracy dla programisty zawier a w sobie natywn y,
wyda jny kompilat or dla j¦zyka Delphi, a od wersji trzeciej tak»e dla j¦zyka C++.
Zaawansowane funkcje debuggowania aplikacji, code-insight (podpowiadanie
skªadni) oraz wiele innych dodatków stworzone zostaªy aby skróci¢ i upro±ci¢
proces tworzenia aplikacji.

Wi¦cej inf ormacji:

. strona BSCPolska Sp. z o.o. (http://www.bor lan d. pl/ kyli x/ )

. Borland Software Corporation (http://www.borl and.c om/kyli x/ ).


