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Kolof on

Materia®y zosta®y przygotowane z wyk orzystaniem wy?2jcznie Wolnego Opro-
gramowania.

Wszystkie prace zwijzane z przygotowaniem publikacji do druku zosta?y wy -
konane wy?jcznie w systemie Linux. Redakcja, w zale»nozciod p2ci u»ywa?a
dystrybucji Slackware lub RedHat.

Teksty otrzymane od autoréw opracowalitmy u»ywajjc edytora XEmacsSk2ad
zosta? wyk onany w systemie TpX z wyk orzystaniem opracowanego na potrzeby
konferenciji, xrodowiska redakcyjnego, opartego na formacie ConTeXt opraco-
wanego przez Hansa Hagena i jego kolegbw z r my Pragma ADE, Hasselt,
Holandia.

Mapk| okolic hotelu narysowa? Antoni Goldstein. Mapka zosta®a nastipnie
dostosowana do celéw wydawniczy ch programem MetaPost.

Teksty referatow z2o»onokrojem QuasiPalladio, opracowanym przez Bogus®ava
Jaclowskiego, Janusza Nowackiego i Piotra Srzelczyka na podstawie fontu
Palladio, opracowanego przez Hermanna Zapfa i udost|pnionego przez r m|
URW++, Tytudy referatbw z2o»ono krojem Antykw a Toru«ska, opracovanym
przez JanuszaN owackiego na podstawie rysunkéw Zygfryda Gardzielewskiego.



yMy Il sobie»eta zima kiedyt musi minj¢
zazielenisil, urotniekilka drzew.. "

Po d2ugiej, cil»kiej zimie idzie wiosna. Musi ix¢,tak jak na jesie«, nie ma na nij
rady. Kiedy+ pewnie do nas dojdzie. Nie musimy jednak pozostawa¢ bierni,
wilc poderwijmy sil z krzese? foteli, kanap i pod®ogi i ruszmy. Q wioznie!

Najbardziej trywialna z prawd g2osi, »e ludzie sj ro»ni i »e te ré»nice podob-
no sprawiajj, »e nasz twiat wyglida tak, jak wyglida. Niektorzy cieszj sij
z wiosny zdejmujjc czapki i ko»uchy, wystawiajjc twarze do s?o«ca, szuka-
jic oznak kwitnienia niektorych rozlin, czy przyglidajic si} rozwijajjcym si}
listkom. Gdziex w twiecie istniejj tak»e barbarzy«skie ludy, ktére czczj na-
dejtcie tej pory roku topijc lub palic kuk®, ktorj nazywajj Marzannj. My
jednak postanowilitmy przywita¢ wiosn} po swojemu, organizujic (tak, to ju»
czwarte) Pingwinaria, czyli zlot mioxnikéw, u»ytk ownik éw i twdrcow Wolnego
Oprogramowana, w szczeglnozci tego, ktérego symbolem jes pingwin Tux.

Autorem ligatury Q-wiotnie jes Andr zej Tomaszewski, typograf. Znak sk®ada
si} z 2aci«skiej litery yQ" i chi«skiego ideogramu oznaczgjcego wiosn]. Chi«-
czycy sj jednym z ostatnich ludow uprawiajjcych starannj kaligra|. Zwyczg
wypr acowvyw ania nowy ch, okolicznozciowy ch form ideogramow jes w chi«skiej
tradycji mocno zakorzeniony. Z pewnozcij powitanie wiosny jes dobrj okazjj.

W metaforycznym marszu Q wioxnie bjdziem y mieli okazj, wys2ucha¢ ponad
dwudziestu referatbw o tematyce zwijzanej z systemem Linux, zakresem obej-
mujjcy ch budow| systemu, aplikacje narz}dzio we oraz ogélnego przeznaczenia
jak i nieod?jcznie zwijzane z Wolnym Oprogramowaniem zagadnienia prawne.
Bjdzie tak»e mo»na uczegniczy¢w zajiciach towarzyszjcych, tematycznych jak
i zupe®nie nie zwijzan ych z tematem naszego zlotu. W tym roku organiza-
Cji »ycia towarzyskiego, w czasie naszego czterodniowego Rejsy zajmie si} a»
dw 6ch KaOwcdw. Niech nam »yje nowa tradycja. Skoro jestexmy przy tradyciji. . .

Kolejne Pingwinaria organizowane sj w tym samym miejscu { w ozrodku
yCzarny Potok". Je$ to spowodowane tym, »e poprzednio warunki bytowe
ocenilitmy jako bardzo dobre. Nie wiemy jeszcze czy miejsce to pozostanie
sta®m miejscem zlotéw, czy Pingwinaria bldj raczejpielgrzymowac po kraju.
Chwilo wo osiaddy w Krynicy. Nastipne mogj te» by¢ tutaj lub 100 metréw od
twojego domu, jezxli zechcesznam pomodc. Wszystko mox»e zale»e¢od Ciebie.
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YAsIP { Yet Another
/sbin/init Pro ject

Krzysztof Leszczy«ski <chris@camk.edu. pl >

STRESZCZENIE: /shin/init jest jednym z najwa»niejszych proceséw w sys-
temach unik sowy ch, jego praktycznie jedynym zadaniem jest uruchamianie
innych programéw. Wiele narzjdzi dubluje prac} tego programu, z dru-
giej strony saminit mog2by by¢ wyposa»ony w funkcjonalnox¢, ktora jest
niedostjpna procesom, ktérych pid nie jest rowny 1.

Przyjemnie jest opisywa¢ oprogramowanie, ktérego albo jeszczew ogéle nie
ma, albo jes w tak wczesnejfazie rozwoju, »e na pewno nie mo»na, z czystym
sercem,polecatjego wyk orzystania. Taka opowiex¢ ma w sobie coxz fantastyki.
Mog| z czystym sumieniem twier dzi¢, »e przy pomocy naszegooprogramowa-
nia czytajicy te s?owva bjdzie mog? polecie¢ na Marsa i naprawd] takj cech]
projektowa¢. > ycie pewnie, jak zwykle, zwery kuje te zapjdy . Niestety, a mo-
»€e na szczltcie, tej akurat cechy nie planujemy, co tylko dowodzi jak bardzo
ograniczonymi lud'mi jesexmy.

Ur uchamianie proceséw w systema ch unikso wych

Niewiele tylko k®mijc mo»na powiedzie¢, »e w zasadzie ka»dy dzia2ajjcy
system unik sowy sk?ada si} jidra systemu oraz procesOw. Z premedytacjj
pomin] teraz wszelkie inne cechy systemu, jak urzidzenia i ich sterowniki,
ca¥y bogaty podsystem sieciowvy i wiele innych cech. Jidro zaraz po starcie
i podstawowejkon gur acji uruchamia tylko jeden proces,w przypadku systemu
Linux na ogé®/shin/init  ,taki procesdostaje numer 1. Ten proces pracuje przez
ca¥y czas.Sydem ko«czy prac} wraz z nim.

Q)
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Krzysztof Leszczy«ski

Ten proces musi by¢ z de nicji najbardziej stabilnym procesemw systemie,
a zatem trudno si} dziwi¢, »e niemal jedynj jego funkcjj jes uruchamianie
innych proceséw.

Dzisiaj istnieje bardzo wiele narz}dzi s2u»jcych do uruchamiania proceséw
przy zaistnieniu pewnych warunkéw. Dokonajmy ich pobie»nego przeglidu
i zapoznajmy z ich cechami, pozytywn ymi i negatywnymi.

Klasyczny /sbin/init

init jed jednym z najbardziej tradycyjnych programéw. Nie zmieni® si} chyba,
w istotny sposob, od czasu powstania systemu Unix. Po uruchomieniu czyta
plik /etc/inittab i uruchamia zbi6ér programéw. Program dzia?a w jednym
z trybéw zwanych po angielsku runlevels w ktorym niektére programy s;j
uruchamiane i restartowane po zako«czeniu, inne nie. Plik /etc/inittab oraz
tryby (runlevelg sj jedynymi sposobami kon gur acji inita.

Ta prostota jes wymuszona faktem, »e init musi by¢ najbezpieczniejszym,
a zatem i najlepiej przetesowanym programem w systemie. Pomimo swojej
prostoty, w dokumentacji programu sj pewne, istotne moim zdaniem, luki. Nie
jes opisane co program robi z potokami 0, 1i 2, czyli standardowym wejtciem,
standardowym wyjtciem i standardowym wyjtciem dla b3Jdow. Ze r6de? pro-
gramu wynika, »e wszystkie sj przywijzane do konsoli, ale nie wiadomo czy
powinno to by¢ standardowe zachowanie.

init , a konkretnie proces o numerze 1, jes jedynym procesem, ktory mox»e
nadawac capability zabrane innym procesom, na przyk®ad prawo do zrobienia
reboot() , z tego co wiem, »adna popular na implementacja /sbin/init te-
go nie wyk orzystuje. Oczywitcie init nie jes jedynym programem s2u»jcym
do uruchamiania innych programéw.

Narzidzia crond, atd oraz batch

Chronos (X o 08, niekiedy mylnie uto»samiany z Kronosem, ojcem Zeusa,
by? wraz z Eterem i Chaosem stworcj ca®ego,znanego tmiertelnikom twiata
i personikacjj czasu. Hory by% jego przybranymi cérkami, by? to: Acte,
Anatole, Auge, Carpo, Dike, Dysis, Eirene, Elete, Eunomia, Euporia, Hesperis
i Musika.

Rzjdzi®y kolejnymi godzinami, co ciekawe Musika rzjdzi*a tylko tymi, w kt6-
rych sij akurat coxgra®o, gra¢ mo»na by2o na lutni lub cytrze albowiem w za-
mierzch3ych czasachQuake'a ani niczego innego nie by2o jeszczena rynku. Po
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upadku staro»ytnej kultur y, mniej poetycznie nastawieni ludzie po prostu po-
numerowali godziny, trwajjce po 60 minut, niezale»nie od tego czy kto+ akurat
gra?czy nie. Ow podzia? na minuty i tylko na minuty bez bardziej delikatnego
podzia®u jest podstawj dzia®*ania omawianego demona. crond uruchamia wy -
brane przez roota lub u»ytkownika procesy, o okretlonej godzinie i minucie,
okretlonego dnia. Sandardowo strumienie wyjtciowe sj przesy*ane emailem
do waatcicielaprocesu. atd uruchamia procesy raz, albo o okrexlonej godzinie,
jetli program by? zg®oszory do uruchomienia za pomocj polecenia at, albo
w przypadku zg?oszeniaza pomocj batch w momencie kiedy obcij»enie sys-
temu spadnie poni»ej pewnej wartozci. Nie jeg jasne dlaczego crond oraz atd
to ro»ne programy, w zasadzie robij to samo.

Nie wiadomo te», co si} stanie, jeli pewien program zapisany do wyk o-
nania poleceniem crontab nie zdj»y si} zako«czy¢ przed czasem nastjpnego
uruchomienia. Welmy pod uwag} nastjpujjcy crontab:

* x * * * gleep 3600

innymi s2awvy, co minut] chcemy uruchomi¢ polecenie sleep 3600. W zale»nozci
od u»ytej wersji programu, crond bldzie albo czeka?na zako«czenie zadania
albo uruchomi nastjpne. Wersja vixie-cron Paula Vixie'ego, u»ywana w Red
Hat nie czeka. Saroslackware'owa wersja czeka®ana wyk onanie poprzedniego
zadania. Przecie» to nie jest wszystko jedno! Takie zachowanie powinno by¢
starannie udokument owane.

Kolejnym mankamentem jest niemoxliw ox¢zobaczenialisty w2a+niewyk ony-
wanych procesdw przez cron oraz listy procesdw do wyk onania w najbli»szym
czasie. Taka lista jest mo»liwa do uzyskania, dla procesdw zg2oszorych przez
at i batch, programem atq, jezlitylko zgodzimy si;, »ejedynj informacjj, ktéra
mo»emy uzyska¢ jes numer zadania przypisany przez atd .

Pakiet Daemontools

Profesor D. J. Bemstein stworzy® wspania®yy zbior programéw, ktére w zasa-
dzie, po niewielkich przerdbkach, mog¥by zadipi¢ wys?u»onego init -a. Sj
one wyjjtk owo starannie napisane i udokument owane, konia z rzjdem temu,
kto znajdzie w nich b%d. Nie wdajjc sii szczeg?, na co nie ma w tym kon-
kretnym referacie miejsca, mo»emy powiedzie¢, »e jes to system, ktéry urucha-
mia programy opisane podkatalogami katalogu /service . Sygnad wysy2ane
do procesdn oraz przypisanie potokéw jest dok2adnie opisane. U»ytk ownik
ma do dyspozycji bogaty zbiér programéw Itr ujjcy ch wyniki uruchamianych
procesOwn. Niestety sj dwie cechly, ktdre mogj sprawia¢ problemy autorom
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dystrybucji: po pierwsze, licencja na daemontools jes, zdaniem yhipokr ytéw
z Red Hat" zbyt restrykcyjnal Autor jawnie zakazuje wielu zmian, ktére autorzy
dystrybucji mogliby chcie¢wprowadzi¢. Na przyk®ad, nie pozwala na umiesz-
czanie plik 6w z tego pakietu w katalogu /usr/sbin , wymagajjc aby by? one
w /usr/local/bin , CO Si} sta?o przyczynj niew?@jczenia pakietu do znakomitej
wilk szozxcidystrybuciji. yHipokr yci z PLD" % natomiast po prostu przerobili nie-
co pakiet, tak by pasowa?do dystrybucji. O ile by2oby prozciej, gdyby licencja
po prostu na to pozwala®a.

Drugim problemem jeg niezgadzanie si}, i to jawne, autora daemontools
na nazwanie katalogu z opisem procesOw inaczej ni» /service posadowiony
w korzeniu systemu plik 6w; wydaje si}, »e/var/lib/service lub /etc/service
by2by lepszj propozycjj. Prawdopodobnie, w tym wypadku jedynym rozsjd-
nym wyj+ciem by2aby reimplementacja daemontools pod innj nazwj oraz z innj
licencjj, GPL lub BSD.

Czjtcij pakietu jest program svscan, ktory skanuje katalog /service , lub
inny podany mu z wiersza polece«, co 5 sekund wyszukujic nowe zadania
do uruchomienia, bjd* do zabicia. O dziw o okazuje sij, »e pracowit o£¢tego
programu wcale nie obcij»a w istotny sposéb ca?egosystemu. Niemniej nie da
si} przekona¢svscan, »eby skanowa?/service cominut] lub 5razy na sekund],
takie zastosowanie te» mogdyby si; znale!¢, oczywitcie najlepiej by2oby gdyby
by2a mox»liw o+¢wyk orzystania pakietu fam SGl.

Pr ogramy inetd oraz xinetd

Demona inetd nikt rozsjdny ju» dzisiaj nie u»ywa, zajmijmy si} zatem xinetd .
Jed to demon, ktory s?uchasieci TCP/IP { protoko®dw IPv4 oraz IPv6 i reaguje
na préby podjczenia TCP, UDP oraz polecenia RPC. Poza kilk oma serwisami,
ktére ma zaimplementowane wewnitr znie, xinetd uruchamia programy przy-
pisujic im skon guro wane 2jcze. Dba te» o limit owanie czasu po?jczenia, czasu
w ktérym po?jczenie jes dozwolone, komputery, ktére mogj sij pod?jcza¢ do
konkretnych serwiséw i kilka innych rzeczy.

Wiadomo dok®adnie co xinetd robi z potokami 0i 1 { przypisuje je do otwar-
tego gniazda TCP/IP, nie za bardzo wiadomo co robi z potokiem 2. Tu znowu
trzeba spojrze¢ do réded.

Drugj dziwnj cechij, ktéra powinna dag¢ si} jednak szybko za®ata¢,jes brak
mo»xliw o+ci obs?ugi gniazd lokalnych PF_LOCAL

Na stronie http://cr.yp.to/distrib utors.h tml, prof. D. J. Bemstein opisuje dlaczego nazywa
Red Hat hipokr ytami. Jatej opinii nie podzielam.
Zak®adam, »e skoro RH zostali nazwani hipokr ytami, to Ci z PLD te» by zostali :-)
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Szczegodlne prawa init -a

Procesyxinetd , crond i atd nie majj numeru 1 { czyli nie sj init -em, a zatem
jexliwyw odwany przez nie proces wyk ona

if (fork()==0) exit(0);

to program traci kontrol}, nad procesem, rodzicem takiego procesu staje si
znowu init . Gdyby rodzicem by? od razu init to taka operacja nie mia®a by
znaczenia, z punktu widzenia procesu o numerze 1 nie istnieje w ogole pojicie
programu w tle w podanym wy»ej sensie, wszystkie programy sj dzie¢mi,
wnukami, bjd* (pra)+ wnukami tego procesu.

Yet Another /sbin/init Pr oject

Od mniej wilcej paldzier nika 2002wyp?akiw a®emsi} naré»nych listach na obec-
nj implementacj; init -a.W grudniu spotka®em, niestety na razie tylko wirtual-

nie, mifego cz®avieka Claude'a Fevrier, zamieszkujjcego gdzie+ pod Grenoble.
Postanowilitmy sprébowat reimplementowad tak program /sbin/init  , aby sta®
sij bardziej otwarty, jednoczexnie majjc na uwadze newr algiczno+¢ tego pro-
gramu, b2jd pope®niony w programie init skutkuje zawieszeniem si} ca®ego
systemu. Podstawowe zadania yteamu" to:

Zrobienie moxliwie prostego, ale nie prostszego, programu, ktory by umia?
zarzjdza¢ uruchomionymi procesami i jednoczezxnieby? mo»liwie odporny
na b3jdy. Program nawet nie musi umie¢ czyta¢ /etc/inittab

Zde nio wanie jednolitego protoko2u komunikacji init -az procesami zarzj-
dzajjcymi

Reimplementacja niektérych programéw, na przyk®ad crond, atd tak, by
mog? pracowac.

Zde nio wanie prostego mechanizmu wty czek (ang. plugins), ktory by wy-
posax»a?program init w now;j funkcjonalnozg¢.
Nieco o procesach

W systemach unik sowy ch nie ma pojicia uruchamiania programu. Ka»dy proces
mox»e wyk ona¢ jednj z dwéch operacji { fork() , rozwidla jicj proces na dwa
procesy potomne, jeden o tym samym numerze procesu i drugi o nowym.
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. bie»jcy katalog roboczy oraz
numer procesu i numer procesu katalog y/";
rodzicielskiego; . maska tworzenia plik 6w
numer sesjii numer grupy (umask);
procesow; . maska sygna®ow;
numer rzeczywistego . kolejka sygna®ow do przyjicia;
u»ytk ownika, numer grupy . zakumulowany zu»yty czas
g2ownej i grup dodatk owy ch; procesora;
alarm, o ile je¢ ustawiony; . capabilities.

Rys 1 Cechy procesow w systemie Linux

Drugj z tych operacji jes zagjpienie w?2atnie wyk onywanego procesu innym
programem, za t} operacjl odpowiada funkcja execve() .

Ka»dy proces posiada cechy opisane na rysunku 1.

Wik szo+¢z tych cechnie jes dla nasistotna, ale kilka tak. Uruchamiajjc po
prostu program, np. z shella albo jako podproces innego programu, zazwyczg
nie zmieniamy numeru sesji lub grupy procesow, przeciwnie { zale»y nam
na tym, aby wszystkie potomne programy by® w jednej grupie. Programy takie
jak init lub crond powinny jednak bardzo starannie przypisyw a¢ numery sesji
oraz grupy procesow. Niekiedy programy, np. takie jak pppd, na koniec swojego
»ycia lubij zabija¢wszystkie programy ze swojej grupy, o ile nie dostanj w2asnej,
mogi spowodowat katastrof} w systemie.

Anatomia programu /sbin/init

Jakju» napisa?emwczezniej,w chwili pisania tego referatu, na prze2omiestycznia
i lutego 2003,program jes daleki od stanu , dlatego sporo z przedstawionych
poglidé w mo»e ulec zmianom. G2awny proces, ten o pid=1, musi by¢ jak
najprostszy. Jego jedynym zadaniem jes trzymanie listy zada«, wraz z ich
statusami oraz wyk onywanie operacji na capabilities. >adn ych innych zada«
proces nie wyk onuje.

Zaraz po wystartowaniu jako init , yasip uruchamia proces yasip-child
ktory komunikuje si} z initem poprzez anonimowe gniazdo oraz z resztj wiata
poprzez gniazda "\Qinit" lub /dev/init , w zale»notciod tego, czy system
obs?uguje lokalne gniazda abstrakcyjne, czy nie. Linux w wersjach 2.2 i 2.4
ma je zaimplementowane. W odro»nieniu od obecnej implementacji init -a
(/devfinitctl ), "\Qinit" (lub /dev/init ) jest gniazdem a nie potokiem. To
umo»liwia dwustronnj komunikacj] z programami. Sam proces 1 nie komuni-
kuje sil w ogéle z innymi procesami poza xledzeniemich loséw i reagowaniem
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Procesy

init  (pid=1) <—  yasip-child usetand

I I

"\Qinit-1" "\Oinit"
(/dev/init-1 ) (/dev/init )

Rys 2 Komunikacja procesuyl1" i jego pochodnych z resztj proceséwn
w systemie.

na SIGCHLDOSstnieje co prawda "\0initl"  (lub /dev/init-1 ), ktory jes s?ucha-
ny przez proces 1, ale w zasadzie nie powinien on by¢ wyk orzystyw any poza
testowaniem. Poniewa» prawa /dev/initl  to 0600, jes on i tak niedostipn y dla
procesdv niemajjcy ch prawa roota. W obecnejimplementacji Linuxa nie mo»na
na2o»y¢ takich ogranicze, ale yasip i tak nie pozwoli procesom nierootowym
komunik owa¢ si} z procesemnr 1.

Zauw a»my, »e jetli system nie udostipna gniazd abstrakcyjnych, to yasip
moxe otworzy¢ gniazdo lokalne dopiero po tym jak system, w ktérym znajduje
si} /dev zostanie przemontowany w trybie do zapisu, czyli by¢ mo»e nigdy.
Dlatego raczej to gniazdo jest u»ywane wy?&jcznie do celéw testowych oraz
w systemach, ktdre gniazd abstrakcyjnych nie udost|pnia jj wcale.

Zad ania pr ocesu init

Podstawowym zadaniem procesu jes prze»y¢. To jes najbardziej istotne zada-
nie. init musi istnie¢ przez ca®e »ycie systemu i dlatego musi by¢ mox»liwie
najprostszym, najkrotszym i najdok®adniej przetesowanym programem.

Poza przetrwaniem, init musi zarzjdza¢ capabilitiesutr zymyw aclist, zada«
aktualnie wyk onywanych, powiadamia¢ proces potomny yasip-child o zda-
rzeniach zwijzan ych z procesami oraz, na »yczenie programu yasip-child ,
uruchamia¢ nowe zadania. Szczerze méwijc, nowe procesy mogaby uruchamia¢
yasip-child , a nie init jako taki, ale takie dzia®anie by2oby du»o bardziej
kosztowne, wymag a2oby wyk onania podw 6jnego fork() , zwanego w polskim
»argonie pdforkiem tak aby proces potomny by? dzieckiem init -a. Dlatego
yasip-child  zleca procesowi y1" uruchomienie odpowiedniego procesu.
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Jak ju» wspomniano, jednj z pierwszych czynnozci, jakj init robi zaraz po
uruchomieniu jes uruchomienie procesu potomnego { yasip-child , z ktérym
sii komunikuje poprzez anonimowe gniazdo. To gniazdo jes u»ywane do po-
wiadamiania o zdarzeniach. Pomimo, »e gniazdo jes typu TCP &jcznoz¢ jes

ypakietowa".
Ka»dy pakiet przes?ary mijdzy pro-
gramami ma ustalony format. Zaczyna ‘|1‘|2‘|3‘|4H01‘02H ... dane... ‘\0‘

sij czteremabajtami okrexlgjcymi d2ugox¢
pakietu, nastjpnie mamy 2 bajty kodu polecenia bjd* wyniku. Po kodzie po-
lecenia nagtjpuje blok danych zako«czony bajtem 0. W bloku danych mogj
wystlpo wat rownie» bajty 0. Dodatk owe zero na ko«cu s2u»y po prostu spraw-
dzeniu poprawnozci ca?ego®a«cucha.Na przyk2ad polecenie nr 0 { oznaczgijce
ypodaj swojj wersjl" zapisujemy jako |0,0,0,7|0,0|0|. Polecenie ma 7 bajtow.
Prawd]; moéwijc nie wierzymy, »eby a» 4 bajty d®ugozci by?y potrzebne, praw-
dopodobnie wystarczj 2, niemniej mogj Si} teoretycznie zadania wymag ajjce
wilcej ni» 64kB danych. Na pewno nie przewidujemy pakietow powy»ej 4GB,
to nie sj zadania dla takich ma®ch programéw jak init

Lista zada« init -awyglida nast|pujjco

00 podaj swojj wers;jl. 12 podaj list} zada« FO wyk onaj re-exec
10 uruchom zadanie 13 podaj szczegh®y F1 zako«cz init -a.
11 zarejedruj zadanie konkretnego zadania

Jakwida¢ nie jest ona zbyt imponujjca. Zawieraw zasadzie 3 polecenia u»ytk o-
we, gdy» polecenie 00 jes tylko na wszelki wypadek , zatpolecenia FO, F1 nale»i
raczejdo tych samobdjczych. No a gdzie polecenia zwijzane z capabilitie® Nie
ma ich, bjdj w kolejnej wersji. Prawdopodobnie odpowiednie polecenia bjd;
mia®y numery zaczynagjjce si} od 20.

init trzyma informacj, o zadaniach tablicy.

( ) Ka»de zadanie ma swojj, niekoniecznie uni-
typedef struct { kalnj nazw! { job_id . inita nazwa zadania
char *job_id; nie obchodzi, po prostu podaje jj w trak-
pid_t pid, psid, pgrp; | cie podawania listy zada« oraz szczeghow
struct rusage rusage; zadania. Pola psid i pgrp okrezxlgjce odpo-
_struct *prop_hash; wiednio numer sesjii numer grupy proce-

} job_t; séw odpowiadajj warto+cij jakie init nada?
~ < w trakcie poczjtku wykonywania progra-

mu. Oczywizcie program ma prawo je zmie-
ni¢ w trakcie swojego »ycia, init ani nie jes w stanie temu zapobiec ani nie
stara sij zledzi¢ tych zmian. Wszelkie inne dane sj przechowyw ane w postaci
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s?ownika, struktury podobnej do perlowego hasha. W tej struktur ze sj prze-
chowyw ane wszelkie zmienne cechly programu, na przyk®ad wiersz polece«.
Obecnie wr zucilitmy tam pole dontwait , jego obecnot¢powoduje, »e nie jes
bardzo istotne dla u»ytkownika jak tablica dok?®adnie wyglida, istotne jed, »e
jeg prosta. Sjdzimy, »e »adna implementacja zbytnio jej nie rozdmucha.

Pr ogram yasip-child

Skoro musimy chroni¢ programinit , przed skomplik owaniem, aco zatym idzie
przed nieuchronnymi b2dami, ktére mogj by¢ fatalne dla systemu, mo»emy
wr zuci¢ ca?j funkcjonalnot¢ w proces potomny. Zauw a»my, »e tych procesow
mox»e by¢wijcej ni» jeden.init po prostu patrzy na otwarte gniazda i uruchamia
nowy yasip-child w momencie kiedy stwier dzi, »e nie ma z kim rozmawia¢
na temat procesdw, czyli w momencie kiedy wszystkie procesy yasip-child
umar?dy bjd* przynajmniej pozamyka®y swoje gniazda.

Aby moc zagijpi¢ starego init -a naszym (przynajmniej testowo), musi-
my przynajmniej zaimplementowac program inter pretujjcy /etc/inittab .Przy
okazji, nale»y podkrezli¢, »e proces y1" w naszejimplementaciji kompletnie nie
wie nic o runlevels.| nie musi wiedzie¢, musi tylko sprawnie reagowa¢ na po-
lecenia swoich procesdn potomnych. yasip-child , prawd] mowijc te» o nich
nic nie wie. Jesetny dosy¢ g*boko przekonani, »e prowadzenie, dawno te-
mu w systemie UNIX, pojicia runlevel nie by2o najszcz)tliw szym z pomys@dw.
Dlatego zaimplementujmy t} funkcjonalnox¢ jako jednj z wty czek (ang. plugin).

Wtyczki

Wtyczkj nazywamy obiekt (SHARED OBJECT), czyli bibliotek] dynamiczni,
ktorj yasip-child mo»e otworzy¢ za pomocij dlopen. Biblioteka mo»e za-
wier a¢ funkcje obs2ugi ka»dego zdarze«, na przykd®ad handler_process_e xit .
Dok®adna lista procedur typu handler_* znajduje si} w pliku yasip.h . Bibliote-
ka te» mo»e uruchomi¢ nowy witek w obrlbie procesu yasip-child Iub nawet
uruchomi¢ nowy proces. W wilk szotciwypadk 6w, mamy nadziej; w ogodle nie
bjdzie powodu uruchamia¢ witk éw.

Zak o«czenie

Bardzo lulne, testowe wersje programu mo»na ju» albo bjdzie mo»na wkré tce
*cijgni¢ z ftp://ftp.yasip. org/, raczej nie nale»y jeszcze uruchamia¢ tego
jako g2éwny init
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STRESZCZENIE: Sysemy wykr yw ania w2ama« nale»j do klasy pé2intelig ent-
nych programéw zabezpieczgjcych. Coraz cz|+ciej stosuje si} je w celu
uzupe?nienia ochrony realizowanej przez zapory ogniowe. Sysemy te mo»-
na podzieli¢ na dwa podstawowe typy: dzia?ajjce w modelu pojedynczej
maszyny oraz dzia®gjjce w modelu sieciovym (NIDS { Network Intr usion
Detection Sysgem). Do pierwszych zaliczamy np: LIDS, tripwire oraz AIDE,
a do drugich np: Snort i Cisco IDS. NIDS-y mogj z kolei dzia®a¢w dwo6ch
trybach: analizy anomalii oraz wyszukiw ania wzorcow.

IDS { wpr owadzenie

Sygemy wykr ywania w2ama« (IDS) nale»j do stosunkowo nowych narzidzi

zabezpieczgjcy ch. Sosuje si; je obecnie do uzupe?niania ochrony realizowa-
nej przez zapory ogniowe. Pierwsze wyobraxenie takich systeméw stworzy?
w swych ksij»kach William Gibson. Jegowizja cybeprzesrzeni, w ktérej kowboje
klawiatur y walczyli z intelig entnymi systemami obronnymi by2atak sugesyw -
na, »e jej odpryski widzim y dzit nawet w nazewnictwie pewnych systemow.
W tamtych czasachnie istnia®a ani potrzeba, ani mo»liw oxcitechniczne, aby te
pomys?d wcieli¢ w »ycie. Jeszczekilka lat temu za wystarczajjce zabezpiecznie
sieci uwa»anodobrze skon guro wanj *cian} ogniowij, czasamiréwnie» serwer
proxy. Ostatnie kilka lat pokaza®o jednak, jak mylne by2o takie podejtcie. Co-
raz to nowe techniki prze®anmyw ania zabezpiecze«,coraz wijk sza cz|stotliw ot¢
atakow, coraz lepsze techniki maskowania { wszystko to spowodowa?o koniecz-
not¢stworzenia nowej klasy narzidzi zabezpieczgijcych. Pierwszymi tego typu

systemami by® narzidzia chronijce tylko i wy?&jcznie maszyn|, na ktorej bydy
zainstalowane. Szybko jednak stwier dzono, »e czasami to nie wystarczy. Ewo-
lucjj tego pomys2u by?y kolejno systemy obejmujjce swym dzia®aniem ca?j sie¢
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i monitorujjce ruch. Ostatnio corazwilk szj popular nox¢zdobyw ajj systemy hy-
brydowe, ktére separujj sensoty wykr yw ajjce ataki od serwera gromadzijcego
i analizujjcego dane.

Podst awy dzia?ania

W+réd wspbiczestych systemow wykr yw ajjcy ch wamania wyré»niamy zasad-
niczo dwa modele dzia?ania:

systemy dzia®gjjce w modelu pojedynczej maszyny (HBIDS { Host Based
Instrusion Detection Sygem)

systemy dzia?ajjce w modelu sieciowym (NIDS { Network Instrusion Detec-
tion Sysem)

Oczywizcie nie ma sensu ich poréwnywac, gdy» spe2nigj one zupe?®nie inne
role i twietnie sii nawzajem uzupe®niajj. Scharakteryzuj; krétko ich dzia?anie.

HBIDS jes zazwyczagj lokalizowany na strategicznych, z punktu widzenia
bezpiecze«gwa, komputerach, czyli na maszynach bagionowych i serwerach
dostjpo wych. Jego podstawowym celem jes ochrona, zapewnienie integral-
nozcii niezawodnoz=ci wybr anej maszyny. Aby mdc spe®nia¢te zadania jes on
zazwyczg wyposa»ony w ré»ne funkcje, takie jak przechowyw anie danych nate-
mat integralnozciplik dw w systemie, zdolno+¢ do wykr yw ania koni troja«skich
oraz tzw. rodkitéw, monitorowanie logéw oraz wykr ywanie préb skanowania
systemu. Wyspecjalizowane HBIDS-y aplikowanew postaci 2atna jjdro systemu
potra j nawet zatroszczy¢ si} o ochron; najbardziej kluczowych i przyziemnych
elementéw systemu jak ochrona stosu i pamijci programoéw.

Jezlichcemy ochroni¢ ca?j sie¢, to nasze zadanie troszk; sij komplikuje.
NIDS umieszczamy na komputerze, ktorego interf ejs sieciowy pracujew trybie
‘promiscuous’, czyli innymi sawvy przechwytuje do dalszej analizy wszystkie
pakiety, a nie tylko te, ktére sj do niego bezpozrednio adresowane. Jexlichodzi
o analizowanie trexcipakietu, to istniejj zasadniczo dw a podejtcia;wyszukiw a-
nie wzorcéw i analiza anomalii.

Jexliwzij¢ pod uwag, pierwszy model to jes on dox¢ prosty i klarowny.
Zawartot¢pakietu oraz jego nag®dwek pordwnywane sj z bazj sygnatur i jetli
ktérat z nich pasuje do wczetniejzde nio wanej regudy, to podejmowana jest
przypisana do tej regudy akcja. Jexlinp. w pakiecie wykr yjemy cijg symboli,
o ktéorym wiemy, »e jest czltcij niebezpiecznego ataku (np. atak przepe?nia-
jicy bufor) i mo»e zagrozit¢ bezpiecze«gwu, to NIDS zerwie takie po?jczenie
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i mo»e nawet przeprowadzi¢ kontratak. Wad; tego rozwijzania jes to, »e mu-
simy na bie»jco uaktualnia¢ baz, atakéw, a mimo to zawsze mo»emy zosta¢
zaskoczeni przez jakit nowy, nieznany rodzaj ataku. Zaletj jes ma2a liczba
generowanych faszywych alarmoéw.

Drugie podejtcie jes nieco bardziej skomplik owane. Prébuje si} tutaj wy -
aapyw at nowe ataki poprzez wy2apywanie anomalii w ruchu sieciovym oraz
poddanie pakietéw analizie statystycznej. Oczywitcie najpierw, przez pewien
czas,sie¢ musi by¢ uczonajak wyglida normalny ruch. W przyk®adzie wy gljda
to tak, »e jetxli znacznie (np. o rzijd wielk otci) wzrotnie liczba zdefragmen-
towanych pakietow w sieci, to wszczjty zostanie alarm. Niewitpliw j zalet;
takiego podejtciajest mo»liw o+¢wykr ycia nowych atakéw, a wadj du»a liczba
fa®szywych alarméw.

Obecnie systemy NIDS nie opierajj sij wy?jcznie na jednej metodzie, ale
korzystajj z kombinacji dwéch powy»szych.

HBIDS - opis istniejj cych rozwijza«.

LIDS i openwall

Sj to przyk®ady dwdch niskopoziomowych systeméw aplik owanych w postaci
aat na jjdro systemu operacyjnego (co niestety ukrica 2ebwszelkim prébom
przenoszeniatych rozwijza« na inne platformy), ktérym w tym wypadku jes
Linux.

LIDS (Linux Intrusion Detection Sygem) to projekt, ktérego celem by2o
zapewnienie kilku dodatk owych zabezpiecze«na poziomie jidr a. Jegopodsta-
wowi cechij jes mo»liw ot¢zabezpieczaniaplik 6w i procesdw na poziomie jidr a,
nawet przed superu»ytk ownikiem. Usytecznox¢tego rozwijzania jest wyr alnie
widoczna, jezlijakit cracker prze®ama®naszj wymyzin; linij obrony, zdoby2pra-
wa superu»ytkownika i chce podmieni¢ np. naszj stronj WWW lub za*adowa¢
dodatkowy (i raczejniezbyt po»jdany) modu?® do naszego jjdr a. Realizowane
jes to poprzez zde nio wanie w jijdr ze list kontroli dostjpu zaréwno dla plik 6w
(chroni przed podmianj lub zmazaniem danych), jak i programéw (uniemox-
liwia postawienie na naszejmaszynie koni troja«skich). Kolejnj ciekawi cechj
jest wykr ywacz skanowania portéw zaimplementowany na poziomie jjdr a.

Openwall autorstwa synnego Solar Designera jeg bardzo podobny do LIDS-
a, aczkolwiek jego moxliwoxci sj nieco wilk sze. Do wa»niejszych mo»na za-
liczy¢ implementacj} niewyk onywalnego stosu, ograniczenie tworzenia odno-
+nikdw i potokéw w /tm p oraz niszczenie nieu»yw anych segmentbw pamici.
Rozwinilciem dzia®ania openwalla dla jijder serii 2.4.x jes grsecurity, ktéry
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wpro wadza dodatk owe funkcje, takie jak listy kontroli dostjpu, losowe wartoxci
PID dla procesdw, limit owane u»ycie funkcji chroot() i wiele innych.

AIDE i tripwire

Kolejnym rodzajem systeméw HBIDS sj narz|dzia s2u»jce do kontroli integral-
nozci plik 6w. S2u»j one do ochrony systemu przed podmianj kluczowych dla
bezpiecze«gwa systemu plik éw.

Pierwszym z historycznego punktu widzenia i u»ywanym do dzi+ tego typu
narzjdziem jes tripwire. Pe2ni on swj funkcjl przechowujjc wygenerowane
sumy kontrolne dla wybr anych plik 6w i na »jdanie poréwnujjc je ze stanem
obecrym. W razie jakiejkolwiek ré»nicy wszczynany jes alarm. Dzilki temu
mox»emy by¢ niemal pewni, »e wszelkie programy s?u»ice do zabezpieczania
naszego serwera nie zostanj podmienione na wersje zawier ajjce konia troja«-
skiego lub kuku®cze jajo.

AIDE (Advanced Intr usion Detection Enviroment) to narzldzie bjdjce roz-
winilciem pomysdu tripwire. RO»nice praktycznie sprowadzajj sii do u»ywa-
nych algorytméw generowania sum kontrolnych (AIDE posiada ich pokalnj
liczb] i bez problemu mo»na dodawa¢ kolejne).

Wa»nj wskazdwki jed tutaj trzymanie bazy danych sum kontrolnych na ze-
wnitr znym, niezapisywalnym nozxniku. Najlepiej, »elby by?a to zabezpieczona
przed zapisem dyskietka lub uprzednio nagrana p?ta CD umieszczonaw czyt-
niku (a nie nagrywarce). Jezlibjdziem y trzyma¢ baz, na twardym dysku, to po
w2amaniu napastnik po prostu wygeneruje sobie baz| na nowo.

NIDS na przykd®adzie Snorta.

Do jednych z najbardziej znanych i najcz}tciej u»ywanych NIDS-6w z pewnozcij
nale»y Snort stworzony przez Marty'ego Roescha.Jegog?dwne zalety to otwar-
to+¢ kodu, du»a liczba dostipn ych sygnatur atakéw oraz 2atwox¢ tworzenia
nowy ch, a tak»e dobra integracja z zewnitr znymi programami (SFADE, Check
Point FireWall-1, iptables itp). Postaram sij omoéwi¢ w jaki spos6b zabezpieczyt
swojj sie¢za jego pomoc;.

miejsce w sieci
Na samym poczjtku wchodzimy na dox¢grzjski grunt, obszar wielu *wijty ch

wojen, a mianowicie 'gdzie umiezxci¢ nasz IDS?. Istniejj dwa g2owne punkty
widzenia; mo»emy go (czyli sensor) umiexci¢ przed albo za zaporj ogniowj.
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Istniejj przeciwnicy i zwolennicy ka»dego z tych podejt¢, ale zasadniczo ca?a
sprawa sprowadza si} do nazewnictw a. Jexliumietcimy go za zaporj ogniowj,

to bldzie to 'system wykr ywania w2amac, a jexli przed, to otrzymamy 'system
wykr ywania atakéw'. Moim zdaniem na poczijtku powinnizmy umiezci¢ go
przed zaporj ogniowj w celu stwier dzenia, jakim atakom nasza sie¢ bjdzie

w przysz@otci poddawana, a po zgromadzeniu odpowiedniej ilotci danych
i dopracowvaniu zapory przeniesienie go do wewnijtr z. Najlepszym wyjtciem
dla istniejjcej ju» siecijes umieszczenie sensoaw tzw. gre e zdemilitaryzowanej
a jezlisietjej nie posiada, to w sieciwewnitr znej, ale na pewno przed wszelkimi

serwerami zawier ajjcymi wa»ne dla nas dane.

inst ala cja

Instalacjaw systemie Linux jes w zasadzieklasyczna. Sprowadzasi! do wydania
trzech niexmiertelnych polece«:

Jconfigure
make
make install

Do waxniejszych opcji skryptu con gure nale»y zaliczy¢:

--with-mysq|l
--with-postgresq|l
--with-odbc
--with-oracle

Co pozwoli nam na logowanie wynik 6w dzia®ania Snorta do rozmaity ch baz
danych.

--with-snmp
Ta opcja z kolei umoxliwia nam logowanie rezultat 6w via SNMP. oraz
--enable-flexresp

Co pozwoli nam na zrywanie podjcze«, jexli zostanie wykr yty atak.

Po skompilowaniu i zainstalowaniu otrzymujemy prawie gotowy do dzia-
dania sieciowy system wykr ywania w2ama«. Nale»y jeszczetylko upewni¢ sil,
»e skopiowalitmy wszystkie wymagane pliki kon gur acyjne do /etc/snort
oraz odpowiednio podpiilitm y skrypty startowe (dostipne wraz ze réd2ami
w katalogu contrib) i mo»emy startowag.
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ur uchomienie

Snorta mox»na uruchomi¢ w trzech trybach dzia®ania; jako sni er , packet logger
oraz system wykr yw ania w@ama.

Jetlinp. chcemy wyzwietla¢ tylko nag®éwki i dane z przychodzjcy ch pakie-
téw TCP/IP (tryb pods2uchiwania) to uruchamiamy Snorta poleceniem

Jsnort  -vd

Gdybyxmy chcieli przejz¢w tryb logowania pakietéw (ang. padet logger) aby
przechwycone pakiety zapisa¢ na dysk musieliby+my uruchomi¢ Snorta w na-
stipujicy sposo6b

Jsnort  -vd -l ./log

co spowoduje, »e pakiety traa¢ bjdj do katalogu log .

Najwa»niejszy tryb pracy ma wiele dodatk owych opciji, takich jak podanie
sieci macierzystej, sposobu logowania itp., ale zasadniczo pe®nj funkcjonalnox¢
osijga si} poprzez komend,

lusr/local/bin/sn ort -d -h 192.168.1.0/24 -l /var/log/snort \
-c /etc/snort/snort .conf -s -D

Po dalsze szczeg®dy opcji odsy?am do podricznika systemowego.

Jakju» wczezniejwspomnia?em, w katalogu contrib w tréd®ach Snortamo»na
znale'¢ ca®kiem dobry skrypt bash-a s?u»jcy do uruchamiania go przy starcie
i zatrzymyw ania przy zako«czeniu pracy systemu. Wystarczy tylko skopiowa¢
go do /etc/init.d a nagtjpnie ustawi¢ symboliczne dowijzania. W moim
przypadku (debian) wyglida to tak jak poni»ej. Dla innych dystrybucji, z innym
systemem inicjowania bldzie zapewne inaczej.

In -s /etc/init.d/sno rt /etc/rc2.d/S95sno rt
In -s /etc/init.d/sno rt /etc/rc6.d/K15sno rt
In -s /etc/init.d/sno rt /etc/rc0.d/K15sno rt

(oczywitcie ka»dy dobierze sobie parametry w pliku, takie, jakie mu odpowiada-
ji» Np. zmieni miejscepoo»eniepliku kon gur acyjnego, numer sieci macierzystej
itp.).

N

N
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prepr ocesor

Czas zgji¢ sij samym dzia®aniem Snorta, pamijta¢ bowiem nale»y, »e system
z pude®ka, nieprzystosowvany do naszej sieci/naszych potrzeb, bardziej nam
zaszkodzi (np. zmjczy liczbj fa®szywych alarméw) ni» pomo»e.

Analizujic drog; przechwyconego pakietu mo»na z 2atwo wywniosk owa¢,
»e zanim zostanie on poréwnany z jakjk olwiek sygnaturj ataku tra a najpierw
do preprocesora.

Preprocesoami sj réwnie» zewnitr zne programy, ktdre w2atnie w takie
sposob wspépracujj ze Snortem.

Aby wstawi¢ do Snorta nowy preprocesor lub skon guro wagc ju» istniejicy
musimy do pliku kon gur acyjnego doda¢ nastjpujici dyrektyw |

preprocessor <name>: <options>

lub, ewentualnie, odnalel¢ ju» istniejjc;.
Wa»niejszepreprocesory:
HTTP decode

preprocessor http_decode: 80 8080 -unicode -cginull

Odpowiada on za przetwarzanie cijgéw znakéw HTTP URI i konwersj, ich

do cijg 6w ASCII. Zapobiega to prébom ominijcia NIDS-a poprzez kodowanie

pewnych wartotci przekazywanych za pomocj zapyta« do serwera WWW.

Kolejnj rzeczj jes wyr zucanie pustych bajtow przekazywanych do CGI.
Portscan detector

preprocessor portscan: $HOME_NET T /var/log/portsca  n.log

Funkcja tego preprocesora jes dot¢oczywista. Wykr yw a on sytuacje,w ktorych
zostaje przekroczony prég liczby po?jcze« na pewnj liczb! ré»nych portéw
reprezentowanych tu przez symbol 'P', w cijgu liczby sekund okrezlonej przez
T. Wykrywa on te» wszelkie préby skanowania typu NULL, FIN, SYNFIN,
XMAS itd. W planach jes dodanie wykr ywania skanowania typu wiele7!jeden
i wiele 7! wiele.

Frag2

preprocessor frag2: 4194304 60

Frag2 zajmuje si} sk®daniem w ca®o+¢zdefragmentowanych pakietéw. Pakiety
takie sj potencjalnie niebezpieczne, poniewa» analizujjc poszczegilne frag-
menty osobno mo»emy dojt¢ do wniosku, »e pakiety nie stanowij zagro»enia,
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natomiast pakiet z2o»ory przez aplikacj; po dotarciu na miejscemox»e si} okaza¢
chytr ze zamaskowanym, lecz gro*n ym atakiem. Argumentem tego poleceniajes
ilox¢ pamijci jakj mo»na poxwiici¢ na sk®adanie pakietéw i czasjaki bjdziemy
oczekiwat na fragmenty.

Stream4

preprocessor stream4: [noinspect], [keepstats], [timeout <seconds>] \
[memcap<bytes>], [detect _scans], [detect state problems]
preprocessor stream4_reassemble : [clientonly], [serveronly], [noalerts]
[ports <portlist>]

Jes to chyba jeden z najpot}»niejszy ch preprocesoréw dostjpn ych w Snorcie. Je-
go najwa»niejszefunkcje to sk®adanie strumieni TCP, inspekcja stanu po?jczenia
oraz xledzenie podjcze«. Dox¢obszemy opis dostjpn y jes w dokumentacji.

SFADE (Statistical Packet Anomaly Detection Engine) Jes to narzjdzie s2u-
»jce do przeprowadzania analiz statystycznych na przechwyconych pakietach,
co umoxliwia wykr ywanie wczezniejnie znanych atakdéw. W przysz2o+cima to
byt podstawowy model detekcji w2amax.

Zest awy regu?

Do podstawowego wykr yw ania w2ama« s2u»j Snortowi regudy, ktéra napisane
si w specjalnie do tego celu stworzonym jizyku. Jjzyk ten odznacza si} ela-
stycznozcij, zwijz?o+cij i 2atwozcij zrozumienia. Poniewa» najatwiej uczy¢ si
na przyk®adach przeanalizujmy przyk®adow; regu?|

alert tcp $EXTERNAL_NERy -> $HTTP_SERVERS
(msg:"WEB-IIS cmd.exe acces"; flags: A+
content:"cmd.exe" ; nocase;

classtype:web-app li catio n-att ack; sid:1002;)

Jak 2atwo zauwa»yt, jes to sygnatura typowego ataku na serwer stron WWW
pewnej znanej r my. Zajmijmy sij wiic analizj takiej regu@ki. Pierwszeco widzi-
my, to wyré»niajjcy sij podzia? requdy na dwie g2dwne cztci: czl=¢ nag2owk ow
i cz|x¢ opcji. Jetlichodzi o nag2dwek, to widzim y tam takj konstrukc;j!:

alert tcp $EXTERNAL_NERy -> $HTTP_SERVERS

Pierwszym polem jes akcja zwijzana z danj regu?j. Sandardowo dostipne sj
akcje: alert , log, pass, activate oraz dynamic, ale w razie potrzeby mo»emy
tworzy¢ w2asne.Kolejne pole okretla protoké?, w tym wypadku tcp. Obecnie

\
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obs?ugiwane sj protoko®y TCP, UDP, ICMP oraz IP. Nast|pne dwa pola okretlgj

adres i port maszyny r6d®owej (nadawcy). Oczywitcie nie musimy sii ograni-

czatdo jednego adresu, mo»emy od razu poda¢ ca?j podsiet¢ (SEXTERNAL_N&T
oczywitcie zmienna zdeklarowana w pliku snort.conf ). W naszym przypad-

ku uznajemy, »e port nadawcy mo»e by¢ dowolny, stjd s2dwko kluczowe any.

Znaczek -> wskazuje kierunek po?jczenia i raczejnie nale»y go zmienia¢. Do

dalszej cz}+ci odnosi si] opis dwoch poprzednich pdl, z tym, »e tutaj podajemy

adres odbiorcy.

Jezxlichodzi o drugj czj*¢:

(msg:"WEB-IIS cmd.exe acces"; flags: A+
content:"cmd.exe" ; nocase;
classtype:web-app li catio n-att ack; sid:1002;)

to z powodu liczby dostlpn ych opcji ogranicz] sij tylko do analizy ag wy-
stipujicy ch w przyk®adzie. Aby w pe?ni wyk orzysta¢ mo»liw oxci Snorta nale»y
zapozna¢ sil z dokumentacjj. Zaczynajic wijc po kolei:

msg:"Web-1IS cmd.exe acces" { opis alarmu
A+{ nakazuje sprawdzenie wszystkich ag w pakiecie
content: "cmd.exe" { ten wzér musi by¢ obecry w 2adunki pakietu
nocase { w czasie porébwnyw ania nie uwzglldnia si; wielk oxciliter
classtype:  web-application  attack { klasy kacja alarmu sid:1002 {
Identy kat or regu®y Snorta

logo wanie zdarze«

Skoro mamy ju» regudy, to zasanéwmy si} gdzie bjdj tra a¢ naszedane. Snort
wspiera naprawd] wiele metod gromadzenia danych o wszelkich nieprawid2o-
wozciachw sieci. Modu?y zapisu sj zaimplementowane podobnie jak modudy
preprocesora, czyli w#jcza si} je dyrektyw j w pliku snort.conf . Dyrektyw a ta
wyglida nastjpujjco

output <name>: <options>

Wspomnie¢ te» nale»y, »e mo»emy u»ywa¢ wielu modu2éw logowania jedno-
czexnie.



Sygemy wykr yw ania w#ama« (IDS)

Omawiajjc dostipne modu®y nale»y zaczj¢ od najpowszechniej u»ywane-
go, czyli od alert_syslog , ktory przekazuje wszystkie wygenerowane alarmy
do sysloga, ktoéry na podstawie otrzymanych opcji decyduje, w ktérym pliku
dziennika zapisa¢ otrzymane informacje. Przyk?®adowy wpis mo»e wyglida¢
tak:

output alert_syslog: LOG_AUTHOG_ALERT

Jezxlichcemy uzyska¢ pe?ny zapisu ataku to na pewno nale»y wspomnie¢ o mo-
dule log_tcpdump, ktéry umosliwia zapis pakietéw w formacie programu tcp-
dump, co umo»liwia nam wglid zaréwno w nag®dwek, jak i trex¢przechwyco-
nego pakietu.

Podj»ajic za najnowszymi trendami Snort umo»liwia oczywixcie zapisw for-
macie XML zaréwno na maszynie lokalnej jak i przesy?anie raportu do maszyny
zdalnej. Modu? ten pozwala budowa¢ rozleg@e sieci systemow wykr yw ania w2a-
ma« z wieloma sensormmi i centralnym serwerem gromadzenia informaciji.

Modu? database umoxliwia nam tworzenie dziennik 6w systemowych bez-
potrednio w bazach danych. Skrypty jizyka SQL tworzjce struktur y potrzebne
do przechowyw ania danych o atakach znajdujj si} w katalogu contrib w 1ro-
d2ach Snorta.

Istnieje jeszczewiele innych metod i wszelkich informacje o nich mog; by¢
z 2atwozcij znalezione w dokumentacji programu.

reak cja na incydenty

To, »e wszelkie proby ataku zostanj zapisane w dziennikach systemowych
(lub w innym, wybranym miejscu) czyni nas mo»e szczxliwszymi, ale nie-
specjalnie podnosi (méwimy o krétkim horyzoncie czasovym) bezpiecze«gwo
naszego systemu. Dobry NIDS powinien mie¢ mo»liw 0+¢ reagowania na in-
cydenty w czasie rzeczywistym. Snort oczywizcie takie moxliw otci posiada,
a wyk orzystanie ich nie powinno sprawi¢ zbyt wiele problemu.

Pierwszym sposobem jes wyk orzystanie zewnitr znego programu o nazwie
Guardian. Program ten monitoruje logi i reaguje na préby ataku budujjc w cza-
sierzeczywistym regudy zapory ogniowej. Program ten niestety ma pewne wady;
po pierwsze jak na razie wsp62pracuje jedynie z ipchains, po drugie wymaga
nieco pracy przy integracji, aby nie powodowa¢ zbyt du»ej liczby fa®szywych
alarméw.

Kolejnj metodj jes u»ycie w czjtci opcji regu? specjalnej klauzuli - Resp.
Przy jej pomocy mo»na 2atwo bjd® to zresetowa¢ po?jczenie, bjd* odes?a¢
komunikat ICMP o niedost}pnotci maszyny. Z u»yciem tej opcji wij»j si} jednak
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pewne niebezpiecze«gwa. Dox¢2atwo mo»na wprowadzi¢ Snortaw pitl}, bjd?
skonstruowa¢ regudy wzajemnie si; wyklucza jjce.

Istnieje tak»e klauzula React, ale ze wzglidu na jej niepe®nj implementac;|
nie bld} si} nij zajmowa?.

Podsumo wanie

Mam nadziej;, »e przekona?em przynajmniej wilk szox¢z Was do bli»szego
zapoznania sij z tym ciekawym zagadnieniem, jakim sj systemy wykr ywania
w2ama«. Praktyka pokazuje, »e coraz wijcej r m i instytucji zaczyna wdr a-
»a¢ w swoich sieciach waznie tego typu oprogramowanie. Schodzjc jednak
na Ziemi} nale»y wymieni¢ kilka wad tego typu systeméw. Po pierwsze jes to
ograniczona moxliw oxcianalizy spowodowane ilotcij ruchu. Snort na przyk®ad
znakomicie sprawdza si} monitorujjc sieci o przepustowoz=ci 10 Mbps i 100
Mbps, ale zaczyna mie¢ powa»netrudnozxci kiedy umiexcimy go w sieci 1 Gbps.
Rozwijzaniem tego problemu mogj by¢ nie programowe systemy wykr yw ania
w2ama, ale specjalizowane urzijdzenia, jak na przyk®d Cisco IDS. Kolejnym
problemem jed, z ca?j pewnozcij, koniecznot¢ cz|stej aktualizacji sygnatur
ataku, gdy» metody ataku sj pernamentnie doskonalone, a nie ma nic gorsze-
go ni» gary system dajjcy z®udne poczucie bezpiecze«gwa. Niestety metoda
zwana analizji anomalii jeg wcij» w tzw. wieku niemowlcym i generuje wiele
fa®szywych alarméw. Obecnie wida¢ dwie drogi rozwoju tego typu systemoéw;
wyk orzystanie sieci neuronowych lub wniosk owania rozmytego, ale to temat
na zupe?nie inny referat.
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Prelude IDS: current state and
development perspectives

Krzysztof Zaraska

ABSTRACT: Despite the existence of many high-quality open source network
security tools, there are not many open source products that could be used
for enterprise level intrusion detection systems (IDS). The Prelude IDS
project aims to Il this gap by creating a free (GPL), robust, fag, and mod-
ular hybrid 1DS, comparable wit h existing commercial solutions. Prelude's
architecture allows building of centralized, multi-tier systems spanning
many hosts and networks and combining both host and network based
detection techniques, aswell aseasyintegration of third-party applications
as detection modules. This paper focuseson the current stable version
(0.8), presenting its architecture, practical deployment considerations as
well as overview of current development e orts.

1. Intr oduction

Networked computer systems can be subject to various kinds of attacks, orig-
inating both from inside and outside of an organization running the system.
Therefore, it was necessay to create automated tools that allowed monitoring
of the system in order to detect a potentially malicious activity and generate
alerts once such activity is detected. These tools are referred to as Intrusion
DetectionSysems(IDS).

Intr usion detection systems can be divided into two primary groups: hog-
basedand network-based Host-based IDS analyze the events on one host, such
as calls to system functions, le alterations, accesscontrol list violation etc.
Network-based systems analyze network trac in order to detect potential
intr usions. Host-based systems generally allow better control over the system
supervised, while network-basedsystems can supervise more machines (e.g. it's
a typical solutions to use one network IDS per network segment). Both kinds
of the systems are complementary, since certain kinds of attacks are easier to
detect wit h one kind than the other, or may be even impossible to detect by
the other kind (e.g. a host-based IDS may be unable to detect a DoS attack



Krzysztof Zaraska

against the implementation of TCP/IP stack of the host it is running on). An
IDS combining both host and network based detection is called a hybrid IDS.

Another possible classication of IDS is into signature-based and non
signature-based: the former compare events (e.g. network packets or sys-
tem log entries) against a database of known manifedations of attacks, called
signatures For example nding acmd.exestring in a packet containing an HTTP
GET requegt can denote a potential threat (why would a client want the Web
server to run acommand inter preter?) and can be used asa signature. The latter
class of systems is usually based on statistical analysis (i.e. detecting unusual
events) or protocol analysis, for example detecting abnormal messag format
(e.g. an abnormally long username, indicating a possible over o w attempt) or
improper protocol state transitions (e.g. a le transfer immediately following a
failed login).

It should be noted that IDS products often combine the techniques, for exam-
ple a NIDS product may employ both signature-based and statistical detection.

A comprehensive list of currently available intr usion detection systems (both
open source and commercial) has been compiled by A. Talisker [1].

2. The IDMEF standard

The diversity of various available intr usion detection systems, performing vari-
ous types of analysis has created the need for a common data format allowing
interoper atibility between various solutions.

Suchaformat, called Intr usion Detection Message Exchange Format (IDMEF)
has been proposed by D. Curry and H. Debar. The speci cation of the format is
currently available in the form of an Internet Draft [2]. The proposed standard
describes a data model for describing events that can be reported by intr usion
detection systems along with XML DTD intended for representation of IDMEF
messagesin XML format.

IDMEF usesan object-oriented approach and de nes two types of messages:

Hear tbeat message, which is sent periodically by the sensor (the entity
performing actual intr usion detection) in order to inform the entity it reports
to that it is operating correctly.

Aler t message, which is generated whenever a sensor detects an event that
should be reported (an intr usion attempt).

Both alert and heartbeat messages carry information about the entity that sent
the alert (called an analyzerin IDMEF speci cation and a sensorin Prelude) and
timestamp information.
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In an alert messagg, the event being reported is described using following

objects:

Anal yzer the entity which emmitted the alert

Classifica tion what attack has been detected

Sour ce describesthe source of the attack. The source may be any combination

of multiple objects describing a network node (e.g. IP address), an user, a

processor service (i.e. TCP port). An alert can have multiple source objects.

Tar get the target of the attack. The target may be any combination of multiple

objects describing a network node, an user, a process,a service or a le. An
alert can have multiple target objects.

Assessment describesthe severity of the attack and con dence of the analyzer

about the validity of the alert

The data not covered by the model can be transferred as name-value pairs using
AdditionalData objects.

The design of IDMEF format provides a number of advantages, such as:
ability to carry messages generated by both network and host based sensors

alerts can be aggregated (e.g. a portscan reported initiall y by a sensor
generating one alert per packet can later be aggregated into a single alert
containing the information about all the source and target hosts)

the format is easy to extend, either by using AdditionalData objects or by
de ning new object types.

It must be noted that IDMEF also has some severe drawbacks, such as:

3.

complexity

object-oriented design createsnumerous di culties when creating an equiv-
alent representation for use wit h relational (SQL) databases

low performance of XML processing

Str ucture of Prelude IDS

Prelude IDS is a hybrid, modular and IDMEF-based intr usion detection system,
available freely under GPL license.
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Historically, Prelude was a network IDS (NIDS). Its unusual feature was
that its functionality has been split between two daemons: one performing the
detection and one performing reporting operations. Further evolution included
embracing of IDMEF standard, adding of host-based analysis capabilities and
has led to the current shape of the system.

Prelude was implemented wit h thesegoals:

Modularity. The functionality is split among dierent modules. Various
modules perform dierent tasks and it is possible to extend or limit the
functionality by simply adding or removing the appropriate module.

IDMEF support. IDMEF data model is used for all internal processing of the
event data. Becauseoperating on XML introduces a large overhead, Prelude
usesits own implementation of the data model as C structures. IDMEF mes-
sages between system components are sentin binary format, corresponding
to theseinternal structures (to avoid time-consuming convertions). In order
to provide interoperatibility wit h other products, the internal representation
can be converted to standard-compliant XML.

Hybrid detection model. Modularity along with IDMEF-based messaging
protocol allows integration of both host-based and network-based detection
techniques.

Reliability. Prelude implements certain mechanisms that ensure that IDMEF
messagesonceintroduced into the system will not be lost in caseof problems.

Extensibility. Existing or new detection applications can be easily modi ed
in order to become full-f eatured sensorsthanks to use of libprelude library
(seesection 4.1).

As mentioned above, a Prelude IDS system is built of several components
performing dierent functions:

Sensors. A sensor performs host or network-based analysis and sends IDMEF
messages to a given manager. Secure communication between sensor and
manager is provided by libprelude library (seesection 4.1).

Mana gers. A manager receives, logs and forwards messags from sensors
(a single manager can receive alerts from multiple sensors, allowing data
centralisation). Note that the manager may be located on a di erent machine
than the sensorreporting to it. This allows moving the overhead related to
logging (binary-to-text translation etc.) to another host, thus reducing the
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Figure 1 Sensorsand managers

CPU requirements of the sensor itself. Also, a manager can be con gured
to pass received messages to another (higher level) manager. Note that a
manager wit h sensorsreporting to it can be viewed from the higher level
manager as a \super sensor". An example of system wit h relaying managers
can be seenin gure 1. In this system, a local analyst has accessto alert
data conceming her own network, while a higher level analyst has accessto
alert data from all lower level networks.

Fr ontends. A frontend application allows the user to view and analyze alerts
logged by a given manager. An usual setup uses a manager logging to an
SQL database and a frontend application reading data from database and

presenting them to the user.
4. Components over view

4.1. libprelude, the Prelude librar y

libprelude is asharedlibr ary providing functions common to all Prelude sensors.
In particular, the featuresinclude:
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De nitions and helper functions for building IDMEF data structures.

Handling of communication with Prelude Manager. The library provides
functions allowing connection to the Prelude Manager sensor server and
sending it IDMEF messages. For performance reasons,IDMEF data are sent
in binary form wit h endianness convertion, thus allowing interoper ability
between various hardware platforms. libprelude can communicate with
Prelude Manager over an UNIX socket (wit hin the same host), encrypted
TCP connection (using OpenSSL,preferred for communication wit h remote
host) and unencrypted TCP connection. It should be noted that the most
appropriate protocol to be used is chosen automatically (UNIX socket if
manager is running on the samehost, TCP wit h SSLotherwise and plaintext
TCP if OpenSSLis not available) and the sensor code is independent of the
protocol being used. In other words, the libr ary abstractsthe communication
protocol being used. It also provides convertion between little endian and
big endian format as needed.

In caseswhen a connection to a manager is lost, the library provides a
transparent mechanism which makes periodic reconnection attempts (using
exponential backo). All IDMEF messages which the sensor attempts to
send to the manager while the connection is down are stored locally in a
spool le and sent immediately after the connection is edablished again.
Alter natively, sensor can be con gured to send messages to an alternative
manager if communication wit h the default one fails. One sensor shown
in gure 1 is congured this way: if it can't communicate with a local
manager, it sends alerts to a top-level manager instead. Sensorsmay also be
con gured to send alerts to two or more managers at the time, although it's
not a recommended approach for performance reasons.

The communication protocol also provides sensor authentication mecha-
nisms (via username and password pair for UNIX and plaintext connections
or SSLcerti cates for SSL-pratected connections).

A generic plug-in interface,which allows easy use of dynamically loadable
plug-in modules.

Generic con gur ation interface, allowing reading of option values from a
con gur ation les and command line arguments.

Interfaceto synchronous and asynchronous timers, allowing an user function
to be called after a given interval. This feature is commonly used for sending
IDMEF Heartbeatmessages.

Generic asynchronous queuing interface.
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4.2. Prelude Mana ger

Prelude Manager is the component responsible for processing alerts received
from sensors. Its structure is shown in gure 2.

On startup, every sensor connectsto a multit hreaded server in the Prelude
Manager (via plaintext TCP, SSL or UNIX connection) and passesit IDMEF
messages (for both Alert and Heartbeatevents). When received, the message is
being picked up by the scheduler and placed in one of three queues depending
on its priority . The scheduler is capable of queuing lower-priority messages on
disk in order to avoid memory exhaustion when dealing with a large message
ow.

It must be noted that the sensor does not necessariy need to send IDMEF
messages to Manager. A sensor may also use its own data format, providing
that the manager is equipped wit h a corresponding decodingplugin, which will
translate received data into IDMEF format. The congructed IDMEF messag is
then passed to scheduler and furt her processed normally. Such a solution is
used in communication between Prelude NIDS and Prelude Manager in order
to avoid time consuming IDMEF messag generation from wit hin a time critical
NIDS application.

The messag is subsequently passedto one or more output plugins, which
perform alert logging. As of now the following plugins are available:

output plugins producing human-readable text le and IDMEF XML le

databaseplugins (for MySQL and PostgreSQL) storing the messagesin SQL
database.

The last option allows the use of frontend application (seesection 4.6) to view
or analyze gathered data.

A manager can also be con gured to relay received alerts to one or more
managers, called parent managrs. This capability allows creation of multi-
tier systems wit h di erent managers responsible for di erent segments of the
supervised system.

Since all IDMEF messages are passed to all output facilities (i.e. all active
reporting plugins, a database plugin and parent manager), a It er plugin may
be placed before a given output facility in order to restrict the set of alerts
a facility receives. A messag is rst passedto a corresponding Iter plugin,
which performs its evaluation and decides if it should be passedto a given
output facility or not. An example use would be a manager con gured to log
all alerts locally and passonly high-severity alerts to a parent manager.
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Prelude Manager is also equipped wit h an administrative server, allowing
connections from an administrative console. Upcoming implementation of the
console itself, as well as extensions to the protocol used for communications
with sensors will allow on-the-y recon gur ation of sensors based on user
commands sent from the console.

In future versions, Prelude Manager will be equipped also wit h countermea-
sure triggering and communicationplugins, forming a part of the active response
subsygem. A more detailed description is given in section 5.1.

4.3. Prelude NIDS, the netw ork-based sensor

The Prelude NIDS component implements network-based detection functional-
ity.

The core element of the Prelude NIDS is a packet sni er that captures layer
2 frames from the interface it is con gured to listen on. Each frame is then
analyzed in order to detect potential malicious activity .

Depending on the type of the layer 3 and 4 protocol used, IP and TCP
reassembly operations can be performed, to recongruct the data stream. Also,
various checks are performed in order to determine if the packet will be
considered valid by receiver's TCP/IP stack. Theseoperations aim to defeat the
techniques an attacker could use in order to avoid detection of the malicious
activity. The topic is covered in detail in [4], while a detailed description of
how each of these attacks is handled by Prelude NIDS is given in [3].

After this stage, data is passedto protocol-speci ¢ plugins, which perform
furt her analysis. Currently, following protocol plugins are available:

HTTP plugin This plugin looksfor aHTTP request in the data stream, normal-
izesit, and decodesescapedcharacters(standard HTTP escaping, UTF-8 and
Unicode escaping) in order to defeat various HTTP-speci c evasions (see[5]
for more information). The Unicode decoder attemps to mimic the behavior
of the Microsoft Internet Information Setver in order to detect attacks such
as incorrect overlong UTF-8 sequences,and UTF-8 sequenceshiding ASCII
characters (see[6]).

FTP and Telnet plugin decodes escaped characters in Telnet and FTP
connections.

RPC plugin analyses RPC header wit hin the packet and creates a (function,
version, program) set for furt her analysis by signature engine.
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Next, normalized data is passed to a signature engine. The engine is based
on the concept of decision trees, what allows minimizing of the number of test
performed. A detailed description of the engine is givenin [7]. The engine itself
is independent of the signature format being used; reading of signature set is
performed by specialized plugins. Currently, a SnortRules plugin is available,
which allows use of rulesets from Snort [15] version 1.9.

Additionall y, Prelude NIDS is equipped wit h following detection plugins:

ArpSpoof plugin allows detection of attacks using ARP protocol. The plugin
will emmit an alert if it detects:

an ARP requeg sent to an unicast address instead of broadcas address

an ARP request where the Ethernet source address is di erent from the
address in the ARP message

an ARP request where the Ethernet destination addressis di erent from

the address in the ARP message

Additionall y, the plugin allows specifying the IP/MA C address mappings
through the arpwatc utility and detects ARP messages con icting wit h the
arpw atch database. [3]

ScanDetect plugin is responsible for detecting various kinds of portscans. It
generates alerts whenever a number of connection attempts wit hin a given
time exceeds a given threshold. The values can be set separately for low
(below 1024)and high port range.

Shellcode plugin, performing polymorphic shellcode detection. In many
buer overow exploits a long string of NOP opcodes is placed before the
actual exploit code. Therefore, a NIDS application is capable of detect-
ing exploitation attempts by looking for long strings of NOP opcodes (for
example 0x90 on 1A32 or Ox4E71 on M680x0 family) in analyzed trac.
However, as demonstrated by ADMutate tool [8], NOP-equivalent instruc-
tions can also be used to achieve the same goal avoiding detection by an
IDS looking for strings of NOP opcodes. The shellcode plugin can detect a
polymor phic attack using a technique of counting potential NOP-equivalent
instructions in a single string, originall y described in [9] and implemented
in NIDS ndshellcodeutility [10].
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4.4. Prelude LML, the log monitor

Currently the host-based detection in Prelude is achieved by the Prelude Log
Monit oring Lackey (LML) program. LML is an UNIX daemon responsible for
real-time analysis of system log les. A detailed description of implementation
of LML is given in [11].

LML is capable of monitoring local les, aswell asrunning as a server on
the standard syslog port (514/udp. When monitoring modi cations to local
les, LML can take advantage of the capabilities of the FAM daemon [12] (if
available) in order to shorten the time frame between data being logged to
the le by the syslog daemon and processing it (i.e. the time frame during
which the attacker which has already gained root privileg es could remove or
alter contents of the log le to avoid detection). Additionall y, the daemon
is equipped with a mechanism monitoring le size permitting to detect le
deletion or modi cation.

It should be noted that becauseof the issue above, it may pre er able to run
LML in network server mode along with a standard syslog server logging to
les and forwarding log entries to LML daemon. Suchcon gur ation also allows
many machines to send logs over the network to a single LML daemon on a
single host, although could allow the attacker to ood LML server with UDP
syslog packets.

After obtaining a log entry (either from a local le or a network socket)
LML passesit to its plugins, which perform needed analysis (i.e. matching
against a signature set) and generate alerts if necessay. Currently, there are
two plugins available: a specialized plugin for interpreting PaX [13] logs, and
a general purpose plugin performing matching against a set of signatures
congructed using Perl-compatible regular expressions (PCRE). At the time of
writing, available signature sets allowed analysis of logs from the following
sources:

Cisco routers

Exim daemon

FreeBSDIPFW re walls

Linux kernels wit h grsecurity [14] patch
Linux Netlter re walls

OpenSSH daemon

()
)

N
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regex=ipfw: (\d+) Deny (TCP|UDP) ([\d\.]+):(\d+) (Nd\.J+):(N\d]+) in via (\w+); \
class.name=Packet dropped by firewall; \
impact.completion=fai  led; \
impact.type=other; \
impact.severity=mediu m; \
impact.description=De nied incoming packet (rule #%$1) $2 $3:$4 -> $5:$6 on $7; \
source.node.address.a ddress=$3; \
source.service.port=$  4; \
source.service.protoc  ol=$2; \
target.node.address.a  ddress=$5; \
target.service.port=$  6; \
target.service.protoc ol=$2; \
source.interface=$7;

Figure 3 Example LML rule

Qpopper daemon
ProFTPD daemon
vpopmail

ZyWall re walls
ZyXEL modems

An example LML rule has beenshown in gure 3. It canbe seenthat the rule is
composed from a PCREsignature and speci cation of values for di erent elds
in IDMEF alert.

4.5. Applica tions modified to work as Prelude sensors

As mentioned in section4.1,libprelude’ sinterfaceallows relativ ely easyenabling
of third-party applications to report to Prelude Manager. At the time of writing,
the following software was known to be successfully ported:

libsafe [16] is a shared library which aims towards defeating stack-smashing
attacks by subgtituting its own version of potentially dangerous standard C
library calls, such as strcpy(). Prelude support, which allows sending alert
to Prelude Manager when an exploitation attempt is performed, is included
in versions from 2.0-100n.

systra ce [17] is a syscall policy enforcement tool developed by Niels Provos.
It has been integrated into OpenBSD, but is also available for NetBSD,
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GNU/Linux, FreeBSD and Mac OS X operating systems. The patch al-
lowing reporting policy violations to Prelude Manager is available from
http://www.rsta  ck. org/o udot/pr el ude/s yst race/ .

honeyd [18] developed by Niels Provos, is a tool allowing creating of virtual
hosts on the network, in order to observe the activity of potential attackers
aimed at thesevirtual hosts, thus implementing the concept of virtual honey-
pas. The patch reporting honeypot activity to Prelude Manager is available
from http://www.rstack .or g/ oudot/p rel ude/ honeypots/ .

bro [19] is an IDS developed by Vern Paxson. The patch al-
lowing it to send alerts to Prelude Manager is available from
http://manux.rs tac k. org/prelud e _bro/.

snort [15] is a widely used network intrusion detection system. De-
spite the fact that Prelude has its own NIDS module (Prelude-NIDS),
an experimental patch allowing using Snort as a Prelude sensor is
available from http://www.prelu de-id s. org/d owrlo ad/re le ases/ snort -
prelude-reporti  ng-patch-0.1.0. tar.g z

4.6. User fr ontends

The pur pose of the frontend is to allow the user to view logged alerts. Fron-
tends display event information stored in an SQL databaseby Prelude Manager,
and allow performing statistical analysis. Currently, the most popular Prelude
frontends are implemented as scripts run by a HTTP server (Apache), and
accessiblewith a Web browser. There are currently two Web frontends avail-
able: one written in PHP and one written in Perl. Frontends that work as
standalone applications (i.e. do not require running an HTTP server) are under
development.

5. Future ‘

«
&3

N

5.1. Active Response capabilities

By de nition, an intrusion detection system performs detection of potentially
dangerous events. It is however natural to think about equipping it with an
ability to automatically react to the attack detected.

Such solutions focus on sending spoofed TCP RST or ICMP Unreachable
messagesin order to tear down an attacker's network connection or performing
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a re wall update in order to block communication with attacker's machine.
They however su er from a number of problems, such as attacker's capability
to drop RST packet sent by the IDS, or the potential to trick the system into
blocking communication wit h innocent third parties (self-in icted DoS).A good
overview of theseissuesis presented in [22].

In 2002,an experimental implementation of the active response mechanism
was done in Prelude [21]. The subsysem consigs of following components:

Triggering  plugins in Prelude Manager which analyze received alerts and
decide what action should be performed, if any.

Communication plugins in Prelude Manager, which are run when the trig-
gering plugin decidesit is necessay to perform an action. Theseplugins are
responsible for communication wit h the device (e.g. a hardware re wall) or
the agent software performing the requested action.

Agents which perform the requested action (e.g. re wall update).

More information about the implementation of active response subsysem in
Prelude can be found in [21], [20]. The subsystem is expected to be merged into
the main source tree before the next (0.9) major release.

5.2. libpreludeDB, the IDMEF database librar y

As mentioned in section 4.6, both the Prelude Manager and the user frontend
communicate directly with a SQL database holding alert data. However this
leads to code duplication and dependence of many components on a database
structure, resulting in problems when database structure needsto be changed.

A proposed solution is introducing a new shared libr ary, libpreludeDB im-
plementing an abgraction layer between data storage (such as, but not limited
to, an SQL database)and any Prelude component wishing to accessthe event
data using a common interface based on IDMEF data model. This will elimi-
nate code duplication aswell asallow the use of various databaseformats and
decreasethe e ort needed to develop the frontend.

For more information on libpreludeDB, seeproject's homepage [23].

5.3. Correla tion support

An important feature of a modern intrusion detection system is the ability to
perform correlation analysis, i.e. nd relations between alerts recorded, and
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between alerts and network con gur ation. Currently, the tools are available [25]

which correlate alerts recorded in databasewit h results of network assessment
obtained using Nessus network scanner [24]. These tools allow to determine

whether the attacked network service wasvulner able to the kind of attack used.

The tools for performing correlation between alerts are also being developed.
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SELInux

w s?u»bie bezpiecze«stwu
Grzegorz B. Prokopski

STRESZCZENIE: Security Enhanced Linux jest produktem stworzonym na za-
mowienie ameryka«skiej agencji bezpiecze«dwa (NSA). Rozszerza on me-
chanizmy kontroli dostjpu i uprawnie« u»ytkownik 6w w elasyczny i pro-
sty sposéb,zwilk szgjc efektywne bezpiecze«gwo systeméw linuk sowy ch.
Podstawowym mechanizmem kontroli dostjpu wyk orzystyw anym przez
SELinuksa jest Role Based AccessControls (RBAC), kt6éry znaczjco ro»ni
sij od standardowych praw unik sowych, czy ACL-i. Instalacja tego syste-
mu nie jest zbyt skomplik owana, a praktyczne u»ytkowanie nie zwilk sza
czasu potrzebnego na administrowanie systemem. Z ca®apewnoz=cij jest to
bardzo ciekawy projekt, ktory stoi u progu swojej popular noci.

Dla czego SELinux?

Dla systemu Linux w ostatnich latach powsta?o wiele oprogramowania, ktérego
zadaniem jes podnoszenie bezpiecze«gw a systemu. Czy zatem istnieje potrzeba
tworzenia kolejnego rozwijzania? Naczym polega odmienno+¢i sifaSELinuksa?
Skijd pochodzi, kto za nim stoi i na jakich zasadachjes dostipn y? Jak dzia2a,
kto mo»e i kto powinien go u»ywa¢?Na te i na inne pytania postaram si|
odpowiedzie¢ w poni»szym artykule traktujjcym o doz¢ rewolucyjnej, cho¢
czerpijcej ze standardéw naturze Security Enhanced Linuk sa, czyli Linuk sa
0 wzbogaconym bezpiecze«dwie.

Czym jest i skid pochodzi?

Najkrécej mowijc, SELinux jes sysemem z MAC (ang. Mandatory Access
Control), czyli obowijzk owi kontrolj dostlpu, ktéry realizuje polityk | RBAC
(ang. Role BasedAccessControl), czyli kontroli dostjpu opartej na rolach, za
pomocj DTAC (ang. Dynamically Typed AccessControl) t2fumaczonego jako
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domenowy system kontroli dostjpu. De nicja wydaje sij do+¢skomplik owana;
jej dok®adniejszym wyjatnieniem zajm| sil w dalszej cz|*ci artykudu.

Znacznie bardziej zrozumia®a jes historia SELinuksa. Prace nad nim s;j
sponsorowane przez ameryka«skj NSA (ang. National Security Agency), a pie-
nijdze te traajj do pracujjcej nad projektem SELinuksa Secure Computing
Corp., ktora to r ma jes réwnie» w2azxcicielemwyk orzystyw anych w nim pa-
tentow. Jednak idea i implementacja, ktorych wynik znamy dzix pod nazwij
SELinux nie sj wcale m2ode. Od 1992roku, w ramach projektu Distributed Tru-
sted Mach (DTMach), rozwijano rozwijzania, ktore nastipnie zosta® przejite
przez system operacyjny Fluke, dla ktérego w ramach projektu Flux rozwijano
architektur] Flask. Jakkolwiek brzmi to skomplik owanie, to prawdopodobnie
najistotniejszym faktem jed, i» to w2atniearchitektur, Flask zintegrowano z jj-
drem Linuk sa, a powsta?y projekt ochrzczono imieniem SELinux.

Co kryje sij pod mask;j?
Mo»na wymieni¢ trzy g2dwne elementy sk®adowe SELinuksa:

Jidr o { SELinux u»ywa obecnie (nie zawsze tak by?2o) infrasruktury jidra
Linuk sa znanej pod nazwj LSM (ang. Linux Security Modules { modudy bez-
piecze«stwa Linuk sa), ktéra dostarcza interfejsdv pozwalajjcy ch kontrolowa¢
dostjp do obiektéw systemu podczas wyk onyw ania dzia?a« przez u»ytk owni-
kéw (otwarcie pliku, utw orzenie katalogu, bindowanie do portu itd.). SELinux
poddjcza sij do tego interfejsui wymusza w systemie w2asnj polityk | bezpie-
cze«dwa. Z punktu widzenia administratora instalujjcego SELinuksa stanowi
on po prostu 2at] na jidro.

Zmodyfik owane kluczo we programy { SELinux w wilk szozciprzypadk éw
pozwala, aby programy dzia®ajjce w systemie nie musia®y rozumie¢, »e system
ten nie jest zwyk®ym Linuk sem. Jednak pewne kluczowe dla bezpiecze«xgwa
i w ogoéle dzia®ania systemu programy muszj zosta¢ rozszerzone o obs2ug
SELinuksa. Do tych programéw nale»j mijdzy innymi: ssh,ls, ps, xdm, login.
Administrator systemu musi podczas instalacji albo pobra¢ zmody k owane ju»
wersje u»ywanych programoéw, albo zaaplikowa¢ odpowiednie 2aty na iréd2a
u»yw anych programow.

Zasady, czyli Policy { okrezxlgj prawa dostjpu, prawa wyk onywania dzia-
da«w systemie, zachowanie si} systemu. Je$ to w praktyce najwa»niejszacz|+¢
systemu SELinux, gdy» to w2atniete Zasady decydujj o skutecznym dzia®aniu
ca®egosystemu. W niniejszym artykule pozxwilc] cz|+¢ miejsca na wyjatnienie
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jak konstrowane sj elementy Policy. Administrator systemu generalnie nie po-
winien by¢ zmuszony do pisania w2asrych zasad w Policy (chyba, »e istnigjj
pewne niestandardowe wymagania co do kszta®tu polityki bezpiecze«swa),
ale powinien umie¢ je czasemzmody k owa¢ do swoich potrzeb, a na pewno
powinien rozumie¢ zasady ju» istniejjce.

Najw a»niejsze cechy (reklama)
Mox»na powiedzie¢, »e SELinux jest rozwijzaniem:

spojnym i kompletnym

Nie skupia sij, jak czjx¢innych rozwijza« (np. 2atna jjdro), na usunijciu
pewnych wybranych b3déw w polity ce bezpiecze«gwa, czy problemow
wynika jicej z przyjitej konstrukcji systemu, np. norm POSIX odnoszijcych
sii do w2asnozxcisystemOw unik sowych. Zamiast tego SELinux proponuje
ca?ozxciove rozwijzanie.

rozszerzalnym i elasycznym

Administrator systemu mox»e tworzy¢ w Policy regu®y dotyczijce nowy ch
pakietéw oprogramowania, mox»e te» mody k owac regudy istniejjce. Dzilki
temu mo»na dostosowa¢ ksztadt polityki bezpiecze«gwa do istniejjcy ch
w danym przypadku potrzeb.

standaryzowanym

Norma POSIX.6zawier a opis mechanizmu MAC, ktéry korzysta z etykie-
towania (ang. labelling) obiektéw. SELinux implementuje MA C korzystajijc
watniez etykietowania. Ponadto nale»y bardzo mocno podkrezli¢, »e SELIi-
nux, mimo swojej nieco rewolucyjnej natury, twietnie wpisuje si} w istniejjce
standardy systeméw unik sowy ch.

aktywnie rozwijanym

Rozwojem SELinuksa zajmuje si} op®acanaz rzjdo wych funduszy r ma
komercyjna. Jes to jednak produkt Open Source,a NSA (xwiadczj o tym
jej dzia®ania) zale»y na jak najszerszym propagowaniu SELinuksai na jego
rzeczywitcie otwartym rozwoju. Ponadto op®acani deweloperzy wraz z za-
pale«cami, ochotnikami, ktorzy ju» przy?jczyli sii do tego projektu tworzj
grup} chitnie pomagajici w problemach zwijzan ych z instalacjj i u»ytko-
waniem SELinuksa, a to bardzo istotne, szczeglnie przy tak nowatorskim
projekcie.
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Kilka s2w o MAC (i ACL)

Poniewa» SELinux jes systemem realizujjcym MAC, to warto wiedzie¢ co to
dok®adnie oznacza. G®wna zasadaw systemach z MA C stanowi, »e u»ytkow-
nik NIE decyduje o zabezpieczeniachi prawach dostjpu do obiektéw. Prawa
i zabezpieczenia,o ktorych mowa, sj de nio wane odgornie, zgodnie z polityki
bezpiecze«gwa i w przypadku SELinuksa znajdujj swoje odbicie w zapisach
Policy.

Poniewa» SELinux bywa porownywany z systemami z ACL, czy te» (ca®ko-
wicie b?dnie) do systemu z ACL (ang. AccessControl Lists), to warto wiedzie¢,
»e.

ACL NIE realizujj MAC

ACL sj w sumie bardziej skomplik owane i pracoch®onnew zakresie kon -
guracji i kontroli poprawnozci

Mox»na te» powiedzie¢, i» ACL zajmujj si} jednostkowymi przypadkami, nato-
miast, jak si] wkro tce okaxe, SELinux realizuje MA C przez okrezlanie ogélnych
zasad.

ACL-e nie znalaz?® sij w jjdr ach z serii 2.4 tak»e dlatego, »e deweloperzy
jidr a nie uwa»gj ich za dobry sposéb kontrolowania uprawnie« u»ytk ownik 6w
w systemie. W praktyce znajdujj one zastosowanie najczltciej w po?jczeniu
z serwerem Samba, gdy» pozwalajj wtedy ustala¢ uprawnienia do plik éw
z poziomu klientéw windo wsowy ch.

Co to jest DTAC?

Skrét DTAC pochodzi od angielskiego Dynamically Typed AccessControl, co
byw a ttumaczone jako domenowy system kontroli dostjpu. Najwa»niejszecechy
DTAC sj nagtjpujjce:

ka»dy obiekt (np. plik, port, urzjdzenie sieciowe) posiada pojedynczy typ,

typ obiektu jest wymuszany odgdrnymi regu®ami (nie zale»y od decyzji
u»ytkownika, ale od administratora komponujjcego Policy),

w systemie mo»na tworzy¢ niemal dowoln;j liczb} regu?(rzidu 100tysijcy) {
system jes na to przygotowany,
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dla ka»dego typu tworzone sj zesawy regud, decydujjce o zachowaniu si|
systemu przy wyk onywaniu akcji na obiektach danego typu (wijcej na ten
temat bjdzie za chwil)),

kontrola i testowanie poprawnozxci regu? jes 2atwiejsze { IBM opracowuje
narzidzie, ktére pozwala na automatycznj kontrol} spdjnozcii poprawnozci
polityki bezpiecze«xgwa DTAC.

Co to jest RBAC?

Skrét RBAC pochodzi od angielskiego Role Based AccessControl, co po polsku
oznaczasystem kontroli dostlpu bazujjcy na rolach. Chocia» pojicie to nie jes
zbyt cz|sto u»ywane, to warto wiedzie¢, »e np. standardowy system unik sowy
jes systemem z RBAC. Rzeczywitcie,gdy przyjrzymy si} bli»ej, to widzim y, »e
mamy tzw. u»ytkownik 6w systemowych, z ktérych ka»dy ma prawo wyk ony-
wa¢ pewien zakres dzia®a« (tzn. realizowa¢ pewn;j rol} w systemie). Drugim
elementem kwali kujjcym standardowy Unix do systemow z RBAC jed istnie-
nie SUID-6w, za pomocj ktorych mo»na zmieni¢ rol} w ramach ktérej dane
dzia?anie jes wyk onywane. A jak to sij ma do SELinuksa?

SELinux jes systemem z RBAC, ktérego zasady sj realizowane za pomoc;
DTAC

SELinux rozszerza lozo} SUID-6w
SELinux rozszerza rozumienie rol u»ytk ownik 6w

Ogolnie rzecz biorjc SELinux pozwala w sposéb znacznie bardziej elastyczny,
dok®adniejszy i bardziej dostosowany do konkrentych potrzeb okrexla¢i reali-
zowact role w ramach systemu.

SELinux { system w systemie

Poniewa» znane ju» sj podstawowe pojicia, sprébuj, lepiej okretli¢ w jaki
sposob dzia?a SELinux. Przede wszystkim jeden u»ytkownik w systemie mo»e
posiada¢ wiele rél, przy czym jedna z nich jes rolj domy+inj. Ka»da rola
u»ytkownika posiada zesaw domen dostjpu, a jedna z nich jes¢ domyzinj dla
danej roli. W danej chwili u»ytkownik mo»e wyk onywa¢ jednj rol} w jednej
domenie. Mogj nastipo wat prze?jczenia mijdzy rolami i domenami. Dla wy-
branych skrzy»owa« domeny i ka»dego typu de nio wane sj regudy zachowania
sil (prawa i inne). Efektywne uprawnienia procesu w systemie zale»j wiic od
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domeny w ktérej w danej chwili dzia®a. SELinux potra te» wspd?pracowvad
ze standardowym mechanizmem ‘capabilities’, pozwalajjc ustala¢ zesaw 'capa-
bilities' startujjcego programu zale»nie od domeny procesu, ktéry prébuje go
uruchomi¢.

Trzeba jeszczerozumie¢ jedn; istotnj rzecz, czyli to, w jaki spos6b regudy
SELinuksawspé3grajj ze standardowym modelem uprawnie« UGO (ang. User,
Group, Others { U»ytkownik, Grupa, Inni) systemu unik sowego. Generalna
zasada stanowi, i» SELinux ogranicza uprawnienia do wyk onywania zada«
w stosunku do systemu bez SELinuksa, natomiast nie nadaje dodatkowych
uprawnie«, ktérych u»ytkownik nie mia? w niezmody k owanym systemie. Jes
to podejtcie praktycznie bardzo poprawne, gdy» w przypadku b3déw w po-
lity ce bezpiecze«dwa SELinuksa, w najgorszym wypadku, gdyby nawet Policy
SELinuksa pozwala?o wszystkim na wszystko, otrzymalib ytmy zwyk®y system
unik sowy, ktorego zabezpieczeniawcale nie sj takie z2e (przecie»u»ywamy ich
na codzie«!).

Security Context procesu i obiektu

Konstrukcj, SC, czyli kontekstu bezpiecze«gwa procesu, najlepiej wyjatni¢
na przyk®adzie. Po zalogowaniu sij do systemu z SELinuksem przez u»yt-
kownika greg, jego proces pow?@oki (ang. shell) bjdzie dzia?a? z nastjpujjcym

kontekstem bezpiecze«swa: greg:user_r:use r_t , gdzie:

greg { identy kat or u»ytkownika unik sowego,
user_r { rola domy+lna u»ytkownik 6w po zalogowaniu si},
user_t { domena domy+Inaroli user _r .

Tak naprawd] obiekty w systemie tak»e posiadajj pe?ny SC,np. mo»na zde nio-
wa¢ SCportu TCP jako: system_u:object r :http _port t,przy czym znaczijca
jed jedynie cz|+¢ ostatnia: http_port_t , ktéra w przypadku obiektéw nazywa-
na jes typem, a nie domenj jak to ma miejscew przypadku procesow. Nale»y
te» mie¢ jasnox¢co do tego, »e z danej roli mox»e korzysta¢ (zgodnie z zapisami
w Policy) wielu u»ytkownik 6w unik sowych, tak jak do jednej domeny moxe
mie¢ dostjp wiele rél.

G206 wne rodzaje regu® SELinuksa

Regu¥y SELinuksa sj de nio wane dla par domena i typ. Mo»na wyro»ni¢
najczi+ciej u»yw ane rodzaje regu?:
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de nio wanie operacji dozwolonych, takich jak czytanie, pisanie, tworzenie,
wyk onyw anie, bindowanie (do portu) lub innych,

dozwolona zmiana roli w ramach u»ytkownika (i w ogéle lista ré6l dozwolo-
nych dla u»ytk ownika),

dozwolona zmiana domeny w ramach roli (i w ogole lista domen dozwolo-
nych dla roli),

automatyczna (wymuszona, jak przy SUID-zie) zmiana roli bjd® domeny
przy wyk onywaniu programu, lub przy wyk onywaniu operacji na obiekcie
(np. automatyczna zmiana typu przy tworzeniu pliku).

W chwili obecnejw standardowej Policy zlikwido wano wszystkie wymuszenia
zmiany roli, zagtlpujic je wymuszeniami zmianami domeny.

Przyk®ad klient a IRC i przeglid arki interneto wej

Patrzjc na histori] b2déw w klientach IRC pozwalajjcy ch przeji¢ atakujjcemu
kontrol} nad maszynj, na ktérej uruchomiono klienta (przynajmniej w ramach
uprawnie« u»ytkownika), nie powinien dziwi¢ fakt, i» w standardowej Policy
znajdujj sil zapisy traktujjce te programy w sposoéb specjalny:

wprowadzono domen| user_irc_t ,

przy wykonaniu programu klienta IRC, ktérego plik wyk onywalny tak»e
posiada specjalny typ: irc_exec_t , nastipuje wymuszona zmiana domeny
w Security Context procesu

user:user_r:use r_t => user:user_ruse r_irc_t,

proces dzia®ajjcy w domenie user_irc_t ma bardzo mocno ograniczone
prawa { praktycznie rzecz biorjc ma mox»liw ot¢ pisania tylko do logéw
i waasrych plik 6w kon gur acyjnych,

nale»y zauwa»y¢, i» u»ytkownik i rola nie podlegajj mody kacji (to nie jest
SUID).

Podobne niebezpiecze«dwa niesie ze sobj u»ywanie przeglidarek interneto-
wych. Sj to zwykle du»e i skomplik owane programy, co niestety przek®ada si|
na liczb} b3doéw i wynikajjcych z nich zagro»e«. Dlatego dla nich, w spo-
s6b analogiczny, wpro wadzono typ plik 6w wyk onyw alnych netscape_exec_t ,
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a podczas exec() pliku o powy»szym typie nastjpuje przedjczenie procesu
do domeny user_netscape_t , ktéra ma nast|pujjce, ograniczone prawa:

moxe tworzy¢ pliki o typie user_netscape_t i user_netscape_rw _t (ten typ
s2u»y tak»e do oznaczania plik 6w kon gur acyjnych),

mox»e wyk onyw a¢ pobrane programy, ale tylko w ramach bie»jcej domeny,
moxe drukowa¢ (ma prawo wyk onyw ania programu lpr ).

Powy»sze ograniczone uprawnienia pozwalajj znaczjco zmniejszy¢ rozmiar
szkdéd spowodowanych ewentualnym w2amaniem wyk orzystujjcym np. prze-
pe2nienie bufora w przeglidarce inter netowej.

Role i domeny w s?u»bie demonow

U»ycie separacji uprawnie« w stosunku do programéw uruchamianych przez
u»ytkownika to jedno pole dzia®ania SELinuksa. Jednak ze wzglidu na fakt, i»
Linux wecij» jes najcz|tciej stosowany jako system dla serweréw, a tak»e ponie-
wa» to zwykle systemy serwerowe miewajj najwy»sze wymagania co do jako-
*ci polityki bezpiecze«gwa, wydaje sil, »e u»ycie SELinuksa dla rozdzielenia
uprawnie« pomijdzy ro»norodne serwisy, demony itd. jes drugim i znacznie
szerszym polem zastosowa«. Bazujjc na poprzednim przyk2adzie mo»na ju» do-
mniemywag, (i tak jes w istocie), i» role i domeny dla proceséw serwerowych
separujj poszczegdlne demony i, w miar} potrzeb, tak»e same funkcje demo-
néw. Robij to lepiej, ni» z u»yciem SUID-6w i u»ytkownik 6w systemowych,
gdy» Policy SELinuksa daje wijk szj elasycznox¢w doborze uprawnie«, nie
trzebatworzy¢ wilk szejliczby u»ytkownik 6w systemowych by rozdzieli¢ funk-
cje. Dodatk owo, jetli proces serwera potrzebuje cad/ czasdo czegoxprawa roota,
to tworzenie u»ytkownik 6w nie ma sensu (i niejednokrotnie autorzy oprogra-
mowania uciekajj sij wtedy do jeszczebardziej skomplik owanych rozwijza,
jak chrooty i inne).

Niestety, ze wzglldu na specy k| rozwijza« wewnitr z ro»nych pakietow
oprogramowania serwerowego, elementy Policy SELinuksa muszj by¢ de nio-
wane specjalnie dla ka»dego oprogramowania lub rozszerzane w ramach klasy
oprogramowania o wpisy potrzebne do poprawnego dzia®ania jej konkretnej
implementacji.

Semwer Bind jes przyk®adowi implementacjj dla klasy oprogramowania
Sewery DNS. Potrzebuje on praw roota co najmniej do startu, a cz|stokro¢
tak»e do dzia®ania (jexli musi bindowa¢ sii do podnoszonych podczas jego
dzia®ania dynamicznych interf ejsdwv). W tym wypadku, niezale»nie od tego, czy
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dzia®a on z prawami roota, czy te» zwyk®ego u»ytkownika, bjdziemy chcieli
ograniczy¢ jego uprawnienia do nastjpujicy ch:

bindowanie do portu 53 TCP i UDP,
odczyt plik 6w kon gur acyjnych i plik 6w domen,
zapis tylko do plik 6w cache.

Dziki temu, nawet w wypadku w2amania do tego demona, gdy dzia?a jako
root, praktycznie nie bjdzie moxliw oxci zniszczenia »adnych danych w syste-
mie (w2amywacz bjdzie mdég? co najwy»ej odsy?a¢ nieprawdziw e odpowiedzi
na zapytania innych serwer6w DNS).

Definicie Type Enf or cement w SELinux Policy

De nicje TE w Policy dotyczj deklaracji typdw, wymuszonej zmiany typu obiek-
tu (np. pliku na dysku), dozwolonej zmiany typu (np. pliku urzjdzenia konsoli),
czy tzw. wektorow dostjpu do wszelkiego typu obiektow. Przyk®ady tych de -
nicji znajdujj sij na nastjpujjcym listingu:

Listing 1. Definicie Type Enforcement w SELinux Policy
* deklaracje typow
type sshd_t, domain, privuser, privrole, privlog, privowner;
type sshd_exec_t, file_type, exec_type, sysadmfile;
type sshd_tmp_t, file_type, sysadmfile, tmpfile;
type sshd_var_run_t, file_type, sysadmfile, pidfile;

* definicie  wymuszonychprzejt¢ (makra)
domain_auto_trans(init rc_t, sshd_exec_t, sshd_t)
file_type_auto_trans(s  shd_t, tmp_t, sshd_tmp_t)
domain_auto_trans(sshd _t, shell_exec_t, user_t)

* definicie  dozwolonych przejx¢ (bez makr i z makrem)
type_change user_t tty_device_t:chr_file user_tty_device_t;
type_change sysadm_t tty device_t:chr_fil e sysadm_tty device_t;
type_change user_t sshd_devpts_t:chr_file user_devpts_t;
type_change sysadm_t sshd_devpts_t:chr_fi le sysadm_devpts_t;
domain_trans(sshd_t, shell_exec_t, sysadm_t)

* definicie  wektoréw dostjpu
allow sshd_t sshd_exec_t:fle { read execute entrypoint };
allow sshd_t sshd_tmp_t:file { create read write getattr setattr link unlink rename };
allow sshd_t user_t:process transition;

Typy, ktére bldj u»ywane przez inne regu®y w Policy, muszj zosta¢ najpierw
zde nio wane.W pierwszejcz|+ci listingu wida¢ de nicje typow: domeny sshd_t
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(g®wna domena u»ywana przez programy z pakietu SSH)i typy plik dw u»y-
wane przez programy dzia?ajjce w tej domenie. Dzilki tym dodatkowym typom
mox»na bjdzie rozdzieli¢ np. uprawnienia do plik dw tymczasowych SSH (typ:
sshd_tmp_t) od innych plik 6w tymczasowych (zwykle majjcych typ tmp_t).

W drugiej czjxci listingu wida¢ de nicje wymuszonych przejx¢. W tym
wypadku denicja jes bardziej czytelna, dzilki zastosowaniu makr,
np. file_type_auto tr ans. Mechanizm makr w SELinux Policy w znako-
mity spos6b uatwia proces jej tworzenia i mody kacji. W tym wypadku
file_type_auto_tr ans moéwi, »e gdy proces w domenie sshd_t otworzy
(np. jednoczezniego tworzijc) plik , ktéry normalnie mia®by domen| tmp_t, to na-
stipi automatyczna zmiana domeny pliku na sshd_tmp_t. Z kolei pierwsze ma-
kro domain_auto_trans moéwi, i» je»eli proces dzia?ajjcy w domenie initrc_t
(a w takiej domenie sj uruchamiane wszystkie skrypty w /etc/init.d/ ) uru-
chomi program z pliku o typie sshd_exec_t, to nowouruchomiony program
bjdzie dzia?a®w domenie sshd_t. Taka deklaracja (i specjalry typ *_exec_t)
jest konieczna praktycznie dla ka»dego pakietu oprogramowania uruchamiane-
go w /etc/init.d/

W trzeciejcz)tci listingu umieszczonesj zezwolenia na zmian] typu obiektu
z jednego na inny dokonywanj przez dzia®ajicy w pewnej domenie program.
Na przykdad program dzia®ajjcy w domenie user_t bjdzie mia® prawo zmieni¢
typ pliku urzijdzenia znakowegoztty device t nauser_tty device t .Wida¢
tutaj, »e w szczeglny sposob potraktowane sj konsole, na ktérych ma dzia®a¢
u»ytkownik w domenie sysadm_t{ bldzie on még? zmieni¢ typ pliku urzjdze-
nia znakowego (konsoli, z ktérej ma zamiar korzysta¢) na sysadm_tty devic e_t.
Ma to uniemo»liwi¢ ewentualne pods2uchiwanie lub mody k owanie komuni-
kacji dokonyw anej z u»yciem tego urzjdzenia.

W ostatniej czjtci listingu zawarte sj szczegb®owe informacje o tym, co
proces dzia?gjjcy w danej domenie mox»e zrobi¢ z obiektem danego typu.

Definicie Role Based Access Contr ol w SELinux Policy

Drugim rodzajem elmentéw w Policy SELinuksasj wpisy odnoszjce sij do me-
chanizmu RBAC. Ich przyk?ady zosta® umieszczone na poni»szym listingu:
Listing 2. Definicie Role Based Access Contr ol w SELinux Policy

* definicie  rol
role system_r types { kernel_t initrc_ t getty t Kklogd_ t };
role user_r types { user_t user_netscape t user_irc_t };
role sysadm_r types { sysadm_t run_init t };
* definicie  dozwolonych przejx¢
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allow system r { user_r sysadm r };
allow wuser_r sysadm r;
allow sysadm_r system _r;
* definicie  rozpoznawanych u»ytkownikéw
user system_u roles system_r;
user root roles { user_r sysadm_r };
user jdoe roles user_r;

Poniewa», jak nazwa g®osi, jes to system oparty na rolach, to nie mo»e za-
braknij¢ de nicji rél. W tym wypadku de niujem y réwnie» to, z jakich domen
kiedyk olwiek dana rola mo»e korzysta¢. Na przykdad, dla roli user_r , dostip-
na jes podstawowa, domy+lna domena user_t , a tak»e pomocnicze domeny
user_netscape_t i user_irc_t , ktdre zosta®y omowione wczexzniej.

W pewnych okoliczno+ciach przydatna jes mo»liw ox¢prze2jczania sij mi}-
dzy rolami na »yczenie (stu»y do tego program newrole). Przyk®ady dozwolo-
nych przejx¢miedzy rolami zawarte sj w drugiej czj+ci listingu.

Generalnie rzecz biorjc system RBAC jes mocno niezale»ny od kont u»yt-
kownik 6w unik sowych. Jednak w wielu przypadkach po»jdane jes powijza-
nie konkretnych u»ytkownik 6w z zesawami rol, ktore sj dla nich dozwolone.
Na za?jczonym przykdadzie wida¢ np., »e u»ytkownik root domy=Inie wystipuje
w roli user_r , chocia» ma rownie» dost}p do roli sysadm_r.

Security Context obiekté w siecio wych

Ciekawj moxliw oxcij jest de nio wanie Security Context dla obiektéw systemu
zwijzan ych z siecij. Ponadto w jasny sposéb pokazuje to, »e w rzeczywisto-
+ciobiekty w systemie posiadajj pe?ny SC pomimo, »e u»ywany jes tylko typ.
W pierwszejczjxci poni»szegolistingu wida¢, i» zde nio wano typ http_port_t
ktory bidj posiada?dy porty TCP o numerach 80i 8080.Dzilki temu w innych
elemenach Policy bjdzie mo»na zde nio wa¢, »e dostjp do tych portéw, do ich
typu (np. mo»liw ox¢bindowania si; do nich) majj tylko procesy z wybr anych
domen. Bjdzie to np. domena httpd_t , w ktérej bjdzie dzia®a? serwer WWW
uruchomiony z binarium o typie httpd_exec_t , dla ktorego b}dzie zde nio wa-

ne wymuszone przejtciepodczas uruchomienia, do domeny httpd_t w?2aztnie.

W podobny spos6b mo»na regulowa¢ prawa do interf ejsdv sieciowy ch.
Listing 3. Definicje kontekstd6 w bezpiecze«stw a (SC) obiektdé w syste-
mu

* definicje  kontekstéw sieciowych
+ porty
portcon tcp 80 system_u:object_r:http_port_t
portcon tcp 8080 system_u:object r:http_port_ 't
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+ interfejsy  sieciowe
netifcon ethO system_u:object_r:netif_eth0_t system_u:object_r:netmsg_eth0_t
netifcon ethl system_u:object _r:netif_ethl t system_u:object_r:netmsg_ethl t

* definicie  domyzlnych kontekstow plikdw

/home system_u:object_r:home_root _t
/home/[M]+ -d system_u:object_r:user_home _dir _t
/home/[M]+/.+  system_u:object_r:user_home _t
/home/[M]+/.ssh(/.*)? system_u:object_r:user_home_ ssh_t

Domy+lne Security Contexts plik 6w

Wiadomo, i» ka»dy plik w systemie plik 6w, bidijc obiektem, ma nadany SC,
aw nim typ. Przyjrzyjmy si| tej kwedii nieco bli»ej.

SC plik 6w (a przede wszystkim ich typy) nie sj nadawane w sposob auto-
matyczny w momencie uruchomienia systemu z jjdrem SELinuksa.Muszj one
by¢ nadane w procesie etykietowania (ang. labelling), ktéry musi zosta¢ przepro-
wadzony wczeztniej,zanim zaczniemy u»ywa¢ systemu z SELinuksem. Pytanie
jakie nale»y sobie zada¢, jes nastjpujjce: skjd wiadomo, jaki typ powinien
mie¢ dany plik?

Gdyby+my zainstalowali 1réd®a SELinuksa, odpowied! mo»naby znalel¢
w pliku o nazwie file_contexts , stanowijcym sk®adowi Policy. Zawiera on
de nicje, ktérych przykdad znaJdUJe sij w drugiej czjxci listingu 3.

Informujj one program przeprowadzajicy etykletowame jakie powinien
nada¢ typy (a dok®adniej konteksty bezpieczexdwa) poszczegdlnym plik om
w systemie. W podanym przyk®adzie wida¢, »e katalog /home otrzyma typ
home_root_t, katalogi u»ytkownik 6w - user_home_dir t , a znajdujjce sil
w nich pliki i katalogi { typ user_home_t. W sposéb szczegdlny potraktowane
zostanj pliki u»ywane przez SSH, a znajdujjce sii w katalogach domowych
u»ytk ownik éw. Otrzymajj one w2asry typ user_home_ssh_t. Podobne de nicje
istniejj dla katalogéw u»ywanych przez np. klientéw IRC, gdzie trzymane s;j

@ ich logi i kon gur acja.

N
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Inst ala cja SELinuksa

Majijc ju» podstawow| wiedz} natemat SELinuksa{ najwy»szy czasprzystjpi¢
do jej praktycznego wdro»enia! Aby moc u»yw a¢ SELinuksatrzebazgromadzi¢
potrzebne elementy:

daty na jjdro z LSM i SELinuksem,
aaty na pewne istotne programy w systemie (login, ssh,Is, ps, xdm,...),

zesaw programoéw narzjdzio wy ch specy cznych dla SELinuksa (chconi in-
ne).

Zamiast k®opota¢ si} z 2atami mo»na ze strony NSA pobra¢ pe®ne tr6d?a zmo-
dy k owanego jjdr a i zmody k owanych programéw systemowych. Jexeli ko-
rzystamy z dystrybucji Debiana (stabilnej, bjd® niestabilnej), to sj dostjpne
Ir6d?a APT zawier ajjce wszystko, co jest potrzebne do instalacji i u»ytkowania
SELinuksa.

W za2atarym jidr ze nale»y w2jczy¢ nast]pujice opcje:

* Networking Options
+ [Y] Network Packet Filtering
* Security Options
+ [Y] Enable different security models
+ [Y] Capabilities  Support
+ [Y] NSASELinux Support
+ [Y] NSASELinux Development Support

Poniewa» i tak musimy kompilowat jjdro samodzielnie najlepiej nie korzysta¢
z obrazu initrd. W przeciwnym wypadku, po ka»dej zmianie Policy, nowj
bidzie trzeba umiezci¢ rownie» w obrazie initr d, a to jes zawsze k2opotliw e
i czasoch@onne.

Po instalacji jidra i instalacji programéw u»ytkowych zmody k owanych
do potrzeb SELinuksa potrzeba jeszcze wyk ona¢ operacj, etykietowania. Jed-
nak przed jej przeprowadzeniem nale»y sprawdzi¢, czy tcie»ki podane w pliki
file_contexts sj odpowiednie dla naszej dystrybucji. Je»eli korzystamy ze
Ir6de? pobranych ze strony NSA, to domyzlnie wpisy sj odpowiednie dla
dystrybucji RedHat. Je»elikorzystamy z Debiana i pobralizmy pakiety z odpo-
wiedniego réd®a APT, to sj one ju» odpowiednio poprawione. U»ytk ownicy
pozosta®ych dystrybucji powinni koniecznie sprawdzi¢ zawarto+¢tego pliku.
Potem mo»na ju» wyk ona¢ operacj} etykietowania.
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W dystrybucji SELinuksa znajduje sij plik Make le, ktéry zawiera nast|pu-
jice cele:

install { kompilacja i instalacja Policy,

load { kompilacja, instalacjai za?adowanie Policy,

reload { kompilacja, instalacjai za?adowanie lub prze®adowvanie Policy,
relabel { reetykietowanie systemu plik 6w (FCs),

policy { lokalna kompilacja Policy do testéw.

Operacja etykietowania mo»e trwa¢ do+¢ d®ugo, poniewa» wymaga operacji
na ka»dym z plikéw w lokalnych systemach plik 6w. Mo»na zauwa»yt, »e
w katalogu g2ownym ka»dej partycji powsta® katalog o nazwie ...security
zawier gjjcy kilka plik 6w binarnych z dodatkowymi informacjami o ka»dym
z plik 6w na partycji. Po zako«czeniu ca®ejoperacji, majjc zainstalowane jjdro
z SELinuksem i programy do niego dostosowane, mo»na przystjpi¢ do testéw
praktycznych.

Pier wszy start

Nawet jetli wszystko zosta?o wyk onane z nale»yta starannozcij podczas pierw-
szego startu z pewnozcij pojawi si} wiele komunikat 6w o b3dach zg2aszarych
przez rozszerzenie SELinuksa.Mimo to system powinien w ca®oxciwystartowa¢
(dlaczego { to za chwil}). Przyk®adowy (jeden!) komunikat o b2/dzie:

avc: denied { write } for pid=1112 exe=/bin/login  path=/dev/log dev=03:01 ino=15
scontext=system_u:system_r:lo cal_login _t tcontext=system_u:object r:  devic e_t
tclass=sock_file

Oznaczaon, »eproces/bin/login  posiadajjcy SCsystem_u:system _r:lo cal_| ogin_t
probowa?zapisywac¢do gniazda /dev/log o typie device_t . Komunikat ten wy -
stipi@ w rzeczywistej sytuacji i wynika? z niedostosowania Policy do u»ywanego
przeze mnie demona syslog-ng. Po dodaniu do Policy dw 6ch linijek (podanych
mi przez Russella Cokera, dewelopera Debiana i SELinuksa) problem ustjpi@.

Dzijki zaznaczeniu podczas kon gur acji jjdr a opcji NSA SELinux Develop-
ment Support SELinux startuje w trybie permissive, w ktérym wszystkie b?dy
wynika jjce z zabronionego dostjpu sj zg2aszane,ale sam dostjp do obiektow
nie jes zabraniany. Sysgem dzia*a wtedy tak, jak normalny Linux, ale zg2asza
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baidy . Istnieje kilka metod na prze?jczenie do trybu enforcing, kiedy to SELinux
rzeczywizcie realizuje zasady zawarte w Policy:

wy 2jczenie NSA SELinux Development Support,

prze?jczenie poleceniem avc_toggle (jetli zezwala na to Policy { mo»na np.
nie pozwoli¢ na powrdt do trybu permissive),

podanie jijdr u parametru permissive=1 .

Sydem mo»na startowa¢ w trybie enforcing dopiero po upewnieniu sij, »e
zasady Policy sj odpowiednio dostosowane i »e system bldzie w stanie dzia®a¢
tym trybie. Nie nale»y prébowa¢ elemininowa¢ wszystkich zg2aszarych b2 do w,
gdy» nie wszystkie one sj krytyczne i czasamiwynika jj z w pe2ni zamierzone;j
polityki bezpiecze«gw a.

Nale»y w szczegdlnozci zwréci¢ uwag, na procesy dzia?ajjce (lub prébujjce
dzia®a¢)w domenie initrc_t (ps -e --context pokazuje konteksty proceséw).
Oznacza to, »e najprawdopodobniej dla pakietu oprogramowania do ktérego
nale»y dany program brakuje odpowiednich wpisdw w Policy i podczas startu
ze skryptéw /etc/init.d/ SC nie jes zmieniany na w2azciwy dla danego pa-
kietu oprogramowania. Nale»y skontrolowa¢ file_contexts i sprawdzi¢, czy
przypadkiem zcie»ki nie sj nieprawid®owe. Je»elidany pakiet oprogramowa-
nia w ogéle nie jest objity wpisami w Policy, najlepiej zwrdci¢ sii o pomoc
w ich napisaniu do deweloperéw SELinuksa. Pewnj pomocj mo»e te» by¢
skrypt scripts/newrules .pl , ktory stara sij generowa¢ nowe zasady allow
na podstawie zg2aszarych b2déw.

Po starcie systemu bjdzie mo»nasi} zalogowa¢.Je»elisprébujemy zalogowa¢
sil jako root z lokalnej konsoli, to bjdziemy mijli bezpozredni dostjp do roli
sysadm_r (ktéraw odré»nieniu od domy+inejuser_r daje rzeczywiste mo»liw o-
+ci administrowania systemem). Fragment ekranu logowania u»ytkownka root
wyglida tak:

Your default context is rootuser riuser_ t
Do you want to choose a different  one? [n]ly
[1] rootiuser_r:user _t
[2] rootisysadm risy sadmt
Enter number of choice: 2

Roll mow»na te» zmieni¢ pélniej (w ramach dozwolonych przez Policy) za
pomocj polecenia newrole -r sysadm_r. Dostjp do roli sysadm_rjes zwykle
réwnie» zabezpieczory drugim has®em,innym ni» has®oroota.
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Przyd atne inf orma cje

Jexelikorzystamy z kt6rego+z gra czn ych mened»erdw logowania, jak xdm gdm
czy kdm to musi on by¢ za?atary aby dzia®a®pod SELinuksem. Je»elinie chcemny

go 2ata¢,to zawsze mo»na u»y¢ startx, startujjc konsol] gracznj z konsoli

tekstowej (login ju» wykona? prac! zmiany domeny, ktérj inaczej musiaby

wyk ona¢ xdm).

Dobrze jes wiedzie¢, czy dzia®amy w trybie enforcing , czy permissive .
Moxna to sprawdzi¢ poleceniem avc_enforcing .

Demony, ktére w trybie permissive startujj w domenie initrc_t  prawie
na pewno nie bidj poprawnie dzia®a¢ w trybie enforcing . Trzeba poprawi¢
Policy, aby dzia®a® we w2asrych domenach.

Przydatne polecenia, to ps -e --context i ls --context . Pierwsze z nich
pozwala sprawdzi¢ z jakimi SC dzia?gjj procesy, a drugie z nich jakie typy
majj pliki. Do celéw testowych mo»na zmienia¢ SC plik bw za pomoc;j pole-
cenia chcon. Nale»y pamilta¢, »e jexli nie zostanj dodane odpowiednie wpisy
do file_contexts  zmiana ta zostanie zniw elowana przy kolejnym etykietowa-
niu.

Je»eliprze?jczamy si} mijdzy jjdrem skompilowanym z SELinuksem, a jj-
drem bez niego, to przed ponownym w?&jczeniem jjdr a z SELinuksem nale»y
ponownie przeprowadzi¢ etykietowanie, poniewa» w mijdzy czasie mog?® po-
wsta¢ pliki nie posiadajjce nadanego SC. Chocia» nic nie stoi na przeszkodzie,
aby ca¥y czasu»ywat jjdr a z wkompilowanym SELinuksem, ale w trybie per-
missive.

Policy jes komponowane z wielu elementéw, z ktorych ka»dy odpowiada
za obs?ug zazwyczg jednego pakietu oprogramowania, np. serwera DNS. Jed-
nak w wilk szoxci przypadk6w w naszym systemie nie ma zainstalowanych
wszystkich pakietéw oprogramowania, dla ktorych sj dostjpne elementy Poli-
cy. Dlatego np. podczas instalacji pakietéw dla Debiana zostaniemy zapytani,
ktérych elementéw Policy chcemy rzeczywitcie u»ywa¢. U»yw ajjc wszystkich
dostjpn ych bjdziem y mieli oko?o 200 tysiicy zasad.By¢ mo»e warto t} liczb|
zmniejszy¢ do kilkudziesiiciu tysilcy rzeczywizcie potrzebnych.

Berlin, patenty i ogdlnodostjpny r oot

Musz, w tym miejscu zmartwi¢ fanow konsoli gracznej. Niestety SELinux
nie jes w stanie w znaczjcy sposob poprawi¢ probleméw z bezpiecze«xgdwem
wynika jicy ch z obecnegostandardu X protoko®u, a co za tym idzie { X windo w.
Problem polega na tym, i» nawet jexli nasz xterm, klient IRC czy przegljdar ka
internetowa dzia®ajj w osobrnych domenach, to nadal wszystkie te programy
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majj moxliw ox¢podglidania zawarto+ciokien innych programéw i podglida-
nia klawiatur y. Dlatego te» b2d w kliencie IRC nadal wystawia nasz system
na niebezpiecze«gwo. Gdyby+my np. chcieli z xterminala zalogowa¢ si} gdziet,
atakujicy bjdzie mdég® pozna¢ nasze has®o.By¢ mo»e w przyszdch wersjach X
protoko?u zostanj wprowadzone np. dwa poziomy zaufania do programéw {
ni»szy, bez wy»ej wymienion ych uprawnie« i wy»szy, taki jak dotychczasowy.
Jednak nacisk na takie zmiany wydaje sij by¢ niewielki. Projekt Berin, alterna-
tywnego protoko®u i serwera, ktory zawiera® mildzy innymi elementy bardziej
zaawansowanej polityki bezpiecze«gwa niestety nie porwa? za sobj rzesz fa-
néw, czy deweloperéw i nie zyska? popular notci,a co za tym idzie, praktycznie
nie jes u»ywany.

W sprawie patentéw sytuacja wyglida znacznie bardziej pozytywnie. W tej
chwili NSA nansuje rozw¢j SELinuksa, ale patenty na niego posiada komer-
cyjna r ma. Mo»e si} rodzi¢ podejrzenie, czy r ma ta nie zechcew pewnej
chwili pienijdzy za u»ytkowanie oprogramowania korzystajjcego z opatetno-
wanych przez nij rozwijza«. Na ca?eszcz|tcie wydaje si} to w tej chwili ma2o
prawdopodobne. NSA wcale nie ma zamiaru np. wykupo wa¢tych patentéw (co
stworzy2o by niemidy precedens), ani te» Secure Computing Corp. nie bardzo
chcewalczy¢ z potj»nj agencjj rzidowi (bo to ona by2ahy pierwszym celem).
W przypadku SELinuksa NSA zdaje sii ca2kowicie popiera¢idee Open Source
i Free Software, mo»emy wilc spa¢ spokojnie.

Ciekawy pokaz mo»liw oxci SELinuksa przeprowadzi® Russell Coker, dewe-
loper Debiana, a tak»e jeden z nielicznych nieop®acarych przez nikogo dewe-
loperéw SELinuksa. Udost|pni# on w Inter necie maszyn] z publicznie znanym
has?emroota. Okaza®osi;, »ebjdijc rootem mo»na by2o np. wyk onyw a¢ chroot,
ale praktycznie niczego w systemie nie da®o si] popsu¢. Zastosowane wpisy
w Policy nie by?% wecale bardziej restrykcyjne od standardowych, zosta?y wricz
w pewnych miejscach z2agodzone, np. tak, by ka»dy mog? odczyta¢ logi sys-
temowe i wiedzie¢, dlaczego nie m6g? wyk ona¢ danego dzia®ania. My+l}, »e
dobrze +wiadczy to o sile pomys@u SELinuksa.

| co dalej? U»ywad!

Russell Coker, na pytanie o zakres zasosowania SELinuksa odpowiedzia?, »e
stosuje go wsz|dzie; zaréwno na swoich stacjach roboczych, laptopie, jak i na
serwerach. Jajednak myz+l}, »e SELinux przede wszystkim powinien by¢ i b}-
dzie szczeglnie czjsto u»ywany w systemach serwerowych, gdzie wymag ania
dotyczjce bezpiecze«swa sj niejednokrotnie bardzo wysokie.
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W chwili obecnejSELinux wychodzi z ukrycia. Rysujj sil nastipujjce mox»-
liw oxcirozwoju i upowszechnienia tej technologii:

obecnoxtw o cjaln ym jjdr ze 2.6 { LSM ju» sj obecnhew ga?zi 2.5,a SELinux
jes (objit oxciovo, w poréwnaniu do LSM) jedynie niewielim dodatkiem,
ktory NSA chce koniecznie zintegrowac,

rozbudowanie listy pakietéw oprogramowania obs®ugiwanych przez stan-
dardow; Policy (tak, aby administrator nie musia? pisa¢ regu?@),

integracja z dystrybucjami { najlepiej tutaj radzi sobie Debian, w ktérym
dzijki wysiZkom Russella Cokera czj+¢ programéw ju» potra radzi¢ sobie
z SELinuksem, a w przysz®ozci SELinux ma sta¢ si} standardowj (cho¢
opcjonalnj) czjtcij dystrybucji Debiana.

Nie nale»y jednak ulega¢z®udzeniu, »etechnologia ta dopiero bjdzie zas2®ugiwa-
2ana zainteresowanie. Fakty sj takie, i» ju» w chwili obecnejSELinux jes w pe@ni
sprawnym, dzia?ajjcym, przetegowanym, elastycznym i potj»nym narzidziem
podwy»szania bezpiecze«gwa systemow linuk sowy ch. Posiada sprawne zaple-
cze aktywn ych deweloperéw, wkré tce bjdzie zintegrowany ze standardowym
jidrem i popular nymi dystrybucjami. Z pewnozcij du»ym b2 dem by2oby zwle-
ka¢ z poznaniem tak fascynujjcej i u»ytecznej technologii!

S2owniczek

sc RBAC { system kontroli dostjpu oparty na rolach

sc DTAC { mechanizm (niskopoziomowy) de nio wania zasad dostjpu u»y-
wany przez SELinuksa do realizacji RBAC

sctyp { atrybut ka»dego obiektu dost}pu u»ywany jako jedyny do okrezlenia
praw dostjpu do niego z danej domeny

sc u»ytkownik { odpowiada u»ytkownik owi w sensie UNIX owym, jednak
w SELinuksie jeden u»ytkownik mox»e mie¢ przypisanych wiele rél

sc rola { jedna z funkcji wyk onywanych przez u»ytkownik éw, do jej sku-
tecznego wyk onania mo»e by¢ potrzeba praw do jednej lub wielu domen

scdomena { de niuje zegaw praw do obiektéw o wskazanych typach
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scpolicy { zesaw regu® w systemie SELinux

sc security context { kontekst bezpiecze«gwa, dot. zaréwno obiektow (dla
nich znaczenie ma tylko typ), jak i procesow



Epoll { rozwijzanie problem u
wielu tysi,cy jednoczesnych
po?jcze« TCP/IP

Marcin Gozdalik <gozdal@gozdal.eu.org>

Streszczenie  Satka epoll  (autorstwa Davide Libenzi) dostlpna jest dla
jider serii 2.4i jed¢ zintegrowana z rozwojowi wersjj 2.5.Sanowi ona roz-
wijzanie problemu znanegow liter aturze angielskojjzy cznejjako problem
C10K, czyli obs?ugi co najmniej 10000po?jcze« TCP/IP w tej samej chwi-
li. Mechanizm oferowany przez t} 2atk] pos2u»y? do zbudowania bardzo
wydajnego serwera proxy zdolnego obs2u»y¢ co najmniej 20 razy wijcej
podjcze« ni» wymagane 10000.Dodatkowo chcia?tym pokaza¢ jak epoll

wypada na tle mechanizméw wbudowanych w Windows 2000 Sewer.

W dalszej czjtci opisa®em dok®adniej problem C10K, jego dostipne
rozwijzania w ré»nych systemach operacyjnych wraz z ich wadami. Na-
stipnie zawar®em postulaty jakie powinno spe@nia¢rozwijzanie C10K aby
uniknj¢ wad poprzednikéw oraz opis 2atek z rodziny epoll : /dev/epoll
oraz sys_epoll { ich historii, pomys@u za nimi stojjcego, sposobu obs2ugi
z punktu widzenia u»ytkownika oraz krotki opis implementacji. Na ko«-
cu zamiezci®emopis konkretnego zasosowania, w ktérym epoll spisuje
sij znakomicie, kilkukro tnie przewy»szajic (w sensieliczby jednoczezxnie
obs?ugiwanych po?jcze« TCP/IP) rozwijzania zawarte w Windows 2000
Sewer.

Opis pr oblemu

Coraz wilcej ludzi ma dostip do Internetu; odwiedzajj oni strony interneto-
we, sprawdzajj poczt], czy rozmawiajj przez programy typu IM (ang. Instant
Messengr). Jak obs@u»ye cijgle rosnjci rzesz| u»ytkownik 6w? Mo»na kupowa¢
coraz wilcej komputeréw (co ma w wielu przypadkach przyjemnj cech} zwilk -
Sszania niezawodno*ci ca®ego systemu, ale jednoczexnie dosy¢ mocno bije po
kieszeni) lub zmieni¢ oprogramowanie serwera tak, aby mog2o obs2u»y¢ wijcej
klient 6w.
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Najjaskrawszym przyk®adem potrzeby obs2ugiwania wielu tysilcy po?jcze«
TCP/IP jest oprogramowanie serwera dla usugi typu IM. Nie jed tutaj potrzeb-
na ani wielka moc obliczeniowa (serwer jedynie odbiera wiadomozci i przesyta
je dalej) ani szybkie dyski (znakomita wilk szotx¢wiadomozci jes przesy?ana
od razu i »yje tylko krétkj chwil; w RAM-ie). Najbardziej potrzebna jes dobra
implementacja TCP/IP: skalowalna, stabilna, zdolna obs2u»y¢ wiele tysiicy po-
3jcze«, oszczidnie gospodarujjca pamijcij operacyjnj, zgodna ze standardami
i oferujjca u»ytkownik owi wygodny i nieograniczajjcy interfejs.

Nazwa C10K jes skrotem od Connections 10K, czyli 10tysijcy po?jcze«. Nie
wiem kiedy ukuty zosta® 6w skrét (niewykluczone »e stworzy? go Dan Kegel),
ale zapewne 10000 po?jcze« by?o wtedy astronomicznj i nieosijgalnj liczbj.
Trzy tendencyjnie wybr ane cytaty z wrze+nia1999:

Arjan van de Ven'

SIGIO would bea niceway of knowing which connectiorhassomedata, but
at 15000 connectionsmemoy reqlirementsmight leadto the conclusionthat
you needsomesort of "priv ate tcp/ip stad just for this cause"doing everything
at interrupt-level. This, of course,would not benathing for Linux, andtheresult
probaby isn't "Linux" aswe know it, but some(hardware) vendos do su
souped-upstu  for their senerboes

Alan CoxZ%
For 15000connectiong/ou will needabout20K a connectionn kernelspace
too{ sothatsandher300Mb.

Doug Royer 3

| just left Sun Microsysemswhere | wasthe architectfor the Sun calendar
sener. | spendseeral months working on thosekinds of issues.

Solaris2.6 and aboe canhandle100,000connectionsf thesener hasplenty
of memoy and is propety con gured.

The tes was doneby having clients connect,the sener simply ecoedany
charackers bak the sameconnectionwhile at the sametime the sener accefed
new connectionsWhen we hit 100,000simultaneousconnectionswve stopped
teding.

Oftentheapplicationrunning hasmoreofan e ectonthesysemperbrmance
thana Solaris le descripor limitation.

1 http:/Iwww.uwsg.iu.edu/  hypermail/ linu x/k ernel/9 909.1/0 271. html
2 http://www.uwsg.iu.edu/  hypermail/ linu x/k ernel/9 909. 1/0 287. html
3 http://lists.fsck.com/l ist s/im pp/ 9909msg00040. html



Marcin Gozdalik

Do nat try this on Solarisversions pre-2.6.1t will seemto work, howewver
you might trashthe OS memoy if theapplicationis running asrod aspre-2.6
versionsassumedhat 1024 was a hard limit. It canwork, it often doesnat on
pre-2.6.

Dostijpne rozwijzania

trad ycyjny poll/select

Za pomocj standardowego wyw o%ania read/recv/recfr ~ omproces mox»e czyta¢
tylko z jednego gniazda (ang. sokef). Aby serwer mog? obs2u»y¢ wilcej ni» jed-
nego klienta na raz w *nik sach wpro wadzono wyw o2ania systemowe poll oraz
select . Pozwalajj one procesowi przekaza¢do jjdr a zbiér deskryptoréw pli-
kéw, ktére znajdujj si} w polu zainteresowania procesu wr az z operacjami jakie
proces chcia®hy wyk ona¢ na danym deskryptorze (read i/lub write). Wykonanie
procesu zostaje wtedy zawieszone a» do czasu gdy ktorykolwiek z deskrypto-
réw (a dok®adniej: plik zwijzany z deskryptorem) jest w stanie pozwalajjcym

na wyk onanie zadanej operacji bez blokowania (je»eli istnieje co najmniej jeden
taki deskryptor w momencie wyk onyw ania poll/select  proces oczywizcie nie
jest zawieszany). Procesjes wznawiany gdy pojawi sij co najmniej jeden taki
deskryptor ainformacjao wszystkich deskryptorach na ktérych mo»nawyk ona¢
»jdane operacje jes przekazywana z powrotem procesowi. poll ré»ni sij od
select jedynie sposobem przekazywania parametrow (w Linuk sie implementa-
cjaobydwu tych funkcji jest wspdlna), acozatym idzie ograniczeniami naliczb}

obs?ugiwanych na raz deskryptoréw: dla select wynosi ona FD_SET_SIZHlla
poll jes nieograniczona.

Nale»yzaznaczyt,»ezwrdcenie przezjjdro informacji o mo»liw otciwyk ona-
nia operacji odczytu lub zapisu na deskryptorze (bez zawieszenia wyk onyw ania
procesu) jes jedynie wskazdwkj dla procesu. Pomildzy sprawdzeniem aktual-
nego stanu przez jijdro awyk onaniem operacji przez proces mija troch} czasui
wiele w tym czasiemo»e sij wydar zy¢ (np. po?jczenie sieciowe mo»e zosta¢ ze-
rwane).Dlatego proces nie mo»e nic zak?ada¢na temat stanu deskryptorai musi
wyk onyw a¢ wszystkie operacjew trybie nieblokujjcym, bldjc przygotowanym
na obs?ug dowolnego b3 du.

Funkcje poll oraz select , je»eli zasygnalizowa?d obecnox¢danych do ode-
brania z deskryptora, a u»ytkownik nie odebra® ich wszystkich (np. do po-
djczenia sieciowego nadesz®0 n bajtéw, a u»ytkownik przy pomocy funkciji
read/recvirecvfro  modebra® m, gdzie m < n), to przy nastjpn ym wyw o2aniu
poll/select  dla tego samego deskryptora znowu zostanie zasygnalizowana
obecnot¢danych. Taka semantyka nazywana jest po angielsku level-triggered
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czyli wyzw alania poziomem. Dopdéki dany warunek zachodzi (tutaj: obecnox¢
danych do odebrania), dopéty bjdzie on sygnalizowany. Innj mo»liw oxcij jest
semantyka wyzw alania zboczem (ang. edge-triggered, gdzie warunek jes sygna-
lizowany tylko raz { w momencie jego wystjpienia. Takie rozwijzanie k2adzie
wilk szj odpowiedzialnox¢ na programitcie, gdy» nie mo»e on yprzegapi¢"
»adnej sygnalizacji, bo mo»e doprowadzi¢ to do straty danych.

Podstawow| wadj tego mechanizmu jeg to, »e z2o»onozx¢jednego wyw o2ania
funkcji poll/select to O(n), gdzie n to w przypadku poll liczba wszystkich
deskryptorow, ktérymi procesjes zainteresowany, adla select { najwy»szy nu-
mer deskryptora. Skjd bierze si} taka wysoka z2o»onox¢(najlepszj z20»0no=cij
by2oby O(m) gdzie m to liczba deskryptoréw, ktére wymag ajj obs2u»enia)?Po
pierwszeprogram musi przekaza¢do jjdr a ca?j list} deskryptoréw, co wprowa-
dza spory narzut na kopiowanie danych pomildzy pamiicij jjdr a a pami\cij
u»ytkownika. Przy tysijcach deskryptorow i tysijcu wyw o?a« poll/select
na sekund} mo»e to mie¢ ujemny wpdyw na wydajnox¢ aplikacji. Po drugie
program u»ytkowy musi przejrze¢ ca?j tablic, zwrdconj przez funkcj] syste-
mow;j { nie ma mox»liw oxciotrzymania jedynie listy deskryptoréw, ktére nale»y
obs?u»yt. Dodatkowo specy kacja poll/select  nie méwi nic na temat z2o»o-
notci implemetacji poll/select w jijdrze { w szczegdlnozci jjdro mo»e po
kolei sprawdza¢ wszystkie pliki wskazywane przez deskryptory, co réwnie» jes
przyczynj niskiej wydajnozxcitakiego mechanizmu. Wida¢, »e nawet nieaktywne
po2jczenia zu»ywajj Cczas procesora, co u®atwia atak DoS na taki serwer { wy-
starczy stworzy¢ wiele po?jcze« z serwerem aby obcij»enie procesora sijgnj2o
100%.

Opisane powy»ej problemy sa przyczynj, dla ktorej wiele serweréw siecio-
wych (np. Apache) tworzy kilka proceséw, z ktorych ka»dy obs2uguje czj+¢
po?jcze«. Rozwijzanie takie zwilk szaniezawodnox¢systemu (b2jd w jednym z
procesow powoduje od?jczenie jedynie czjtci klientéw), ale oczywitcie zwilk -
Szanarzut ze strony systemu operacyjnego na przedjczanie pomijdzy zadaniami
(zarbwno na sam sdedulerjak i na prze?jczanie kontekstu). Aby jak najlepiej
wyk orzysta¢ mechanizm poll/select  nale»a?oty zapewni¢, »e zesaw deskryp-
torébw zwracary przez jidro bldzie ygisty", tzn. wiele deskryptorow rzeczywi-
*cie bjdzie wymaga®o obs?ugi. Mo»na liczy ¢, »e zgodnie z regu?; 20/80 20%
po?jcze« bjdzie tworzy2o 80% ruchu. Dlatego, dodajjc mox»liw ox¢ ymigracji"
po?jcze« pomijdzy procesami, mo»na stworzy¢ dwie grupy procesdw: obs?ugu-
jice po?jczenia bardziej i mniej aktywne. Dzilki temu procesy obsdugujjce mniej
aktywne po&jczenia bjdj wyk onywane rzadziej nie zabierajjc cennego czasu
procesora, a procesy z drugiej grupy nie bjdj traci® czasu na przegljdanie
rzadkiej tablicy deskryptorow.
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inne rozwijzania wyzw alane poziomem { kqueue, /dev/poll

Aby rozwijza¢ problemy zwijzane z tradycyjnym poll/select zaproponowano
rozwijzania zachowujjce semantyk] wyzw alania poziomem. Dwoma mechani-
zmami udost]pnia jjcymi t] semantyk| sj kqueuewe FreeBSD(udost|pnia jj one
tak»e semantyk] wyzw alania zboczem) oraz /dev/poll w Solarisie. Zmuszajj
one jidro do sprawdzania, czy dany warunek cijgle zachodzi i wydaje sij, »e
narzut z tym zwijzan y spowodowa? przejtcieraczejna semantyk; wyzw alania
zboczem.

rozwijzania wyzw alane zboczem { real-time signals (signal-per-fd),
kqueue, epoll

Sygna?dy czasurzeczywistego (ang. real-timesignalg sj rozszerzeniem standardo-
wego mechanizmu sygna2ow dostjpnego w *nixach. Zde nio wane przez POSIX
pozwalajj na kolejkowanie sygna?dwn oraz dostarczanie poza samym numerem
sygna?u wiadomozci z nim zwijzanej. Dzilki temu mo»na za»jda¢ od jidr a, aby
przy ka»dym zdarzeniu wysy2a?odo procesu sygna? czasu rzeczywistego wraz
z informacjj o deskryptorze oraz typie zdarzenia. Podobnie dzia®a mechanizm
kqueue we FreeBSD (chocia» nie jes oparty na sygna®ach).

Takie podejtcienie jest wolne od wad. Przy dux»ej liczbie deskryptoréw licz-
ba wygenerowanych zdarze« mo»e by¢ bardzo du»a, a kolejka przechowujjca
nieodebrane sygna?®y ma ograniczonj d2ugox¢.Aby nie straci¢ »adnej informacji
Linux wysy?2a wtedy do procesu tradycyjny sygna? SIGIO, ktéry informuje o
przepe®nieniu kolejki. Procespo odebraniu tego sygna®u musi obs2u»y¢ wszyst-
kie zdarzenia za pomocj standardowego poll/select i dopiero wtedy mo»e
wroci¢ do odbierania informacji o zdarzeniach za pomocj sygna®ow czasu rze-
czywistego. Aby poprawi¢ t} wad] zaproponowano 2at} signal-per-fd, ktéra
zapewnia »e w kolejce bjdzie jedynie jeden sygna? dla jednego deskryptora.
Dzilki temu mo»na poprawi¢ wydajnox¢(nie ma niepotrzebnegowstawiania do
kolejki dublujjcy ch sii sygna®dw) oraz zapanowa¢ nad liczbj sygna?dw obec-
nych naraz w kolejce. Eksperymentalny serwer X15 korzystajjcy z mechanizmu
sygna?ow czasurzeczywistego w podjczeniu z atj signal-per-fd wedle autorow
X15 jes szybszy nawet od Tuxa (czyli serwera HTTP wbudowanego w samo
jidro). Nie rozwijzano jednak problemu (obecnego tak»e w I/O Completion
Ports opisanego ni»ej) zbyt cz|stego wyw o¥wania jjdr a przy odbieraniu infor-
macji z kolejki. Jednowyw o%anie daje jedynie informacje o jednym deskryptorze,
co przy obs?ugiwaniu tysilcy deskryptoréw na sekund! powoduje niepotrzebny
narzut na cijg®e przedjczenia mildzy jjdrem a procesem u»ytkownika.

standard y { AIO wed?ug POSIX, I/O Completion Ports Micr osoftu
Por ts
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Wilk szox¢powy»szych rozwijzax by2atworzona adhog jako szczegblne rozwij-
zania pewnego ogolniejszego problemu. Skupiajj sij one bowiem na obs®udze
jedynie deskryptorow powijzan ych z gniazdami. Tymczasem asynchroniczne
we/wy ma tak»e du»e znaczenie dla dyskéw, np. dla SZBD, operujicy ch na
bazach danych zawartych na wielu dyskach. Jednolity interfejs otrzymyw ania
informacji o asynchronicznych zdarzeniach na ré»nych obiektach zaproponowa?
m.in. POSIX{ AIO (Asynchronous 1/O) oraz Microsoft { /O Completion Ports.
Poczynajic od Windows NT 4.0 wszystkie operacje we/wy sj wyk onywanie
asynchronicznie, wilc 10CP sj jedynie interf ejsemz poziomu u»ytkownika do
pewnego mechanizmu systemowego. Dodatk owo umosliwia jj one rowne roz?o-
»enie obcij»enia na wszystkie witki korzystajjce z jednego portu (je»eli witk 6w
jes tyle ile procesoréw to wszystkie procesory sj rownomier nie obcij»one).

Tymczasem Linux w wersji 2.4wewnjtr znie wyk onuje operacjewe/wy syn-
chronicznie i implementacjaAlO najjdr achz tejlinii wymagatworzeniaw itk 6w
ktorych jedynym zadaniem jes zlecanie »jda« we/wy , czekanie na ich wynik i
zwr acanie ich wyniku swemu rodzicowi. Jes to rozwijzanie tyle» eleganckie z
punktu widzenia u»ytkownika (nie widzi on tworzenia dodatk owych w itk 6w),
co nieefektywne. Na szczjtcie Linux 2.5 zmierza ku pe2nej asynchroniczno=ci
operacji we/wy , co pozwoli na efektywnj implementacjj AIO w niedalekiej
przysz@o+ci. Sata AIO (opracowyw ana przez Bena LaHaise) nie obs2uguije jed-
nak na razie gniazd. Do jjdr a w&jczono wilc epoll , aby programy pisane pod
Linuk sa ju» teraz mog® korzysta¢ z dobrodziejstw asynchronicznego we/wy
w przypadku operacji sieciowych.

Czego nale»y oczekiw a¢ od dobrego rozwijzania?

Geos w tej kwedii zabiera®o wiele oséb. Ostatecznie przemoéwi® Linus i opisa?
interfejs, ktéry wed®ug niego by2by w2azciwy. Musi on spe®nia¢ nastjpujjce
warunki:

a) nieu»yw anie struktur danych o rozmiar ze zale»nym od liczby zdarze« (jak
sygna®% czasu rzeczywistego), a jedynie od liczby deskryptorow,

b) uniknilcie bezproduktywnego przegljdania tablic niezawier gjjcy ch u»ytecz-
nych informacji { jjdro powinno zwraca¢informacj} tylko o deskryptorach
wymag ajijcy ch uwagi,
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c) nieprzekazywanie do jijdr a za ka»dym razem ca®ego zesawu informacji o
deskryptorach; zamiast tego rejesrowanie deskryptoréw krok po kroku,

d) zwracanie informacji o wielu deskryptorach na raz, a nie jednym na wyw o-
A
anie.

/dev/epoll

Spe?nieniem postulatéw z poprzedniego punktu jed interfejs /dev/epoll . Jak
pisze Davide Libenzi na swojej stronie, szkic pierwszej wersji powsta? 1 lipca
2001, a pierwsza znaleziona przeze mnie publiczna wzmianka o projekcie to
wiadomoz¢ na lixcie linux-k ernel z 10 lipca 2001./dev/epoll powsta®ajako 2ata
do jider serii 2.4,a nastjpnie zosta®a dostosowana do jjder serii 2.5.

/dev/epoll ma semantyk! wyzw alania zboczemi korzysta z niezbyt 2adnego
interf ejsu: specjalnegourzjdzenia znakowego, ktérego zawartox¢musi zosta¢ za
pomoc;j funkcji systemowej mmap()zmapowana do przesrzeni adresowej pro-
cesu.Proceschcjcy korzysta¢ z /dev/epoll  musi najpierw otworzy¢ urzjdzenie
znakowe o numerze gdédwnym 10i numerze podrzidn ym 124.Nagtjpnie musi
za»jda¢ przydzielenia w jjdr ze pamiici dla przewidyw anejmaksymalnej liczby
deskryptorow (jest ona ograniczona przez sta?; MAX_FDS_IN_EVHRLLw pliku
include/linux/e ventpoll.h { standardowo jes to 128*1024).Po przydzieleniu
pamijci trzebauzyska¢ do niej dostjp za pomocj wyw o%ania mmap() Powy»szy
opis ilustruje kod:

if ((kdpfd = open('/dev/epoll" , O_RDWR)¥=-1) { }
if (ioctl(kdpfd, EP_ALLOCmaxfds)) { }
if ((map = (char *) mmap(NULLEP_MAP_SIZE(mad$),
PROT_READMAP_PRIVATE,
kdpfd, 0)) == (char *) -1) { }

Aby doda¢ deskryptor do listy obs2ugiwanych deskryptoréw nale»y zapisa¢
odpowiednij struktur] do otwartego /dev/epoll (jest to sama stuktur a, ktéra

(a@’ jest u»ywana przy korzystaniu ze zwyk®ego poll ):
-

N

struct pollfd {

int fd; [* deskryptor pliku */

short events; [* zdarzenia, o ktérych »jdamy
powiadomienia */

short revents; [* zdarzenia, ktore faktycznie
zaszy */
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struct pollfd pfd;

pfd.fd = fd;
pfd.events = POLLIN| POLLOUT POLLERR POLLHUP;
pfd.revents = 0;

if (write(kdpfd, &pfd, sizeof(pfd)) 1= sizeof(pfd)) { }

Usuniicie odbywa si} identycznie, tylko w pfd.events nale»y wstawi¢ ag |
POLLREMOVE:

pfd.events = POLLREMOVE;

Zauw a»my, »e nie ma potrzeby rejesrowania deskryptora bez agi POLLOUT, a
nastjpnie zmieniania rejedracji (przez ustawienie agi POLLOUT), gdy proces
dostanie b?jd EAGAIN przy prébie zapisu do tego deskryptora. Poniewa» zda-
rzenia sij wyzw alane zboczem, to dopoki proces nie bjdzie pisa®do deskryptora

POLLOUT, dla tego deskryptora nie bjdzie zwracanew ioctl(..., EP_POLL,

...) (patrz ni»ej). Dopiero gdy proces otrzyma EAGAIN przy prébie zapisu do
deskryptora mo»liw e jes pojawienie sij zdarzenia POLLOUT.

Aby dowiedzie¢ sij, jakie deskryptory wymagajj obs2ugi nale»y najpierw
wykona¢ioctl) a nastjpnie przejrze¢zwrdconj tablic|:

struct evpoll {
int ep_timeout;
unsigned long ep_resoff;

k

struct pollfd *pfds;
struct evpoll evp;

for () |
evp.ep_timeout = STD_SCHED_TIMEQUT
evp.ep_resoff = 0;

nfds = ioctl(kdpfd, EP_POLL,&evp);
pfds = (struct pollfd *) (map + evp.ep_resoff);
for (i =0; ii < nfds; ii++, pfds++) {

}
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W struktur ze evpoll w polu ep_resoff zawarty jest poczjtek (wzglidem wcze-
*niej otrzymanego adresu z funkcji mmap() tablicy deskryptoréw gotowych na
operacje I/O. Tablica zawiera nfds elementéw typu struct pollfd

Interf ejsten ma kilka wad. Po pierwsze,standardowe ograniczenie na 131072
podjcze« nie jes dobrze udokument owane, co mo»e powodowa¢ pewne proble-
my przy koniecznozciobs2ugi tak du»ej ich liczby. Po drugie, wraz z rejedrowa-
niem deskryptora, nie da si; przypisa¢ mu jakiejkolwiek informaciji u»ytecznej
dla procesu i zwracanejprzy ioctl(..., EP_POLL,...) . Powoduje to ko-
nieczno+¢trzymania w procesie tablicy indek sowanej numerami deskryptorow,
co jeg marnotrawstem pamijci i do pewnego stopnia zdublowaniem tablicy
files->fd  w task_struct procesu. Trzecij wadj jes ohyda interf ejsu zmusza-
jicego programist} do wyw o%wania mmap()i ioctl() z pewnymi magicznymi
argumentami. Interfejs taki zapewnia oczywitcie znakomitj wydajno+¢ (brak
kopiowania pomijdzy przedrzenij adresowj u»ytkownika a przedrzenij ad-
resowi jjdr a oraz tylko jedno wyw o2anie jjdr a przy sprawdzaniu gotowozcCi
wielu deskryptoréw), ale jego brzydota nie pozwolia /dev/epoll na wejtciedo
o cjalnego jjdr a2.5i zmusi®a autora 2aty do przeprojektowania ca®egointerf ejsu.

sys_epoll

Linus odmowi? w?jczenia /dev/epoll  do jider 2.5ze wzglidu na niezbyt pilk -
ny interfejs. Dzilki witk owi na linux-k ernel zapoczjtk owanemu przez Hann|
Linder w paldzier niku 2002Davide Libenzi napisa??at} sys_epoll , ktéra osta-
tecznie zosta®a zaakceptowanaprzez Linusa i 30. patdzier nika o cjalnie sta®asi|
cz!tcij jidr a 2.5.45.Satata nast!pnie zosta?a przepisanana jidro 2.4.Aktualna
jej wersja to 0.60 (od 2.5.510raz dostjpna do zcijgniicia ze strony domowej
Davida Libenzi dla 2.4.20).

sys_epoll , jak sama nazwa wskazuje, jes interf ejsem do tego samego me-
chanizmu co opisany wy»ej /dev/epoll  (mechanizmu rozumianego jako abs-
trakcyjna idea, gdy» sama implementacja zmieni®a si; dosy¢ znacznie mijdzy
/dev/epoll asys_epoll ), lecz korzysta on jedynie z nowy ch wyw o0%a« systemo-
wy ch (nie ma potrzeby korzystania z mmap()ani ioctl() ). Dodatkowo zniesiony
zosta® sztywny limit na maksymalnj liczb] obs2ugiwanych deskryptoréw.

Obs?uga z poziomu u»ytkownika zmieni®a si} znaczjco. Trzymajic si|
starej *nixowej zasady, »e wszystko jeg plikiem, nowa funkcja systemowa
epoll_create zwracadeskryptor pliku:

int epoll_create( int size)
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Deskryptor ten wskazuje na specjalrny plik, z ktérego, za pomocj epoll_wait |,
mox»na odczytyw a¢ powiadomienia. Parametr size jes wskazdwkj dla jjdr a
moéwiijc; jakj maksymalnj liczb] deskryptoréw przewiduje u»ytkownik. Nie
jeg to jednak sztywny limit: dodanie wilk szejliczby deskryptoréw spowoduje
powiik szenie odpowiedniej struktury w jidr ze.

Dodanie, usuniicie lub zmody k owanie deskryptora pliku dokonuje si} za
pomocj epoll_ctl

typedef union epoll_data {

void *ptr;

int  fd;
__uint32_t  u32;
__uinté4_t ub4;

} epoll_data_t;

struct epoll_event {
__uint32_t events; [* zdarzenia, o ktdrych
»jdamy powiadomienia */
epoll_data_t data; /* do dyspozycji u»ytkownika */
h

int epoll_ctl( int epfd, int op, int fd,
struct epoll_event *event)

Parametr epfd to deskryptor zwrécony przez epoll_create ,opto jednaztrzech
wartozxci:

EPOLL_CTL_ABRIodaj nowy deskryptor do listy obserwowanych

EPOLL_CTL_MOBmody kuj struktur] epoll_event zwijzanj z deskrypto-
rem

EPOLL_CTL_DElusu« podany deskryptor z listy obserwowanych

[ )
(48))
Parametr fd to deskryptor, ktérego dotyczy operacja a w event zapisane Sj 5‘
zdarzenia o ktérych »jdamy powiadomienia oraz dowolna wartot¢ wybr ana
przez u»ytkownika. Aby uzyska¢ od jidr a informacje jakie zdarzenia zasz% na NV
obserwowanych deskryptorach u»ywamy epoll_wait

int epoll_wait( int epfd, struct epoll_event *events,
int maxevents, int timeout)
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Parametr epfd to deskryptor zwrécony przez epoll_create , events to bufor
przygotowany przez u»ytkownika, maxeventsto rozmiar tego bufora a timeout
to liczba milisekund. Jexelijjdro nie ma informacji o »adnych zdarzeniach in-
teresujjcych u»ytkownika i przez timeout milisekund nie zajdj »adne takie
zdarzenia, epoll_wait zwraca 0. Jex»elijjdro ma informacje o zdarzeniach, to
zwr acaliczb} wype®nionych elementow tablicy events, czyli liczb} deskrypto-
row wymag ajjcy ch obsdugi. Zwrocenie -1 oznaczaoczywizcie b?jd. Przyk®adowy
kod korzystajjcy z sys_epoll :

for (;;) {
nfds = epoll_wait(kdpf d, &pfds, maxevents, -1);

for (n = 0; n < nfds; ++n) {
if (pfds[n].fd ==5) {
client = accept(listener, (struct sockaddr*)&local
&addrlen);
if (client < 0}
perror("accept” );
continue ;

setnonblocking(cl ie nt);
if (epoll_ctl(kdpfd , EPOLL_CTL_ADRJient,
EPOLLIN| EPOLLOUTX 0) {

fprintf(stderr,
"epoll set insertion error: fd=%dO,
client);
return -1;
}
}
else
do_use_fd(pfds[n ]. ptr);
}

Interf ejstaki jes na pewno bardziej elegancki, ale wydaje si} »ezosta?astracona
podstawowa zaleta /dev/epoll : wydajnox¢.Informacje o deskryptorach zwr a-
cane przez epoll_wait muszj by¢ bowiem kopiowane pomijdzy przedrzenij
adresowi jjdr a i u»ytkownika. Okazuje si! jednak, »e testy przeprowadzone
przez Linux Scalability E ort nie wykaza?y »adnej przewagi /dev/epoll nad
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sys_epoll . Dlatego zalecanejest w przysz®ch aplikacjach wyk orzystyw anie in-
terfejsusys_epoll , ktéry wydaje sij by¢ ustablizowany (zachodzi®y w interf ejsie
drobne zmiany a» do jjdr a 2.5.51,lecz ostatnio interfejs nie by ju» zmieniany).

Sposbdb implement acji

/dev/epoll oraz wczesne wersje sys_epoll u»ywa?d bardzo prostych (przez
to efektywnych) struktur danych: dwoéch tablic, w ktérych zapisywane by?y
informacje o deskryptorach wymagajjcy ch uwagi. Jednatablica s?u»y?a do za-
pisyw ania aktualnie generowanych zdarze«, a adres drugiej przekazywany by?2
u»ytk ownik owi w wyniku wyw o2aniaioctl(..., EP_POLL,...) .W momen-
cie kolejnego wyw o2ania EP_POLblystarczy?o przekaza¢ u»ytkownik owi adres
tablicy aktualnej, a nowe zdarzenia zaczj¢ zapisywa¢ w tablicy nieu»yw anej
przez u»ytk ownika.

Aby otrzymyw ac¢informacje o zdarzeniach dodano do struktur y pliku mo»li-
wozx¢de nio wania dowolnych funkcji (tzw. callbackéw) ktére bid; wyw o%yw ane
W momencie zajtciazdarze«:

struct file {

/ file callback list *
rwlock t f cblock;
struct list head f_cbhlist;

}

Dodanie deskryptora pliku do eventpoll powoduje zarejestrowanie funkcji
notify proc na litcie f cblist odpowiedniej struktury file (wskazywanej
przez dany deskryptor). notify_proc uaktualnia odpowiednij tablic] zapisu-
jic informacj; jakie zdarzenia wymagajj obs2ugi na deskryptorze. Aby zajtcie
zdarze« faktycznie wyk onyw a?o wszystkie funkcje zarejedrowane na f_cblist
potrzebne by?o dodanie odpowiednich wyw o?a«w kodzie odpowiedzialn ym za
obs®ug TCP/IP oraz2jcz (ang. pipe. Dlatego w wersji /dev/epoll dla jider 2.4
tylko takie typy deskryptorow mox»na obs2ugiwa¢ za pomocj epoll .

sys_epoll dla jjder serii 2.5 (mam na myzli implementacj;, ktéra pojawida
sii w jjdr ze 2.5.52)korzysta z nowej funkcjonalnozci jjdr a, tzn. zasypiania w
kolejce (ang. waitqueug z wyspecy k owaniem funkcji, ktéra ma by¢ wyk onana
w momencie obudzenia kolejki. Sandardowo funkcja ta to:
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kernel/sched.c:
int default_wake_ func tio n(wait_queue_t *curr, unsigned mode,
int sync)
{
task_t *p = curr->task;
return try_to_wake up(p , mode, sync);

}

ktéra czyni dok®adnie to co obudzenie w jjdrach 2.4 (wyw o%anie
try to_wake_up ). Mo»na jednak poda¢ innj funkcjj przy zasypianiu na ko-
lejce { dzilki temu nie trzeba dodawa¢ nowego mechanizmu (jak f_cblist w
jidr ach 2.4),tylko skorzysta¢ z ju» istniejjcy ch. Funkcjj wyw odwanj po zaj+ciu
zdarzenia jes ep_poll_callback

fs/eventpoll.c:

static void ep_ptable_queue_proc(str uct file *file,
wait_queue_head_t *whead,
poll_table  *pt):

init_waitqueue_f unc_entry (&pwag>wait, ep_poll_callback );

Zmieni® si} tak»e spos6b zapamiltyw ania zdarze« przekazywanych pétniej
u»ytkownik owi. Jexelideskryptor nie jes jeszczena litcie deskryptorow goto-
wy ch, zajtciezdarzenia powoduje dodanie nowego elementu do listy rdllist ~ we
wnitr zu funkcji ep_poll_callback . Je»elideskryptor ju» jeg na lixcie rdllist
nie trzeba nic robi¢ poza obudzeniem:

fs/eventpoll.c:
static int ep_poll_callbac k(wait_ queue t *wait, unsigned mode,
int sync):

/* If this file is already in the ready list we exit soon */
if (EP_IS_LINKED(&pi->rdlli nk))
goto is_linked;
list_add tail(&e  pi->rdlli nk, &ep->rdllist);
is_linked:

Nast|pnie trzeba obudzi¢ ewentualnych czekgjcy ch:
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/*
* Wakeup ( if active ) both the eventpoll wait list
and the ->poll()
* wait list.
*
if (waitqueue_acti ve(&ep->wq)
wake_up(&ep->w(;
if (waitqueue_acti ve(&ep->pdl _wat ))
pwake++;

Na kolejce ep->wq mo»e spat jedynie funkcja

fs/eventpoll.c:

static int ep_poll(struct  eventpoll *ep,
struct epoll_event *events,
int maxevents, long timeout)

ktora jes wyw o¥ywana z sys_epoll_wait . Po obudzeniu ep_poll za pomo-
Ci ep_events_transf er przesy?a zdarzenia z rdllist  do tablicy danej przez
u»ytkownika u»ywajjc ep_send_events:

fs/eventpoll.c:
static int ep_send_events(str uct eventpoll *ep, struct epitem **aepi,
int nepi, struct epoll_event *events):

for (i =0, eventcnt = 0, eventbuf = 0; i < nepi; i++, aepi++) {
epi = *aepi;

[* Get the ready file event set */
revents = epi->file->f_op-  >pdl (epi- >fi le, NULL);

if (revents & epi->event.events ) {

event[eventbuf] = epi->event;
event[eventbuf] .events &= revents;
eventbuf++;

if (eventbuf == EP_MAX_BUF_EVENT
if (__copy_to_user (&events [eventc nt], event,
eventbuf * sizeof(struct epoll_event))) {
for (; i < nepi; i++, aepit+)
ep_release_epit em(*aepi);
return -EFAULT,;
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}

eventcnt += eventbuf;
eventbuf = 0;
}
}

ep_release_epitem (epi) ;

Wida¢, »e faktyczne zdarzenia jakie sj gotowe na deskryptorze sprawdzane sj
tu» przed przes®aniemdo u»ytk ownika.

U»ycie listy gotowych deskryptoréw (rdllist ) rozwijzuje problem tablic
sta®ej dugozcii pozwala na obs®ug dowolnie dux»ej liczby plik 6w.

Konkretne zastoso wanie

Satkj epoll zainteresowa?em si! w trakcie szukania sposobdv obs?ugi wielu
tysiicy po?icze« TCP/IP dla celéw systemu Gadu-Gadu. Dotychczasove roz-
wijzania (oparte na Windows 2000) nie radzi®y sobie dostatecznie dobrze i
konieczne by2o znalezienie wyda jniejszej alternatywy .

Za pomocj /dev/epoll napisa®em serwer potredniczjcy obsdugujicy z jed-
nej strony klientéw Gadu-Gadu, a z drugiej { centralny serwer przekazujjcy
wiadomozci pomijdzy u»ytk ownikami.

Semwery pozredniczijce dzia®agjj na mocno okrojonym systemie Debian Wo-
ody, z w2asnorjcznie skompilowanym jidrem 2.4.20z 2atkj /dev/epoll . Jeden
serwer dzia®a na Pentium IV 2,4GHz z 1GB RAM, a drugi na 2x Pentium Il 1
GHz z 2GB RAM.

Pamij¢

Wykres 1 ukazuje zajjit o£¢ pamijci (tylko pamilci zajmowanej przez podsys-
tem TCP/IP w jijdr ze!) oraz liczb} po?jcze«. Jedno po?jczenie zajmuje +rednio
2,6KiB, a najwilk szaliczba po?jcze« jakj sij uda®o obs2u»y¢ bez u»ywania pliku
wymiany to 220700.Do zu»ycia pamilci przez jjdro dochodzi bowiem zu»ycie
pamijci przez proces serwera, ktory potrzebuje ok. 2KiB na po?jczenie na ré»ne
bufory.

Widat, »e zu»ycie pamijci jes zale»neliniowo od liczby po?jcze«. Nale»y sij
spodziewat, »e dla 2GB liczba obs2ugiwanych po?jcze« mo»e sijgnj¢ 400-450
tys. a dla 4GB nawet 900 tys. (biorjc pod uwag, tak»e zajjit o+¢pamijci przez
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Rys 1

proces serwera; oszczldniejsze gospodarowanie pamilcij w procesie serwera
mog?oby t} liczb} zwilk szyt).

Obcij»enie procesora

Obcij»enie (wykres : 2) charakteryzuje sij du»j zmiennozcij w czasiei za-
pewne bardziej zale»y od chwilowej wilk szejliczby nadchodzjcy ch pakietéw
(w szczeglnozci pakietéw SYN), ni» od liczby po?jcze«. Poniewas obcij»enie
procesora jes na bardzo niskim poziomie, nie podjit o préby dok*adnego zba-
dania od czego ono zale»y. Na maszynach wieloprocesorowy ch implementacja
TCP/IP i /dev/epoll skalujj sii bardzo przyjemnie: na maszynie 2xPentium
Il 1GHz, przy tym samym obcij»eniu procesora, obs?uguje ok. 30-40% wijcej
po?jcze« ni» na jednoprocesorowym Pentium IV 2,4 GHz. Wynika z tego, »e
nie jed tutaj potrzebna wielka moc obliczeniowa, a raczej szybkox¢ obs@ugi
przerwa« generowanych przez karty sieciowe.

Windows 2000 Server
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Rys 2

A jak to wyglida w przypadku Windows 2000 Server? Na wykresie : ?? za
pamij¢ przydzielonj TCP uzna®m ca?; pul, niestronicowanj (ang. non-pagd
poo). Na pewno nie jes to dok®adne podejtcie, ale kszta®t wykresu pokazuje,
»e Windows 2000 niezbyt dobrze radzi sobie ze zwalnianiem pamijci w tym
obszarze.

Po prawej stronie wykresu, gdy liczba po?jcze« wyra'nie spada, zajjta
pamij¢ nie jes odzyskiw ana. Szacunkowe zaptrzebowanie na pamij¢ niestroni-
cowanj to oko?o 2,8KiB na po?jczenie, czyli ok. 10% wijcej ni» w przypadku
Linuk sa. Skijd si! jednak bierze znaczna przewaga Linuk sa na Windows 2000
o ktérej wspomnia®em na poczjtku? Otd» podczas préb zwilk szenia liczby
obs?ugiwanych po?jcze« pod Windows 2000szybko okaza®o sij, »e jes granica
kt6ej nie da si} przeskoczy¢. Poni»ej znajduje si} cytat z artykudu Q126402z
Microsoft Knowledge Base. Sam artyku® nie jes ju» dostipny, a kopia, ktorj
posiadam, zosta®a wydob yta z Google (ale niestety teraz nie ma jej ju» nawet
tam):
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Rys 3

The information in this article applies to:

Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft

Windows 2000 Server

Windows 2000 Advanced Server

Windows 2000 Professional

Windows 2000 Datacenter Server

Windows NT Workstation versions 3.5, 3.51, 4.0
WindowsNT Server versions 3.5, 3.51, 4.0

MaximumNonPagPddSize = DefaultMaximumNamPagedPool + ((Physical M
4) * MaxAdditionNonPagedPIP er MB)

If MaximumNonPagedfl§iz e < (NonPagedPoolSize + PAGE_SIZE 16),
then MaximumNonPagBddSiz e = (NonPagedPoolSize + PAGE_SIZE 16)

IF MaximumNonPagedfl§iz e >= 128 MBMaximumNonPagedfl®ize = 128 MB
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Rys 4

Pozwala to na optymistyczne szacovanie, »e Windows 2000 mo»e obs2u»y¢
maksymalnie ok. 60 tys po?jcze«, hawet majic do dyspozycji 4 GB RAM-u.

Dodatkow| przeszkodj jes stopie« wyk orzystania procesora, znacznie wy»-
szy ni» w przypadku Linuk sa (wida¢ to na wykresie 4).

DPC (ang. Deferred Procedue Call) jes odpowiednikiem softirq z Linuk sa,
czyli nie wdajjc sii w szcze@?, jes to z grubsza rzecz biorjc czaspozxwijcony
na obs?ug TCP/IP. Nale»y tutaj podkrexli¢, »e oprogramowanie dzia?gjjce na
Windows 2000nie korzysta?o z I/O Completion Ports, a jedynie z tzw. ovedap-
pedsokets tzn. mechanizmu, w ktérym system, po zajtciu ka»dego zdarzenia,
wyw o2uje przekazanj przez proces procedur], przekazujjc jej informacje o zda-
rzeniu (w szczeglnozci gniazdo ktérego dotyczy?o). Wyw o®yw anie przez jijdro
procedur z przedrzeni u»ytkownika w twiecie Windows NT nazywane jes
APC (ang. Asyndironous Procedue Call). Czas potwijcony przez procesor na
obs?ug APC nie zosta? jednak ujety na wykresie, gdy» nie przekracza? 1%.
Gdzie w takim razie tkwi przyczyna tak s®abejwydajnoxci Windows 20007
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Nie przeprowadza?emdok?adnych bada« nad tj kwedij, ale dobrym kandyda-
tem wydaje sij by¢ nieefektywnox¢ funkcji, ktéra na podstawie adresu i portu
docelowego przychodzjcego pakietu okrexla do jakiego po2jczenia on nale»y.
Korzysta ona z jakiej+ funkcji mieszajjcej (ang. hashfunction) i by¢ mo»e nie-
efektywna implementacja owej funkcji mieszajjcej (np. k¥adjca du»y nacisk na
port docelowy, ktéry w tym przypadku jes zawszetaki sam) powoduje cz|sto
konieczno+¢rozwijzyw ania kon ikt 6w w tablicy mieszajjcej. Zgodnie z zalece-
niami dokumentacji Microsoftu zwilk szono w rejedrze systemowym parametr
MaxHashTablesSizena maksymalnj warto+¢(65536),ale nie rozwijza?o to pro-
blemu. Niewykluczone jed, »e nieefektywnox¢ tkwi w2azniew wyk orzystaniu
mechanizmu oveldappedsokets lecz nawet redukujjc stopie« wyk orzystania pro-
cesom nie da si; obejx¢drugiego z ogranicze«, czyli niewielkiej dopuszczalnej
wielk oxcipuli pamijci niestronicowane;j.

Podsumo wanie

epoll w po?jczeniu z istniejici implementacjj TCP/IP jes bardzo wydajnym
i stabilnym mechanizmem. Rozwijzanie oparte na Linuk sie 2.4 i /dev/epoll
pracuje od trzech miesijcy obs2ugujjc codziennie trednio 130tys. po?jcze« (tzn.
+rednio w ka»dej chwili serwer obs?uguje 130 tys. jednoczesrnych po?jcze).
Dysponujjc odpowiednio du»j ilotcij pamilci RAM oraz szerokim 2jczem
sieciovym mo»ha obs2u»y¢ dowolnie dux»j liczb] po?jcze« (ydowolnie du»j"
nale»y rozumie¢ w sensie zdrowego rozsjdku, nie gricte matematycznie ;-) .
Wedle niepotwier dzonych informacji FreeBSD rownie» zdaje si} dobrze radzi¢
z wielkj iloxcij podjcze«:
From: Dan Kegel*

Date: WedJul 11 2001 - 19:39:23 EST

2) A little birdie told methat someonehad gotten a freebsd
box to handle something like half a million connections.

pélniej w tym samym witku:
Here's what the little birdie told me exactly:

4 http:/Amww.uwsg.iu.edu/  hypermail/ linu x/k ernel/0 107.1/0575. html
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> You'll be happy to know I've achieved over 500,000 connections
> on Pentium hardware with 4G of RAMand 2 1Gbit cards on FreeBSD4.3.

Wtedy by¢ mo»e by? to rekord zwiata, lecz ostatnio na Slashdo-
cie pojawi?a sil informacje o prawdopodobnym aktualnym rekordzie:
http://bsd.slas  hdot. org/b sd/03/0 1/3 0/ 1352202.sh tmI?t id =122
oryginalna wiadomoz¢ tutaj: http://docs.fre ebsd. org/cgi/ ..
/getmsg.cgi?fetc  h=58510+0+arc hi ve/20 03/fr eebsd-hacker s/

/20030202.freeb sd- hackers

FreeBSDdeveloper Terry Lambert, in a recent posting to
the ‘'freebsd-hacker s' mailing list, mentioned that he'd
tuned a FreeBSD4.4 box with 4GBof RAMto achieve
1,603,127 simultaneous I[P connections, and goes on to
say: 'As far as | know, | hold the single machine
connection record for an x86 box." This is an impressive
achievement any way you look at it (though it begs the
question of whether or not the box had any resources left
to actually do anything with those connections...), and it
speaks well of both FreeBSD's capabilities and Terry's
skills  and knowledge. I'm curious, though, if anyone has
approached, matched, or exceeded that number elsewhere?

Podzijk owania

Dla Malwiny za wszystko, Czarka Kaliszyka i Bogusia Kluge za
przejrzenie i poprawienie b?déw oraz oczywitcie Majaki za tole-
rowanie wysy?2ania wszystkiego w ostatniej chwili :-)

()
@) Zastrze»enia

Gadu-Gadu jes zarejesrowanym znakiem towarowym r my sms-
<\ express.comsp. z 0.0. Microsoft i Windows sj zarejegrowanymi
znakami towarowymi r my Microsoft Corporation w USA i/lub
w innych krajach Intel i Pentium sj zarejetrowanymi znakami to-
warowymi r my Intel Corporation w USA i/lub w innych krajach
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Udost|pnianie serwera
baz danych opartego
na PostgreSQL

mgr in». Adam Buraczewvski <adamb@polbop >
Samodzielna Pracownia Sztucznej Intelig encji, Politechnika Warszawska

STRESzCZENIE: PostgreSQL jest jednym z najstarszych i najbardziej zaawan-
sawanych serwerdw relacyjnych baz danych dostjpn ych na zasadachOpen
Source,ktéry pod wzglidem swoich mo»liw otci,elasycznozcii wydajnozci
+mia2o konkur uje z drogimi, komercyjnymi produktami.

Polem, na ktérym system ten nie zdoby2dotjd zbyt du»ej popular noxci
jest publiczne udostjpnianie us?ug semwera bazodanowego. Sytuacja taka
ma miejsce u dostawcow Internetu, oferujjcych swoim klientom konta
z obs?ug; PHP i bazj danych, czy te» na uniw ersytetach, na ktérych
pracownicy i studenci korzystajj z ogélnodostjpn ych serweréw. Powodéw
takiego stanu rzeczy jes wiele, przede wszystkim PostgreSQL nie mia®
dotjd opinii systemu bezpiecznego,w ktérym mo»naw pe?ni kontrolowa¢
dzia®ania u»ytk ownik 6w.

Referat dotyczy najnowszych wersji systemu, w ktorych przebudowano
pod tym kijtem mechanizm uprawnie« i dodano nowe, ciekawe mox»liw oxci.
Oméwiono w nim metody administracji du»ymi instalacjami PostgreSQLa,
automatyzacji i optymalizacji jego pracy.

Wpr owadzenie

Termin PostgreSQL jes zapewne znany wszystkim u»ytkownik om Linuk sa
i wolnego oprogramowania { jes to nazwa jednego z kilku systeméw zarzjdza-
nia relacyjnymi bazami danych dost}pn ych na zasadach Open Source. Za jego
konkurentéw uwaxa sii MySQL, Firebird/Interbase, SAP DB i inne systemy
baz danych wyk orzystujice jizyk SQL,w=rdd ktérych PostgreSQL wyrd»nia sil
liberalnozcij licencji i zaawansovanymi moxliw otciami. Nic w tym dziwnego,
bowiem system ten zaczj® powstawat jeszczew po2owie lat osiemdziesijty ch,
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na Uniw ersytecie Kalif ornijskim w Berkeley. Woéwczas prof. Michael Sonebre-
aker uzyska? grant, ktérego celem by® eksperymenty z nowymi rozwijzania-

mi w dziedzinie relacyjnych baz danych i stworzenie silnika bazodanowego,
majjcego szczeglne zastosowanie w nauce i in»ynierii. W efekcie powsta?o
oprogramowanie, ktére nadal jes intensywnie rozwijane, przenoszonena nowe
platformy, a jego funkcjonalnox¢ pozwala mu +mia®o konkurowa¢ z drogimi,

komercyjnymi systemami. Do jego najwiik szych zalet zaliczy¢ mo»na bogactwo
wbudo wanego dialektu jizyka SQL, wydajnox¢,zachowyw anj nawet w sytu-
acji du»ego obcij»enia, dobrze dzia?gjjce zabezpieczenia przed utratj danych
w wyniku awarii, a przede wszystkim niesychanj wricz elasycznox¢, mo»-
liw oxci rozbudowy i programowania. PostgreSQL rozwija sij obecnie dzijki

wolontariuszom z ca®egozwiata oraz wielu r mom, ktére swoimi pracownika-
mi, zasobamii funduszami wspierajj ten projekt.

Wszystkie wymienione wczezniejcechy PostgreSQLa powodujj, »e jeg to
system rozpatrywany jako sercewielu projektow informatycznych. Szczeglne
uznanie zdoby? w+réd programistéw pracujjcych dotjd z systemami komer-
cyjnymi, nawet takimi jak Oracle, Informix, DB2 oraz MS SQL, i jeg chijtnie
wybier any w mniej krytycznych zastosowaniach jako ich doskona® darmowy
odpowiednik. Natomiast niszj, w ktérej system ten nie zdoby? jeszcze du»ej
popular noxci, sj serwery baz danych udostjpniane klientom przez dostaw-
cow Internetu lub te» studentom na uczelniach. W takich przypadkach cz|sto
wyk orzystyw any jest m2odszy i mniej zaavansovany system MySQL, ktéry
dotychczas oferowa? wilk sze mo»liw oxci kontroli poczyna« u»ytkownik 6w ni»
PostgreSQL i by? prostszy w administracji. Sygem PostgreSQL by? co prawda
tak»e wyk orzystyw any w takich zastosowaniach, ale stosunkowo rzadko i to
jedynie po dokonaniu w jego kodzie szeregu poprawek. Wraz z ukazaniem si|
pod koniec 2002roku wersji 7.3 systemu PostgreSQL sytuacja ta zacz|®a ulega¢
zmianie, bowiem najnowsze jego wydanie oferuje znacznie wilk sze mo»liw ozci
w zakresie kontrolowania u»ytkownik 6w i egzekwowania praw dostjpu. Sa%o
si} tak dzilki aktywnej wspépracy oséb i instytucji, ktére takiej funkcjonalno-
*ci oczekiwa¥y { g@dwnym motorem rozwoju systemu PostgreSQL sj bowiem
potrzeby jego u»ytk ownik 6w.

W niniejszym referacie postarano sij oméwi¢ ro»ne przypadki zastosowania
systemu PostgreSQL i kon gur acje,w ktérych mogdby pracowva¢ bazy danych.
Dla ka»dej z nich przedstawiono zagadnienia zwijzane z tworzeniem i admini-
stracjj, a tak»e optymalizacjj pracy takiego systemu.

(9D
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Polityka  bezpiecze«stw a

Decydujjc si} na udostjpnienie serwera bazodanowego w sieci, w szczeglno-
+ciw sieci publicznej, jakj jes Internet, nale»y przedsi; wzij¢ wszelkie mox»liw e
+rodki, aby by? on odpowiednio zabezpieczory przed potencjalnymi atakami.
Wybierajjc metody obrony nale»y wzij¢ pod uwagl wiele czynnik 6w, w tym:
wartox¢danych zgromadzonych w bazach, charakter, w jakim serwer jes wy-
korzystyw any, a tak»e liczb} i uprawnienia jego u»ytkownik éw. Najwa»niejsze
zasady, ktérymi powinien kierowa¢ si} projektant udostjpnianego systemu, sj
nastjpujjce:

Jak najlepiej odseparowa¢ serwer bazodanowy od Internetu. Najlepiej by-
3oby, aby serwer w ogole nie mia? publicznego numeru IP i by? dostjpny
Z zewnitr z jedynie za pozrednictwem oprogramowania, ktére realizuje in-
terfejs u»ytkownika. Zwykle oznaczato umieszczenie systemu PostgreSQL
na oddzielnej maszynie i umoxliwienie 2jczenia si} do baz danych jedynie
ze wskazanych hostéw, na kt6rych dzia®a np. serwer WWW lub SSH.

Jexelito nie jest konieczne, nie umoxliwia¢ u»ytkownik om i aplikacjom wy -
dawania dowolnych polece« jlzyka SQL. W przypadku wielu projektéw
mox»na z goéry opisa¢ wszystkie mox»liw e operacje, ktdre bid;j wyk onywane
na bazie danych, a nastjpnie stworzy¢ dodatkowy poziom oprogramowania
(tzw. middlevare), ktory bjdzie pozredniczy® pomildzy nieznanym u»yt-
kownikiem a serwerem, sprawdzajic poprawnox¢ przekazywanych danych
i uniemo»liwia jjc wyk onanie yobcych" polece«. Takie oprogramowanie chro-
ni baz} danych przed u»ytkownikami, ktorzy majjc bezpozredni dostjp do
serwera bazodanowego mogliby wyda¢ polecenia obcij»ajjce lub wricz blo-
kujice dzia®anie serwera. Dodatkow| zaletj tego rozwijzania mog2oby by¢
wpro wadzenie w2asnegoprotoko?u transmisji danych.

Sosujic mechanizmy schematw i list kontroli dostlpu ograniczy¢ upraw-
nienia poszczegdlnych u»ytkownik 6w do obiektéw baz danych: tabel, per-
spektyw, procedur sk®dowanych itp. W szczeglnotci nale»y zadba¢, aby
nie powstawa¥y w systemie nadmiarowe konta u»ytk ownik éw, o zbyt du»ych
uprawnieniach, warto te» wyk orzysta¢ mechanizm grup u»ytkownik 6w do
aatwiejszegozarzjdzania ich prawami. W wielu instalacjach stosuje si} nawet
ograniczanie dostjpu do danych poprzez odebranie zwyk®ym u»ytk ownik om
jakichkolwiek praw do odczytyw ania i mody kacji tabel i udost|pnianie
ich jedynie poprzez perspektywy i specjalne procedury sk®adowane, ktére
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dodatk owo kontroluj; uprawnienia u»ytkownik 6w, cho¢ zwykle takie post}-
powanie nie jes konieczne.

Monit orowa¢ poczynania u»ytkownik 6w, zaréwno poprzez odpowiedni
dziennik odnotowujjcy po?jczenia do baz danych, wydane poleceniai czas
ich wyk onywania, jak i poprzez zbieranie statystyk dotyczjcych funkcjo-
nowania serwera. Szczeglnie nale»y monitorowa¢ liczb] réwnoczesnych
po?jcze« do bazy danych, tworzenie przez u»ytk ownik 6w nowych obiektéw
(np. tabel tymczasowy ch), wyk orzystanie buforéw, pamilci oraz dyskow.

Adminis trator systemu PostgreSQL powinien te» na bie»jco +ledzi¢listy dysku-
syjne poxwilcone badom w tym systemie (pgsql-bugs , pgsql-hackers , pgsql-
patches) i wyk orzystyw a¢ pojawiajjce sij tam informacje oraz 2aty.

Nawijzyw anie po?j czenia u»ytk ownika z bazj danych

Zabezpieczeniaw systemie PostgreSQL mox»na podzieli¢ na dwie grupy: zwij-
zane z nawijzyw aniem po@jczenia z bazj danych i zwijzane z okrexlaniem
uprawnie« i mo»liw oxcizalogowanych u»ytk ownik 6w. Za pierwsz;j cz}+¢ odpo-
wiada przede wszystkim plik pg_hba.conf , a za drugj { listy kontroli dostjpu
(AccessControl Lists, ACL), skojarzone z poszczeglnymi obiektami bazy.

Plik pg_hba.conf ma bardzo prostj budow|: okretla ktorzy u»ytkownicy
mogi si} 2jczy¢ z ktérymi bazami danych, dodatkowo nak®adajjc ograniczenia
na adresy IP, z ktérych nastjpuje po@jczenie oraz na rodzaj autoryzacji. Dostjpne
Sj hagtjpujjce metody:

Metoda trust powoduje wy?jczenie autoryzowania u»ytk ownik 6w { system
przyjmuje, »e ka»dy kto sij poda za danego u»ytkownika nim faktycznie
jest. Z przyczyn oczywistych nie jes to metoda, ktorj mo»na poleci¢ dla
publicznych serwer6w.

Metoda ident wyk orzystuje protoké? auth/ident do sprawdzenia nazwy
u»ytk ownik éw. Nie jes to metoda wiar ygodna, gdy po®jczenia z bazj danych
sj realizowane nielokalnie, ale nadaje sii do po?jcze« lokalnych, zdejmuijjc
z u»ytkownik 6w koniecznox¢ dodatk owego podawania hase?. Dodatk owy
plik, pg_ident.conf pozwala na przemapowania nhazw u»ytk ownik 6w sys-
temu operacyjnego na u»ytkownik 6w w bazie danych.

Metoda md5wymag a podania has®a przez klienta bazy danych. Has?o jes
ajczone z nazwi u»ytkownika i bazy, szyfrowane algorytmem MD5 i dopiero
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tak przesyrane. Dzijki temu utrudniono ewentualne podsduchanie has?a
przez niepowo?ane osohy (tzw. sning ).

Metody password oraz crypt sj podobne do md5s;j jednak bardziej podatne
na ewentualne pods®uchanie. Zachowano je ze wzglidu na zgodnox¢z po-
przednimi wersjami systemu PostgreSQL, nie powinny by¢ jednak u»ywane.

Z punktu widzenia bezpiecze«dwa systemu najlepsze wydajj sij dwie opcje:
albo zezwolenie u»ytkownik om jedynie na po?jczenia lokalne, albo z wyk orzy-
staniem autoryzacji md5 W tym drugim przypadku zwyk2e po?jczenia nie sj
szyfrowane, mo»na jednak w tym celu wyk orzysta¢ program SSH/OpenSSH.
Piszjc np.: ssh konto@adres.pl -L 5431:127.0.01:543 2

Warto zaznaczyt, »e cho¢ PostgreSQL oferuje mo»liw ox¢korzystania z SSL
do po?jcze«, to jego autorzy polecsjj rozwijzanie z SSH jako dajjce wik sze
mo»liw oxci. Dzilki temu mo»na te» zwik szy¢ bezpiecze«gwo systemu, gdy»
u»ytkownik bjdzie autoryzowany podw éjnie: raz przez system operacyjny i ser-
wer SSH,a drugi { przez PostgreSQLa.

Sygem PostgreSQL oferuje jeszczejednj mo»liwox¢,jakj jest prze?jczanie
kont u»ytkownik 6w podczas jednej sesji klienta z bazj danych. Je$ to dopusz-
czanejedynie dla kont z uprawnieniami superu»ytk ownik 6w (administratorow).
Polecenie:

SET SESSIONAUTHORIZATIONYtkownik;

powoduje prze?jczenie konta bie»jcego u»ytkownika na wskazane, natomiast
polecenia:

RESETSESSIONAUTHORIZATION;
RESETALL;

powodujj przywrécenie wszystkich ustawie« z poczjtku danej sesji.Mechanizm
ten nie nadaje sij co prawda do zasosowania, gdy aplikacje u»ytkownika
ajczj si} bezpozrednio z PostgreSQLem, ale jes doskonad do zastosowania
w opisanym wczezniej oprogramowaniu typu middleware ktére pozredniczy
mijdzy klientem a serwerem.

Inst ala cje z du»j liczbj u»ytk ownik éw

W odré»nieniu od niewielkich instalacji systemu PostgreSQL, przewidzian ych
dla kilku do kilkunastu u»ytkownik 6w, sytuacje w ktorych jes wiele baz da-
nych i dziesijtki lub wrjcz setki u»ytkownik 6w sj znacznie trudniejsze do
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administracji, chocia» PostgreSQL radzi sobie z nimi znakomicie. Aby umox»-
liwi¢ wilcej réwnoczesnych po?jcze« do serwera nale»y oczywizcie zwilk szy¢
parametr max_connections w pliku postgresgl.conf i odpowiednio skon gu-

rowa¢ inne parametry w tym pliku (niektére zagadnienia kon gur acji opisano
w dalszej czjtci referatu). Istnieje jednak kilka dodatkowych mechanizméw,
ktore wspomagajj prac} w takich systemach:

Mechanizm schematdw (ang. shheme} ktéry pozwala na wyré»nienie w po-
szczeglnych bazach danych swojego rodzaju przedrzeni nazw. Schematy s;j
g®Gwnie przeznaczone do podzia®u obiektdw bazy danych (tabel, perspek-
tyw, procedur sk®adowanych itp.) w zale»nozciod zada« u»ytkownik ow.
Mox»na nadawa¢ u»ytk ownik om oddzielne uprawnienia, zaréwno do cad/ch
schematw jak i poszczegdlnych obiektéw.

Ustawiajic opcj, db_user_namespae w pliku postgresql.conf mox»-
na zezwoli¢ na obs?ug u»ytkownik 6w lokalnych dla baz danych. Na-
zwy takich u»ytkownik 6w sj przechovyw ane w systemie w postaci
u»ytkownik@baza danych, dzilki czemu mo»na tworzy¢ niezale»neich pule
dla ka»dej serwowanej bazy danych.

Opcja statement_timeout pozwala z kolei na ustawienie maksymalnego
czasu wyk onywania pojedy«czego polecenia SQL. Polecenia wyk onyw a-
ne ddu»ej sj automatycznie przerywane przez serwer, co zapobiega nad-
miernemu obcij»eniu serwera przez jednego u»ytkownika. Podobnie, opcja
deadlock_timeou t okretla czas, po ktérym oczekiwanie na zwolnienie blo-
kad ko«czy sil bddem; na bardziej obcij»onych serwerach powinna to by¢
wartox¢wilk szani» domyzina 1s.

Sosujjc polecenie REVOKmBale»y uniemoxliwi¢ zwyk?®ym u»ytk ownik om
tworzenie nowych obiektéw w bazie: tabel, tabel tymczasowych, procedur
itp. Oczywitcie dotyczy to tylko baz, ktérych struktur a nie bjdzie ju» zmie-
niana. Warto zaznaczy¢, »e dopiero w wersji 7.3 systemu jest mo»liw e nada-
wanie szczegd®owy ch uprawnie« do ré»nych obiektéw, w tym do procedur
sk®dowanych i schematw.

W wersji 7.3 systemu PostgreSQL wprowadzono nowy atrybut procedur
sk®adowanych: SECURITYDEFINERkt6ry powoduje, »e procedura wyk ony-
wana jeg nie na prawach u»ytkownika, ktéry jj uruchomi?, lecz na prawach
u»ytkownika, ktéry ji zde nio wa2. Dzilki temu mo»na tworzy¢ systemy,
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w ktorych co prawda zwyk?®y u»ytkownik nie ma moxliw oxcinp. mody ka-
cji zawartozcitabel, ale mo»e uruchamia¢ procedur], ktéra po skontrolowa-
niu parametrow bjdzie mog2a wyk onywa¢ polecenia INSERT UPDATIBraz
DELETE

Warto w tym miejscu wspomnie¢, »e w systemie PostgreSQL istnieje pewna
niedoskona®ox¢ mechanizméw rzidzjcy ch listj u»ytkownik 6w. Jes$ to jedna
Z nielicznych rzeczy dzielonych pomijdzy wszystkie bazy danych obs?ugiwa-
ne w ramach jednej instalacji tego systemu. W obecnych wersjach PostgreSQLa,
usuwajjc u»ytkownika poleceniem DRORJSERnie mo»na automatycznie usunj¢
informacji o prawach z list kontroli dostjpu skojarzonych z obiektami w ba-
zach danych. Co wijcej, stworzenie nowego u»ytkownika powoduje nadanie mu
pierwszegowolnego identy kat ora (niestety nie sj one nadawane z sekwencji),
co powoduje, »e mo»na stworzy¢ u»ytkownika o identy kat orze, ktéry mia?
dotjd jaki+ inny u»ytkownik i »e nowy u»ytkownik przejmie wszystkie upraw-
nienia starego. Je$ pewne, »eta niedoskona®o+¢zostanie w przysz@oxciusunijta,
lecz twoércy systemu PostgreSQL nie zdecydowali si} jeszczejak to bjdzie do-
k3adnie rozwijzane. Na razie lepiej nie kasowa¢ u»ytkownik 6w, mo»na za to
blokowa¢ ich konta. Opisano to w dalszej cz|*ci referatu.

Opisany powy»ej mechanizm schemaibw pozwala na bardzo skrupulatne
okrezlanie praw u»ytk ownik 6w. Dla zgodnoz=ciyw d6®" z poprzednimi wersjami
systemu PostgreSQL, jego autorzy zdecydowali si} na stworzeniew ka»dejnowej
bazie danych domyz+inego schematu public , ktéry, podobnie jak to by?o w star-
szych wersjachtego systemu, pozwala na dowolne tworzenie nowy ch obiektow
(w tym tabel i tabel tymczasowych) dowolnym u»ytkownik om, ktérzy mogj
wyk onyw a¢ polecenia SQL w danej bazie danych. Zwykle nie jes to po»jdane,
dlatego w miar] mo»liw oxci nale»y albo skasava¢ schemat public i korzysta¢
jedynie z oddzielnie utw orzonych schematw, albo ograniczy¢ uprawnienia do
schematu public .

Udostipnianie  serwera

Wspddczetniewiele serwisébw WWW jed realizowanych dynamicznie: strony
nie sj przechowvyw ane w ostatecznej formie, lecz sj generowane yw locie",
na podstawie »jdania wys2anego przez przeglidark|. Do realizacji tego typu
stron wyk orzystuje sij zwykle skryptowe jizyki programowania (g2éwnie PHP
i Perl) oraz bazy danych. Podstawowe problemy przy oferowaniu kont na takim
serwerze dotyczj ograniczenia miejsca przeznaczonegodla poszczegdlnych baz
danych. Nie mo»e to si; przecie» odbywa¢ z wyk orzystaniem mechanizmu
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guota systemu operacyjnego, poniewa» jedynie serwer bazodanowy zna *cie»ki
do plik 6w sk®adgijcych sii na poszczegdlne bazy.

W takich sytuacjach pomocny jest dodatk owy modu? dbsize , dostjpn y wraz
ze rod2ami systemu PostgreSQL. Pozwala on na szacovanie objjt oxciwskaza-
nej bazy danych (udostjpnia funkcj; database_size() )i daje si} 2atwo podjczy¢
z zewnijtr znymi skryptami. Wykorzystujjc t; funkcjonalnox¢, administrator ta-
kiego systemu powinien napisa¢ program, ktory bjdzie:

monit orowa? wielk ox¢baz danych poszczegdinych u»ytk ownik 6w,

w przypadku przekroczenialimitu wielk oxcibazy { podejmowa?jakj+ akcj;,
np. blokowa? dostjp do tej bazy.

Program taki mo»e oczywitcie korzysta¢ z jakiej+ dodatk owej, specjalnej bazy
danych, ktéra bjdzie przechowyw a¢informacje o kontach u»ytk ownik éw, iloxci
wykupionego miejsca, wniesionych op?atachitp. Blokowanie dostjpu mo»e od-
bywa¢si} poprzez np. wyk onanie na prawach superu»ytk ownika nastjpujjcego

polecenia:

ALTERUSERu»ytkownik VALID UNTIL '1970-01-01'

W przypadku tego typu systemow, waxne jes tak»e odpowiednie blokowanie
dostlpu do baz danych, tak »eby do danej bazy danych m6g? dosta¢ si} jedynie
jej waazciciel.S2u»ydo tego specjalnaopcja, sameuser, ktorj wpisujemy do pliku
pg_hba.conf jako nazw| bazy danych:

host sameuser all 0.0.0.0 0.0.0.0 md5

W powy»szym wpisie mo»na s?avo kluczowe all zagtjpi¢ wpisem +grupa,
co ograniczy dostlp jedynie dla u»ytkownik 6w z podanej grupy. Warto tak-
»e pomytle¢ o zablokowaniu dostlpu do baz danych z zewnijtr z i zezwoli¢
u»ytkownik om jedynie na korzystanie z tunelu poprzez SSH, co opisano we
wczezxniejszgh sekcjachreferatu.

Ze wzglidu na wyk orzystanie takiego serwera przez osohy trzecie, admi-
nistracja nim mo»e by¢ znacznie utrudniona. Trudno bowiem powiedzie¢, do
czego serwer bldzie wyk orzystyw any, jak poszczeglne bazy danych bldj eks-
ploatowane, na ile zapisane w nich dane bldj sii zmienia¢ itp. To utrudnia
podejmowanie decyzji dotyczijcych np. cz|stotliw o+ci wyk onyw ania polecenia
VACUUBNIa poszczegdlnych baz danych. Poméc w tym mo»e projekt nazwa-
ny Auto Vacuum Daemon, dostipn y na gborg.postgresql. org. Analizuje on,
czy poszczegolne tabele baz danych wymagajj uruchomienia procesu VACUUM



Adam Buraczewski

i uruchamia go w razie potrzeby. Inne zaleceniadla administratora takiego sys-
temu sj podobne, jak w przypadku wczexniejoméwionej wielou»ytk ownik owej
instalacji. Dodatkowo nale»y zwrdci¢ uwag} na:

moxliw 0+¢ korzystania przez u»ytkownik 6w takiego systemu z jizyk 6w
proceduralnych, najlepiej zezwalajjc co najwy»ej na tworzenie procedur
sk®adowanych w jizykach SQL i PL/SQL,

mo»liwot¢ stosowania ro»nych lokalizacji baz danych (polecenie
initlocation ), co pozwala np. roz2o»yt bazy danych na ré»nych dyskach
lub party cjach,

koniecznot¢ logowania dzia?a« u»ytkownik 6w (opcje log_connectios ,
log_pid , log_duration , log_statement , oraz log timestamp w pliku
postgresqgl.conf ).

PostgreSQL a uczelniana pra cownia komputer owa

Jaknapisano na wstjpie, PostgreSQL by2poczijtk owo projektem uniw ersyteckim
i s2u»y?* gddwnie celom naukowym. Zdoby? te» bardzo du»j popular nox¢ jako
system, na podstawie ktérego nauczano baz danych na wielu uczelniach. Du»e
znaczenie mia®a tutaj otwartot+¢kodu r6d2o wego, ktorego jakox¢i przejrzysto+¢
jes oceniana bardzo wysoko, jak réwnie» du»e mowliwotci i zgodnot¢ tego
systemu ze standardami. Trzeba jednak pamijta¢, »e specy ka zastosowania
programu w dydakty ce ro»ni si} znacznie od typowej wielou»ytk ownik owej
i wielobazowej instalacji, przedstawionej w poprzedniej sekcji referatu.

Przede wszystkim studenci tworzjcy w2asnebazy danych i oprogramowanie
do nich powinni mie¢ wilcej swobody w korzystaniu z serwera i rozwijaniu
w2asnego oprogramowania. Powinni mie¢ dostjp do wilk szej ilotci mechani-
zmoOw, w tym np. do jizyk 6w proceduralnych. Z jednej strony dobrze by by?o,
gdyby ka»dy student mia2 uprawnienia superu»ytkownika, még? samodzielnie
tworzy¢ nowe bazy danych i nowych u»ytkownik 6w, oraz korzystat¢ z r6»nych
jizyk 6w proceduralnych i mo»liw oxci rozbudowy oferowanej przez Postgre-
SQL, a z drugiej { taka sytuacja narusza przecie» wiele zasad bezpiecze«dwa,
zagra»gic innym bazom danych dzia®ajjcym na tym samym serwerze.

Pewnym rozwijzaniem tego problemu jes umoxliwienie uruchamiania przez
studentéw wielu instalacji systemu PostgreSQL na tym samym komputer ze. Je$
to jak najbardziej mo»liw e, wymaga jednak pozxwijcenia od kilkudziesijciu do
kilkuset megabagjtow dysku dla ka»dego studenta. Wystarczy wowczas,»e ka»dy
student uruchomi na swoim koncie program initdb , tworzjc w2asnj, oddzielni
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instalacj] systemu, w terminologii PostgreSQLa zwanj klastrem (ang. cluger).
Moxna to zrealizowa¢ nast|pujjcymi poleceniami:

mkdir pgsql
initdb  -D pgsql -E latin2 -W
pg_ctl -D pgsqgl -1 pgsql/llogfile start

>eby powy»sze rozwijzanie zadzia?a?o,ka»dy uruchomiony proces postmaster
powinien nas?uchiwa¢ po?jcze« na innym porcie, najlepiej o numerze ustalo-
nym z administratorem komputera i do tego ré»nym od standardowego 5432.
Administrator powinien te» uruchomi¢ na tej maszynie skrypt, ktéry bldzie
automatycznie ko«czy? dzia®anie procesdw u»ytkownik 6w, ktorzy sil ju» wy-
logowali { dzilkki temu w systemie nie b)dj pozostawa¢ dzia®ajjce niepo-
trzebnie demony. Sudenci natomiast muszj by¢ pouczeni co do zawartozci
plik 6w postgresgl.conf oraz pg_hba.conf , ktéra nie bjdzie zbytnio obcij»a¢
systemu i stwarza¢grétb w2amania. Najlepiej, gdy plik postgresqgl.conf zosta-
nie pozostawiony bez zmian (poza wspomnianym numerem portu), poniewa»
wowczas zasoby systemu nie sj intensywnie wyk orzystyw ane, natomiast plik
pg_hba.conf bjdzie zawiera¢jedynie wpisy:

local all all md5
host all all 127.0.0.1 255.255.255.255 md5

co pozwoli na przyjmowanie samych po?jcze« lokalnych. Wpisy te mog; by¢
te» uzupe?nione przez administratora komputera odpowiednimi regu2ami dla
re walla, ktére b)dj blokowac¢ dostip z zewnijtr z do danej puli portow.

Przedstawione rozwijzanie ma pewne wady, do ktérych nale»y znacznie
wilk sze wyk orzystanie zasobdv (mocy obliczeniowej, dysku, pamiici, gniazd
TCP/IP) ni» to by mia2o miejsce w przypadku uruchomionego tylko jednego
procesu postmaster . Sudenci otrzymujj jednak do swojej dyspozycji w2asne
instalacje baz danych, ktére mogi lepiej poznawa¢,administrowa¢ nimi itp. Roz-
wijzanie to szczeglnie dobrze sprawuje si} w przypadku pracowni sk®adgjcej
si z wielu komputerow z zainstalowanym systemem Linux, woéwczas ka»dy
student mo»e uruchomi¢ swdj serwer bazodanowy na oddzielnej maszynie. Na-
le»y tu zaznaczy¢, »e PostgreSQL pozwala na przechowyw anie swoich plik 6w
roboczych (klastra) na wolumenie NFS.

Na koniec warto doda¢, »e przedstawione w poprzednich sekcjachreferatu
metody udostjpniania baz danych dla wielu u»ytkownik 6w tak»e majj za-
stosowanie w dydakty ce, szczeglnie na pierwszym etapie nauki jizyka SQL.
Sudenci &jczj sil do przygotowanejwczezniejbazy danychi ¢wiczj swoje umie-
jitnoxci. Warto tu zastosowa¢ mo»liw ox£¢korzystania z szablonéw baz danych:
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prowadzjcy zajicia mox»e przygotowat¢baz, wzorcowi a nastipnie dla ka»dego
u»ytkownika wyk ona¢ seri} polece«;

DROFPDATABASERazwa,;
CREATOATABASRazwa
WITHOWNER nazwa TEMPLATE baza_ wzorcowa;

ktore spowodujj usunilcie dotychczasavych baz danych i stworzenie nowych
na podstawie podanego szablonu.

Optymaliza cja systemu

Najwa»niejszym problemem zwijzan ym z systemem PostgreSQL jest jego odpo-
wiednia kon gur acjai optymalizacja. Sysgem ten bowiem jes domy=Inie skon-
guro wany tak, »eby wyk orzystyw a® minimum zasob6wn komputera (pamiici,
pamiici dzielonej, semaforéw), co powoduje »e do praktycznie ka»dych powax»-
nych zasosowa« nale»y go odpowiednio przekon guro wa¢. Poni»ej przedsta-
wiono najwaxniejszeopcje pliku postgresgl.conf , ktére muszj by¢ zmienione:

shared_buffers , standardowo réwna 64, powinna by¢ ustawiona na np.
10000(dok?adna wartox¢zale»y od ilotci RAM w komputerzei przeznaczenia
serwera). Opcja ta odpowiada za ilox¢ pamijci dzielonej wyk orzystyw anej
przez jednj instalacj] PostgreSQLa (okrezxlaliczb; 8 KB blokéw). Pamij¢ ta
s2u»y systemowi do ré»nych celdw, w tym jako cachebaz danych i zapyta«.
Bez zwilk szenia tej wartoxci PostgreSQL dzia?a bardzo wolno.

sort_mem odpowiada z kolei za ilox¢ pamijci przeznaczonej do potrzeb
sortowania danych. Gdy jej zabraknie, PostgreSQL wyk orzystuje pliki tym-
czasave. Wartox¢tego parametru nie mo»e by¢ ani zbyt du»a ani zbyt ma2a,
nale»y jj dobra¢ eksperymentalnie do konkretnego serwera, ju» podczas
jego typowej pracy.

max_fsm_relatio ns okretla, ile tabel i indeksow bjdzie +ledzi¢ podsys-
tem Free SpaceManager (FSM). Standardowa wartox¢ mo»e by¢ zbyt ma2a,
amo»na jj 2atwo wyznaczy ¢ nastjpujjcym zapytaniem SQL (nale»y zsumo-
wac jego wynik dla wszystkich baz danych):

SELECTCOUNT(*)FROMyg_class WHEREOTrelkind  IN (i',v);

max_fsm_pagesnéwi ile 8 KB stron bjdzie *ledzi¢podsystem FSM{ warto+¢
t! mo»na odczyta¢ analizujjc wynik polecenia VACUUMERBOSE& dok?adniej:
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sumujjc wy+twietlone przez to polecenie parametry Changed: dla wszyst-
kich tabel i wszystkich baz danych. Przy cz|stszym wyk onyw aniu polecenia
VACUUWMartox¢tego parametru mox»e by¢ mniejsza. Pomiaru nale»y dokony-
wa¢ podczas zwyk®ej pracy bazy danych { najlepiej wyk ona¢ go kilkakro tnie
i wynik uzredni¢.

random_page_cos$ okretla wydajnot¢,z jakj system operacyjny odczytuje
dane z dysku i mo»na jj wyznaczy¢ dla danego komputera programem
randcost : ftp://candle.pha  .p a. us/ pub/p ostgr esql /ra ndcost

pozosta®e parametry optymalizat ora najlepiej pozostawi¢ do wyznaczenia
programowi pgautotune , ktory po prostu uruchamia system z ré»nymi
ustawieniami i wylicza takie ich wartozci, dla ktérych wydajno+¢ jest naj-
wilk sza.

Do ocery wydajnozci PostgreSQLa mo»na tak»e wyk orzysta¢ Satistic Collec-
tor, ktory jest dostjpny poczjwszy od wersji 7.3 tego systemu. Pozwala on na
tledzeniewyk orzystania poszczegolnych tabel i indek séw oraz informuje o wy -
korzystaniu pamijci cachei buforéw. Dzilki temu mo»na si} dowiedzie¢, naile
aktualne ustawienia serwera sj optymalne.

W przypadku wielu serweréw bazodanowych warto jeszczerozw a»y¢ mo»-
liw ox¢przeniesienia plik 6w dziennika (WAL, znajdujj si} w katalogu pg_xlog)
na inny zy czny dysk. Mo»na to zrealizowa¢ bardzo prosto: wystarczy zatrzy-
ma¢ serwer (komendj pg_ctl stop), przeniex¢wspomniany katalog w ca2o*ci
w inne miejsce, upewni¢ sil, »e ma on odpowiednio ustawione prawa dostjpu,
w starym miejscu zrobi¢ link symboliczny wskazujjcy na ten katalog i ponow-
nie uruchomi¢ serwer. Taka prosta operacja pozwala na znaczne zwilk szenie
wyda jnozciserwera, zw2aszczaw przypadku intensywnie mody k owanych baz
danych. W przysz®ozciautorzy systemu PostgreSQL przewiduj; stworzenie me-
chanizmu tzw. tablespacestory bjdzie pozwala? na dowolne rozmieszczanie
baz danych, tabel i indeksdw na ré»nych dyskach.

Na koniec warto wspomnie¢, »e cho¢ PostgreSQL doskonale dzia?a w syste-
mach wieloprocesorowy ch, to jak dotjd préby jego uruchamianie na klastrach
(np. Mosix) nie da?y zbyt dobrych rezultatéw. Powodem takiego stanu rzeczy
jest g2dwnie intensywne wyk orzystanie w tym systemie pamijci dzielonej i se-
maforéw. W przysz@ozcibldj dostipne narz)dzia do replikacji typu multimager
(ju» obecnietrwajj pracenad mechanizmem Two-PhaseCommit, bldjcego pod-
stawj takiej funkcjonalnozci), dajjce faktycznie mo»liw o+cizbli»one do klastra.

)
&

N



Adam Buraczewski

Podsumo wanie

PostgreSQL jes systemem, ktéry bardzo dobrze sprawuje sij w *rodowiskach
wielou»ytk ownik owy ch. Jegobardzo du»e mo»liw oxcii elastycznox¢pozw alaj;
na wyk orzystanie go z powodzeniem do ré»nych projektéw specjaligycznych,
ale te» jako serwera bazodanowego ogdlnego stosowania, udostjpnianego sze-
rokiemu gronu u»ytkownik 6w nawet u dostawcédw Internetu lub na uczelniach.
Najwas»niejszym problemem jes jednak brak zwijz?j dokumentacji, ktora opi-
sywa?aby wszystkie aspekty stosowania i administracji tego systemu, informacje
sj bowiem rozrzucone pomildzy dostjpn ymi podricznikami, ré»nymi, czjsto
nieo cjaln ymi stronami w Internecie, a nawet archiwum list dyskusyjnych.

Zagadnienia przedstawione w referacie by¢ mo»e pomogij w administrowa-
niu opartymi o PostgreSQL systemami bazodanowymi.

™rod2a inf orma cji o PostgreSQL

Poni»ej zesawiono najwasniejszeadresy (fréd2a programoéw i wiedzy) zwijzane
z systemem PostgreSQL:

http://www.post gresqgl.o rg { strona domowa projektu PostgreSQL,

http://techdocs .postgresql. org { kompendium wiedzy na temat syste-
mu, jego budowy, administraciji itp.,

http://gborg.po  stgresql .org { lista ré»nych projektéw zwijzan ych z sys-
temem PostgreSQL, zawier awiele u»ytecznych rozszerze«i narzidzi admini-
stracyjnych; znajduje si} tam wijk szot¢omawianych w referacie programow,

http://archives  .post gresql. org { archiwum angielskojizy cznych list dys-
kusyjnych dotyczjcych systemu PostgreSQL,

pl.comp.bazy-da nych{ polska grupa dyskusyjna, naktérej cz|sto poruszane
Sj sprawy systemu PostgreSQL,

http://www.dbf.  pl/ fa q{ FAQ grupy pl.comp.bazy-danych, obejmujjce naj-
cz|tciej zadawane pytania dotyczjce baz danych, zawiera osobny rozdzia?
o Postgresie.



Natywne bazy XML

Micha? Sgdak <xterm@linuxnews. pl >

XML? Przecie»mam waasry standard zapisu danych. Pracova®emnad nim kilka
dni. Dzilki niemu mdj program dzia®a o p6? sekundy szybciej ni» z u»yciem
XML-a! Pomnoxcie to przeztysijce operacji{ to oko?o godziny zyskanego czasu!
Co si} jednak stanie, drogi programisto, jetli kto+ inny bjdzie zmuszony (bo
dobrowolnie tego nie zrobi) zajrze¢do Twego kodu? Jakieznaczeniema godzina
w poréwnaniu z przebijaniem sie przez programistyczne sztuczki i zaroxlakodu?
Omawiana sytuacja to tylko jeden przyk®ad gdzie XML mo»e by¢ przydatny.

No dobrze, mamy XML-a { ale jak go przechovyw a¢?Na dysku? W jednym
polu bazy relacyjnej? Sk®adatgo z p6l bazy relacyjnej? By¢ mo»e tak, cho¢widac,
»e jetli nasz system operuje g2dwnie na dokumentach, »adna z tych mo»liw oxci
nas nie satysfakcjonuje. Bo przecie» nie bjdziem y przeszukiwa¢ ricznie plik 6w
na dysku, albo grzeba¢po bazie, ktorej struktur a jest koszmarna... Nieciekawe
wydaje si} te» rozwijzanie, w ktérym najpierw rozbijamy XML-a na kawa?@ki
tylko po to, by po jakim* czasiez2o»y¢ go z tych samych kawa2kéw. Oczywitcie
wszystko ricznie, wszystko za ka»dym razem inaczej.
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Naturalnym rozwijzaniem wydaje sij by¢ u»ycie bazy danych zdolnej
do przechowyw ania XML-i. Do dyspozycji mamy 3 ogélne rozwijzania pro-
ponowane przez Inicjatyw | XML:DB:

natywne bazy XML (Native XML Databases),ktére de niujj logiczny mo-
del dla dokumentéw XML, przechowujj i udostjpnia jj dokumenty zgodnie
z tym modelem. Dokument XML w tym modelu to podstawowa porcja da-
nych { odpowiednik wiersza w relacyjnych bazachdanych. Nie jes zde nio-
wany »aden sposéb przechowvyw ania plik w XML; mog;j one by¢ trzymane
w relacyjnej bazie danych, ale tak»e np. jako zwyk2e pliki na dysku;

bazy z funkcjonalnoxcij XML (XML Enabled Databases),posiadajjce mo»li-
wozx¢odwzoro wania przechowyw anych danych na XML;

hybrydowe bazy XML (Hybrid XML Databases){ inne bazy danych wyk o-
rzystujjce XML-a.

Oczywitcie wybér konkretnego rozwijzania, jak prawie zawsze, zale»y od
naszej aplikacji. Zajmiemy si! tylko jednym rodzajem baz: natywnymi bazami
XML. Od razu nasuwa si; pytanie co zyskujemy u»ywajjc takiej bazy, a co
bjdzie stanowi¢ problem. Zaletj jest na pewno fakt, »e osijgamy pewien cel:
mamy baz| danych, do kt6érej mo»emy dodawa¢ XML-e, usuwacje, mody k owad¢
oraz { jak to bywa w bazie danych { mamy mo»liw 0+¢ przeszukiwania. Nie
musimy silga¢ do ekwilibr ystyki polegajjcej np. ha wspomniamym wczezniej
ricznym wycijg aniu danych z bazy relacyjnej i odpowiednim ich sk®adaniu. Za
takie mo»liw oxci musimy zap?acit¢jednak pewnymi niedogodnozciami:

otrzymujemy stosunkowo niewielkj wydajnoz¢(cho¢ zazwycza bazy umox»-
liwia jj indeksowanie);

mox»emy mie¢ problemy z integralnozcij danych (zwijzane z przechowyw a-
niem plik 6w);

nie ma dobrej metody zmieniania XML-i w bazie (mo»na wycijgnj¢ doku-
ment, zmieni¢ go i zapisa¢, ale nie o to chodzi... );

ca?akoncepcjanatywnych baz XML jed jeszczeniedojrza?a(sam XML solid-
nie nie zadomowi? si} jeszczena rynku, a co dopiero natywne bazy XML;
ca¥y czastrwajj pracenad standardami).

Jezliwady te nie godzj w kluczowe za®o»enianaszejaplikacji i inne rozwijzanie
nie wydaje sie nam najszcz|tliw sze, mo»emy podjj¢ decyzj, o wyk orzystaniu
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natywnej bazy XML. Na pewno przyda nam sij wiedza zwijzana z jlzykami
zapyta« (SQL, czyli Sructured Query Language, znany z relacyjnych baz da-
nych, jes tu ma®o przydatny). Podobne jak nauka obcego jlzyka pomaga nam
pozna¢ obcy kraj - tak nauka jlzyk éw zapyta« bardzo pomo»e nam w pozna-
niu natywnych baz XML. Powinnitmy rzuci¢ okiem na najbardziej popular ne
Z jizyk 6w:

XPath, ktory zosta® u»yty raczej z powodu braku innego jlzyka ni» ze
wzglidu na jego mo»liw oxci;

XQuery, ktory jes do+x¢'mocnym’ jizykiem, wyw odzjcym si} bezpozrednio
Z jlizyka Quilt, a pozxrednio z XQL-a (XML Query Language), SQL-ai OQL-
a (Object Query Language). Jes on rozszerzeniem XPath 2.0,umoxliwia jjcym
m.in. z&jczenia, grupowanie. Dostlpne sj w nim funkcje (wraz z rekurencjj),
pitle for, itd.;

XUpdate, ktéry umos»liwia dokonywania zmian w plikach XML (tworzenie
nowych elementéw, ich zmian}, usuwanie). Zapytanie jes plikiem XML
(warto zwréci¢ uwag, na podobie«stwo do XSLT).

Na koniec mo»emy przej+¢do poszukiw ania konkretnej implementacji bazy
0 najbardziej interesujjcy ch nas mo»liw otciach. Do naszej dyspozycji sj nie-
komercyjne bazy OpenSource jak np. Xindice, eXist oraz pokalna ilox¢ baz
komercyjnych jak np.: Tamino czy TextML. Nie pozostaje nic innego tylko insta-
lowati testowac.

A co z przysz®o=cij i perspektywami natywnych baz XML? Sj one zwijza-
ne z samym XML-em. XML systematycznie, cho¢ powoli, wchodzi na rynek.
Natywne bazy XML nie sj jakjt rewolucjj zmieniajicij zwiat informatyczny
z dnia na dzie«. Cafaidea jest dox¢ m?oda i da sij zauwa»yt pewnj ospaox¢
towarzyszjcj zagadnieniu. Czy natywne bazy XML dojrzejj do tego by u»ywa¢
je powszechnie, jak to ma miejscew przypadku XML-a? Czas pokare.

Przyd atne odnozniki:

http://mwww.xmld b.org/ (Inicjatyw a XML:DB, tutaj warto zaczj¢ swj przy-
god; z natywnymi bazami XML);

http://www.xml.  comp ub/a/2001/10/31 /n ati vexmdb .html (krotki artyku?
omawiajjcy podstawy natywnych baz XML);

http://www.rpbo  urr et.co m/xni/X MIDBIn ks. ht m(du»a liczba odnoznikéw
do ciekawych stron zwijzan ych z tematem).



Reverse engineering
w twietle prawa autorskiego

Roman Bieda <prawnik@prawik .net.p|>

Jedrym z warunkéw rozwoju wolnego oprogramowania jes zapewnienie jego
kompatybilnotci z oprogramowaniem rozpowszechnianym w oparciu o ko-
mercyjne licencje. Tylko w ten sposéb mo»na zapewni¢ konkurencj, na rynku
oprogramowania oraz zagwarantowa¢ u»ytk ownik om realnj moxliw ox¢wybo-
ru. Problem w tym, »edominujjcy model dystrybucji oprogramowania zak®ada
rozpowszechnianie programu wy?2jcznie w formie kodu wynik owego. W prak-
tyce jedynym sposobem poznania zasad dzia®ania programu komputerowego
moxe okaza¢si] wyk orzystanie techniki reverseengineering. Powstaje zatem py-
tanie, w jakim zakresie i na jakich zasadachtwércy wolnego oprogramowania
mogi, w twietle polskiego prawa autorskiego, wyk orzystyw a¢t} technik].

Omoéwienie problemu rozpoczi¢ nale»y od kilku s2Gw na temat zakresu
ochrony autorskoprawnej programu komputerowego.

Przepisy prawa autorskiego, dotyczjce ochrony programéw komputerowy ch,
stanowij niemal dos?owne ttumaczenie postanowie« Dyrektywy Rady Wspdl-
not Europejskich o ochronie prawnej programéw komputerowy ch (1). Programy
komputerowe podlegajj ochronie jak utwory liter ackie, chyba »e inaczej posta-
nowiono w rozdziale 7 ustawy. Ochronie autorskoprawnej podlegajj wy2jcznie
programy spe?nigjce przes?anki utworu w rozumieniu art. 1 ust. 1 pr. aut.
A zatem przedmiotem prawa autorskiego jes jedynie program komputerowy
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stanowijcy yprzejaw dzia®alnozcitwdérczej o indywidualn ym charakterze, usta-
lony w jakiejkolwiek postaci". Stwier dzenie, »e program komputerowy podlega
ochronie autorskoprawnej nie wyjatnia jednak, jaki jest w istocie zakres tej
ochrony (2). Wyznaczenie granicy mildzy chronionymi i niechronionymi ele-
mentami programu jes jednym z najbardziej kontrowersyjnych zagadnie« prawa
autorskiego. Szerszeomowienie tej kwesdii przekracza zakres niniejszej pracy,
poprzedan; na zasygnalizowaniu problemu.

Ochrona autorskoprawna obejmuje wszystkie yformy wyr a»anid' progra-
mu. Na gruncie ustawy takiej samej ochronie podlega kod réd*owy jak kod
wynik owy programu (3). Zgodnie z podstawow; zasadj prawa autorskiego
ochronj moxe by¢ objity wy?jcznie sposob wyr a»enia, natomiast nie sj objite
ochronj yodkrycia, idee, procedury, metody i zasady dzia®ania oraz koncepcje
matematyczne (art. 1 ust. 2 (1) pr. aut.)" (4).

Zasad] t] w stosunku do programéw komputerowych potwierdza art. 74
ust. 2 pr. aut., zgodnie z ktérym ochronie nie podlegajj yidee i zasady bjdjce
podstaw| jakiegokolwiek elementu programu komputerowego,w tym podstaw;
ajczy". W konsekwencji nale»y uzna¢, »e nie podlegajj ochronie autorskopraw-
nej yregudy logiczne i matematyczne zasosowane w programie, pomysd, me-
tody i procedury stanowijce podstaw| algorytméw i jizyk 6w programowania,
jak réwnie» sposoly postipo wania (metody dzia®ania) i formudy rozwijzania
okrexlonych zagadnie« (w tym algorytmy matematyczne)" (5).

Interfejsy

Dla twércow wolnego oprogramowania szczeglnie istotne jest poznanie metod
dzia®ania, idei i zasadle»jcych u podstaw interfejsdw. Dostjp do tych informacji
jest bowiem nieodzowny dla stworzenia kompatybilnego oprogramowania (6).
Prawo autorskie pos2uguje sil terminem y2jcza" ( art. 74 ust. 2 pr. aut.). Usta-
wodawca nie przybli»a znaczenia tego terminu i, jak sii wydaje, zamieszcze-
nie takiej de nicji w ustawie nie by2oby wazciwym rozwijzaniem. Natomiast
preambu®a Dyrektywy wyjatnia, »e przez yinterfejsy" nale»y rozumie¢ czjtci
programu umo»liwia jjce podjczenie i interakcj] pomildzy poszczegdlnymi ele-
mentami software'u i hardware'u. Ochrona interfejsv oparta jest na takich
samych zasadach, jak pozosta®/ch elementéw programu komputerowego. Jak
ju» zosta®o to zasygnalizowane, ochrona nie rozcijg a sil naidee i zasady le»jce
u podstaw interfejséw. W konsekwencji nie podlegajj ochronie informacje doty-
czjce wspéadzia®ania programu z innymi programami (7). Oczywitcie ochrona
rozcijg a si} na yform; wyr a»anid' idei i zasad zawartych w interf ejsach.Jednak
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programista, dysponujicy informacjami o zasadachdzia®ania interf ejsGw, mo»e
implementowat je w samodzielnie stworzonym kodzie programu.

Nale»y zwrdci¢ uwag), »ew praktyce mo»liw otcitworczego dzia?ania pro-
gramisty piszjcego kod interfejsu sj bardzo ograniczone. Programista projektu-
jicy interfejs zdeterminowany jes przede wszystkim funkcjj, jakj ma spe®nia¢
ten element programu oraz standardami panujjcymi w tej dziedzinie. W przy-
padku, gdy kod interfejsu stanowi jedynj mo»liw ox¢wyr a»enia danej regudy,
danego rozwijzania, nale»y uzna¢, »e taki fragment kodu programu pozba-
wiony jeg ochrony autorskoprawnej. Kod interfejsu nie odznacza si; bowiem
w takim przypadku cechj yindywidualnego charakteru". Usprawiedliwione jest
zatem przejicie takiego fragmentu kodu do nowo tworzonego programu (8).

Reverse engineering

Skoro interesujjce tworcow wolnego oprogramowania informacije nie podlegaji
ochronie autorskoprawnej, to dlaczego tyle uwagi prawnicy pozwilcajj technice
reverse engineering?

Zauw a»my, »e dotarcie do niechronionych odkry¢, pomys2éw i idei zawar-
tych w utw orze nie stwarza zazwyczg wik szych trudnozci. Chcjc pozna¢ ide;,
pomys?, na ktérym oparta zosta®a ksij»ka lub Im, wystarczy przeczyta¢ danj
pozycje lub wybr a¢si} do kina i obejrze¢ Im. Natomiast program komputero-
wy stanowi utwOr szczegdlnego rodzaju. Poznanie niechronionych elementéw
programu mox»liwe je¢ wy?@jcznie w drodze analizy jego dzia®ania lub de-
kompilacji (9). Dokonanie tych czynnozci wij»e si} z trwa®ym lub czasovym
zwielokro tnieniem programu komputerowego albo ttumaczeniem jego formy -
W rozumieniu art. 74 ust. 4 pr. aut., czyli z wkroczeniem w monopol autorski.
A zatem, generalnie czynnozci te wymagajj zgody podmiotu uprawnionego
z praw autorskich.

Ustawodawca, majjc na uwadze uzasadnione interesy u»ytk ownik éw, w tym
zapewnienie moxliw oxci dotarcia do niechronionych elementéw programu,
wprowadzi® postanowienia ograniczajjce monopol autorski. W konsekwencji
prawo autorskie zawiera przepisy pozwalajjce legalnemu u»ytkownik owi pro-
gramu na stosowanie w ograniczonym zakresie technik reverse engineering, bez
koniecznozciuzyskania zgody podmiotu praw autorskich.

Nale»y podkrezli¢, »e wyk orzystanie techniki reverse engineering bez zgody
podmiotu praw autorskich dopuszczalne jes wy?&jcznie w zakresie i ha wa-
runkach okrexlonych w ustawie. Prowadzenie reverse engineering w szerszym
zakresie lub z naruszeniem zasad okretlonych w ustawie stanowi naruszenie
prawa autorskiego.
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W oparciu o przepisy prawa autorskiego mo»emy méwi¢ o dw 6ch postaciach
techniki reverse engineering, mianowicie o przewidzianej w art. 75 ust. 2 pkt. 2
tzw. reverse analysis oraz, wprowadzonym w art. 75 ust. 2 pkt. 3, zezwoleniu
na dekompilacj, programu. (10).

Reverse anal ysis

W oparciu o przepis art. 75ust. 2 pkt. 2 pr. aut. osobauprawniona do korzystania
z egzemplarza programu komputerowego ma prawo do obserwowania, badania
i testowania funkcjonowania programu. Czynnozci te dokonywane majj by¢
w celu poznania idei i zasad le»jcych u podstaw programu. Analiza dzia®ania
programu mox»e odbywac¢si! wy?&jcznie w trakcie ywpro wadzania, wyzwietlania,
stosowania, przekazywania lub przechowyw ania" programu komputerowego.

Zgodnie z przepisem, czynnozci polegajjce na obserwowaniu, badaniu i te-
stowaniu funkcjonowania programu mogj zosta¢podjjite w celu poznania wszel-
kich zawartych w nim idei i zasad. Odmiennie ni» w przypadku dekompilaciji
programu, dzia®ania u»ytkownika nie muszj ogranicza¢ si; do uzyskania in-
formacji niezb}dn ych do zapewnienia kompatybilno+ci. U»ytkownik dysponuje
szerokj swobodj w zakresie wyk orzystania uzyskanych w drodze analizy pro-
gramu informacji o zasadachi ideach le»jcych u jego podstaw. Informacije te
mog;j sta¢si} przedmiotem publikacji naukowej, ilustracjj wyk®adu czy pos?u»yt
jako podstawa do pracy nad konkurencyjnym programem.

Nale»y podkretli¢, »e zezwolenie na analiz; programu, o ktérym mowa
w art. 75 ust. 2 pkt. 2, nie mo»e zosta¢ wy?jczone lub ograniczone w umowie
(art. 76 pr. aut.).

Dek ompila cja

W konkretnym przypadku poprzedanie na reverse analysis mo»e nie pozwoli¢
na poznanie idei i zasad le»jcych u podstaw programu w zakresie niezb}d-
nym do zapewnienia kompatybilnotci mildzyprog ramowej. Prawo autorskie
dopuszcza zatem dekompilacji programu, obwarowujic ji jednak szeregiem
warunkow oraz ogranicze« w zakresie wyk orzystania uzyskanych informaciji.

Zgodnie z prawem autorskim nie wymaga zgody uprawnionego Yyzwielo-
krotnianie kodu lub ttBumaczenie jego formy w rozumieniu art. 74 ust. 4 pkt. 1
i 2, je»eli jes to niezbjdne do uzyskania informacji koniecznych do osijgnijcia
wspéidzia®ania niezale»nie stworzonego programu komputerowego z innymi
programami komputerowymi" (art. 75 ust. 2 pkt. 3 pr. aut.).
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A zatem podstawow| przes®ank dopuszczalnoztci dekompilacji stanowi cel,
jakiemu ma s2u»yt. Dekompilacja prowadzona mox»e by¢ wy?2jcznie w celu
uzyskania informacji koniecznych do zapewnienia kompatybilnoxci mijdzypro-
gramowej.

W konsekwenciji, przepis nie stanowi podstawy do dekompilacji dokonanej
przez entuzjast, komputeréw zainteresowanego poznaniem budowy progra-
mu (11). Nie bjdzie on tak»e usprawiedliwieniem dla dekompilacji prowadzo-
nej wy2jcznie w celach naukowy ch, szkoleniowych, czy z czystej przyjemnozci
poznawania nowy ch rozwijza« technicznych (12).

Dekompilacja mo»e zosta¢ legalnie przeprowadzana wy?2jcznie w sytuacji,
gdy jed to yniezb)dne" do uzyskania informacji pozwalajjcy ch na zapewnienie
wspbéidzia®ania programéw. Dokonujjicy dekompilacji musi zatem wykaza¢,
»e inne metody uzyskania koniecznych informaciji, w szczegdlno+ci oméwiona
powy»ej analiza programu, okaza? sij niewystarczajjce.

Dekompilacja mo»e by¢ prowadzona zaréwno w celu uzyskania kompatybil-
nozci z programem poddanym dekompilacji, jak réwnie» z innym programem
ni» program dekompilowany. Jak wskazujj J. Barta, R. Markiewicz wyk®adnia
jizyk owa i celowozciova przepisu przemawia za yzajiciem stanowiska dopusz-
czgjcego tworzenie na podstawie dekompilacji, zrealizowanej zgodnie z art.
75, programéw yrownowax»nych" z programem dekompilowanym i wspo6?pra-
cujicych z tym samym programem co program dekompilowany" (13). Ponadto
dopuszczalnox¢dekompilacji uzale»niona jest od 2jcznego spe@nienia kolejnych
trzech warunk6éw wskazanych w przepisie (art. 75 ust. 2 pkt. 3 lit. a,b,c).

a) Dekompilacja mo»e by¢wyk onyw anawy @jcznie przezylicencjobiorc] lub innj
osob] uprawnionj do korzystania z egzemplarza programu komputerowego'
bijd* przezinnj osob} dzia®ajjcj na rzecz uprawnionego. A zatem uprawniony
nie musi yosobitcie" prowadzi¢ dekompilacji, mo»e powierzy¢ wyk onanie tej
czynnozci zatrudnionemu programizcie.

b) Kolejnym warunkiem dopuszczalnozci dekompilacji jes stwier dzenie, »e
informacje konieczne do zapewnienia kompatybilnotci programoéw nie byd
yuprzednio 2atwo dostjpne” dla uprawnionego. Uprzednia y2atwa dostjpno-
+¢" takich informacji wyklucza bowiem yniezbjdnox¢" dekompilacji. W konse-
kw enciji, nale»y uzna¢ za niedopuszczalnj dekompilacj}, gdy takie informacje
zosta® podane do publicznej wiadomoz+ci przez producenta oprogramowania
(np. w dokumentacji programu, w literaturze naukowej). Udost|pnienie ko-
du r6d?owego interfejséw nale»y uzna¢ za y2atwe udostipnienie” informaciji
niezbjdn ych do zapewniania wspbd2dzia®ania programow.
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W praktyce mogj powstawa¢ spory, czy udostpnione przez producenta
informacje (dokumentacja, kod r6d®owy) sj wystarczajjce do tworzenia kom-
patybilnego oprogramowania. Problemy tego rodzaju mogj powsta¢ szczegdl-
nie w sytuacji, gdy producent ynawijzujic" do idei wolnego oprogramowania,
udostjpnia czex¢kodu réd?owego programu. Po przystipieniu do analizy
udostjpnionego fragmentu kodu mo»e okaza¢ si}, »e nie zawiera on informacji
niezbjdn ych do zapewnienia kompatybilnozci.

Bez witpienia nie bjdzie mo»na uzna¢, »e informacje sj y2atwo dost|pne"
w przypadku, gdy producent wij»} ich udostjpnienie z dodatkowj op2atj (14).

Kolejnym bardzo istothym zagadnieniem jes odpowied! na pytanie, czy do-
konujjcy dekompilacji zobowijzany jeq przed jej rozpocziciem poinformowac¢
o planowanej dekompilacji producenta programu i wystjpi¢ o udostjpnianie
informacji dotyczjcych zasad kompatybilnotci mildzyprog ramowej. Przepisy
prawa autorskiego nie nak®adajj takiego obowijzku. Moim zdaniem tworca
wolnego oprogramowania nie jes zobowijzany do informowania i konsulto-
wania swoich planéw z producentem programu majjcego by¢ przedmiotem
dekompilacji (15). Przed przystjpieniem do dekompilacji programista musi
jednak dokona¢ stosownej analizy co do zakresu publicznie udostjpnion ych
informacji na temat zasad kompatybilnotci programu. Niew tpliwie producent
programu bidzie w tym zakresie osobj najbardziej kompetentnj (16). Ponadto
nale»y pamiita¢, »e dekompilacja jest procesem czasoch2onrym i absorbujjcym
znaczne nak®ady nanso we. W konkretnym przypadku wspé2pracaw zakresie
udostjpnienia koniecznych informacji mildzy twércj wolnego programu a pro-
ducentem programu, co do ktérego rozwa»anmy podijicie dekompilacji, mo»e
okaza¢ si! korzystna dla obu stron.

c) Omawiany przepis ogranicza zakres dozw olonej dekompilacji ydo tych cz}-
*cioryginalnego programu komputerowego, ktére sj niezbjdne do osijgniicia
wspéddziadanid' (tj. kompatybilnotci) z innym programem. Jexeli producent
programu oznaczy?, ktére czjtci programu odpowiadajj za kompatybilnox¢, to
programista powinien rozpoczj¢ dekompilacj, od wskazanych czjtci progra-
mu. Nie wyklucza to jednak prowadzenia dekompilacji w szerszym zakresie,
je»eli oznaczone fragmenty programu faktycznie nie zawierad niezbldn ych
informaciji.

Wydaje sij, »e powy»sze ograniczenie przedmiotu dekompilacji stanowi
najsurowszy z warunkéw wyznaczajjcy ch ramy legalnej dekompilacji. Dokonu-
jicemu dekompilacji bardzo trudno jes wskaza¢,przed zapoznaniem si} z jej
wynikami, ktéra cz|+¢ programu zawiera informacje dotyczjce zasad kompa-
tybilnoxci. W konsekwencji, wielu programistéw nie potra jc jednoznacznie
wskaza¢stosownej czjxci programu, zrezygnuje z dekompilacji w obawie przed
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naruszeniem prawa autorskiego (17). Wydaje si;, »e w konkretnym przypad-
ku, wobec wystjpienia z roszczeniem z tytu®u naruszenia prawa autorskiego
przez zbyt szeroko przeprowadzonj dekompilacj], uzasadnionym mox»e by¢
skorzystanie przez sjd z konstrukcji nadu»ycia prawa podmiotowego (art. 5
k.c.).

Przepisy prawa autorskiego nie tylko okrezlgj warunki dopuszczalnozci
dekompilacji, ale rownie» wprowadzajj istotne ograniczenia w zakresie wyk o-
rzystania uzyskanych w ten sposéb informacji. Zgodnie z postanowieniami art.
75 ust. 3 pr. aut. informacje uzyskane w drodze dekompilacji nie mogj zosta¢:

wyk orzystane do innych celéw ni» osijgnijcie wspo62dzia®ania niezale»nie
stworzonego programu komputerowego,

przekazaneinnym osobom, chyba »e jest to niezbjdne do osijgniicia wspé2-
dzia®ania niezale»nie stworzonego programu komputerowego,

wyk orzystane do rozwi jania, wytw arzania lub wpro wadzania do obrotu pro-
gramu komputerowego o istotnie podobnej formie wyr a»enialub do innych
czynnozci naruszajjcy ch prawa autorskie.

Przyjrzyjmy sil bli»ej powy»szym postanowieniom. Zauwa»my, »e informacje
uzyskane dzijki dekompilacji mogij zosta¢ przekazane innemu programizcie,
odpowiadajjcemu za stworzenie kompatybilnego programu. W praktyce cz|sto
wyk orzystyw ana jes technika tzw. ychicskiego muru”. Jedna grupa progra-
mistow dekompiluje program i sporzijdza raport o zasadach funkcjonowania
interfejsdv (0 zasadach kompatybilnoxci programu). Natomiast druga grupa
programistéw, w oparciu o ten raport, pisze w2asry kod programu. Prawo au-
torskie dopuszcza tego typu yprzepdw" informacji mijdzy programistami. Nie
jes natomiast dopuszczalne przekazywanie innym osobom informacji w innym
celu ni» zapewnienie kompatybilnotci mildzyprog ramowej. Uzyskane w dro-
dze dekompilacji informacje nie mogj zatem zosta¢ przedmiotem publikacji
naukowej lub by¢ wyk orzystane jako ilustracja wyk2adu.

Praktyka orzecznicza stoi przed trudnym zadaniem ocery czy ynowy" pro-
gram posiada yistotnie podobnj form] wyra»anid' do programu poddanego
dekompilacji. Podkrezli¢ nale»y, »e przepis nie wyklucza tworzenia progra-
mow zbli»onych pod wzglidem funkcjonalnym. Jak stwier dzi# Sijd Apelacyjny
w Poznaniu yPodobie«stwo w zakresie samej funkcji programéw nie mo»e by¢
dostatecznj podstawi naruszenia prawa autorskiego. Aby mo»na by2o moéwi¢
0 naruszeniu prawa autorskiego, podobie«stwo poréwnyw anych utw orow musi
by¢ innego rodzaju ni» podobie«stwo wynika jjce ze sposobu przedstawienia
zadania oraz kontynuacji i rozwijania ogoélnie znanych danych" (18).
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Nasuwa si} kolejne praktyczne pytanie, w jakiej fazie prac nad wolnym
programem, ktéremu chcemy zapewni¢ kompatybilno+¢, mo»emy podji¢ de-
kompilacjl wczezniejstworzonego programu. Przepisy ustawy nie precyzujj tej
kwedii. Przepis art. 75 ust. 2 pkt. 3 pr. aut. stanowi jednak, »e dekompilacja
ma prowadzi¢ do zapewnienia kompatybilnoxci yniezale»nie stworzonego pro-
gramu komputerowego z innymi programami komputerowymi." Nale»y zatem
przyji¢, »e najpierw musi rozpoczj¢ sij praca nad yniezale»nie stworzonym
programem” a dopiero potem twdérca mo»e przystjpi¢ do dekompilacji inne-
go programu. Oczywitcie, w konkretnym przypadku dekompilacja mo»e mie¢
miejsce na bardzo wczesrym etapie pracnad programem. Konieczne jed jednak,
aby twérca na tyle zna? zasady dzia®ania w2asnegoprogramu, by még? wskaza¢
na pewien zwijzek programu z programem poddanym dekompilacji. Progra-
mista musi wykaza¢, dlaczego niezbjdn ym okaza®o sij poddanie dekompilaciji
akurat tego programu.

Nale»y zwroci¢ uwag], »e prawo autorskie pomija klauzul] zawartj w art.
6 ust. 3 Dyrektywy . W oparciu o art. 35 pr. aut. nale»y przyji¢, i» przepisy
o dozwolonej dekompilacji nie mogj by¢ interpretowane w sposob, ktéry pro-
wadzi®by do naruszenia normalnego korzystania z utw oru lub godzi® w suszne
interesy twarcy.

Nale»y podkretli¢, »e podobnie jak w przepadku zezwolenia na analiz|
programu, réwnie» zezwolenie na dekompilacj; programu nie mo»e zosta¢ wy -
ajczone lub ograniczone w umowie (art. 76 pr. aut.). Umowa licencji mo»e
jednak zezwala¢ na analiz} i dekompilacjj programu komputerowego w szer-
szym zakresie, ni» przewidujj to przepisy ustawy.

Zak o«czenie

Przepisy prawa autorskiego dopuszczajj praktyk| reverse engineering, w tym
zaréwno reverse analysing jak dekompilacjl programu komputerowego. Tech-
nika reverse engineering stanowi bardzo cz|sto jedynj praktycznj mo»liw ox¢
dotarcia do niechronionych prawem autorskim elementéw programu. Zakaz
reverse engineering, w szczegdlnoxci dekompilacji programu, by2by réwno-
znaczny z wprowadzeniem ochrony tajemnicy trexci programu przez prawa
wy?jczne oraz poxrednim przyznaniem praw wy?&jcznych do elementéw pro-
gramu nie podlegajjcych ochronie autorskoprawnej (19). Sytuacja taka by2aby
sprzeczna z jednj z podstawowych zasad prawa autorskiego, zgodnie z ktorj
ochrona z prawa autorskiego nie rozcijg a sij na pomys?, idee i zasady le»jce
u podstaw programu.

&
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Przypisy:

1.

Dyrektyw a Rady Wspélnot Europejskich Nr 91/250 z dnia 14 maja 1991r. o
ochronie prawnej programéw komputerowy ch.

Problem ten by? przedmiotem rozstrzygnij¢ sidéw ameryka«skich. W spra-
wie yWhelan Associates,Inc. v. Jaslov Dental Laboratory, Inc." sijd uzna?, »e
idej programu yDentalab" jes y sprawna organizacja laboratorium denty-
stycznego'. Idej programu jes w tym ujiciu jego ostateczny cel. Natomiast
kod programu oraz jego struktur a i organizacja, stanowij chronionj prawem
form| wyr a»ania. Zerwanie z takim rozumieniem idei nastjpi®o w orzecze-
niu yComputer Associates Inter national, Inc. v. Altai Inc.". Wilcej zobacz: J.
Barta, R. Markiewicz, G&wne problemy prawa komputerowego, Warszava
1993, str. 31, A. Nowicka, Prawnoautorska i patentowa ochrona programow
komputerowy ch, Warszawa 1995,str. 36, M. Grewal, Copyright Protection of
Computer Software, E.PI.R. 1996/8, R. Bieda, Reverse engineering - prakty-
ka dekompilacji programéw komputerowych w twietle prawa, Linux+ 2002,
nr. 64

Re»imem ochrony w2atciwym dla programéw komputerowych objita jest
réwnie» dokumentacja projektowa w zakresie, w jakim wyr a»ony w niej
zosta? sam program. Ponadto dokumentacja projektowa oraz dokumentacja
u»ytkownika mo»e podlega¢ ochronie w szerszym zakresie na zasadach
ogoinych prawa autorskiego.

Zobacz réwnie» art. 9 ust. 2 TRIPS
A. Nowicka, Prawnoautorska i patentowa... j. w., str. 118

zobacz np. U. Bath, Accessto Information v. Intellectual Property Rights,
E.PLR., 2002/3, str. 142

7. A. Nowicka, Prawnoautorska i patentowa... j. w., str. 121

©

J.Barta, R. Markiewicz, Programy komputerowe, Rzeczpospolita 1994.10.11,
A. Nowicka, Prawnoautorska i patentowa... j. w., str. 70,str. 121, M. Byrska,

Ochrona programu komputerowego w nowym prawie autorskim, Warszawa
1994,str. 79

Oczywitcie mam na myztli sytuacje, gdy dysponujemy wy?&jcznie kodem
wynik owym programu. W przypadku wolnego oprogramowania problemy
tego typu nie powstaj;.
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10. W artykule nie podejmuj; problemu dopuszczalnej dekompilacji w ramach
wyk onyw ania czynnozci,do ktérych uprawniony jes u»ytkownik na gruncie
art. 75ust. 1 pr. aut.

11. W oparciu o przepisy Dyrektywy zwracana to uwag): D. S.Karjala, Recent
United Sates and International Development in Software Protection, E.I.LPR.,
1994/1, str. 19

12. Cele ktérym moxe s2u»yt reverse engineering omawia np. Cem Kaner, The
Problem of Reverse Engineering, http://www.kaner. com/pdf s/ reveng.p df

13. J.Barta, R. Markiewicz w: J.Barta, M. Czajkowska-Djbrowska, Z. ,wijkalski,
R. Markiewicz, E. Traple, Komentarz do ustawy o prawie autorskim i prawach
pokrewnych, Warszawa 1995, str. 359

14. Poglid taki na gruncie Dyrektywy prezentuje np. A. Nowicka, Prawnoau-
torska i patentowa... j. w., str. 90

15. Tak. J.Sobczak Prawo autorskie i prawa pokrewne, Warszawa-Pozna« 2000,
str. 183Natomiast M. Byrska dopuszcza na?o»eniena licencjobiorc} w drodze
zapiséw umownych, obowijzku zwrécenia si} do licencjodawcy o udostlp-
nienie koniecznych informacji. M. Byrska, Ochrona programu komputero-
wego. j. w., str. 69

16. E. R. Kroker, The Computer Directive and the Balance of Rights, E.PL.R.,
19971/5., str. 250

17.j. w., str. 250

18. Postanowienie S. Apel. w Poznaniu z dnia 4 stycznia 1995r., | ACr 422/94,
zamieszczonew: J.Barta, R. Markiewicz, Prawo autorskie. Przepisy, Orzecz-
nictwo, Umowy mijdzynarodo we, Warszawa 2002r, str. 1067

19. J. Barta, R. Markiewicz, G&wne problemy... j. w., str. 52



Samba, Windo ws NT/2000
| relacje zaufania

Marcin Szczezxniak

Wraz z coraz g2bszym wnikaniem Samby w trodowisko systeméw Windows
NT/2000/XP wzragta poziom wsparcia funkcjonujjcy ch w nich domen. Jedrym
z istotnych ich elementdéw sj relacje zaufania ktore pozwalajj na dokonyw ania
uwier zytelniania u»ytkownik éw w sieci.

Pierwszj chronologicznie i najlepiej opracowanj relacjj jest przynale»nox¢
do domeny Windows NT. Wymaga ona posiadania przez serwer Sambakonta
na g2downym kontrolerze domeny (PDC). Przy wszelkich operacjach wyk ony-
wanych przez u»ytkownik 6w domeny na takim serwerze, Samba rozstrzyga
kwegie uwier zytelniania yodpytujic" w odpowiedni spos6b PDC. Musi wijc
znat¢ szczegh®owe dane konta, ktéorym sil mo»e posdu»yt, aby takj operacj)
przeprowadzi¢. Dane takie sj organizowane w postaci struktury nazywanej
wewnitr znie madine accountpassverd. Nazwa jeg ju» troch] historyczna, bo
nie odzwierciedla rodzaju relacji zaufania. Chodzi o to, »e g2éwny kontroler
domeny musi posiada¢ konto yzaufanej maszyny" (ang. trusted madine), aby
relacja, czyli w tym przypadku przynale»nox¢do domeny, mog2a funkcjonowag.
Sruktur a zaimplementowana w Sambie przechowuje hash has?aNT, oraz czas
jego ostatniej mody kacji. Czasten jes potrzebny do okresowej zmiany has2a
przez maszyn, nale»jci do domeny, czyli w tym przypadku serwer Samba.
Domy+lnie zmiana taka nastjpuje co 7 dni. Ca?o+¢jes obecnie przechowyw ana
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w pliku secrets.tdb , lecz wkré tce przejdzie do zaplecza bazy kont u»ytkow-
nikéw (ang. passditbakend aby umoxliwi¢ jej rozpowszechnianie na serwerach
BDC poprzez replikacj;.

Drugj relacjj jes przynale»nox¢do domeny Active Directory. Nie jes to ob-
sdugiwane przez obecnj stabilnj wersj; Samby, lecz wersj; deweloperskj, ktora
ma by¢ wydaniem 3.0. Pos?uguje si} ju» nij bardzo wiele instytucji, w&jcznie
z r mami oferujjcymi tzw. serwery NAS (ang. Network Appliance Storags). Tu-
taj, podobnie jak w domenach NT, Samba réwnie» musi u»y¢ odpowiedniego
has®askojarzonego z kontem, »ehy pod?jczy ¢ sij do kontrolera domeny i prze-
prowadzi¢ uwier zytelnianie. Mechanizmy, ktére le»j u podstaw tego procesu
sj jednak zupe?nie inne ni» w poprzednim przypadku. Podstawow| jes za-
miana uwier zytelniania NTLM, na sposoly jakie oferuje Kerberos V. Kontroler
domeny Active Directory pe?ni jednoczexnierol} Centrum Dystrybucji Kluczy
(ang. KDC { Key Distribution Cener) wydajjcego tzw. bilety kerberos (ang. ker
beos ticketg. W tej sytuacji domena Windows 2000 jes jednoczexnierealmem
kerberos. Rol} bazy kont u»ytkownik 6w i zaufanych maszyn pe2ni®a dotych-
czas baza danych SAM (ang. Security AccessManaggr), natomiast teraz su»y
do tego katalog LDAP. Dzilki temu, »e Kerberos obs?uguje koncepcj} ywspé3-
dzielonego sekretu" (ang. shaed secet) mo»liw e jest koncepcyjne odtw orzenie
mechanizmoéw zaufania ktore istnia?y w domenach Windows NT. W sytuacji gdy
Sambajeg cz2onkiem domeny Active Directory, jedyne konieczne do zaimple-
mentowania cz}*ci, to obs?uga specy cznego dla serweréw Microsoft Windows
uwier zytelniania Kerberos V oraz nowy mechanizm jego negocjovania (SPNE-
GO) na poziomie po?jcze« SMB. Z tym wij»e sij koniecznox¢ u»ycia innych
struktur danych w celu przechowyw ania has?askojarzonego z kontem serwera
Sambaw domenie ADS (Active Directory), jak réwnie» konieczno+¢zaimple-
mentowania wsparcia identy kat oréw obiektéw (OID) ktére sj wymieniane
podczas negocjacji SPNEGO. Podobnie jak w poprzednim przypadku, has?ojes
przechonvyw ane w chwili obecnejw pliku secrets.tdb.

Trzecim rodzajem sj relacje zaufania mijdzy domenami WinNT. Dzia?a-
ji one podobnie do zaufania obowijzujjcego w przypadku przynale»nozci
do domeny. Ro»nica jes taka, »e relacje te przekraczgj granice domen, wilc
zobowijzane do ich respektowania sj g®éwne kontrolery, a nie poszczeglne
stacje robocze. Mijdzydomeno we uwier zytelnienie polega na zwery k owaniu
poprawnozci podanych informacji (u»ytkownik/has®o) w imieniu konkretnego
u»ytkownika. Wery kacji takiej dokonuje kontroler domeny obcej na kontro-
lerze domeny macierzystej. Aby mo»liwe by2o dopuszczenie lub zabronienie
takiego procesu, istniejj relacje zaufania mijdzy domenami. Sj one w rzeczy-
wistozci specy cznymi kontami w bazie SAM (podobnymi do kont zaufanych
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maszyn) i komplementarnymi dla nich hasami przechowyw anymi w tej ba-

zie, lecz ypo drugiej stronie". Dziiki temu relacje te nie sj dwukier unkowe,

tzn. zaufanie w jednj stron| nie implikuje zaufania w drugj. Wykorzystujjc

takie konta, kontrolery domen pod?jczaj;j si} do siebie aby méc przeprowadzi¢

zdalne uwier zytelnienie u»ytkownika ktoéry korzysta z zasobdv domeny obcej.
Zarowno obs?uga kont zaufanejdomeny, jak i hase®yw drugj stron}" jes zaim-

plementowanaw deweloperskiej wersji Samby (wzajemne uwier zytelnianie jes

na etapie testow). Te pierwszesj przechowyw ane w zapleczu kont (ang. passdb
bakend z odpowiednij ag j, ktéra oznacza »e sj to konta zaufanych domen

(ang. intedomaintrusted accoun). W ten sposob Samba mox»e by¢ kontrolerem

domeny zaufanej. Z kolei has?aznajdujj sij w pliku secrets.tdb w postaci

struktur o nazwie 'trusted domain password'. Zawierajj m.in. nazw| domeny

zaufanej, has?odo konta i dat] ostatniej zmiany.

Czwartym typem sj relacje zaufania miJdzy domenami Active Directory.
Bazujj one réwnie» na uwier zytelnianiu Kerberos i wyk orzystyw anym w nim
mechanizmie ywspdldzielonego sekretu”. W przeciwie«stwie do domen NT jed-
nak, nie sj to relacje jednokierunkowe. Do tego, aby obydwie domeny (araczej
ich kontrolery) ufa®dy sobie wzajemnie, wystarczy nawijzanie jednej relacji za-
ufania, a nie, jak w przypadku NT, dwoch. S one przechovyw ane w katalogu
LDAP jako odpowiedni rodzaj konta i umoxliwia j; w ten spos6b?2jczenie ze sobj
drzew domen tworzjc las domen active directory (ang. fores). W chwili obec-
nej, Sambamox»e pracova¢ tylko jako cz%onek domeny ADS (Active Directory),
wilc opieka nad relacjami zaufania spada ca®kowicie na kontroler ADS. Trwajj
jednak pracenad implementacjj trybu kontrolera domeny i wéwczaskonieczny
do pracy bjdzie réwnie» serwer LDAP (najcz|tciej OpenLDAP). Do tego czasu
mox»e réwnie» zosta¢ wydana nowa wersja serwera Kerberos V obs?ugujjca
algorytm szyfrowanie wprowadzony przez r m} Microsoft. Dzilki czemu jego
implementacja wewnitr z Samby nie bjdzie ju» potrzebna. Naturalne jeg tak»e,
»e wowczas opieka nad wszystkimi biletami Kerberos ktére bjdj potrzebne
do komunikacji ze trodowiskiem ADS, przejdzie do pliku keytab ktory jest
standardowym elementem systemu Kerberos.

W zwijzku z wieloma podobie«stwami w opisanych relacjachtrwajj obecnie
prace nad uogolnieniem sposobu przechowyw ania hase® do zaufanych kont,
niezale»nie od tego, jakiego rodzaju jes to konto. W ten sposéb, takie same
struktury mogj by¢ umieszczane tymi samymi funkcjami najpierw w pliku
secrets.tdb, a potem bez wilk szych k?®opotow w bazie kont u»ytkownik 6w
w celu umo»liwienia ich replik owania.
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StrReszczeNlE: Chocia» Linux nie jest systemem operacyjnym czasurzeczy-
wistego, w wilk szozciprzypadk 6w z powodzeniem nadaje sij do obrébki
diwitku w czasie rzeczywistym. W takim przetwarzaniu najistotniejsze
jes opoinienie (ang. latency), tzn. czas, ktory up®ywa od pojawienia sij
probki na wejtciu do pojawienia sij jej na wyjtciu. Czas ten musi by¢
sta®%, poniewa» probki pojawiajj sij na wejtciuw sta®ym tempie i w ta-
kim muszj si} pojawia¢ na wyjtciu. Dlatego trzeba za®o»y¢ pewien limit
opoétnienia taki, »e system na pewno go nie przekroczy. Pracaprzedstawia
ré»ne techniki, jakimi mo»na sij pos®u»y¢, by zminimalizo wa¢ ten limit.
Oczywitcie zak®adamy, »e witek (wijtki) zajmujjce si} przetwarzaniem
diwitku  sj jedynymi aktywnymi witkami w systemie, tzn. na kompute-
rze przetwarzajjcym d'wijk nie chodzi w tle 2amanie hase? ani szukanie
kosmitéw, ani nikt nie gra na nim w Quake'a. W takim wypadku 6w za-
2o»ory limit musia®by by¢ bardzo du»y. Zajmowad si} bjdziem y realizacjj
przetwarzania przy u»yciu OSS(Open Sound Sysem).

Trzy roO»ne podejtcia do cyfr owego przetw arzania diwijku

Podejtcie read/write

Jes to najbardziej podstawowe podejtciedla sprzjtu typu PC i dzia?a z kax»di
kartj dwilk owj obs?ugujici full-duplex. Polega na tym, »e karta dwilk owa
odczytuje pewnj ustalonj liczb] probek z wejtcia (tzw. fragment), nast|pnie
ca¥y taki fragment jes przetwarzany, a na koniec wysy2ary na wyjtcie karty
dwilk owej. Wszystko to oczywitcie dzieje sij w pitli.



Grzegorz Borowiak, Wojciech Piechowski

Karta dwilk owa jed tak skonstruowana, »e wysy?a przerwanie po ods2u-
chaniu lub odegraniu ka»dego fragmentu. Te przerwania sj obs?ugiwane przez
sterowniki OSS, ktore z kolei przetwarzajj je na zdarzenia zwijzane z urzj-
dzeniem /dev/dsp w taki sposéb, »e mogj budzi¢ witki oczekujjce na te zda-
rzenia, za pozxrednictwem wyw o%a« systemowy ch read() , write() i select()
Na poczjtku za pomocj wyw o2a«ioctl()  de niujem y rozmiar pojedynczego
fragmentu oraz liczb] fragmentdw, ktére mogj zosta¢ nadane nieblokujjco. Je-
»eli, na przykdad, ustalimy liczb] fragmentéw na 2, a rozmiar fragmentu na 64
probki, to je»eli bufor wyjtciowy sterownika jest pusty, to nieblokujjco mo»na
zapisa¢ (czyli zleci¢ do odegrania) 128 prébek. Zapisanie 129.probki bjdzie ju»
blokujjce { po przyjjciu 128 prébek urzjdzenie /dev/dsp przegaje by¢ gotowe
do zapisu. Zaczyna by¢ gotowe dopiero po odegraniu pierwszego fragmentu,
tzn. 64 probek.

Dzijki temu mechanizmowi mamy za®atwiony tzw. doublebu ering { mo-
»emy spokojnie nada¢ kolejny, (n + 1)-szy fragment do odegrania, a w tym
czasiekarta odgrywa n-ty, przed chwilj sko«czywszy odgrywa¢(n 1)-szy. To
czjxciowo zapobiega zjawisku zwanemu underrun { sytuacji, gdy karta nie do-
staje we w2atciwym czasie danych do odegrania. Jakitniezerowy czas bowiem
na pewno up?ynj®by od ko«ca odgrywania fragmentu, poprzez wygenerowa-
nie przerwania przez kart} dwilk owij, jego obs®ug przez jjdro, obudzenie
waatciwego witku do nadania przez ten witek kolejnych danych.

Pseudokod przetwarzania dwilku przy takim podejciu wyglida nast]pu-
jico:

sample i_buf[fragment_si  ze];
sample o_bufffragment_si ze];

while (1) {
read(/dev/dsp, i _buf, fragment_size);
process(o_buf, i buf, fragment_size);

write(/dev/dsp, o_buf, fragment_size);

}

Nie bjdziem y tutaj szczegb®owo omawia¢ API OSS.tzn. jakie dok®adnie powinny
by¢ wyw o%ania systemowe do obs2ugi karty i jakie ich parametry. Mo»ha o tym
poczyta¢ w YyOSSProgrammer's Guide" [1] i w innych dokumentach.

Wad; takiego podejtciajest stosunkowo dux»e opdlnienie. Bierze si} to z za-
le»no+ci czasavych pomijdzy fazami odczytu, przetwarzania i zapisu. Ani
jedna prébka z danego fragmentu nie mox»e zostat¢ przetworzona dopoki ca-
& fragment nie zostanie odczytany. Z kolei zanim fragment zostanie nadany
na wyjtcie, musi zosta¢ w ca?ozciprzetworzony. W zwijzku ztym przetworzona
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prébka pojawi sii na wyjtciu nie wczezxniejni» suma d2ugozxci czasu trwania
pojedynczego fragmentu oraz czasu przetwarzania tego fragmentu.
W dalszych rozw a»aniach przyjmiemy nastjpujjce oznaczenia:
F d2ugoz¢fragmentu, wyr a»onajako czas (czyli liczba prébek we
fragmencie podzielona przez czjstotliw o+¢probk owania).

p(F) najddu»szy mox»liwy czasmaszynowy przetwarzania fragmentu
d2ugozci F. Czas maszynowy { tzn. taki, ktéry upyniby, gdyby
procesor nie zajmowa?si! niczym innym, nawet przerwania by¥by
zablokowane. Oczywitcie, w typowym przypadku p(F) < F.

g(F) najd®u»szy mo»liwy czasrzeczywisty przetwarzania fragmentu
d2ugozci F. Czasrzeczywisty { tzn. taki, jaki rzeczywitcie mo»e
upyni¢ od rozpoczicia przetwarzania fragmentu do zako«czenia
jego przetwarzania.

d(F) czasrzeczywisty jaki up®ynie od pojawienia si} probki na wejtciu
karty d'wilk owej do pojawienia si} jej przetworzonej na wyjzciu,
przy zasosowania fragmentu d2ugozci F.

T okres wewnitr znego zegara schedulera. Typowo wynosi on 10ms, ale
mo»na go zmieni¢ { o tym w dalszej czjxci dokumentu.

D3ugoz¢ pojedynczego fragmentu nie mo»e by¢ krotsza ni» okres schedule-
ra, czyli F T. W przypadku préby u»ycia krotszego fragmentu wystipuje
underrun { objawia si} to yrwaniem" si} sygna2u.

Z kolei g(F) = p(F) + T. Dzieje si; tak dlatego, »e nawet je»eli nasz witek
ma bardzo wysoki prior ytet, w trodowisku wielozadaniowym ogélnego zasto-
sowania takim jak Linux, zawsze istnieje mo»wlio+¢ przyznania kwantu czasu
procesowi 0 ni»szym prior ytecie. Je»elinastipi to podczas przetwarzania frag-
mentu, ten kwant czasu doda si} do czasu maszynowego jego przetwarzania.

Z tego wszystkiego p?ynie wniosek, »e:

dF) F+qF)=F+p(F)+T p(F)+ 2T:

To jes dox¢sporo, zw2aszczaje»eli mamy zamiar robi¢ dox¢ procesoroch®nne
przetwarzanie. Je»elip(F) jeg bliskie F, to d(F) jes bliskie 3T.

Podejtcie MMAP

Takie podejtcie polega na bezpotrednim odczytyw aniu probek z bufora DMA
odczytu i zapisywaniu do bufora DMA zapisu. W odré»nieniu od na przyk®ad
ALSA, OSSpozwala na taki dost]p. Polega to na tym, »e jednoczetniew pitli
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wyk onujj si} zapis i odczyt. Karta dwilk owa odbiera probk| po prébce z wej-
*ciai zapisuje je kolejno do bufora wejtciovego. Witek przetwarzajjcy aktywnie
czeka na kolejne pojawiajice sij w buforze wejtciovym prébki (polling) i prze-
tworzyw szy je, zapisuje na kolejnych pozycjach w buforze wyjtciowym, ktoéry
jes przeznaczory do wyemitowania przez kart; dwilk owj. Zapis i odczyt do i
z buforéw odbywasi} w ysamopowtar zalnej" pjtli. Nie trzebazaka»dym razem
wznawia¢ odczytu/zapisu, tym zajmuje sij sterownik OSS.W tym przypadku
pseudokod wyglida?by nast|pujjco:

sample i_buf[buffer_size = ]={ UNREACHABLENREACHABLE, 1}
sample o_buf[buffer_size ]={ 0, 0, ... }
int seek = 0O;
read_in_loop(/dev /dsp, i_buf, buffer_size);
write_in_loop(/de v/ dsp, o_buf, buffer_size);
while (1) {
while (i_buf[seek] == UNREACHABLE);
0_buf[(seek+LATENCYsampe rate )%kuf fer _siz e] =
process(i_buf[se ek]);
seek++;
if (seek==buffer_si ze) seek=0;

}

gdzie UNREACHABEE wartozxcij, ktéranigdy nie powinna pojawi¢ si; nawej+ciu
karty dwilk owej. Je»eliprébki sj 16-bitowe ze znakiem, to UNREACHABKB»e
by¢ rowne Ox7fff , co odpowiada przeserowaniu sygna2u wejtciavego, a to w
dobrze skon guro wanym systemie nigdy nie zajdzie.

Procesdzia®ajjcy weddug przedstawionego wy»ej algorytmu by2by u»ytecz-
ny, gdyby nie to, »e w takiej postaci zu»ywa si} cady dostpny czas procesora.
Z jednej strony proces musi mie¢ wysoki prior ytet, aby nie zostawia¢ procesora
na zbyt ddugo, z drugiej strony przy wysokim prior ytecie zag®odziby pozosta®e
w jtki.

Rozwijzaniem tego problemu jes drobna przerdbka, polegajjca na tym, »e
witek ten przekazuje procesor nastjpnemu witk owi w kolejce, ale pozostaje
aktywny. S2u»y do tego systemowe wyw o?anie sched_yield() . Przerobiony
pseudokod wyglida nast|pujjco:

sample i_buf[buffer_size = ]={ UNREACHABLENREACHABLE, 1}
sample o_buf[buffer_size ]={ 0, 0, ... }

int seek = 0;

read_in_loop(/dev /dsp, i_buf, buffer_size);

write_in_loop(/de v/ dsp, o_buf, buffer_size);
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while (1) {
while (i_buf[seek] == UNREACHABLE)hed_yield();
0_buf[(seek+laten cy*sampe rate)%luffer size] =
process(i_buf[se ek]);
seek++;
if (seek==buffer_si ze) seek=0;

}

Wartox¢latency w powy»szym pseudokodzie jes to ca®kowity czasopéinienia.
Ten czasz oczywistych wzglidé w nie mo»e by¢ krotszy ni» okres schedulera {
na tyle bowiem witek mo»e rozsta¢ sii z procesorem i przez ca¥ ten czas
karta dwilk owa musi mie¢ w buforze wyjtciowe dane do emitowania. | jes
to wazciwie jedyne ograniczenie { czas przetwarzania pojedynczej probki jest
pomijalnie mady.

Istnieje mo»liw ox¢uzyskania jeszczekrétszegoopdtnienia. Mo»emy yodda¢"
procesor na mniej ni» okres schedulera, na przyk®ad na 25% tego okresu, nie
wyw o?ujjc od razu sched_yield() ,lecz dopiero po czasieréwnym 75% okresu
schedulera. To oczywitcie pocijgnie za sobj zwilk szone zu»ycie procesora, ale
nie zag®odzenie systemu. Mo»e to jednak znacznie op6ni¢ reakcje systemu.

Pseudokod procesu wyk orzystujjcego t] metod; mogdby wyglida¢ nastjpu-
jico:

sample i_buf[buffer_size
sample o_buf{buffer_size
int seek = 0;
int samples_to_wait = sample_rate * (sched_timeslice - spare_time);
if (samples_to wait <= 0) samples_per_cycle = 1;
read_in_loop(/dev /dsp, i_buf, buffer_size);
write_in_loop(/de v/ dsp, o_buf, buffer_size);
while (1) {
int samples_ready=0;
while (i_buf[seek] !'= UNREACHABLE)
samples_ready++;
seek++;
if (seek==buffer_s ize) seek=0;

UNREACHABLENREACHABLE, };
0 .

I={
{0 0 .. }

}
for (int i=0; i<samples_ready+s ampe s to_wat; i++) {
while (i_buf[seek] == UNREACHABLE);
o_buf[(seek+late ncy*sanple rate)%buffe r_siz e] =
process(i_buf[se ek]);
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seek++;

if (seek==buffer_s ize) seek=0;
}
sched_yield();

}

Przeanalizujmy dzia®anie powy»szego algorytmu. Po uzyskaniu dostjpu do pro-
cesom proces zlicza probki gotowe do przetwarzania, czekgijce w buforze.
Nast]pnie proces rozpoczyna przetwarzanie kolejnych probek. Najpierw prze-
twarzane sj te, ktore czekay w buforze { jes ich samples_ready. Nag|pnie
przetwarzane jes jeszczesamples_to_wait probek, ktérych nie by2o w buforze
w chwili zliczania i na ktére proces czeka aktywnie (cz|+¢ z nich oczywitcie
mog?asi; w mijdzy czasiepojawi¢ w buforze). Po przetworzeniu ostatniej z tych
probek proces oddaje procesor.

Zauwa»my, »e proces oddaje procesor na czas CO hajwy»ej spare_time .
Mildzy kolejnymi poczijtkami przebiegu pitli mija zawsze czas réwny kwan-
towi schedulera (tutaj reprezentowanemu przez zmiennj sched_timeslice ).
Pojedynczy przebieg pitli trwa co najmniej tyle, ile trwa dostarczenie przez
kart! dwilk owj samples to wait probek. Wartot¢samples_to wait jest aku-
rat tak dobrana, »eby czas dostarczania tylu prébek trwa? sched_timeslice
spare_time , i tyle czasu procesora z ka»dego okresu schedulera zajmowa¢
bjdzie proces przetwarzajicy d'wilk. Pozosta®e spare_time czasu procesora
zostanie oddane pozosta®ym procesom. Oczywitcie, w tym przypadku latency
musi wynosi¢ co najmniej spare_time .

Nie tylko my doceniamy u»yteczno+¢metody MMAP . Docenili jj réwnie»
tworcy OSS,w ogéle udostjpnia jjc APl do robienia takich rzeczy. Metoda ta
stosowana jes réwnie» w grach { na przyk®ad w Quake. Niestety, nie docenia
tego podejtciaekipa tworzjca system ALSA { tam nie ma rodzimego API do tej
metody, a jes ona dostjpna jedynie poprzez emulacj; OSS.No c6»,dobre i to.

Podejtcie przer wanio we

To podejtciew zasadzie nie nadaje si} do wyk orzystania na sprzjcie typu PC,
poniewa» karty dwilk owe nie sj odpowiednio do tego celu skonstruowane {
nie mo»naw dowolnej chwili odczyta¢ stanu na wejtciu,ani ustali¢ stanu na wyj-
*ciu karty. Podejtcie przerwaniowe pasuje raczejdo systeméw wbudo wanych,
dedykowanych, a wspominamy o nim tylko dla kompletno+ci opracowania.
Przy zasosowaniu takiego podejtciakod przetwarzajjcy pojedynczj prébk;|
wyw odujemy bezpozrednio z procedury obs2ugi przerwania zegarowego, przy
czym zegar tyka z cz|stotliw oxcij prébk owania. Procedura obs2ugi przerwania



Zastosowanie systemu Linux do przetwarzania d'wilku w czasierzeczywistym

odczytuje bie»jcy stan nawejtciuaudio do systemu (poprzez chodzijcy non-stop
przetwornik D/A), przetwarzajj i podaje na wyjtcie audio (poprzez chodzjcy
non-stop przetwornik A/D).

Pseudokod procedury obs2ugi przerwania wyglida nastjpujjco:

clock_intr()
{
static sample last_output;
sample current_input;
outport(ADC_port, last_output);
current_input = inport(DAC_port );
last output = process(current_ i nput) ;

}

Z uwagi na niemo»nox¢wyk orzystania tej metody przy wyk orzystaniu PC ze
standardowymi kartami dwilk owymi nie bjdziem y rozwijali tego tematu.

Przystoso wanie jjdra systemu do przetw arzania dwijku

Jak ju» zosta?o wykazane, bardzo istotnj z punktu widzenia przetwarzania
dwijku cechj jegs ziarnistox¢schedulera. Sandardowo scheduler systemu Li-
nux ma okres 10 ms. W przypadku podejtcia pierwszego dawa?oby to czas
opétnienia oko%o 30 ms. W niektérych zastosowaniach jes to nie do zaakcepto-
wania.

Pomocna jednak okazuje si; 2ata Roberta Love'a. Umoxliwia ona sterowanie
schedulerem. Seruje sil go wpisujic ré»ne liczby do poszczegdlnych plik éw
katalogu /proc/sys/sched .Sj tam nagtjpujice pliki:

child_penalty . min_timeslice . thread_penalty
interactive_del ta . parent_penalty . user_penalty
max_sleep_avg . prio_bonus_ratio

max_timeslice . starvation_limit

Nie bjdziemy tutaj szczegd*owo omawia¢ znaczenia wszystkich tych warto-
+ci. Mo»na o tym poczyta¢ na przyk2ad
w /ust/src/linux/D ocumentati on/fi le syste ms/proc.tx t [2] (Uwaga! Infor-
macje o nowym schedulerze pojawij sij tam dopiero po zainstalowaniu 2aty
z tym schedulerem!).

Z punktu widzenia naszego zagadnienia najbardziej istotne s;j
max_timeslice i min_timeslice . Sj to wielk otci kwantéw czasu przydziela-
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nych przez scheduler witk om o odpowiednio najwy»szym i najni»szym prior y-
tecie, obydwie mierzone w milisekundach. Dla przetwarzania d'wilku w czasie
rzeczywistym najlepiej jed, gdy obydwie te warto+cisj ustawione na 1ms.

Aby jednak takie ustawienia zadzia®a¥, konieczna jes zmiana taktowania
jidr a z 100Hz (domy=Inie) na 1000Hz. Tego niestety nie da si; zrobi¢ w czasie
pracy { konieczna jes rekompilacja jjdr a, i to niestety ca®ego.Jes tak dlatego,
»e scheduler nie mo»e dzia?a¢ z rozdzielczoxcij wilk szj ni» zegar jidr a. Ale
na szczlxcie taka rekompilacja jes jednorazowa i niczym w zasadzie nie grozi {
troch} wijcej czasuprocesorbjdzie zu»ywa®naobs?ug przerwaniazegarowego,
ale je»eli zapragniemy przywroci¢ d2u»szekwanty czasu, mo»emy to zrobi¢ bez
problemu wpisujjc odpowiednie wartoxcido /proc/sys/sched

Domy+lna cz|stotliw 0+¢100Hz jest utrzymyw ana g2dwnie z powoddw histo-
rycznych. Kiedy+ komputery by?y powolniejsze i czas prze?jczania kontekstu
mog? trwad¢ nawet milisekund]. Obecnie ten czasjes znacznie krotszy i mo»na
bez »adnego problemu stosowa¢ cz|stotliw 0+¢1000Hz.

Bibliografia

[1] Open Sound System Programmers Guideg Je Tander,
http://www.open sound.co m/pguid e/ oss.p df

[2] /usr/src/linux/ Doainentatio n/f il esystemgproc.t xt



Kompresja wideo
pod Linuksem

Marcin Kwadrans <quar@3miasto.net>

STRESzCZENIE. Dla systemu Linux, wbrew przekonaniu niektoérych, ist-
nieje ca®kiem spora liczba narzjdzi umo»liwia jjcych kompresj, strumie-
ni wideo. Skompresowane dane audio/wideo mog;j by¢ przechowyw ane
w ustandaryzowanych plikach typu MPEG (ffmpeg, fame). Mo»liw e jest
te» yupychanie" danych multimedialn ych, zapewniajjce ich prawid®owj
synchronizacjj, a nie narzucajjce im konkretnego formatu, tzw. konte-
nery (avi, ogn). W+r6d kodekéw kroluje divx z wieloma dostjpn ymi
implementacjami (DIVX 4/5, OpenDivx, XVid, kodek zawarty w biblio te-
ce libavcodec ). W samym procesie kompresji mo»na wyk orzysta¢ wiele
ré»nych narzjdzi (x2divx , ffmpeg, mencode). Istniejj réwnie» kombajny
posiadajjce przejrzysty interfejsgraczny (avidemux).

Sekwencjewideo w postaci nieskompresowanejzajmujj relatywnie du»o miejsca
na dysku. Dla przyk®adu { aby przechowa¢ minut; animacji w rozdzielczo*ci
352x288przy 25 klatkach na sekund; potrzeba ok. 420MB przedrzeni dysko-
wej. Oczywistym staje sij fakt, »e kompresja staje si} niezbjdna. U»ycie takich
samych algorytméw, jak przy kompresji zwyk?ych danych (np. algorytmu Huf-
fmana) pozwala®o na zaoszcz|dzenie zaledwie kilku procent zajjtego miejsca
przez animacj;. By2®a to kompresja bezdratna. By ograniczy¢ rozmiar pliku,
trzeba by%o zrezygnowa¢ czj+ciowo z jakoxci. Pewnym rozwijzaniem okaza2o
si} zagosowanie technik u»ywanych w formacie JPEG.Nowy format uzyska?
nazw, MJPEG (Motion JPEG).Nagipn ym krokiem by2o wziicie pod uwag
faktu, »e animacje sk®adgj si} z szeregu poruszagjjcych sil fragmentéw obrazu,
mox»na wijc sprébowac ten ruch opisa¢ pewnymi wzorami. Dzilki po?jczeniu
moxliw o+ci MJPEG i kompensacji ruchu powsta? format MPEG (w trzech wer-
sjach), a w ko«cu bardzo popularny DIVX. Oczywitcie historia ta jes bardzo
skrétowa i pominj®em tutaj wiele technik. Szczeglnie du»o nowych rozwijza«
i oprogramowania by2o dost|pn ych wy?2jcznie dla systemu Microsoft Windows,
ewentualnie na platform| Apple Macintosh. Jak sytuacja wyglida pod Linuk-
sem? Jezxlichodzi o kodeki u»ywajjce MIPEG i standardu MPEG 1/2, to tutaj

.
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niemal od poczijtku *niksy, w tym Linux, nie odstawa® od konkurentoéw. For-
maty te sj nielle opisane i 2atwo by2o stworzy¢ narzjdzia odtw arzajjce, a nawet
dokonujjce kompresji (np. mpegencodg program stworzony na Uniw ersytecie
w Berkeley). W nowszych rozwijzaniach czjsto nie jes to 2atwe i nawet do tej
pory moxliwe czasem tylko przez emulacj; trodowiska Windows (np. Intel
Indeo, pierwsze wersje DIVX).

MPEG

Istnieje kilka wersji MPEG:

MPEGIumonxliwia kompresj} obrazu w niskich rozdzielczoxciach przy
stosunkowo niskiej wartoxci bitr ate (np. 352X288jakox¢podobnj
do VHS otrzymuje si} przy bitrate ok 1.5Mbit na sekund));

MPEG2»ywane do nieco wy»szych rozdzielczoxci (np. 720X480przy jakozci
CCIR-601 uzyskuje si} przy bitrate od 15 Mbit na sekund});

MPEG4imonxliwia obni»enie bitrate i dalsze zwilk szenie rozdzielczozci.

Pliki MPEG z regu® majj rozszerzenie .mpg, .mpeg, .mlv, .m2v lub .dat ,
w zale»nozciod wersji i u»ytego programu do kompresji. Istnieje dox¢ szeroki
wachlarz kompresoréw MPEG: fame, ffmpeg, mpeg2encz pakietu mjpegtools ,
transcode, mencoder. Cz}+¢ z nich wyk orzystuje zewn,tr zne biblioteki do prze-
prowadzenia kompresji. Ro»nij sij one mildzy sobj do+¢ znacznie, nie tylko
pod wzglidem pridk ozcii jakoxci (w tym wzglidzie moim faworytem jes
ffmpeg), ale rownie» mnogozcij formatéw wejtciavych (tutaj chyba najlepszy
okazuje sij mencodep. Tylko czj+¢ z nich umo»liwia jednoczesnj kompres;j,
dw (ku (ffmpeg, transcode ). Format MPEG 1/2 wymusza przechowvyw anie
dwilku w postaci MP2. Jes to stosunkowe stare i ma2o popular ne rozwijza-
nie. Teoretycznie nie ma wijk szych przeciwskaza«by u»y¢ bardziej popular nego
MP3, niestety w praktyce tylko nieliczne programy sj w stanie odtw orzy¢ takie
pliki (mplayer). Istnieje réwnie» mox»liw o£¢kompresji do formatéw VCD/SVCD
ktére umoxliwij pdniejsze nagranie na CD (ffmpeg, mpeg2eng transcode ).
Takj p2t] mo»na odtworzy¢ w wilk szoxcidomowych odtw arzaczy. Osobitcie
do kompresji do MPEG u»ywam transcode , ktéry umo»liwia kompresj! po-
przez wiele ré»nych biblio tek, ma obs?ug dwilku i akceptuje wiele formatéw
wejtciovy ch.
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Kodeki, kodeki ...

Nazwa ykodek" nie jes jednoznaczna. U»ywa si} jej do okrezlenia programéw
realizujjcy ch pewien algorytm kompres;ji (audio lub wideo) lub jako nazw} tego
yalgorytmu". Tutaj bld} u»ywa?tego sava w tym drugim znaczeniu. Imple-
mentacje niektorych kodekéw sj dostjpne wy?jcznie pod systemem Windows,
a kompresja przy ich u»yciu mo»e by¢ mox»liw a tylko przez emulacj; tego *ro-
dowiska (u»ywany jes fragment kodu wine). Jedynym znanym mi programem
(i bibliotekj) to umoxliwia jjcj jes avifile . Inne narzidzia cz|sto pozwala-
ji na kompresj, przy jej u»yciu. Przyk®adami mogj by¢ transcode i x2divx .
Transcode przy u»yciu avile umoxliwia kompresj, do DIVX3 oraz Intel In-
deo 5. Niemniej jednak nie ma czego »a%ova¢, bo istnieje kilka sprawdzonych
rozwijza«, ktére sj dostijpne pod Linuk sem (MJPEG, DIVX). ffmpeg umo»li-
wia kompresj; do stosunkowo duxej liczby ré»nych kodekéw (DIVX 3, DIVX
4/5, WMV7, H263, MJPEG).Wielu autoréw oprogramowania (np. mencoderczy
transcode ), ktérzy nie stworzyli w2asrych implementacji, korzysta z biblio teki
zawartej w ffmpeg. DIVX 3 powsta® poprzez dostosovanie MPEG4 r my Mi-
crosoft do obs?ugi plikbw AVI. Z powodu pewnych kontrowersji zwijzan ych
ze sprawi licencjonowania DIVX, kodek ten nie wydosta? sij poza grono hob-
bystéw. Kompresjl przy jego u»yciu umosliwia jj ffmpeg i x2divx . ffmpeg jes
znacznie szybszy. W chwili obecnej DIVX3 jes wypier any przez nowsze wer-
sje. DIVX 4/5 jes w pe?ni kompatybilny z standardem MPEG 4. Podobnie jak
jego poprzednik, umoxliwia przechowyw anie skompresowanych danych wideo
w plikach AVI. W chwili obecnejpod Linuk sem istnieje kilka ré»nych imple-
mentacji tego kodeka: OpenDivx libavcodec , Xvid oraz divx5 . OpenDivxnie jes
ju» rozwijany, ale jego kod sta? si} podstawj do pisania innych implementacji.
Moim zdaniem najlepszj jakox¢zapewnia libavcodec .Z drugiej strony zauwa-
»y2em, »e libavcodec ma problemy z kompresjj szybko zmieniajjcych sij scen
(tzw. High Motion). Dodatkowj zaletj przemawiajici na korzy+¢ libavcodec

jes dobra obs2uga kompresji dwupr zebiegowej. Divx5 jes oprogramowaniem
z zamknijtym kodem réd®owym i w zwijzku z tym prawdopodobnie mniegj
zoptymalizowanym pod kjtem obs2ugi konkretnych procesordw, poza tym wy -
nikowa jakox¢ obrazu jes tu zauwaxalnie ni»sza ni» w przypadku dwéch
pozosta®d/ch. Byt mo»e dobrym kompromisem staje si} wijc Xvid.

Kontener y

Kodeki umo»liwia jj kompresjl wideo lub audio, lecz skompresowane dane nie
sj przystosowane do przechowyw ania w pliku. Konieczne staje si} wijc zapa-
kowanie tych danych do pewnego pojemnika. Rol} takiego pojemnika pe®ni plik
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zwany kontenerem. Kontener samw sobie nie de niuje w »adensposobformatu
w nim przechowyw anego. Dodatkowym jego zadaniem jes przechowyw anie
informacji dotyczjcych synchronizacji d*wilku i obrazu. Do konteneréw nale»y
zaliczy¢ ASF, AVI oraz najnowszy OGM. ASF jes ma2o popular ny pod Linuk sem
ze wzglidu na ograniczenia patentowe. Jedynym znanym mi narzidziem, ktore
umoxliwia zapis do pliku ASF jeq ffmpeg. Najcz|tciej u»ywane jes AVI. AVI
nie by2o projektowane pod kjtem szerokiego wsparcia dla ré»nych kodekow.
Poczjtk owo by2o u»ywane wy2jcznie do przechowyw ania nieskompresowanych
danych. Pliki AVI charakteryzujj si} du»ym narzutem miejscazwijzanego z syn-
chronizacjj i formatowaniem. OGM powsta?o niejako przy okazji projektowania
formatu OGG Vorbis. OGG okaza?si; na tyle elagtyczny, by umox»liwi¢ umiesz-
czenie w nim nie tylko dwilku, ale rownie» danych wideo. Dwilk nie musi
by¢ koniecznie przechowyw any w OGG Vorbis, mo»liwe jeg u»ycie innych
formatow np. AC3 czy MP3. Pliki OGM, oprocz mniejszego narzutu na for-
matowanie, cechujj sij bardziej precyzyjnym przewijaniem oraz lepszj obs2ug;
kodekéw dwilku ze zmiennym bitrate OGM jed réwnie» bardziej tolerancyjny
na b?dy, np. uszkodzone fragmenty pliku mogj by¢ pominijte bezkoniecznozci
przeryw ania odtw arzania. Dodatkowo OGM potra przechowyw a¢ dodatk owy
strumie« napiséw. W przypadku plik dw AVI jes to mo»liw e wy?&jcznie przez
wczytanie napiséw z osobnegopliku. Dla niektorych du»j zaletj mo»e by¢ brak
powijzax OGM z r mj Microsoft. Niestety w chwili obecnejnie spotka?em »ad-
nego programu, ktory potra 2by kompresowa¢ dane bezpozrednio umieszczgjijc
je w tym kontenerze. Przewaxnie niezbjdne jest zapisanie obrazu w pliku AVI,
dwilku w formacie PCM, AC3, MP3 lub OGG, a dopiero pétniej, przy pomocy
narzjdzi zawartych w pakiecie ogmtools, umieszczenie danych w kontenerze
OGM. Gotowy plik mo»na odtworzy¢ w wilk szozcipopular nych odtw arzarek,
osobixcie,z dobrym skutkiem, u»ywam do tego celu programu mplayer.

Nie lubi; konsoli

Wszystkie opisane narzidzia pracujj w trybie tekstowym i wymagajj wprowa-
dzenia du»ej liczby przedjcznikéw z linii polece«, dla niektdrych u»ytk ownik éw
moxe by¢to wadj. Mo»liw e jed co prawda pewne zautomatyzowanie pracy przy
pomocy skryptéw, lecz i w tym przypadku praca dla os6b przyzwy czgonych
do trybu gra cznego nie jes najprzyjemniejsza. Istnieje kilka programoéw oferu-
jicych gra czne GUI. Najbardziej znane to avidemux oraz Cinelerra. Cinelerra
jes bardzo cij»ka do skompilowania, a prekompilowane binaria nie zawsze
chcij dzia?a¢. Jes rownie» trudna w obs2udze. Umoxliwia eksport do wielu
ro»nych formatéw, m.in. MPEG, MJPEG, DIVX, a nawet QuickTime. Ma bardzo
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du»e moxliw oxciedycyjne. Wymaga bardzo silnego sprzjtu. Cinelerraraczejnie
jest przeznaczonadla zwyk®ych u»ytk ownik 6w, lecz dla oséb, ktére chcj uczy-
ni¢ ze swojego komputera (komputeréw) farm} do obrobki wideo. Avidemux
umo»liwia kompresj, do formatu DIVX 4/5 (dostipne jes wsparcie dla trzech
implementacji) oraz do formatu MPEG. Audio jes kompresowane do AC3, MP2
lub MP3. Umoxliwia réwnie» kopiowanie strumieni bez ich rekompresji oraz
cilcie fragmentéw animacji. Wadami programu jes skromna ilox¢ formatéw
wejxciavych i ma2a stabilnox¢ programu. Jego mo»liw oci nie sj tak du»e jak
programoéw VirtualDub czy Nandub, ale rozw6j posuwa sii w prawid®owym
kier unku.

Podsumo wanie

Kompresja wideo pod Linuk sem nie jest mo»e jeszczepopular na, ale ma szan-
s| si} takj sta¢ w przysz®ozci.Zbior kodekéw i obstugiwanych formatéw jest
wystarczajjcy do podstawowych zasosowa«. Sandard MPEG oraz popular ny
DIVX sj dobrze obs2ugiwane. Mo»liw e jes zrzucanie sekwencji z kart telewizyj-

nych i ich kompresjaw czasierzeczywistym. Cz|+¢ programow jest zoptymalizo-

wana pod kjtem wsparcia instrukcji multimedialn ych (MMX). Dzijki temu oraz
mo»xliw o+ci optymalizacji pod kjtem naszego procesora, przedstawione tu na-
rzidzia nierzadko sj szybszeni» ich odpowiedniki z systemu Windows. Pewni

wadj sj niewielkie mo»liw oxcipracy w trybie gra czn ym i dox¢skomplik owana
obs?uga.

Odno=niki

Opis specy kacji MPEG i encoder mpegencode:
http://fomrc.ber kel ey.ed u/ fr amér esear ch/ meg/

Poréwnanie moxliw oxci ré»nych kodekéw MPEGA4:
http://www.mpla yer hg.hu/~michael /co dec-f eatu res.htm

W czym OGM jed lepszy od AVI?
http://www.newl! ife anime.c oninl axvid ogg.h tml

Fame: http://ffame.sourc  eforge.net/
Mjpegtools (z encoderem mpeg2enc): http://mjpeg.sour  cef orge.net/

Ffmpeg (zawier a libavcodec ): http:// m  peg.sourceforge.net/
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Transcode:
http://www.theo rie .p hysik .u ni- goett in gen.d e/ ~ostr eic h/tr anscode/

Mencoder: http://www.mpla yerhq.h u/

Xvid: http://www.xvid.  org/

Divx5: http://www.divx.c  om/

Avile: http://avifile.so urc ef orge. net/

x2divx: http://www.emuli  nks. de/ di vx/

Ogmtools: http://www.bunku s.org/vi deot ool s/ ognto ol s/
Cinelerra: http://www.hero ine wari or.c om/ci nel erra.php3

Avidemux: http://fixounet. fre e.fr/ avid emwx/



Testowanie aplikacji WWW
programem 0 od

JacekPrucia <jacek.prucia@ acn. waw.pl >

Klasyczne serwisy inter netowe to przyk®ady produkt 6w, ktore nigdy nie osijg ajj
ostatecznego kszta®tu. Bezugtannie si} do nich cox dodaje, poprawia czy te»
optymalizuje. Przy tego typu pracachbardzo pomocny jes tester aplikacji, ktéry
pozwoli ustali¢, czy ostatnie poprawki cox popsudy lub o ile (je»eli w ogdle)
poprawi®y wydajnot¢.Flood jes w2atnieprogramem tego typu, rozwijanym w
ramach Apache Software Foundation.

Tr och] histori i

Oczywizcie nie od razu Rzym zbudowano. Poczijtki testéw aplikacji webowych
to proste, niewielkie programy pozwalajjce na wystosowanie jednego lub znacz-
nie wilk szejliczby zapyta«, ale zwykle w oparciu o jeden URL. Czym zatem
ré»nidy sii od konstrukcji w stylu:

echo -ne "GET/ HTTP/1.1\nHost: www.x.com\n\n" | nc www.x.com 80

Przede wszystkim dosy¢ szczegd®owym pomiarem czasu. Nie chodzi tutaj by-
najmniej o precyzjj, tylko o rozbicie mierzonego czasu na kolejne etapy wy -
sy?ania zapytania - utw orzenie gniazda, przygotowanie samego zapytania, jego
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wys?anie i odbiér danych z serwera. Oczywitcie dla administratora najbar-
dziej istotny by? czaspomildzy wys2aniem danych, a otrzymaniem odpowiedzi
Z serwera, jes to bowiem czasjaki (z grubsza) zajj2o serwerowi przetworze-
nie zapytania. Czas ten, w po?jczeniu z cadlowitj liczbj zapyta«, pozwala?
na wyznaczenie najbardziej podstawowej cechy charakteryzujicej wydajnox¢
serwera, czyli wspoddczynnika reqiess per second(zapytania na sekund}). Naj-
popular niejsi przedstawiciele tego typu programéw to niewielki ApacheBench
stanowijcy cz|+¢ ka»dej dystrybucji serwera Apache oraz opracowany przez
Hewlett-Packard bardzo ciekawy program httperf

Wspomniane programy nietle radzidy sobie z testowaniem wydajnozciserwe-
ra, ale niespecjalnie nadawa? si} do testow aplikacji internetowych. Mox»liw ot¢
odwo?ania si} do tylko jednego adresu URL by2a niewitpliwie bardzo ograni-
czgjicym czynnikiem. Oczywixcie nic nie sta®o na przeszkodzie, aby napisa¢
skrypt (bash/per I/p ython/cok olwiek), ktory czyta®by adresy URL z dowolnego
rod®a (stdin , plik) i odpowiednio uruchamia® w2atciwe programy z odpo-
wiednimi opcjami. Problem pojawia? sil na etapie analizy danych, gdy» w re-
zultacie otrzymywa®o si} kilka logicznie odseparowanych raportéw. Tak»e i w
tym przypadku mo»na by2o sobie poradzi¢ skryptami, ale daleko by2o takim
rozwijzaniom do wygody i sprawnozci.

Na radykalnj zmian] sytuacji wp2ynj®a era, kt6rej zmierzch w2atnieobser-
wujemy, a mianowicie fala dotcom-6w. Na temat r m identy k owanych z tym
w2atnieschematem napisano wiele rozpraw, ale niestety w wilk szozciprzypad-
kéw skupiono si} na aspektach ekonomicznych, ca®kowicie pomijajic kwegie in-
formatyczne. Tymczasemistnienie takiego okresu mia®o swéj pozytywn y wp2yw
na informatyk|. Nie chodzi tutaj oczywitcie o zbyt wybuja®e uposa»eniakadry
informatycznej, ale o przerdé»ne ciekawe projekty, ktére obecnie sj uwa»ane za
nieuzasadnione ekonomicznegounktu widzenia Problemy w funkcjonowaniu r m
nowej gospodad paradoksalnie przyczynidy si; do rozwoju zagadnienia testowa-
nia aplikacji internetowych. Aplikacje te stanowi®y bowiem nierzadko swojego
rodzaju trzon istnienia r my i podstaw; jej funkcjonowania. Zabezpieczenie
p3ynnozxci nanso wej wijzao sil zatem w bezpozredni sposéb z zapewnieniem
cijg®ozxci funkcjonowania aplikacji inter netowej. Na takie zapotrzebowanie jako
pierwsze odpowiedzia®y ré»ne r my, oferujjc rozwijzania ré»nej mazci. Oczy-
witcie pojawi?y sij tak»e propozy cje ze strony trodowiska Open Source, ktére
jednak dopiero niedawno doréwna®y poziomem oprogramowaniu komercyjne-
mu.

Po co w ogole robi¢ testy? Mo»liw ot¢identy kacji wiskich garde®w aplika-
cjach internetowych i ich potniejsza likwidacja, to nie tylko przejaw solidnozci
programistycznej, ale tak»e twarda waluta. Wydajna aplikacja bjdzie poch?ania-
aa znacznie mniej zasobdw sprzit owych, co oczywizcie przek®adasi} na realne



Tegowanie aplikacji WWW programem ood

oszczjdnozci. Ponadto szybko+¢jako taka wp2yw a na komfort pracy z aplikacjj,
ato, dla nadmier nie rozpieszczonych u»ytk ownik éw sieci, bardzo istotna cecha.

Trzy oblicza testo wania

Szeroko rozumiane testy aplikacji inter netowy ch znajduj;j g2dwnie zastosowanie
podczas przeprowadzania nastjpujicy ch operaciji:

Analiza wyd ajnoxci serwisu (ang. applicationperbrmanceanalysis).

To najbardziej podstawowa forma testu, ktéra sprowadza sii do nast|puji-
cych po sobie kolejnych wyw o2a« poszczeglnych elementéow serwisu. Wynik
takiego testu to po prostu kilka liczb okrezxlgjcych czas, jaki serwer potwil-
ci? na wy generowanie odpowiedzi. Wynik w odniesieniu do pewnych za2o»e«
i/lub oczekiwa« pozwala na wskazanie elementéw serwisu, ktdre funkcjonuijj
zbyt wolno. Fragmenty takie mo»na potem starannie wyprolo wa¢ i okrezxli¢
lokalizacj} wijskiegogard®g ktére praktycznie zawszele»y u podstaw probleméw
Z wydajno=cij.

Testy regresyjne (ang. applicationregessionteds).

W przypadku aplikacji inter netowych testy regresyjne majj dok®adnie taki sam
cel jak w przypadku zwyk®ych programéw { zachowanie kompatybilnotci z po-
przednimi wersjami. Wprowadzenie zmiany w krytycznym fragmencie serwisu
mo»e (zgodnie ze z2ozliwymi prawami Mur phego) niex¢ze sobj powa»ny b2;d.
Nie zawsze da si} go wy2owi¢ tu» po wprowadzeniu zmian w kodzie, dla-
tego te» tworzy si} lub wyk orzystuje istniejjce (je»eli projektant aplikacji je
przewidzia?®) tzw. przypadki testowe (u»ytkownik sil zalogowa?, u»ytk ownik
przeczyta®artyku? o numerze 123itd.). Przek®adgj sil one oczywizcie na kilka
wystipujicy ch w zcis?ejkolejnozci stron, ktdre trzeba precyzyjnie wyw odywad,
przesy?gijc w miar] potrzeby ré»ne dane. Otrzymane od serwera dokumenty
HTML mo»na sprawdza¢ na okolicznox¢po»ijdanych lub niepo»jdanych cijg éw
znakdéw i w ten sposéb okrexla¢,czy dane zapytanie sij powiod2o, czy te» nie.
Czas odpowiedzi serwera jest w tym texciepraktycznie nieistotny.

Plano wanie wyd ajnozci serwisu (ang. webcapacityplanning).

Zastosowanie szybkiego serwera w po?jczeniu z dobrze opracovanym kodem
aplikacji to solidna podstawa, ale w »adnym wypadku nie gwarancjapoprawnie
dzia®gjjcego serwisu. Wik szox¢osbéb odpowiedzialn ych za zarzjdzanie w r -
mach jes zainteresowana osijgniiciem konkretnego efektu. Sosujic bardzo
pokritnj przenoznij mo»na powiedzie¢, »e nie interesuje ich jak szybko mo»e
jecha¢ samochdd, tylko, czy o godzinie X dojedzie na miejsce przeznaczenia.
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Aby otrzyma¢ odpowied! na takie pytanie muszj oni wstipnie okrezli¢ owo
miejsceprzeznaczenijaczyli zak®adane obcij»enie serwisu. Sam test, korzystajjc
z przeré»nych kombinacji przypadkéw u»ycia, symuluje realnych u»ytk owni-
kéw serwisu { czytane sj artyku®y, dodawane komentarze itd. Oczywizcie liczba
zapyta« w zadanej jednostce czasu jeg na tyle du»a, aby ostatecznie uzyska¢
zak®adane natj»enie. Wynik rozpatr uje si] na ré»ne sposoly. Pod uwag] brana
jes wydajnoz¢ serwera (oraz by¢ mo»e bazy danych, ktéra mo»e znajdowa¢
sij tu» za serwerem WWW), szybkox¢i poprawno+¢ pracy aplikacji. Jak wida¢
ten test jest najbardziej kompleksowy, a inter pretacja jego wynik 6w najbardziej
pynna

Oczywizcie, poza tymi dosy¢ oczywistymi zastosowaniami, takie programy
jak ood mo»na wyk orzysta¢ do ré»nych drobnych zada«. Mo»na logowad si}
do jakiego+ serwisu i automatycznie wyk onyw a¢ jakiex zupe®nie mechaniczne
zadanie np.: rejedracja komputera w sieci (tego wymaga Neodrada, Astercity
itd.), wys@anie SMS-a poprzez stronj WWW operatora itd. W zasadzie da sij
zrobi¢ wszystko do czego potrzebna jes przeglijdar ka.

Inst ala cja

Wszystko co potrzebne jes do instalacji programu ood znale'¢ mo»na na na-
stipujjcej stronie:

http://httpd.apa  che.org/te st /f loo d/

Jaksugeruje adres URL, program ood jes czl+cij niecowilk szegopodprojektu
httpd-test prowadzonegow ramach projektu httpd server, ktérego najbardziej
znanym efektem jest serwer Apache. Procz programu ood w repozytorium
znajduje sij} pokalnych rozmiar6w test regresyjny serwera Apache (napisany
jes w jlzyku Perl) oraz modu?® mod_specwepktéry umoxliwia wyk orzystanie
serwera Apache do testu SPECWeb99 (http://www.spec. org/).

Program mo»na pobra¢ korzystajjc z gotowego archiwum .tar.gz lub bez-
pozrednio z repozytorium CVS. Ze wzglidé w czysto formalnych proces przy-
gotowania nowej wersji programu poch?ania sporo czasu.Zasady publik owania
nowy ch wersji programu flood sj takie same jak serwera Apache (wybor Rele-
aseManager w drodze g2osavania, proceduratestowaniaitd.). Biorjc pod uwag|
fakt, »e flood jest zdecydowanie mniej popular nym programem, to przez ca?i
procedur] przechodzi si} dopiero, gdy rozmiar zmian naprawd} uzasadnia sens
caejtej zabawy. Z tego wzglidu, pobierajjc réd?a z repozytorium, na pewno
bldziem y posiada¢ znacznie nowszj wersj; programu ni» ta ktéra zawarta jes
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w o cjaln ym wydaniu. Nad tym co traa do repozytorium czuwa kilka wyjjt-
kowo solidnych os6b, wilc szansana poprawnj kompilacj} jes bardzo wysoka.
Pobranie 1réde® z repozytorium sprowadza si} do wydania kilku polece«:

cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic login

cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic co httpd-test/flood
cd flood

cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic co apr

cvs -d :pserver:anoncvs@cvs.apache.or g:/ho me/cvspublic co apr-util

Jak wynika z polece« zamieszczornych powy»ej { program ood korzysta z bi-
bliotek apr oraz apr-util . Nie musimy si} jednak specjalnie przejmowac¢ wersjj
obydwu biblio tek, gdy» flood nie korzysta z tych cz|+ci, ktore ulegajj dynamicz-
nym zmianom. W tej kwedii prym wiedzie serwer Apache, ktéry w zasadzie
steruje rozwojem biblio teki. Kompilacja i instalacja, dzijki tzw. GNU build sys-
tem (autoconf, automake, libtool) jes banalna i sprowadza si; do wydania 3
niexmiertelnych polece«:

Jconfigure
make
make install

Po ich wykonaniu program wylijduje w katalogu /usr/local/flood/ , chy-
ba »e za»yczymy sobie innj lokalizacjl korzystajic z opcji --prefix  skryptu
configure .Zanim jednak usuniemy po instalacji katalog ze iréd®ami programu,
proponuj; najpierw skopiowa¢ w uprzednio wybr ane miejsce zawarto+¢ pod-
katalogu examples. Zawiera on kilka przyk®adowych kon gur acji oraz skrypty
awkowe do analizy wynik éw. Tych kilka drobiazgéw przyda si; w poniejszej
pracy.

Ar chitektura pr ogramu

Architektur a programu flood jes dosy¢ z2o»ona. Dzieje sij tak dlatego, »e
za pomoc; jednej sesji ooda, bez pomocy »adnych zewnitr znych skryptow,
mo»na wystosowat od jednego do kilkuset (lub nawet wijcej) zapytax. Aby nie-
co uprozci¢ t} architektur, zastosowano oryginalny schemat nazw, o pod2o»u
rolniczym, chocia» ca¥y schemat zaczyna si} niewinnie. Podstawowym elemen-
tem le»jcym najni»ej w hierarchii jes adres URL. Adresy URL grupowane
si w wik sze grupy, ktére mog;j stanowi¢ razem wspomniane ju» przypadki
testowe. Waazciwe zapytania wykonuje... farmer. W zale»nozci od ré»nych
warunkow owym farmerem jes proces lub witek. Dla u»ytkownika ten fakt
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nie powinien by¢ jednak istotny i nic nie stoi na przeszkodzie, aby wyobrazi®
on sobie cz®avieka mozolnie wklepujjcego adresy do przeglijdar ki. Na prac]
farmera ma wpdyw prol, ktéry okretlaw jaki spos6bwystosowyw ane sj zapy-
tania (round-robin, losowe adresy itd.), jak wery k owane odpowiedzi i zliczane
wyniki. Farmerzy mogj by¢grupowani w (a jak»e... ) farmy, w ramachktérych
mo»na okrezxli¢ ile razy farmerzy majj wyk ona¢ swojj prac; lub jak d®ugo maj;
ji wykonywa¢. W architektur ze zawarto jeszcze miejsce dla dwoch pozycji {
collective i megaconglomerate. Pierwszy element pozwala na grupowanie farm
w ramach jednej maszyny, a megaconglomerate grupuje kolektywy porozrzuca-
ne po ro»nych maszynach. Niestety obydw a wymienione elementy nie zostad
jeszczezaimplementowane i na razie zajmujj tylko kilka linijek w dokumencie
DESIGN.

Od strony programistycznej i u»ytkowej najciekawszy jes prol. Pozosta?e
elementy s?u»j albo do przechowyw ania danych, albo do uk®adania farmeréw
w logicznj struktur]. Natomiast prol mo»na na ro»ne sposoby mody k owa¢
i uzyskiw a¢w ten sposéb po»jdane zachowanie programu. Na pro| sk®adasi|
mnéstwo przeré»nych funkcji, ktére reprezentujj kolejne etapy pracy farmera.
Domy+lnie ka»demu z tych etapéw przyporzjdk owana jes pusta funkcja gener
ic, ktéra mo»e wyk onyw a¢ czynno+¢w najbardziej podstawowym zakresie, lub
catkowicie rezygnowat¢ z wp?ywu na dany etap. Jako »e ood to dosy¢ m2ody
program, to sporo etapow jest obs2ugiwanych tylko przez funkcj, generic. Eta-
py ktére posiadajj alternatywne funkcje, to te, ktére wymienione sj w sekcji
pro le pliku kon gur acyjnego (m.in. verify resp itd.). Aby przekona¢si; jakie
to pozycje zosta®y pominiite i jakich etapéw pracy programu si} tyczj, trze-
ba zajrze¢ do pliku 1réd®owego flood_profile.c i obejrze¢ dok®adnie tablic|
profile_event_han dlers.

Let's do some testing!

Przygotowanie testu sprowadza si} do przygotowania odpowiedniego pliku
XML. W chwili obecnejproces ten wymaga uruchomienia ulubionego edytora,
aczkolwiek dij»y si} do tego, aby w przysz@o+cizautomatyzowa¢ go za pomoc;j
GUI. Nie wa»ne jak bardzo lubimy konsol} { proces konwersji niektorych
znakow (np.: & na &amp;czy te» | na #x0105) jes na tyle ucij»liwy , »e o ile
edytor nie u2atwi nam »ycia, to przygotowanie kon gur acji poch@onie troch,
czasui nerwéw (»e o kawie i papierosach nie wspomn}). A biorjc pod uwag;
fakt, »e ood korzysta z biblioteki apr i apr-util , ktéra wprowadza w2asry
parser typu DOM (chodzi oczywitcie 0 sam koncept, a nie 0 zgodno+¢ z API)
bazujjcy na znakomitym i szeroko znanym parserze expat{ bjdzie to konieczne.



Tegowanie aplikacji WWW programem ood

Niestety expat obs?ugujetylko UTF-8 oraz ISO-8859-1aw najbli»szej przysz2ozci
nie planuje sil przesiadki na jakit inny parser, ktéry by 6w problem za2atwi®
(np.: Xerces).

Elementem g2dwnym dla ca®egopliku kon gur acyjnegojes element <flood> .
Pierwszy blok jaki w jego ramach zamiezxcinmy, to lista adresow URL do przete-
stowania. W tym konkretnym przypadku b}dzie to proste logowanie do serwisu:

<urllist>

<name>logowanie</test>

<description>logowanie  do serwisu</description>

<url>www.site.com/welc omehtmI</ url >

<url method="post" payload="username=foo&amp;passwad=bar" >wwv.site .co m/lo gin .ph p</url>
<furllist>

Pierwszy adres URL wyw o2aklasyczny GET, podczasgdy drugi skorzysta z me-
tody POST i pr6cz samego zapytania wy+le tak»e obiekt zawier ajjcy dok®adnie
to, co zawiera atrybut payload . Fakt, »e u»ytkownik sij zalogowa? mo»na jesz-
cze sprawdzi¢, ale o tym troch dalej. Nie ma potrzeby zbytnio komplik owa¢
pierwszego testu, dostatecznie oszpeca go atrybut payload drugiego adresu.
Nie da si] ukryt, »e listy adresow z du»j liczbj zapyta« typu POSI szybko
tracj na czytelnozci.

Zanim podepniemy list} adreséw URL pod farmera, musimy dla niego
przygotowa¢ odpowiedni prol, chocia»by taki:

<profile>
<name>Profil typowy</name>
<description>W kolo Macieju</descrip tio n>
<useurllist>logow anie</useurl li st>
<profiletype>roun d_robin </profi let ype>
<socket>generic</ socket>
<report>relative_ ti mes/report>
<verify_resp>veri fy _200</v eri fy _resp>
</profile>

Jakwida¢ prol powijzany jes z konkretnj grupj adreséw URL. Adresy URL
bidj pobierane z listy w kolejnotci w2azciwej dla danego prolu. Wybrany
powy»ej typ prolu, czyli round robin , to klasyczne w ko2o Macieju, czyli
sekwencyjne powtar zanie adresow w kolejnozci, w jakiej wystipujj. Element
socket pozwala na okrexlenietypu gniazda. Do wybor u jeg standardowe gniaz-
do (generic) oraz gniazdo dla po?jcze« keepalive (keepalive ). Kolejny element,
raport, okrexla sposéb przygotowyw ania ostatecznych wynik 6w. Dostjpne war-
toxci (easy, simple, relative_times ) ro»nij si} praktycznie tylko sposobem
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reprezentacji czasu (absolutny, mierzony od startu zapytania). Ostatni element,
czyli verify_resp okretlasposébwery kacji odpowiedzi. Na razie dostipne s;j
tylko dwie wartozxci: verify 200 oraz verify_status_cod e, ktére uznajj kody
2xx oraz 3xx za OK a wszystkie inne za FAIL. Oczywitcie taki sposéb ocery
daleki jes od doskona2ozci,ale wprowadzenie nieco bardziej sprawiedliw ego
schematu wymag a sporo pracy i koniecznozciwpro wadzenia innych elementéw
do programu.

A teraz przyda®by si} ktot, kto by ca®j tj robot] grzecznie i bez strajkéw
wyk ona?. Trzeba przygotowac sekcjj dla farmera.

<farmer>
<name>Andrzej L.</name>
<time>300</time>
<useprofile>Profi | typowy</useprofil e>
<[/farmer>

Element time wpro wadza odgérne ograniczenie czasu pracy, z ktérego pracow-
nik skwapliwie korzysta. Je»eliwykr aczapoza czaspotrzebny do jednorazowego
wyk onania pracy, to farmer wyk onuje j; po raz kolejny przerywajjc w momen-
cie updywu czasu. Zamiast tego mo»na skorzysta¢ z elementu <count>, ktory
okrezli ile razy farmer ma wyk ona¢ jednostkow; prac] bez wzglidu na to jak
du»o czasu mu to zajmie.

Farmera nale»y umiezci¢ na farmie, nawet je»eli bidzie tam wiéd® samatne
»ycie. W miar] potrzeb mo»na farmerawy godnie sklonowa¢ korzystajjc do tego
celu z atrybutu count.

<farm>

<name>Bingo</name

<usefarmer count="2">Andrz ej L.</usefarmer>
</farm>

Jedrym z najbardziej denerwujjcy ch b3déw w programie jes wymaog, aby
farma nazywa?®a si} yBingo". Ca®e szczitcie b?jd jes na tyle trywialny, »e
nied®ugo zostanie poprawiony.

Natym mo»nazako«czy¢ edycj, pliku. Terazwystarczy ca®ozx(zapisa¢do pli-
ku np.: test.xml i uruchomi¢ program ood w nastjpujicy sposéb:

%flood /path/to/testxm |
Po chwili pracy programu powinnixmy otrzyma¢ mniej wijcej takie wyniki:

1044230201595559214868 214918 422937 422981 OK 16386 http://www.site.com/we  Ico me.html
1044230201596922218240 218252 430603 430633 OK 32771 http://www.site.com/we  Ico me.html
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1044230203015523209276 209308 662837 662872 OK 16386 http://www.site.com/lo gin.php
1044230203025536211308 211323 663398 663431 OK 32771 http://www.site.com/lo gin.php
1044230204675545212363 212394 421951 421986 OK 16386 http://www.site.com/we  Ico me.html
1044230204685527218894 218912 427765 427796 OK 32771 http://www.site.com/we  Ico me.html
1044230206105500233273 233288 672214 672249 OK 32771 http://www.site.com/lo gin.php
1044230206095537238362 238397 682597 682620 OK 16386 http://www.site.com/lo gin.php

Jakje inter pretowa¢?To zale»y od rodzaju raportu jaki wybr alitmy, ale general-
nie to jes to raczejrobota dla skryptu. Z grubsza jednak kolejne kolumny majj
nastjpujjce znaczenie:

start zapytania, wynik funkcji time() (absolutny)

czaspotrzebny do nawijzania po?jczenia (relatywny)

czaspotrzebny do wys2ania zapytania (relatywny)

czasjaki updynj2 do otrzymania odpowiedzi (relatywny)

czaspotrzebny na zamknilcie po2jczenia (relatywny)

rezultat zapytania (2 wartozci: OK lub FAIL)

identy kat or procesu/w jtku (grupowanie wynik 6w dla farmera)

adres URL wyk orzystany w zapytaniu (grupowanie wynik 6w dla strony)

ONoOA~WNE

Obecnie wyk orzystyw any jest czysto tekstowy format, aczkolwiek w przysz®oz+ci
rozwa»a sij migracjl do XML-a, bowiem wynik dzia®ania programu ood w
za®o»eniach mia? by¢ przeznaczory dla skryptéw/prog raméw analizujjcy ch.
Narazie dostipne sj tylko dwa skrypty: analize-relative oraz analize-
relative-ramp . Obydw a zosta®y napisane w awk, gdy» na samym poczijtku
prac nad programem takie rozwijzanie wydawa?o sij najprostsze i najszybsze
do uzyskania. Wynik dzia?ania pierwszego z nich znajduje sij poni»ej:

Slowest pages on average (worst b5):
Average times (sec)

connect write read close hits URL
0.2221 0.2221 0.4447 0.4448 4 http://www.site.  comwel corne
0.2105 0.2105 0.6703 0.6703 4 http://www.site.  condl ogin. php

Requests: 8 Time: 2.23 Reg/Sec: 3.59

Jakwida¢, w nieco bardziej przejrzystej formie podaje on do wiadomozci wyniki
razem z upragnionj liczbj zapytax na sekund| (Reg/Sec). Natomiast skrypt
analize-relative- ramps@u»y do analizy zapytac w ktérych wyk orzystano
opoétnienia.

Natym mo»na zako«czy¢ pierwszy test. Pora przypatrze¢si} temu, co ood
naprawd; potra.
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Dr obne czar y-mary

Podczas formowania testowej listy adreséw URL wspomnia®em, »e warto by-
aoby sprawdzi¢, czy u»ytkownik naprawd] sij zalogowa?. Jak to zrobi¢? Wy-
starczy przypatrze¢ si; wynik owemu HTML-o wi w poszukiw aniu charaktery-
stycznej frazy. Powiedzmy, »e bldzie to cottakiego: "witaj user!" . Teraz tylko
wystarczy na t} okolicznox¢ napisa¢ wyr a»enie regularne, powiedzmy takie:
"witaj (.*)!I" . Potem wystarczy ju» tylko przygotowa¢ odpowiedni element
url.

<url method="post" payload="username=fo o&ampp asswad =bar"
responsename="wser"
responsetemplat e="witaj (.*)!">www.site.  com/log in .ph p</url>

Je»eliwyr a»enieregularne nic nie znajdzie w wynik owym HTML-u, to program
zg®osi b3jd i zako«czy prac|. Je»elijednak cox uda sii dopasowat, to wynik
tra do zmiennej $user, ktérj mo»na poétniej wyk orzystywa¢ w kolejnych
zapytaniach, chocia»by tak:

<url requestparamcount="1"
requesttemplate="http://www.si  te.co m/showuser.ph p?user=${ user}" />

Opracowyw anie kilku wyr a»e«regularnych na sporej wielk otcistron| jest oczy-
witcie dosy¢ ucij»liw e. Dlatego te» rozwa»ane sj inne mox»liw oxci pobierania
zmiennych z wynik owej strony. Przede wszystkim jest to konkretny nag2é-
wek HTTP (np.: X-Flood) interpretowany wedle *citle ustalonych zasad, np.:
zmiennal=wartoscl;z mienna2=wat osc?2 itd. Rozwijzanie takie nie nadaje si
jednak specjalnie do gotowych ju» aplikacji. Dlatego te» zmienna bjdzie mog2a
by¢ poszukiw ana wedle bardzo luln ych zasad przy wyk orzystaniu biblio teki
el-kabong HTML (http://ekhtml.  sf. net) lub nieco precyzyjniej przy wyk o-
rzystaniu parsera typu DOM.

Kolejny, bardzo przydatny drobiazg, to sekwencje. Pozwalajj one na wy -
konanie tego samego zapytania kilka razy pod rzjd, ale za ka»dym razem
z nieco zmody k owanym adresem URL. Prosty przyk®ad powinien wyja+ni¢
nieco zawi?j de nicj}:

<urllist>
<sequence sequencename="mysq"' sequencelist="b ob, jane, joe">
<url requesttemplate= "htt p:/ lwwwsi te. com/~${mseq}/ " />
</sequence>
</urllist>
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Taka lista prze®o»y sij ostatecznie na nastjpujice adresy URL:

http://www.site.c  oni~b ob/
http://www.site.c  oni~j ane/
http://www.site.c ~ oni~j oe/

Niestety sekwencje (przynajmniej narazie) sj statyczne. Nale»y je przygoto-
wag ricznie, aczkolwiek sj pomys?, aby sekwencja by2a budowana z wartoxci
kolejnych zmiennych.

Wszystkie serwisy wspierane przez baz, danych bardzo cz|sto korzystajj
z identy kat orow obiektow w bazie danych. Do cz|stych nale»; zapytania w
postaci:

http://www.site.  com/showprod.p hp?id =345

Jexelinie chcemy wydob ywa¢ konkretnych identy kat oréw z listy zawartej na
stronie HTML, to mo»na skorzystat¢ z generatora liczb losowych. Wystarczy
zasosowad nastjpujjcy element URL:

<url requestparamcount="1"
requesttemplate="http://www.s  ite.c om/showpod.p hp?i d=${=foo} " />

Dziki takiej konstrukcji program wygeneruje liczb] losowj i przypisze jej
wartot¢na zmiennj foo. Ze zmiennej tej mo»na korzysta¢ potem w kolejnych
zapytaniach, np:

http://www.site.  com/showprod.p hp?id =${=f oo}
http://www.site.  com/buyprod. php?i d=${f oo}
http://www.site.  com/renovepr od.ph p?id= ${foo}

Niestety, powa»nym ograniczeniem jest brak mo»liw oxci okretlania przedzia®u
liczb z jakiego ma by¢ wybier ana liczba losowa. Domyz+Iny zakres dla funk-
cji rand() okrexlany przez sta®j RAND_MAXtdlib.h ) to (na moim systemie)
2147483647 czyli dosyt sporo. Nie ka»da baza mo»e sil poszczyci¢ tabelj z
tyloma rekordami.

Jexeliprogram ood wykorzystywany jes do regresyjnych testéw aplika-
cji, to dobrze jes odseparowa¢ struktur, poszczegdlnych elementéw serwisu
od adresu, na ktérym aktualnie aplikacja jest osadzona. Mo»na tego dokona¢
korzystajic z elementu baseurl .
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<urllist>
<baseurl>http:// wwv.sit e.c onx/baseurl>
<url>/welcome.ht mi<url>
<url>/login.php<  /url>

</urllist>

Tak przygotowana lista mox»e by¢ przystosowana do nowej lokalizacji tylko przez
dokonanie kosmetycznej zmiany.

Natym oczywizcie nie ko«czj si| fajerwerki jakie oferuje ood, ale z ré6»nych
wzglidé w wilk sza czj+¢ z nich obecnie jes w stanie implementacji. Troch|
czasu potrwa, zanim ujrzj one wiat?o dzienne, gdy» program ood czeka
kilka g&bokich struktur alnych zmian. Chocia» dla rozwoju programu bjdj one
zbawienne, to jednak od strony funkcjonalnoxci programu wydawad¢ sij bidi
po prostu zastojem w pracach.

Widoki na przysz@o+¢

Priorytet numer jeden to przepisanie programu ood z wyk orzystaniem biblio-

teki apr-serf . Podstawowj korzyzcij tej zmiany ma by¢ moxliw ot¢ realizaciji

niektérych aspektdw programu ood jako Itr6 w. Dlaczego jes to a» takie istot-

ne? Welmy na przykdad wery kacjj odpowiedzi. W chwili obecnejsprawdzany
jest tylko kod HTTP. Z drugiej strony dobrze by2oby sprawdza¢ tekst na okolicz-

nox¢pox»jdanych cijgéw znakéw (operacjazako«czona powodzeniem, produkt

dodany, itd.) lub te» takich, ktére nie powinny w nim wystjpi¢ (b3dy PHP, JSP
exception stack traceitp.). Je»eliwszystkie testy realizowane by®by jako osobne
funkcje, to nale»y pamijta¢, »e element verify resp akceptuje tylko nazw;

jednej funkcji. Sjczenie wszystkich testow w jedn; du»a funkcj! nie wydaje si!

by¢ dobrym rozwijzaniem. Sjd te» pomys?zaimportowania znanego z serwera
Apache mechanizmu Itré w.

Druga sprawa to dobra dokumentacja. Cij»k o pracova¢ z programem, kt6-
rego dokumentacja to komentarze w przyk®adowy ch plikach kon gur acyjnych
i logi doczepiane do poszczegdlnych commitéw. Problem stanowi jednak stan-
dard dokumentacji w ramach projektu HTTP Sewer Project. Pewne podw aliny
pod sensavnj dokumentacjl zosta®y ju» stworzone, a pracetrwajj.

Na samym ko«cu warto wspomnie¢ o opracowaniu przejrzystego GUI. For-
mat XML jes wyjjtk owo nieprzyjemny w tym konkretnym zastosowaniu, tote»
opracowanie nieco bardziej przyjaznej formy opracowvyw ania testow tak»e wid-
nieje na lizcie TODO. Samozagadnienie jes zresztj bardzo szerokie, bo wymaga
tak»e opracowania sposobu gromadzenia adreséw URL. Wszystko jes w po-
rzidku, gdy mamy do przygotowania list; zawierajjcj 5, mo»e 10 adreséw, ale
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lista ktéra ma 50, 100 czy te» 200 adresdw to ju» zadanie dosy¢ ucij»liw e nawet
dla bardzo wytr wa2ego pianigy. Rozwijzaniem tego problemu mox»e by¢ ana-
liza wyniku dzia®ania programu do analizy pakietéw, proste proxy lub nawet
wty czka (plugin) do przegljdar ki.

Oczywitcie po drodze jest ca?amasa ré»nych drobnych usprawnie« i po-
prawek b3déw, ktorych ood ma tyle co dobra gleba pidr akéw. Mimo tych
niedocijgnij¢ ood to program ktory do zagadnienia testéw podchodzi bar-
dzo kompleksowo i zapewne w momencie osijgniicia pe2nejstabilnozci bjdzie
bardzo silnj konkurencjj dla oprogramowania komercyjnego.
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IEEE 1394, czyli praktyczne
wyk orzystanie urzjdze«
FireWire w Linuksie

Krzysztof Krawczyk <krzysiek@linux .c omp |>
LINUX+

StrReszczenNlE: Czj+¢ wspoé?czesrych komputeréw jest ju» wyposa»ona we
wbudowany interfejs FireWire, ale do reszty nale»y dokupi¢ oddzielnj

kartj PCIl lub PCMCIA. Najczjstszym zastosowaniem tego rozwijzania

jest pod?jczanie do komputera kamery cyfrowej, ale mo»na je tak»e wy-
korzystat¢ do pod@jczaniu zewnitr znych no+nikéw pamijci masowych lub
3jczenia komputeréw w niewielkj sie¢ lokalnj. Jjdro Linuk sa posiada w
tej chwili zadowalajjce wsparcie dla tego standardu, a dostjpne oprogra-
mowanie pozwala na znaczjce wyk orzystanie jego mo»liwoxci. W czasie
prelekcji zostanie oméwiony pokrétce sam standard, a tak»e jego wy-
korzystanie w Linuk sie na przyk®adzie pod?jczania zewnitr znego dysku
twardego oraz kamery cyfrowej. Ponadto zostanie przybli»one oprogramo-
wanie s?u»jce do pobierania i obrébki danych wideo z kamery cyfrowej,
czyli DVgrab, Kino oraz Cinelerra.

Wstip

Na naszych komputerach czjsto gromadzimy bardzo duxe iloxci danych, wtréd
ktorych palm] pierwsze«sdwa dzier»j pliki multimedialne. Wymuszajj one
na nas stosowanie coraz to szybszych metod ich przesy?ania pomijdzy kompu-
terami lub innymi urzjdzeniami elektronicznymi. W+rdd istniejjcy ch rozwijza,

ktore s2u»j waazniedo przesy?aniadu»ych ilotci danych (przede wszystkim mul-
timedialn ych), warto wymieni¢ szybkj magistral; szeregowj o nazwie FireWire.
W 1986roku zosta?a ona zaprezentowana przez r m; Apple Computer jako al-
ternatyw a dla interf ejsu SCSI.W 1995roku, w wyniku przeprowadzonych prac
certy kacyjn ych, sta®a si; ona o cjaln ym przemys®owym standardem, zaakcep-
towanym przez organizacj, IEEE-SA (Institute of Electrical and Electronics En-
gineers Sandards Association { http://standards. ie ee.org/) i oznaczonym
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jako IEEE 1394-1995W marcu 2000roku, po kilku latach ustalania szczegd2dw,
specy kacja standardu zosta®a uaktualniona i nazwana IEEE 1394a-2000. Za-
nim to nastjpi®o, rozpoczite zosta®y tak»e prace nad nowi wersjj magistrali,
ktora oferowa®aly znacznie wilk sze mo»liw otci. Ostatecznie w kwietniu 2002
roku przyjita zosta®a specy kacja o nazwie |IEEE 1394b. Godne uwagi jes to,
»e I ma Sory wprowadzi®a w2asnj nazw, na okrexlenie tej magistrali { i.Link

Aktualnie popularyzacjj standardu IEEE 1394 i urzjdze« elektronicz-
nych, ktére go wyk orzystujj, zajmuje si} organizacja 1394 Trade Association
(http://iwww.1394t  a.org/).

Cechy magistrali |IEEE 1394

Magistrala IEEE 1394wyk orzystuje technologi} sieci P2P (ang. peefto-peey, a to
oznacza, »e urzjdzenia (w|z?y), ktore zosta®y do niej do?jczone, mog; ze so-
bi wspépracovat bez potrednictwa wyrd»nionego elementu, np. komputera
klasy PC jako kontrolera sterujjcego pracj magistrali. Ka»de z urzijdze« mo»e
posiada¢ kilka portéw (w praktyce nie wilcej ni» trzy), ktére dziagjj jak prze-
katniki, tzn. przesy?gj dalej pakiety otrzymane przezinne porty danego wjz%a.
llustruje to Rysunek 1, na ktérym kamera cyfrowa mo»e by¢ rod®em danych
dla drukarki lub nagrywarki DVD.

Kon gur acja magistrali uaktualniana jes automatycznie przy pod&jczaniu
lub od?jczaniu dowolnego urzijdzenia. Procesten rozpoczyna si} hierarchicznie
od urzjdze«, ktére pod?jczone sj tylko do jednego urzjdzenia, ako«czy natych,
ktore yrozdzielaji" inne urzjdzenia (zazwycza jedno z nich staje si} g2dwnym
urzjdzeniem na magistrali).

W przypadku pracy z komputerem mosliw e jest wyk orzystyw anie tzw. me-
chanizmu hot-plug, czyli bezpiecznego pod?jczania lub od?jczania urzjdze«
podczas normalnej pracy komputera.

Do jednejmagistrali mogj by¢ pod@jczone 64 urzjdzenia (w topologii drzewa
lub gwiazdy), a ponadto mo»liw e jest zmostkowanie do 1024magistral. Jedynym
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warunkiem, ktéry musi zosta¢ spe@niony podczas 2jczenia ze sobj urzjdzex,
jeg to, aby nie tworzy?y one pjtli zamkniitej.

W ramach magistrali IEEE 1394 dost|pne sj dwa tryby przesy?ania danych:
izochroniczny oraz asynchroniczny. Pierwszy z nich nie zapewnia sprawdza-
nia b3déw ani retransmisji danych, ale pozwala na wyk orzystanie do 80%
dostjpnego pasma magistrali { jes to najlepsze rozwijzanie, gdy kluczowe
jes zagwarantowanie dostjpno+ci danych, np. strumienia wideo lub audio, bez
»adnych opotnie« (nadawanie w réwnych odstjpach czasu), ale z tolerancjj
na pewne baldy. Drugi z nich charakteryzuje sii pe®nj kontrolj nad przesy?a-
nymi danymi (oczekiwanie na potwier dzenie poprawnego odebrania danych) {
jes to najlepsze rozwijzanie, gdy niezb}dne jest zachowanie pe®nejintegralnozci
przesy?anych danych, np. przy ich zapisie na dysk twardy.

Pridk oxci przesy?ania danych, oferowane przez magistral] IEEE 1394, zde-
nio wane sj w postaci trzech trybéw: S100(98304Mb/s), S200(196608Mb/s)
oraz S400 (393216 Mb/s). Otrzymane wartoxci zaokriglane sj odpowiednio
do 100 Mb/s, 200 Mb/s oraz 400 Mb/s.

Specy kacja magistrali IEEE 1394de niuje cztery warstwy wyk orzystyw ane-
go protoko?u: zy cznj, @jcza, transakcji oraz zarzjdzania magistralj szeregowi.
llustruje to Rysunek 2, na ktérym przedstawione sj zale»nozcipomijdzy nimi.



IEEE 1394, czyli praktyczne wyk orzystanie urzijdze« FireWire w Linuk sie

Warstwa zy czna de niuje okablowanie, z%jcza, sygna®% elektryczne, me-
chanizm arbitra»u oraz szeregove kodowanie i dekodowanie wysy2arnych lub
odbieranych danych. Jako okablowanie wyk orzystyw any jes ekranowany kabel
szexcio»fowy, w ktérego sk®ad wchodzj dwie pary oddzielnie ekranowanych
kana®ow danych oraz dwa przewody zasilajjce (napiicie zasilajjce 8{40 V i po-
bér pridu do 1,5A). Istnieje tak»e cztero»y?owa wersja tego kabla, ktora jes
pozbawiona przewodow zasilgjicy ch (jest ona stosowanaw urzijdzeniach, ktore
z za®o»enia posiadajj w?asne réd?o zasilania, np. kamery cyfrowe). Ograni-
czenie d2ugozci kabla w pierwotnej wersji specy kacji wynosi®o 4,5 metra, ale
ostatecznie zosta?o ono zwilk szonedo 100 metréw. Sosowvane z3cza mogj by¢
cztero- lub szezxciopinave (w przypadku pod?jczania kamery cyfrowejdo kom-
putera, z jednej strony stosuje sij pierwszy rodzaj z%jcza, a z drugiej { drugi).

Warstwa?jcza jed interf ejsempomildzy warstwi zy cznj awarstw| transak
cji. Je$ ona odpowiedzialna za sprawdzanie sum CRC w otrzymanych pakietach
oraz wyliczanie i do?jczanie sum CRC do wysy?2anych pakietéw. Ponadto, po-
niewa» do przesytania danych w sposébizochroniczny nie jest wyk orzystyw ana
warstwa transakciji, jej roll przejmuje warstwa 2jcza. Analiza nag®owkéw pa-
kietbw oraz detekcja rodzaju transakcji jes réwnie» zadaniem tej warstwy {
uzyskane informacje przesy?ane sj do warstwy transakciji.

Warstwa transakcji jest wyk orzystyw ana do przesy?ania danych w sposob
asynchroniczny. Dostjpn ych jes kilka typdéw transakcji: proste odczytania s®o-
wa (czterech bajtéw), proste zapisanie s?ova, odczytania danych o zmiennej
d2ugozci, zapisania danych o zmiennej d2ugozci oraz blokowanie.

Z zarzidzaniem magistralj zwijzane jeg przydzielenie wjz%m roli wzor-
ca cykli (zostaje nim automatycznie g2dwny wijze® magistrali, ktéry co 125 s
rozpoczyna nowy cykl), zarzidcy zasobdw izochronicznych oraz zarzjdcy ma-
gistrali (do jego zada« nale»y publikacja map topologii i szybkozci, sterowanie
zasilaniem oraz optymalizo wanie ruchu na magistrali).

Taka de nicja standardu magistrali IEEE 1394 pozwala®a na dowolnj jej
implementacj;, co utrudnia?o wdr a»anie tej technologii. W zwijzku z tym or-
ganizacja 1394 Trade Association przygotowa?a specy kacj; OHCI (Open Host
Controller Interface),aby nowe uk®ady cyfrowe oraz wyk orzystujjce je urzjdze-
nia mog? by¢ w prosty sposob wspierane przez wszystkie systemy operacyjne.
Od tej pory producenci sprzjtu zapewniajj kompatybilno+¢ ich urzjdze« z t;
specy kacjj.

IEEE 1394 a USB

Podczas omawiania magistrali IEEE 1394 nale»y wspomnie¢ tak»e 0 magistrali
USB (Universal Serial Bus), ktéra jes podobnym rozwijzaniem, ale przezna-
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czonym do innych zasosowa«. O ile magistrala IEEE 1394 stworzona zosta?
do zapewnienia komunikacji pomijdzy urzjdzeniami audiowizualnymi, o tyle
magistrala USB powsta?a jako standard dla komputerowych urzjdze« peryfe-
ryjnych.

Najwa»niejszym ograniczeniem pierwotnej wersji specy kacji USB (by2a nij
1.1) by?a niewystarczajjca pridk ox¢przesy?ania danych (do 12 Mb/s). Elimino-
wa?0jj to automatycznie z zagosowa« typowych dla IEEE 1394, czyli transmisji
strumienia danych wideo i audio w czasierzeczywistym. W momencie przygo-
towania specy kacji USB 2.0 maksymalna przepustowoz¢tej magistrali zosta®a
zwilk szonado 480Mb/s. Chocia» wersjalEEE 1394a-200(0zapewnia®a mniejsze
mo»liw oxci (do 400 Mb/s), to jednak wersja IEEE 1394b ponownie podnios®a
poprzeczk] i wprowadzi®a nowe tryby: S800,516000raz przysz@oxciavy S3200
(w praktyce zatem prjdk oxcido1600 Mb/s).

Oprécz tak podstawowej ro»nicy w obu magistralach, istniejj jeszczeinne,
takie jak: okablowanie i z%cza (USB1.1/2.0: dwa przewody sygna?owve oraz dwa
przewody zasilajjce; IEEE 1394:dwie pary przewodéw sygna®owych oraz opcjo-
nalnie dw a przewody zasilajjce), maksymalna d®ugo+¢przewodu 2jczjcego dwa
wiz8y (USB1.1/2.0: 5m; IEEE 1394a-20004.5m; IEEE 1394h:100m), maksymalna
odleg®ot¢pomildzy najbardziej oddalonymi wjz®ami (USB 1.1/2.0: 35m; IEEE
1394:72m) czy zarzjdzanie magistralj (USB 1.1/2.0: niezb}dn y dzia?ajjcy kom-
puter i nadrzidny kontroler; IEEE 1394: praca bez centralnego nadzoru oraz
brak koniecznozciobecno+cikomputera).

Ich cecty wspdlne wynika jj z takich samych za?o»e« projektowych { ma-
gistrala szeregava z automatycznj kon gur acjj przy poddjczaniu i od?jczaniu
urzjdze«, automatycznym przydzia®em adresGw, automatycznym terminowa-
niem zy cznych zako«cze« oraz przesy*aniem danych w postaci pakietow.

Linux1394

Wsparcie dla magistrali IEEE 1394w Linuk sie, na ktére sk®adasi} wydzielony
podsystem w jidr ze oraz biblio teka programistyczna libr aw1394, zapewniajjca
bezpotrednidostp do magistrali, pojawi*o w jjdr ze od wersji 2.3.40,a aktualnie
mox»na z niego korzysta¢ w jidr ach serii 2.2, 2.4 oraz 2.5. G2Bwnym 1r6d%em
informacji na temat wyk orzystania tej technologii w Linuk sie jest serwis IEEE
1394 for Linux (http://www.linux  1394.0rg/) i to tam znajdujj sil najnowsze
sterowniki dla magistrali IEEE 1394.

W+réd obsdugiwanych chipsetéw mox»na wyro»ni¢ przede wszystkim PCI-
Lynx/PCIL ynx2 r my Texas Instruments, a tak»e wszystkie zgodne ze specy -
kacjj OHCI (od ré»nych producentéw). Nie sj wspierane w2asneuk®ady r my



IEEE 1394, czyli praktyczne wyk orzystanie urzijdze« FireWire w Linuk sie

Sory, wyk orzystyw ane w niektorych komputerach VAIO, a tak»e uk®ad Adap-
tec AIC-5800. Prowadzone sj prace,aby wspiera¢ karty, ktére bazujj na innych
uk®adach r my Adaptec, ale uda®o si} osijgnj¢ pewien sukces tylko w kilku
przypadkach.

Aby rozpoczi¢ prac; z magistralj IEEE 1394pod Linuk sem, nale»y posiada¢
przynajmniej jedno urzjdzenie tego typu, ktore w przypadku komputerow
z procesorami rodziny x86 powinno by¢ zrealizowane w postaci karty PCI lub
PCMCIA . Istnieje tak»e szansa,»e odpowiedni port jes ju» wbudo wany na p?ycie
g2dwnej. Do testdw warto tak»e posiada¢ jakie+ urzidzenia peryferyjne, ktére
wyk orzystuje ten standard, np. zewnitr zny dysk twardy lub kamer} cyfrow;j.

W dalszej cz}tci tego opracowania, dla zwrdcenia uwagi, bjdzie wyk orzy-
styw ana karta PCMCIA z zegawu AFW-1430FireConnect for Notebooks r my
Adaptec, kamera cyfrowa MV 400 r my Canon oraz dysk twardy EIDE/A TAPI
r my Wedern Digital w zewnitr znej obudowie r my DataFab z portem IEEE
1394.

Wszystkie wyk orzystane przyk®ady bidj specy czne dla dystrybucji Linuk -
sa Aurox 8.0, ktéra zosta®a zainstalowana na komputerze przenozrym IBM
Thinkpad T21.

Inst ala cja

Dystrybucja Linuk saAurox 8.0 popr zez swoje standardowe jjdro w wersji 2.4.18
udostjpnia od razu wszystkie modu?y jjdr a zwijzane z magistralj IEEE 1394,
a zatem rekompilacja jidr a w tym przypadku nie jes konieczna { mo»nha ten
proces pomin;¢.

Je»eliw systemie wyk orzystyw ane jes jjdro Linux w wersji ni»szejni» 2.4.18
lub jidro Linux z serii 2.2, nale»y wczextniejpobra¢ niezbjdnj 2atk] (ang. patd)
i zaaplikowatjj na iréd2ach jjdr a:

2.2: http://download.s  ourcefor ge.net/ li nux1394/ ...
fieeel394-2.2.19- 20010527.9 z,
2.4.0/2.4.1: http://[download.s  ourcefor ge.net/ li nux1394/ ... "
/ieee1394-2.4.0-2 0010228.9z , @’
2.4.2+: http://download.s  ourcefor ge.net/ li nux1394/ ...

lieeel394-2.4.4-2 0010527.9z)
Nawet, gdy posiadamy najnowsze stabilne jjdro Linux (np. 2.4.20),
warto pobra¢ aktualnj wersj} sterownikéw dla magistrali IEEE 1394
(przechowyw ane sj one w repozytorium narzjdzia  Subversion {

N
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Rys 3

http://www.linuxl  394. org/v iewcvs/ branches/l inux-2.4/ ...
llinux-2.4.tar.g z?tarbal I= 1&rev=773&o0 ot=Li nux+l EEE-1394), a na-

stipnie podmieni¢ zawartot¢katalogu drivers/ieee1394 w ir6d®ach jidr a.

Jidro nale»y skompilowa¢ i zainstalowa¢w sposéb typowy dla Linuk sa lub
wyk orzystyw anej dystrybucji Linuk sa. Podczas jego kon gur acji w czj+ci Code
maturity level options trzeba zaznaczy¢ opcji Prompt for development and/or
incomplete code/driv ers,aw cz|tci IEEE 1394(FireWire) support (EXPERIMEN-
TAL) opcje: IEEE 1394 (FireWire) support, OHCI-1394 (Open Host Controller
Interface) support oraz Raw |IEEE 13941/0O support, albo jako modu?y (jes to
zalecane{ ieeel1394.00hcil394.00raz rawl394.0), albo jako wk ompilowane ele-
menty jjdr a. Ponadto, je»eli zamierzamy korzysta¢ z przesy?ania danych wideo
w trybie izochronicznym, warto zaznaczyt opcj} OHCI-1394 Video support (np.
jako modu?; video1394.0),je»eli z urzjdze« pamilci masowej{ opcj| SBR2 sup-
port (Harddisks etc.) (tylko jako modu®: sbp2.0), a jexeli z interf ejsu Ethernet {
opcjl Ethernet over 1394 (np. jako modu®: eth1394.0 ). Gdy posiadamy urzj-
dzenie z chipsetem Tl PCILynx, nale»y, zamiast OHCI-1394, zaznaczy¢ opcj!
odpowiednij dla niego. llustruje to Rysunek 3.
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Kolejnym krokiem jes zainstalowanie biblioteki libraw1394, ktéra za-
pewnia programom bezpozredni dost)p do magistrali poprzez udost!pnia-
ny przez jidro interfejs rawl1394. Mo»na tego dokona¢ korzystajic ze rode?
(http://download. sourceforge.net/l ibrawl®4/li brawi394 0.9.0.ta r. gz{
w standardowy sposoéb) albo z pakietu binarnego, np. rpm

(http://download. sourceforge. net/l ibrawl®4/li brawi394-0.9.0-1. i3 86.rp n)

lub deb (http://download .so urceforge.net/ lib raw1394/ ...
libraw1394-5 0.9 .0-1_i386.deb). W przypadku tr6de? niezbjdne jes
tak»e stworzenie odpowiedniego pliku urzjdzenia (/dev/raw1394 ).

Po instalacji, je»eli by?o zmieniane jjdro, mo»na ju» prze®adowva¢ system.
Po ponownym jego uruchomieniu mo»nha za?adowva¢ do pamijci odpowied-
nie modu?dy jidr a, czyli przede wszystkim wyk ona¢: modprobe ohcil394 oraz
modprobe rawl1394. W rezultacie w systemie powinny by¢ dostjpne wszystkie
kluczowe elementy konieczne dla wyk orzystania magistrali IEEE 1394.

W komputerach przenoxrych, w ktérych wyk orzystyw ane sj karty PCM-
CIA, 2adowaniem odpowiednich modu2éw w du»ej czjtci zamuje si; pod-
system wsparcia dla tych w2azniekart (wyjjtkiem jes¢ modu?® rawl394.0 oraz
vide01394.0).

Testo wanie

Prawid®owe wykr ycie przez jidro pod?jczonych urzjdze« IEEE 1394 mo»na
zwery k owa¢ wydajjc polecenie dmesg. Pojawienie si; linii zaczynajjcej sij od

ieeel394: Host added: Nodel....

+wiadczy o dost|pnotci danego wjza na magistrali. Po w2o»eniu karty kontro-
lera IEEE 1394do gniazda PCMCIA komputera mo»na zaobsemwowac np. takie
wpisy :

cs: cb_alloc(bus 2): vendor 0x1033, device 0x00cd

PCI: Enabling device 02:00.0 (0000 -> 0002)

ohcil394: $Revision: 1.101 $ Ben Collins <bcollins@debian.org>

ohcil394_0: OHCI-13941.0 (PCl): IRQ=[11] MMIO=[10400000-1040100] Max Packet=[1024]
ieee1394: Host added: Node[00:1023] GUID[0030952410002d3] [Linux OHCI-1394]

po pod?jczeniu zewnijtrznego dysku np. takie:

ieee1394: Device added: Node[01:1023] GUID[0030ffa7e0000da7] [Oxford Semiconductor Ltd.
SCSI subsystem driver Revision: 1.00

ieeel394: sbp2: Logged into SBP-2 device

spurious 8259A interrupt: IRQ7.

ieeel394: sbp2: Node[01:1023]: Maxspeed [S400] - Max payload [1024]

scsi0 : IEEE-1394 SBP-2 protocol driver (host: 0ohcil394)

SBP-2 module load options:

N
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- Maxspeed supported: S400
- Maxsectors per 1/O supported: 255
- Maxoutstanding commandssupported: 8
- Maxoutstanding commandsper lun supported: 1
- Serialized /O (debug): no
Vendor: WDQAC21 Model: 600H Rev:
Type:  Direct-Access ANSI SCSl revision: 06

a po dodjczeniu jeszczekamery cyfrowej np. takie:

ieee1394: Node 01:1023 changed to 00:1023

ieeel394: sbp2: Reconnected to SBP-2 device

ieeel394: sbp2: Node[00:1023]: Maxspeed [S400] - Max payload [1024]
ieee1394: Node 00:1023 changed to 01:1023

ieee1394: Device added: Node[02:1023] GUID[00008500003bae06] [Canon]

Uruchomienie narzidzia testlibraw z pakietu biblioteki libr aw1394 spowoduje
wyzwietlenie dodatkowych informacji. Przy dostipnozci trzech urzjdze« majj
one takj posta¢:

successfully  got handle
current generation number: 3
1 card(s) found
nodes on bus: 3, card name: ohcil394
using first card found: 3 nodes on bus, local ID is 1, IRMis 2
doing transactions with custom tag handler
trying to send read request to node 0... failed with error: Invalid argument
trying to send read request to node 1. completed with value 0xf0368acc
trying to send read request to node 2... completed with value 0xd2398acc
using standard tag handler and synchronous calls
trying to read from node O... trying to read from node 1... completed with value 0x87c49dcc
trying to read from node 2... completed with value 0x93c89dcc
testing FCPmonitoring on local node
got fcp commandrom node 1 of 8 bytes: 01 23 45 67 89 ab cd ef
got fcp response from node 1 of 8 bytes: 01 23 45 67 89 ab cd ef
poling for leftover messages

Zadaniem tego narzjdzia jes odczytanie danych ze wszystkich urzjdze« pod-
ajczonych do magistrali IEEE 1394. Sprawdza ono, czy biblioteka libr aw1394
jes zainstalowana poprawnie, podsystem IEEE 1394 w odpowiedniej wers;ji
jes za?adowany do jjdr a, biblio teka libr aw1394 jes w stanie komunik owa¢ sij
z jjdrem poprzez urzjdzenie /dev/rawl394 , a pod?jczone w|zy sj osijgalne
i odpowiadajj na operacj} odczytu danych.
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Rys 4

Przydatnj aplikacjj, ktéra pozwala na gra cznj wizualizacj} topologii ma-
gistrali, jes Gscanbus (http://downloa d.berli os. de/gs canbus/ ...
/gscanbus-0.7.1.t  gz). Po jej zainstalowaniu i uruchomieniu mo»na do-
wiedzie¢ sij szczegd*owy ch informacji o wszystkich w}z2ach magistrali poprzez
kliknilcie myszkj reprezentujjcy ch je ikonek. llustruje to Rysunek 4.
Aby zaobsemvowat proces automatycznej kon gur acji magistrali, warto do-
konat¢ dalszych eksperymentéw podczas pracy komputera poprzez od?jczanie
i przy?jczanie do magistrali innych urzjdze« peryferyjnych.

Dysk tw ard y

Po pod?jczeniu dysku twardego do magistrali IEEE 1394mo»na uzyska¢ do nie-
go dostip wyk orzystujic protoké* SBR2 (Serial Bus Protocol) { zapewnia on
wsparcie dla urzjdze« pamijci masowej (dyski twarde, napjdy CD/D VD, na-
grywarki CD/D VD) przeznaczorych dla tej magistrali.

=

o,

N



@

N,

N

Krzysztof Krawczyk

W Linuk sie obs?ug standardu SBR2 zapewnia modu? sbp2.o0, ktéry jest
sterownikiem wysokiego poziomu w podsystemie IEEE 1394, a tak»e niskiego
poziomu w podsystemie SCSI{ pomildzy nimi nast|puje tunelowanie komend.
Oznaczato, »e do prawid®owego dzia®ania omawianych urzjdze« pamijci ma-
sowej niezbldne jest posiadanie podstawowych sterownik 6w SCSIwkompilo-
wanych w jjdro lub dostjpn ych w postaci modu?6w. Modu® sbp2.0 powinien
zosta¢ za?adowany dopiero, gdy bidj ju» za?adowane sterowniki SCSloraz IEEE
1394. W komputerach przenozrych, w ktorych jako kontroler magistrali IEEE
1394 jes wyk orzystyw ana karta PCMCIA, ta operacja nie bjdzie konieczna {
podsystem obs2ugi tych kart sam sij wszystkim zajmie.

Aktualnie sterownik SBR2 pod?jcza wykr yte przez siebie urzjdzenia pa-
mijci masowej do podsystemu SCSItylko podczas 2adowania go do pami-
ci lub po resecie magistrali IEEE 1394. Aby wykr y¢ pdtniejsze dodanie lub
usunijcie urzjdzenia, trzeba skorzystat¢ ze specjalnie przygotowanego skryp-
tu (http://www.gar lof f. de/kurt /li nux/r escan-scsi-b us.s h), ktéry dokonu-
je ponownego przeskanowania magistrali SCSI, albo prostych operacji w ra-
mach systemu plik 6w procfs: add-single-device  oraz remove-single-dev ice .
W pierwszym przypadku wystarczy tylko uruchomi¢ skrypt, a w drugim wy-
kona¢ polecenie:

echo "scsi add-single-devi ce 0 0 0 0" > /proc/scsi/scsi
lub
echo "scsi remove-single-d evice 0 0 0 0" > /proc/scsi/scsi

gdzie odpowiednie parametry (liczby) to numer kontrolera, numer magistrali,
numer urzjdzenia oraz jegoidenty kat or. Istnieje tak»e mo»liw ox¢sprawdzenia,
jakie urzjdzenia sj aktualnie dostjpne w systemie:

cat /proc/scsi/scsi

Jeszczeinnym rozwijzaniem jes prze2adowvanie samego sterownika SBR2.

Po za®adowaniu sterownika SBR2 pod?jczony dysk twardy jes widoczny
jako dysk twardy SCSI, a to oznacza, »e dostjp do niego jes mo»liwy po-
przez urzjdzenia SCSI(w tym przypadku /de v/sda). Zamontowanie pierwszej
partycji takiego dysku w systemie plik 6w jest wyk onywane zatem za pomoc;
standardowego polecenia:

mount /dev/sdal /mnt
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Mo»xliw e jegt tak»e wyk onyw anie na takim dysku wszystkich typowych operacji
dla dyskéw twardych, takich jak podzia® na partycje czy zak®adanie nowego
systemu plik 6w.

Szybkot¢ tak pod?jczonego dysku nie jest ograniczana przez magistrall
IEEE1394 kt6ra zapewnia mu pasmo przenoszeniaS400(400Mbit/s), lecz przez
jego mo»liw oxcitransferu. W celu zwik szenia wyda jnozcitakiego rozwijzania
preferowanym systemem plik Ow jest ext2 zamiast np. fat/f at32.

Kamera cyfr owa

Wykorzystanie kamery cyfrowej pod?jczonej do magistrali IEEE 1394jest mox»li-
we za pomocj dwoch modudéw (interf ejsGv): rawl394 oraz video1394. Ré»nica
pomijdzy nimi polega g2dwnie na wydajnozci, gdy» video1394 u»yw a kana?ow
DMA do przeprowadzania transmisji w trybie izochronicznym, ato jes szybsze
i w mniejszym stopniu obcij»ajjce procesor.

Od jjdr a 2.4.19zosta®y zmienione g2owne i podrzidne numery urzjdzenia
/de vivideo1394 z 172/0 na 171/16. Ponadto w zwijzku z wprowadzeniem
wsparcia dla devfs plik urzjdzenia /dev/video1394 zosta? dostosowany do no-
wego schematu nazewnictw a: /dev/video1394/0 (171/16), /dev/video1394/1
(171/17) itd. Jex»eliw systemie nie jes jednak wyk orzystywany devfs, plik
urzjdzenia mo»na zrobi¢ ricznie:

mknod-m 666 /dev/video1394 ¢ 171 16

Kar ta siecio wa

Wykorzystanie magistrali IEEE 1394w celu zbudowania siecilokalnej do wymia-
ny danych jes mo»liw e za pomocj modu?u eth1394.Implementuje on protoko?
przesytania datagramow IPv4 poprzez magistral} szeregowi IEEE 1394, ktory
zosta® zde nio wany w RFC 2734. Aktualnie przeznaczory on jes jednak tylko
do testéw, gdy» nie zapewnia penejfunkcjonalnozci oraz jest bardzo niestabilny.

Pr ogramy

DVgrab

Najprostszym narzjdziem, ktére mo»na wykorzysta¢ podczas pracy z ka-
merj cyfrowij, jes DVgrab (http://kino.sch irm acher.d e/ downl oad/d vgr ab-
1.1b2.tar.gz ). Jegojedynym zadaniem jes pobranie danych wideo i audio
standardu DV z urzjdzenia oraz zapisanie ich w pliku, np.:

&
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dvgrab -frames 1000 dvgrab

spowoduje zapisanie 250sekund danych wideo (dla standardu PAL) w formacie
avi (kodek dvl) do pliku dvgrab0Ol.avi . Tak otrzymane dane mo»na potem
przetwarzat¢w innych programach do edycji wideo.

Narzidzie DVgrab jes standardowo dostlpne w wilk szozci popular nych
dystrybucji.

Kino

Kino (http://kino.sch  irmacher.d e/) jes nieliniowym edytorem danych w
standardzie DV, zcitlezintegrowanym z podsystemem IEEE 1394. Pozwala on
na sterowanie kamerj cyfrowj, w tym przechwytyw anie danych z niej oraz
przesyanie ich z powrotem. Dane zapisuje do plik 6w w formacie RawDV lub
Avi (kodeki dvl oraz dv2).

Instalacj] pakietu mo»na przeprowadzi¢ albo ze 'rode?, albo z pakietow
binarnych. W przypadku Auroksa 8.0 przygotowane zosta®o wy godne repozy-
torium dla apt-rpm (http:/kino.sch  ir maher. de/arti cle /view/44/1/11/),
wilc po odpowiedniej jego kon gur acji wystarczy wyda¢ komend!| apt-get in-
stall kino { zainstaluje ona Kino oraz przydatne narzidzia (mjpegtools) oraz
biblio teki (libdv, libavc1394).
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Rys 5

Wykorzystujic Kino mo»na za®adova¢wiele plik 6w wideo, wycina¢i wkleja¢
fragmenty danych wideo/audio oraz zapisywa¢wyniki (projekt) w postaci listy
decyzji edycyjnych (format SMIL XML). llustruje to Rysunek 5.

Za pomocj zewnitr znych narzidzie mo»liwe jest ponadto eksportowanie
danych w formatach: pojedynczych klatek (biblioteka Imlib1l: ppm, gif, tif, jpg,
png itd.), mp3 (lame), ogg (oggenc) oraz MPEG-1, MPEG-2 i DivX (mjpegtools).
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Cinelerra

Cinelerra jes zaawansowanym pakietem do obrobki danych wideo. Posiada on
wbudo wane wsparcie dla pobierania danych w formacie DV z kamery cyfrowe;j.
llustruje to Rysunek 6.

Zak o«czenie

Aktualnie trwajj intensywne pracenad zwilk szeniem funkcjonalnozci podsys-
temu IEEE 1394w Linuk sie w ramach rozwoju jider serii 2.5. Tylko niektére
z nowych rozwijza« jeg przenoszonedo serii jjder 2.4, wijc wszystkie osoby,
ktore sj zainteresowane najnowszymi moxliw otciami wyk orzystania magistrali
IEEE 1394w Linuk sie, powinny sijgni¢ po najnowszj rozwojowi wersj; jidr a
oraz pobra¢ nowe sterowniki z systemu Subversion projektu Linux1394. Dla
przykdadu w jidr ach serii 2.5 trwajj prace nad nowym APl o nazwie rawi-
s0, bazujjcym na raw1394, ktére wy eliminuje koniecznoz¢istnienia moduéw
video1394, dv1394 oraz amdtp.

Przysz@ox(samejmagistrali IEEE 1394przedstawia si} tak»e interesujjco, np.
r ma Philips Semiconductor przedstawi®a niedawno mo»liw o£¢wyk orzystania
magistrali IEEE 1394 za pomocj sieci bezprzewodowy ch.
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Then and Now

Hugh Blemings
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The earl y days|gnoki i then

To their credit, Nokia was one of the rs t mobile phone manufacturers to make
a suite of softw are available to interf acetheir mobiles to a computer. Their suite,
\N okia Cellular Data Suite" (NCDS)is Windows basedand provides a complete
set of tools for manipulating phonebook entries, sending SMS messages etc.

The version available in 1998 also allowed the mobile to be used as an AT
compatible modem. Unlik e modern models, this was something the handsets
were unable to do standalone. Essentially the software provided a virtual serial
driv er that sat between the standard Windows serial layer and the phone. The
driv er translated betweenHayesAT style modem commands and the proprietar y
protocol used by the phones (the so called FBUS or MBUS protocols).

The catalyst for what became gnokii was basically that Hugh had a Nokia
3810 which he used with a laptop running dual boot Linux/W indows. Not
being able to use the 3810 under Linux meant no mobile 'net accesswit hout
reboot, clearly an untenable situation :)
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The project initiall y supported the then current 3810/3110/8110 model
series|ano ther project had started for the then new 6110 series but not gen-
erated any code. After a short dialogue we combined the two e orts guring
(correctly asit happened) that much of the higher level code would be common
anyway. Pavel Jank based in Brno, Czech Republic became co-author having
contributed the majority of the 6110 series code. Discussions in mid October
1998to "f ormalise" the project lead to gnokii-0.0.1  being released on January
26th, 1999.

During the eary stagesthere was some dialogue back and forth wit h Nokia,
eventually leading to contact with the gentleman responsible for the NCDS
project itself. Regrettably after a promising start the discussions stalled in June
19990n the matter of an open sourcerelease. Nokia's concem it seemedrevolved
around potential liability if someone used the information they provided to
defeat SIM locks and the like. Ironicall y this wasworked out by people outside
the gnokii project anyway...

A quick intr oduction to earl y FBUS pr otocols

By the time we reachedthe impassewit h Nokia, there had actually been several
releasesof gnokii and we were well underway in understanding the protocols
in use. To understand what we had to work out, a little explanation of how the
FBUS protocol and GSM phones operate will assid. Note that what follows is
what we now know, how we cameto know this is covered below.

Fax and data calls on a GSM network actually send binary data over the
air interface using the Radio Link Protocol (RLP). Some munging of the data
stream is done depending on the other end of the link. If the other end is
an ISDN connection the data stays in the digital domain the whole time. If
the other end is an analogue modem or fax then a device at the far end of
the network modulates/demodulates the RLP data into the baseband signals
required by the far end's analogue modem.

What follows relates to the 3110/3810/8110 series, the 6110 series uses a
completely di erent and rather more complex variant of FBUS.

Most of the actions over FBUSfollowed a command/response sort of model.
The phone would also send some messages asynchronously in response to
events occurring on the network such asincoming calls, SMS messages arriving
etc. When run in data or fax mode (we never supported the latter on the
3110 series), the phone streams raw RLP frames o the GSM network down
the interface and similarly expects RLP frames to be sent to it. To get data
calls going we had to write our own RLP implementation from the relevant
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ETSI speci cations. No small task but the Open Source Development model
prevailed.

Working it out oursel ves

The FBUSprotocol documentation wasn't available to us sowe setabout working
it out ourselves. Dierent members of the team used slightly di erent setups
but the basic idea was to employ a second PC and a "sni er" cable to monitor
data going betweenthe phone and the PC running NCDS. Contrary to popular
belief for a number of reasonswe never took the approach of disassembling the
NCDS binary.

For the curious, an example serial sni er cableis shown below

At the time we started working on gnokii there weren't any suitable open source
tools for sning serial protocols. Some suitable C code was cobbled together
for the purpose. This would output data o wing in one direction enclosed
in square brackets, data in the other in braceswit h the hexadecimal byte and
ASCII character (if valid) in between them.
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{01 }02 H4aJH16 }5f )[04 ]02 ][4aJj0e ][42Bl04 105 ][4bKI[15 ]01 103 ]
[02 J[5f {01 }02 H4bKM1d H55UH01 H02 H3f?H17 H2b+}[04 102 I[3f2)[0f ]
[366][04 ][lb ]41A][16 102 ][00 ][00 ][00 ][00 ][00 ][00 a7 01 01 100 ]
[Oc J[2b+][366][311][344]  [311][3 11][399][ 399][30 O][ 300][3 0O][ 300J[0 O ][0 {01 }

The basic code had a number of limitations, most notable was that it didn't
really address time alignment of the received datajt hus it wasn't clear from
the output from the snier whether the PC or phone sent data rst. This was
a bit of a nuisance initiall y but it quickly became apparent what was going on.

This tool was used to capture data corresponding to the "idle" state of the
phone to PC connection. The idle "heartbeat" provided su cient information
to guessthe basic protocol. Further captures were done while various actions
were performed such as reading/writing phone book entries etc. A capture
was done at startup to determine the initial handshaking bytes.

There was now enough information to write a simple state machine based
parser. This was used to look at incoming bytes and decode them into the
appropriate elds. When an unknown message was received it was dumped in
the following fashion.

To: MT43SN11CS51[02 ][04 ]

Fr. MT46SN17CS79[04 ][48H][6fo][6dm][65€][0c  ][2b+][366][311][322][366]
[322][366][322][366][300][3  11][ 366]

The capture above shows Hugh's old home phone number being retrieved from
the phone by NCDS. The messag to the phone is Message Type 0x43 with
data elds 0x02 specifying SIM memory and location 0x04. In the response|
Message Type 0x46|t he 0x04 byte is the length of the name eld and OxOcis
the length of the number eld. Reg is pretty self evident...

The earl y releases

The result of this ealy work was the gnokii project, then lead by Pavel Jank
and Hugh Blemings. gnokii was developed as a free software project, released
under the GNU General Public Licence.

Initiall y, gnokii wasjust acommand line test tool wit h support for the phones
mentioned above. Over time, the test tool becamemore and more powerful and
the support for the phones matured.

As the project progressed, other tools were created. Besides the gnokii
command line there are three main tools: gnokiid , xgnokii and smsd
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Gnokiid is the virtual modem application provided for Nokia the 6110family
phones. These mobiles don't have AT command support but they are able to
make data calls. Gnokiid provides a software modem emulator that passesthe
data to the phone using the FBUS protocol. Gnokiid creates a /dev/gnokii
device for communication. It is only used wit h the 6110,6130,6150,5110and
5130phones.

Xgnokii, as the name suggeds is a X based application that provides a
graphical interface to the phone. Amongst other things, xgnokii allows you
to read and write phonebook entries, read, write and send SMS messages and
monitor battery and received signal strength.

The SMSD (SMS daemon) program is intended for receiving and sending
SMS's. The program is designed to use modules (plugins) to work with an SQL
server. Currently supported SQL engines are PostgreSQL, MySQL and a special
module file ' which is designed to work wit hout an SQL database.

Changes in the team

Unfortunately the gnokii development process has not always been peaceful.
Around 3 years ago gnokii passed though something of a leadership crisis.
Marcin Wijcek, one of the gnokii contributors, became frustrated that his
patches sent to the gnokii list were dropped by the gnokii team leaders and
started publically complaining about gnokii maintainership. For both Hugh
and Pavel external pressures had simply got to the point where they could no
longer devote the time required.

As a result, Chris Kemp and Pawe? Kot took over the leadership of the
project. For various reasonsit was decided not to provide Marcin with direct
CVS access. While the new core team tried to nd consensuswith Marcin it
eluded all concemed and he forked his own project called mygnokii based on
gnokii-0.3.3-pre8

Since then there were e orts to merge the projects but none succeeded.

Marcin also dropped the mygnokii project and decided to write a new version
from scratch under the name "mygnokii2" The project was later renamed to
gammu. Unfortunately there's no ocial communication between the two
projects at present.

Gnoki i now

As discussedin the preceding text, many things have changed since the project
began. Many users and developers have contributed to the project, too many
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to mention them all here. The CREDITS le in the gnokii sources contains a
mostly complete list of contribut ors. The project evolved and began to support
more and more dierent phones. Currently most popular Nokia phones are
supported as well asthe AT capable models. The table below shows driv er, its
current support and the phones supported by the driv er.

driver phones suppor t
nk2110|Nokia 2110,2140,6080 outdated
nk3110|Nokia 3110,3810,8110,8110i rising again :-)
nk6100(Nokia 6110,6130,6150,6190,5110,5130,5190,3210, |full
3310,3330,3360,3410,8210,8290
nk6160|Nokia 6160,5120 partial
nk7110|Nokia 6210,6250,7110 mostly complete
nk6510|Nokia 6310,6510,8310 mostly complete
atgen |[Nokia 6210/7110/8210/6310/6 510, Motorola improving
Timeport P7389i(L series), Siemens S25/SL45i, ...

The current gnokii development team is much larger than it used to be, in
alphabetical order:

Borbely Zoltan <bozo@andrews.lu>

Bozo takes care of: build system,
gnokiid, statemachine, link layer,
nk6110 and nk6210 driv ers.

Chris Kemp <ck231@cam.ac.uke
Chris takes care of statemachine,
ringt ones support and link layer.
JanDer nak <ja@mail.upjs.sk>
Jan is the creator and maintainer
of xgnokii and smsd.

Ladislav Michl

<ladis@linux-mi ps. org>

Ladis joined quite recently. He
looks after link layer and AT driv er
(mainly duncall and cbus support).
Manfred Jonsson

<manfred.jonsson@gnx.d e>
Manfred takes care of device layer
and AT driver.

Markus Plail <plail@web.de>
Markus takes care of the nk6210
and nk6510 drivers. All credits
for the latter driver go to Markus.
Markus also maintains xgnokii.
Pavel Machek <pavel@suse.cz>
Pavel takes care of: libsms,
bitmaps, ringt onesand nk2110and
AT driv ers.

Pawe?Kot <pkot@linuxnews. pl >
Pawe? is current project leader.
He authored the updated libsms
based on the previous implemen-
tation, GSM speci cations and dif-
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ferent extensions. Pawe2maintains: bitmap support, nk3110, nk6110,
gnokii, libgnokii, libsms, build sys- nk6210, nk6510 and AT driv ers.
tem, documentation (yes, it sucks),

Hugh Blemings and Pavel Jank are still with us but are not as active as they
used to be. They still chip in the occasional hint and help out with some
organisational issues.

There are some other people involved in the gnokii development. For exam-
ple, thanks to Marcel Holtmann, one of the Linux Bluetooth stack maintainers,
we have reliable Bluetooth support.

Current  gnoki i design

Gnokii has evolved over nearly v e years. We don't claim that it is a perfect
design, but it is getting better wit h the every update.

Gnokii is currently supported on Linux, win32, MacOS X, FreeBSD and
Solaris operating systems. The most active development is of course being
done on Linux, but win32 and MacOS X people are doing a good job as well.
FreeBSDand Solaris ports get synced from time to time.

The major di erence betweenthe current version of gnokii and the previous
onesis that all basefunctionality is provided by libgnokii. This is alibrary with
awell de ned API that can be link ed to an external application dynamically or
statically. With previous versions one had to grab the whole gnokii sourcesand
link wit h the object les built during gnokii compilation.

At some stage we stopped using threads in the internal structures. Using
them didn't add much and caused portability and debugging problems. This
means that libgnokii needsto work in synchronous mode, but this isn't proving
to be much of a disadvantage so far as all supported devices work this way.

libgnokii is internally split into various layers. The lowed layer is the device
layer. Currently we support serial ports on all operating systems as well as
IrDA and Bluetooth (BlueZ stack) on Linux.

Above the device layer is the link layer. This layer provides FBUSand MBUS
asthe main protocols. It also provides a layer for AT capable phones and other,
less popular protocols.

Above all these is the phone driver. It contains the phone series specic
code.

At the highest level of abgraction there are miscellaneous sublibs that
are responsible for handling various kinds of the functionality : sms support,
calendar support, bitmaps support, ringt one support, etc. With the eadier gnokii
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releasesthis layer did not exist and it is still not present in some functional
areasbut it is proving to be a step in the right direction.

In the middle, acrossall theselayers is a state machine, data structures and
functions that allow us to use a stateful connection.

Gnoki i usage

gnokii is the command line tool, primaril y developed to test the implemented
functionality , but with time it grew to the most powerful tool in the gnokii
package.

There are few main areas of gnokii functionality : sms support, phonebook
handling, calendar handling, security functions and other.

SMS support is an area where a lot of things left to do. We can send and
receive many types of the messages: plain text, unicode text, bitmaps (operator
logos, caller icons, startup logos), ringtones, picture messages, concatenated
messages (ie. messages containing more then 160 characters from the default
alphabet). Moreover you can save a SMS messag to a mailbox and then read
it with Your Favourite Mail Client (tm). It is worth pointing out that gnokii
provides the possibility to senda ash SMS,eg. SMSthat is immediately shown
on the phone display instead of saving it to the SIM card or the phone memory.

Newer Nokia phones have more SMS capabilities in regard to storing them.
Gnokii supports all folders features that Nokia provides.

Phonebook and calendar support o er full read-write accessto phone/SIM
card data. vCard and vCalendar formats are supported.

More interesting features are the "security” options. You can get the state of
the phone, eg. get the info that the phone is waiting for you to input the PUK
number. Then you can enter this number and even receive the code from the
phone. Theseoptions are not enabled by default, you need to con gure gnokii
wit h --enable-security

Gnokii now provides a total of 66 dierent command line switches and
almost every switch has multiple options available.

All this functionality is also provided by xgnokii. Some of the features are
of course better accessiblewith GUI, so you probably want to try out xgnokii
aswell.

Future goals

Our next goal is to achieve multiple phone support. We have done much work
in this direction and in theory, the framework should support it, but no testing
has been done so far.



GNOKII|Then and Now

Much work hasbeendone last yearin the internal gnokii design area. We've
put much e ort into making gnokii more exible and more extensible.

The \SMS industry" also goes forward. There are new SMS types: EMS,
MMS, which are to be supported by gnokii in the future.

The main areaof the furt her gnokii development is the user interfacefor the
functionality provided by libgnokii. As of 0.5.0version gnokii project provides
libgnokii with stable API to be used in the external applications. All user
applications from the gnokii project: gnokii, gnokiid, smsd and xgnokii, make
use of libgnokii.

More applications are planned. Recently two projects began to edablish:
new GUI designed for Windows in C++ and new GUI written in gtk+ 2.0.

New cellular phones provided by mobile vendors permanently surprises us
wit h their functionality . Is seemsthat there will always be something to add
for gnokii.

The other direction of gnokii development is the integration wit h the third
party application. Such application can be OpenOBEX, that we want to use for
the Bluetooth le transfer to/from the phone, or misc PIMs that we want to
synchronise data wit h.

The history of gnokii has been a lot of fun but not wit hout the occasional
diculty . We're looking forward to improving it with every new release and
thank those that have helped bring us this far.

Februay 2003
Hugh Blemings
Pawe2Kot



Linux na terminalac h

Daniel Ko¢ <kocio@linuxnews. pl >

Jedrnym z problemoéw przy wdr a»aniu Linuk sado instytucji jest bariera sprzit o-
wa: wspoéiczesneoprogramowanie na biur ko znane jes ze swojej zasobo»emno=ci,
a zakup odpowiedniej klasy maszyn to niebagatelny wydatek , ktéry mox»e ostu-
dzi¢ zapa® nawet najwilk szych entuzjastow. Tymczasem istnieje ekonomiczne
rozwijzanie, oparte na lokalnej sieci{ Linux Terminal Sewer Project. Potrzebne
programy sj woéwczas uruchamiane po stronie serwera, co pozwala efektyw -
nie wyk orzysta¢ nawet te stare pecety, ktére do niczego innego ju» by si} nie
nadawa®. Zdaniem tworcow projektu dobrze wyposa»ony serwer jes w stanie
obs?u»yt do 40 takich staciji.

Po»ytek ze smoka

Synonimem komputera dla wijk szo+ciz nas jest komputer osobisty { maszyna,
z ktérej korzystamy na co dzie« w domu, pracy czy szkole, ale faktem jes
ju» tak»e powszechna obecnoz¢sieci informatycznych, zaréwno Internetu jak
i sieci lokalnych (LAN), gdzie korzystamy z us?ug oferowanych przez ro»nego
rodzaju serwery. Burzliwy wzrost zasijgu, pridk oxcii niezawodnozcitych sieci
sprawia, »e powoli urzeczywistnia sij nienowe ju» has?o: ydopiero sie¢ to
komputer". Sprawna komunikacja mijdzy maszynami powoduje, »e zacierajj
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si} granice mildzy zasobami zdalnymi i lokalnymi, komputer przed ktérym
siedzi u»ytkownik staje si} tylko oknem na twiat, a naczelnym problemem
stworzenie poricznego interfejsu do poruszania si} po tym twiecie.

W praktyce jednak ré»nice w pridk oxci przesy?u dzielj *rodowisko pracy
natrzy czixci: wydajnj maszyn; lokalnj, przewidyw alnj sie¢ r mow;j oraz prak-
tycznie niekontrolowane obszary sieci zewnitr znych. Cz|sto rol} serwera sieci
lokalnej w ma®chi trednich r mach, szko®achi innych podobnych organizacjach
pe?ni Linux. Jegotypowe zadania w tej roli ograniczajj sij do udost|pniania
przedrzeni dyskowej i bezpiecznego wyjtcia do Internetu, wzglidnie witr yny
WWW i anonimowego FTP, oraz obs?ugi wewnitr znej poczty. O ile nie jed to
stare 486 tylko standardowy pecet, to przez wijk szox¢czasu nie wyk orzystuje
nawet udamka swojej mocy, a przecie»taki smok a» sil prosi o docij»enie!

Tymczasem na biurkach u»ytkownik 6w dzieje si} nieustajjcy dramat: szyb-
ko starzejjce si} moralnie stacje robocze, odstajjce parametrami od gwa?townie
rosnjcy ch wymag a« wspo62czesnegooprogramowania, sj w stanie przyprawi¢
0 zapaz(tbud»et ka»dej, nawet zasobnejinstytucji. One zresztj tak»e nie sj wyk o-
rzystyw ane optymalnie, poniewa»tylko w wyjjtk owych przypadkach komputer
nie spjdza dnia g2dwnie w oczekiwaniu na reakcj, cz®awieka, a maksymalne
obcij»enie trwa ka»dorazowo tylko chwil}.

Ziarnk o do ziarnka

Odpowiedzij na boljczki takiej { dox¢ powszechnej{ sytuacji, jes nieco inny
ni» tradycyjnie podzia? zada« mijdzy serwerem a klientami. Wykorzystamy tu
fakt, »e sie¢ lokalna ma zwykle du»y zapas przepustowozci, oraz elagyczno+¢
trodowiska X Window, ktore pozwala na przelroczyste uruchamianie aplikaciji
na zdalnym komputer ze tak, jakby by? odpalane lokalnie.

Sj to tylko najbardziej podstawowe za?o»enia{ w rzeczywistotci sprawa
jest znacznie bardziej skomplik owana i wymag a zaprzignilcia do pracy jeszcze
kilku dodatk owych mechanizméw. Dlatego zamiast ponownie wym y*la¢ ko%o,
lepiej skorzysta¢ z gotowego rozwijzania jakim jes Linux Terminal Server
Projecti jedynie dostosowa¢ je do potrzeb danej instytuciji.

Zasadniczy pomys? polega na przeniesieniu cij»ar u wyk onyw ania progra-
méw na serwer, w rikach operatora pozostawiajjc tylko wprowadzanie i od-
czytyw anie danych przez uproszczony terminal, a wiic jes odkur zeniem tech-
nologii z czasév pierwszych komputeréw. Podobne sj wprawdzie motyw acje
zegawienia takiego scentralizowanego uk®adu (oszczldnoz¢), jednak obecnie
wystawienie nawet dosy¢ potj»nego serwera nie przekroczy zapewne kosztu
kilku standardowych maszyn. Wspo62czesneserwery sj tak»e du»o mniejsze od
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swoich protoplastéw, a miejscekart perforowanychi wydr ukéw zajmuje normal-
ne stanowisko z klawiatur j i myszkj oraz gra czn ym interfejsemna monitorze,
cho¢ niekoniecznie najnowsze i niekoniecznie w ogéle z twardym dyskiem...

Chwilo we wzrosty aktywnozci procesow uruchamianych przez ro»ne osoby
teoretycznie nie powinny na siebie zbyt cz|sto nachodzi¢, stid efekt jakby ka»-
da z nich dysponowa®acaym serwerem tylko dla siebie. Tajemniczy skokowy
przyrost wyda jnozciprzy stosunkowo niewielkim nak2adzie trodkéw wynika po
prostu z bardziej sprawiedliw egowyk orzystania tych marnujjcy ch si} zazwyczgj
zasobdw, podobnie jak dzieje si! to na przyk®d podczas wsp62dzielenia w sieci
drukarek, gdy zakup du»o dro»szego modelu mo»e si} okaza¢ taxszy w eks-
ploatacji, oferujjc jednoczexniepridk ox¢i funkcje niedostipne w urzjdzeniach
przeznaczorych dla pojedynczych stanowisk.

Per aspera ...

Poniewa» nieco zawi®y proces instalacji jes szczegd*owo udokument owany na
stronie http://ltsp.org/i nstructions-3.0.html, ogranicz} si} do krotkiego
objatnienia jego kolejnych krokéw. Polecam tak»e lektur, czytelnej instrukcji
dla Mandrake 9.0, opublik owanj w ko«cowej czjtci prezentacji le»jcej pod
adresem http://ltsp.org/ contr ib/ ti m-Its p. pdf. W dalszym opisie bjd; si|
posikowa? podanym tam przyk®adem.

Pierwszy etap polega na uruchomieniu wy»ej wspomnianych dodatk owy ch
us®ug na serwerze. Sj to: NFS (udostjpnianie przedrzeni dyskowej serwera),
DHCP (centralne nadawanie stacji roboczej numeru IP) oraz TFTP (uprosz-
czony sposob transmisji plik ow po sieci). Nast|pnie pobieramy i instalujemy
pakiety LTSPdla swojej dystrybucji w odpowiedniej wersji: ltsp_kernel  (jjdro
Linuk sa dla terminali), Itsp_core (pakiet podstawowy, umoxliwia zdalnj pra-
cl w trybie tekstowym), Itsp_x_core (xrodowisko gra czne XFree86 4.x) oraz
Itsp_x_fonts (zestaw czcionek dla trybu gra cznego). W przypadku posiada-
nia karty gra cznej nie obs?ugiwanej przez XFree86 z pakietu Iltsp_x_core (np.
popular nej S3) nale»y zainstalowa¢ odpowiedni pakiet z nazwi rozpoczynajici
sil od ltsp_x336 (zawiera serwer XFree86 3.3.6dla danej karty).

Dodatkowo mo»na tak»e doinstalowa¢ pakiety: ltsp_local_apps (obs?uga
aplikacji uruchamianych lokalnie na terminalach), Itsp_local_nets cape (Net-
scape przygotowany do pracy w trybie lokalnym), Itspwebcam (obs?uga ka-
mery), Itspsound (obs2uga karty dwilk owej), Its_scanner (obs®uga skanera)
czy ltsp_initrd_kit (zesaw do tworzenia obrazu *cijganego wraz z jjdrem)
i Itsp_util_src (fréd*a narzjdzi napisanych dla LTSP), oraz inne dostjpne,
wedle potrzeb.
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Jexeliserwer nale»y dopiero postawi¢ i nie mamy nic przeciwko Red Hatowi,
to warto zainteresowa¢ sil specjalizowanj dystrybucjj K12 Linux Terminal
Sewer Project, ktora sk®adasi! z gotowy ch p2ytek z Red Hat Linux zawier gjjcy ch
ponadto najxwie»sze?aty bezpiecze«sw a oraz potrzebne pakiety LTSR co skréci
czas przygotowania rekwizyt 6w i uniezale»ni nas od obecnozxcii stanu sieci
zewnitr znej. Adresy tej i podobnych do niej dystrybucji Czytelnik znajdzie
w odnozxnikach na ko«cu artyku?u. Gotowe pakiety mo»na pobra¢ tak»e dla
ro»nych wersji standardowych dystrybucji Red Hat, Mandr ake, SUSE, Debian,
Caldera eDesktop i eSewer oraz Conectiva.

Kon gur acja serwera terminali odbywa sij po przejtciu do katalogu
lopt/ltsp/templat es i uruchomieniu z prawami administratora skryptu
Jltsp_initialize . Teraz wyk onujemy dowijzanie symboliczne:

In -s /tftpboot  /var/lib/.

i przystjpujemy do kon gur acji stacji roboczych w plikach: /etc/dhcpd.conf
(przypisanie numeréw IP do numeréw MAC, czyli do zy cznych
kart sieciowych), /etc/hos ts (przypisanie nazwy do tych numeréw IP),
/opt/ltsp/i386/et c/ It s.c onf (ustalenie opcji pracy terminali).

Przedostatnij czynnozcij instalacyjnj jet umo»liwienie startu terminala.
Niekt 6re karty sieciowe sj do tego przygotowane, jednak w typowym przypad-
ku wystarczy odpowiednio spreparowana dyskietka startowa (potem nale»y
jedynie przegawi¢ odpowiednij opcj, w BIOS-ie). Najprotciej pobra¢ jej obraz
z serwisu ROM-o-matic.net , gdzie po wybr aniu modelu karty sieciowejdla kon-
kretnych stacji oraz formatu .lzdsk dostajemy niewielki pliczek do zapisania
na dyskietce przy pomocy dd (Linux)/r awrite (DOS). Uwaga: trzeba wybr a¢
seril stabilnj (5.0.x), gdy» seria rozwojowa (5.1.x) nie wspé2pracuje z LTSP!
Teraz tylko uruchamiamy na serwerze us?ugi NFS, DHCP oraz TFTPi wszystko
jes ju» przygotowane do proby generalnej.

. ad astra

Sko?owanemu Czytelnik owi nale»y sii wyjatnienie co tak w2azciwie zrobi® prze-
chodzjc powy»szj +cie»k zdrowia. Najlepiej przyjrzyjmy sij procesowi uru-
chamiania terminala: podczas startu dyskietka (lub siecidwka) wczytuje kod
rozruchowy ktéry ka»e maszynie rozpyta¢ sii o serwer DHCP. Semwer iden-
ty kuje numer MAC Kkarty sieciowej nadawcy i na podstawie wpisu w pli-
ku /etc/dhcpd.conf  przyznaje mu numer IP, z ktérym { poprzez wiersz
w /etc/hosts  { zwijzana jed tak»e nazwa sieciowa (to réwnie» wa»ne).W tym
momencie stacja jes pe2noprawnym cz2onkiem sieci, gotowym do pobrania
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z serwera pliku jidr a przez TFTPR, ktére zaraz po przybyciu na terminal przej-
muje stery w maszynie. Jezlii to sij powiod®o, to w dalszej kolejnozci zostanie
mildzy innymi zamontowany udzia® dyskowy udostipniany z serwera przy
pomocy NFS. Reszta nale»y do samego LTSR ktére w razie probleméw z gra-
ki mo»emy wyw o®a¢w trybie tekstowym. Aby uruchamia¢ aplikacje lokalnie
potrzebne bjdzie jeszczeuruchomienie us?ugi NIS.

Instalacja i kon gur acja na serwerze gra cznego mened»era logowania (np.
KDM, GDM, XDM itp.) wie«czy dzie®o: na ekranie terminala powinien si|
pojawi¢ formularz wejtciado systemu. Odtjd zarejedrowani w systemie u»yt-
kownicy mogij korzysta¢ ze swojego konta z dowolnej tak przygotowanej stacji
roboczej.

Decyzja nale»y do Ciebie

O ile techniczne aspekty (zw2aszczadostosovyw anie plik dw kon gur acyjnych)
mogi si; zdawa¢z?o»one,to prawdziwym wyzw aniem ma szans) si} okaza¢do-
piero przekonanie u»ytkownik 6w do zmiany dotychczasavych przyzwy czagjex.
Poza typowymi problemami dotyczjcymi przejtciana Linuk samogi si} zdarzy¢
tak»e specy czne k2opoty, jak na przyk®ad b?jd tkwijcy swegoczasuwe wty czce
odtw arzacza animacji Flash, ktory ujawnia? si} tylko w wypadku uruchamiania
przeglidar ki na zdalnej maszynie, czyli mijdzy innymi w2azniena LTSP Z dru-
giej strony centralnie zarzjdzany linuk sowy serwer jes marzeniem niejednego
administratora, zmniejsza bowiem ilo+¢ faktycznie zainstalowanego oprogramo-
wania i zwijzanego z tym nieod?jcznie ba?aganu.

Ciekawym zagtosowaniem LTSPmog;j by¢ kafejki inter netowe (poni»ej odno-
+nik do zesawu odpowiednich narz|dzi), aleréwnie dobrze mox»esi} sprawowa¢
w szkolnej pracowni lub biurze, o ile u»ytkownicy nie majj nadzwy czanych
wymag a« co do wydajnozci. Zdecydowanie niewskazane jes natomiast wdr a-
»anie LTSPtam, gdzie wyst|pujj du»e ilotci szybko zmieniajjcej si{ na ekranie
graki, awilc naprzyk®ad w grach 3D. Warto réwnie» pamilta¢, »erozwijzanie
takie nadaje tylko sij do sieci lokalnej, poniewa» tylko ta jes zwykle w stanie
zapewni¢ odpowiednij pridk ox¢reakcji systemu, ale i ona mox»e sil przecie»
w ko«cu zapchac.

Projekt zas®uguje na bli»sze poznanie przez administratorow ma®ch sieci
i podsieci, aw przypadku posiadania pewnych iloxci starego, ale nadal spraw-
nego sprzitu, warto zaczij¢ od préby reanimacji w ramach LTSPzanim wyr zuci
sil go na z%om. Bo ostatecznie to nic nie kosztuje, a znany slogan nie na darmo
g?osi: Linux|because 486 is a horriblething to wage! ;-)
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Odno=niki

http://ltsp.org / { g®dwna strona LTSP
http://www.k12l tsp.org/ { K-12, dystrybucja oparta na Red Hat Linux

http://www.abul edu.org/ { AbulEdu, francuska dystrybucja oparta na
Mandr ake Linux

http://marl.lin uxf re unde. de/kmLi nuxTE{ kmLinuxTSE, niemiecka dys-
trybucja oparta na kmLinux

http:/termserv  .berl ios .d e/ { inna niemiecka dystrybucja

http://termserv  .berl ios .d e/lts p-modil e/ { modu® Webmina do kon -
guracji LTSPw przegljdar kach WWW

http://akinimod  .so urceforge.net/ ica fe .ht ml { zesaw narz|dzi do ob-
sugi kafejki internetowej na LTSP

http://www.rom- o-matic. net/ { generator dyskietek startowych dla staciji
roboczych (dla LTSPtylko seria stabilnal)



Mo ja Przygo da z Pythonem
czyli jak cozx zrobi¢ 2atwo,
szybko I przyjemnie

Adam Przyby2a <adam@ertel.com.pl >

STRESzCZENIE: Python jed jizykiem, ktory bardzo dobrze nadaje si} do roz-
wijzyw ania wielu prostych zada«, o czym przekona®em si; osobitcie
W swojej pracy zawodowe;.

Te standardowe zadania obejmujj szeroki wachlarz programéw, poczy-
najic od skryptéw generujjcy ch strony WWW, poprzez u»yw anie WebSe-
rvices z zagosowaniem XML-RPC i SQAP, prac} z wyszukiw arkj napisanij
w Pythonie { Ultr aseek obliczenia numeryczne i ma2e symulacje, stero-
wanie urzjdzeniami elektronicznymi, a na wspé2pracy z ruterami CISQCO
ko«czjc.

Oprocz gotowych rozwijzax programistycznych warto zwréci¢ uwag;
na powijzania, jakie Python ma z jizykami funkcyjnymi, a tak»e na jego
aktualne tendencje rozwojowe i to, jak mo»na te elementy bjdzie wyk o-
rzysta¢ w swojej pracy.

Ka»dawielka podio» zaczynasi} od jednegama?egdkroczki
Chi«skie przys2owie

Przyznam, »e na codzie« Python nie jes podstawij moich dzia?a«, u»ywam
go do czynnozci pomocniczych, ale nie wyobra»am sobie tego co robij bez
tego przyjemnego i 2atwego jizyka. Przedstawienie tu Pythona traktuj} jako
moxliw 0£¢ zainteresowania szerszego grona ludzi rozwijzaniem, ktére mo»e
nie sj tak konkretne jak postawienie serwera czy instalacja Samby, ale o ile ktox
w2o»y w to troche wysi?ku, to uzyska ca2kiem interesujjce rezultaty.

Sam mojj stycznox¢,yprzygod}" z Pythonem zaczi®em od pracy przy wy-
szukiw arce inter netowej Ultr aseek.Kto+ poszukiw a® osoby znajjcej si} najlzyku
Python i spotka? sii ze mnj, twie»o upieczonym adeptem tej tajemnej sztuki.
| tu spotka?o mnie pierwsze zaskoczenie, po tygodniu czytania dokumentacji
by2em osobj biegle poruszajjcj sij w temacie. To by2o tak 2atwe i przyjemne,
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a zaji2o mi tak ma2o czasu. Znajomozx¢tego jizyka przyda®a mi si; wiele razy,
jak na nak®ady w2o»onew nauk|, by2o to bardzo op®acalne.

To, costanowi o potldze tego jizyka i jego przydatnozci, to potj»na biblio teka
funkcji i zaimplementowanych narzidzi. W Polsce, do generowania dynamicz-
nych stron WWW stosuje sii powszechnie PHP, a p62ki w ksilg arniach uginajj
sij od wielu ksij»ek na ten temat. Ma?o0 kto wie, »e do czjsto stosowanego
Apache istnieje modu® mod_pythonpozwalajjcy na stosowanie w tym celu Py-
thona. Po prostej instalacji uzyskujemy pe@ne mo»liw oxcijakie daje nam Python
i nie musimy wcale uczy¢ sij nowego jizyka. Prosta kon gur acja mod_python
z Apache:

<Directory /var/www/python >
AddHandler python-program .py
PythonHandler myscript.py
</Directory>

Umieszczamy t| sekwencj; w kon gur acji Apache, prze®adonvujemy serwer
i wszystko dzia2a.

Zasada korzystania z mod_pythonjes jednak troche inna ni» w przypadku
PHP. Modu? posiada kilka trybow pracy na samym poczitku wystarczy jednak
tylko ten, ktory poda®em. Pézniej warto zainteresowadcsij trybem publisher lub
zpublisher . Dla podanego przyk2adu skrypt myscript.py obs?uguje wszystkie
wyw o2aniaw danym katalogu. Zajmuje si} tak»e obrébkj parametrow.

Jetlizale»y nam na zasymulowaniu zachowania PHP, skrypt mog2by wy gl;-
da¢ nastjpujjco:

from mod_python import apache
import sys,0s,string

def handler(req):
reg.content_type = "text/html"
reqg.send_http_hea der()
os.chdir("/varlww  w/pyt hon")
plik=0s.path.base name(str( req.uri) )
if plik in os.listdir(".") :
sys.stdout=req
execfile(plik)
return apache.OK

def authenhandler(req ):
pw=req.get_basic _auth _pw()
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user=req.connect io n.user

if pw == "secret" and user in ["juzer:
return apache.OK

else:
return apache.HTTP_UNATHDRZED

Procedura handler bjdzie wyw o%wana dla ka»dego URL i to ona wyw o?uje
poszczegdlne pliki w naszym przykdadzie. Procedura authenhandler zajmuje
si| autoryzacjj naszegodostjpu (wymagane uwzglidnienie tegow kon gur acji
Apache). Nic nie stoi na przeszkodzie, aby w wyw o?aniu funkcji handler
zawr ze¢ odw o®ania do dowolnej biblioteki i przekszta®ci¢URL w to co chcemy.

SAX, XSL i DOM stojj do dyspozycji a sj o niebo lepiej zrobione ni» te
dostjpne w PHP. W naszym przypadku ograniczymy si! do najprostszej wersiji
programu:

print
<HTML>
<HEAD>
<METAHTTP-EQUIV="Comnt-t ype"
CONTENT="text/html; charset=is0-885 9-2">
<TITLE>Powitanie</TITLE>
</HEAD>
<BODY>
Witaj ‘wiecie!
</BODY>
</HTML>

Efektu wyw o?ania nie musz; chyba wypisyw ac¢.

Aktualnie szybkox¢mod_pythona nie jes zbyt du»a ale w miejscach, gdzie
zale»y nam na dzia®aniu w jlzyku, ktory znamy i ktory ma wilk sze moxliw ozxci
ni» PHP, jes on ca?kiem sensovnj alternatyw j.

Python wykazuje du»j dynamik| jezli chodzi o rozw¢j. Aktualnie podobne
strony generowane sj dwukro tnie wolniej w mod_pythonni» w PHP, ale w naj-
bli»szej perspektywie, gdzie sj du»e szanse na pojawienie sil kompilatorow
JIT, ten stosunek ulegnie na pewno zmianie. Przy wybor ze rozwijzania warto
kierowa¢ si} tak»e iloxcij dostjpn ych rozszerze«. W tej konkurencji Python jest
nie do pobicia.

Popular nym tematem przewijajjcym si} na pewno przez wszelkiego rodzaju
media sj kwegtie rozproszonych usdug opartych o .NET. Czy jednak nie mo»na
zrobi¢ tego troch] inaczej? WebSewices sj tak»e dostipne w jizyku o ktérym
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moéwimy. Dla wielu rozwijza« to prostsza alternatywa w zupe@nozxciwystarczy.
Jezli kilka modu2béw s2u»jcych do realizacji zdalnego wyw o%wania funkciji:
XML-RPC i SQAP. Dla prostoty przedstawie tylko rozwijzanie oparte tylko
0 XML-RPC.

W XML-RPC rozro»niamy klienta i serwer us?ug. Semwer udostjpnia okre-
+lone procedury lub ca2e, kompletne obiekty. Parametry wyw o?ania zostajj
przekazane poprzez sie¢ za pomocj przekszta®ceniawyw o*aniaw XML:

<methodCall>
<methodName>naztankcji </ methodNane
<params>
<param><value><int >5</i nt></val ue></param>
<param><value><int >3</i nt></val ue></param>
</params>
</methodCall>

Odpowied! serwera tak»e jes w postaci XML. Zapewnia to zgodnox¢ mildzy
ré»nymi jizykami, ktore komunikujj si} poprzez ten protoké?, a tak»e ro»nymi
architektur ami. Zupe®nie nie ma problemu z kompatybilnotcij. Oto prosty
przyk®ad serwera XML-RPC udost|pnia jjcego dwie funkcje:

#!/usr/local/bin/ pyth on
import sys
import SimpleXMLRPCServe

def test():
return 1

def hello():
return “"Hello World"

server =SimpleXMLRPCSeer.Si mpe XMRRCSev er( (" twoj_host. pl", 8000))
server.register f  unction (t est)

server.register f  unction (hell 0)

server.serve_fore ver()

Klient, ktory bjdzie z tego korzysta?, jes jeszczeprostszy:

#!/usr/local/bin/ pyth on
import  xmlirpclib,string
s=xmlrpclib.Serve r( "http :/ /tw oj _host.p[:8 000")
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print s.test()
print  s.hello()

Jes to o tyle ciekawe, »e po obydwu stronach mo»na stosowa¢ dowolny jizyk:
PHP i Python, C i Python, co nam jest w danej chwili potrzebne i co jes
dostjpne. | wszystkie te jizyki dogadajj sij poprzez XML-RPC. Udost|pnia¢
moxna tak»e ca®eobiekty, co wida¢ na przyk®adzie tego serwera:

class matematyczne:
def div(self, X, y) @ return div(x,y)

server = SimpleXMLRPCServé' twoj _host .pl :8 000")
server.register_i nsta nce(mate may czne())
server.serve_fore ver()

Istnieje wiele technologii o wilk szych moxliw otciach ni» XML-RPC: CORBA
z obs?ugujjcym jj w Pythonie modu?em ORBIt , czy .NET z Python.NET, ale
w wilk szozciprzypadk 6w zupe®nie spokojnie wystarczy do realizacji projektu
te proste rozwijzanie { XML-RPC, czy troch} bardziej skomplik owany SQAP.
Oba sj wspierane przez Pythona.

Nie odchodzijc od tematéw zwijzan ych z sieciami, warto wspomnie¢ o jed-
nym z najwilk szych projektéw jaki powsta® w Pythonie, a jes nim na pewno
wyszukiw arka Ultr aseek.Ca®o+¢ma co prawda zamknijte !r6d2a, ale o ile zna-
my Pythona jegexnmy w stanie zmieni¢ zachowanie ca®egoprogramu. Zmianom
mogj podlega¢ strony jakie wytwietla wbudowany w wyszukiw ark; serwer
WWW, jak i same metody obrobki pobieranych i indeksowanych dokument éw.
Dobre wsparcie dla XML jeg¢ tu bardzo (w tym drugim przypadku) pomoc-
ne. Sandardowo serwer WWW rezyduje na porcie 8765, ale mo»na go zmie-
ni¢ na dowolny inny. Podobnie jak w przypadku apache okretlamy katalog
w ktérym znajdujj sij pliki ktére generujj zawartox¢ naszej strony. Pliki te
przypominajj standardowy HTML ale maja wstawki w Pythonie.

Nie jes to mo»e tak przejrzyste jak PHP, ale daje si} 2atwo u»ywac. Jes to
jednak rozwijzanie specy czne tylko dla tego programu.

<table width="100%"><tr> <td><p>
<--$write(rand.ch  oi ce(config. ti ps)); -- >
</td><tr></table>

&$nazwazmiennej_pyt hona;
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<b>Autor mana imie &S$imie;.</b>

Powy»sze przykdady nie wymagajj chyba komentarza. Obiekt con g, dostipny
w skryptach, mo»na odszuka¢ w kon gur acji Ultr aseeka,cho¢ nigdzie nie jest
on dok®adnie udokument owany.

W katalogu serwera WWW znajdujj si} skrypty index.html i query.html
(rozszerzenia sj myljce), ktére bida wykonywane przy obs?udze zapytania,
od nas zale»y jaki bjdzie wyglid generowanych stron. Sosunkowo niedaw-
no wyszukiw ark] t| mo»na by2o tciagnj¢ za darmo do testéw, mo»liwe »e
aktualny w2azciciel, Yahoo, powr6ci do tej opcji, aktualnie nie jeg to jednak,
niestety, mo»liw e. Wyszukiw arka ta jeg tak»e dobrym przyk®adem na to, »e
Python nadaje si} idealnie na jizyk skryptow pozwalajjcych na dopasowanie
du»ego programu do naszych indywidualn ych potrzeb. Pokazuje, »e na bazie
OpenSource mo»na budowa¢ du»e rozwijzania komercyjne.

Na mniejszj skal] cz|sto stajemy wobec prozaicznych probleméw zwijza-
nych z po2jczeniem naszych urzjdze« elektronicznych z komputerem. Wydawa¢
by sil mog?o, »e potrzeba do tego specjalnie pisanych sterownik éw dzia?ajjcy ch
na poziomie sprzjtu, nic bardziej bddnego. Istniejj rozwijzania dla napraw-
d; drogiego sprzitu, gdzie sterowanie odbywa si; poprzez jizyk skryptowy {
jeg to tanie, 2atwo wprowadzi¢ zmiany i trudno sij pomyli¢, a pridk ox¢jak;j
uzyskujemy na porcie szeregovym w zupe@nozciwystarcza.

Jizyk Python wydaje sij by¢ idealny do tej funkcji. Co prawda, nie ma
tych funkcji w standardzie, ale krotka sesjaz Google skieruje nas na stro-
n; http://pyserial. sourc ef orge. net, gdzie znajdziemy najlepszy aktualnie
modu? do obs2ugi portu szeregavego. Instalacja nie powinna sprawi¢ du»ych
probleméw, zw2aszczajetli posiadamy Distutils:

# tar zxvf pyserial-1.17.t ar. gz
# cd pyserial-1.17

# python setup.py build

# python setup.py install

Takie podejtciema wiele zalet, ale na pewno jednj z najwa»niejszych jes mox»-
liw 0£¢ przenoszenia kodu mildzy ré»nymi platformami. Ten sam kod bldzie
dzia®a®na Linuk sie i na Windows, ma to du»e znaczenie jetli chcemy poddjcza¢
nasze urzjdzenie w ré»nych miejscach.Kilka przykdadéw u»ycia tego modudu,
ktore bldj dzia®a¢na ré»nych platf ormach:
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# Otwarcie portu 0 z parametrami 9600,8,N,1, "no timeout"
import serial
ser = serial.Serial0 ) #otwarcie 0 portu

print  ser.portstr #wypisanie jaki port zosta® otwarty
ser.write("hello" ) #wysydamy cijg znakOw przez port
ser.close() #zamykamyport

# Otwieramy port przez nazwe z parametrami 19200,8,N,1, "1s timeout"
ser = serial.Serial(' /dev/ tty SI, 19200, timeout=1)

x = ser.read() #czytamy byte

s = ser.read(10) #czytamy do 10 bajtow (z timeout)
line = ser.readline() #czytamy linie  zako«czonj "\n"
ser.close()

Jes to rozwijzanie bardzo przydatne dla wszelkich prac przy modemach,
sterownikach pod?jczonych do portu szeregavego, czy komunikacji mijdzy
ro»nymi systemami gdzie zale»y nam na przenotnozcikodu. Przydaje si} to
rownie» w przypadku projektéw, gdzie mamy ma2o czasu na realizacj} { ale
to dotyczy wszystkich projektéw w Pythonie, nie tylko z u»yciem modudu
pyserial. W Pythonie pisze sij szybko i bezb?dnie. Du»e znaczenie ma tu
skdadnia wspierajjca edetyk] programoéw.

Czisto, gdy pracujemy przy urzjdzeniach/k omputerach dedykowanych
okrexlonym funkcjom, potrzebujemy wyk onywa¢ pewne czynnoci w sposéb
okresowy, jesexmmy w stanie zalgorytmizowac te czynnozci, ale niestety urzj-
dzenia te zwykle nie posiadajj zbyt du»ych mo»liw otciich oprogramowyw ania.
Przyk?dadem niech bjdzie ruter Cisco, dopracowvany w wielu kwegiach, posia-
dajicy obs?ug wielu protoko*dw, ale czegottak prozaicznego jak cron tam nie
utwiadczymy. Z pomocj mo»e nam tu przyj+¢Python i telnetlib, dzilki ktérym
mamy pe2ne moxliw oxci,jakie daje nam rozwijzanie podobne do expectai pe®ne
mo»xliw o+ci, jakie daje nam jlzyk programowania Python.

Prosty przyk®ad zastosowania:

import getpass
import sys
import telnetlib

HOST= "localhost"
user = raw_input("Enter  your remote account: ")
password = getpass.getpass ()
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tn = telnetlib.Telnet (HCBT)

tn.read_until("lo gin: "
tn.write(user  + "\n")
if password:
tn.read_until("Pa  ssword: ")
tn.write(password ~ + "\n")

tn.write("Is\n")
tn.write("exit\n" )

print tn.read_all()

Prawdziw e zalety ukazujj sij jednak dopiero przy pracy ze wspomnianymi na
poczijtku rozwijzaniami zamknijtymi:

#! Jusr/local/bin/p yt hon
import os
import telnetlib

cisco=telnetlib.T el net(" ¢5000-cis co",2 3)
cisco.write("juze nr\n"
cisco.read_until(  "Passwad:")
cisco.write("hasl ol\r \n")
cisco.read_until(  "c5000>")
cisco.write("en\r \n")
cisco.read_until(  "Passwad:")
cisco.write("hasl onaenable \r\ n")
cisco.read_until(  "c 5000#")
cisco.write("ter [ 0\n\n")
cisco.read_until(  "c 5000#")
cisco.write("sh u\r\n®)
users=cisco.read_ unti I(" c5000#")
cisco.write("g\r\ n"

print users

Pobrane z rutera informacje mo»emy zupe®nie spokojnie zapisa¢ do bazy SQL
czy zrobi¢ z nimi wiele jeszcze innych rzeczy { wszystko zale»y od naszej
inwenciji, nie jesexmy ju» ograniczeni mox»liw oxciami rutera.
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Aby zako«czy¢ ten przeglid ré»nych zasosowa« Pythona warto tu wspo-
mnie¢ jeszczeo pakiecie prébujjcym konkurowa¢z MATLABem. SciPyudost|p-
nia szerokj gam; procedur i ma du»e szansepomaéc niektérym w wiek szoxci
prostych probleméw, nie wymagajic od du»ych nak®adéw nanso wych. Wiele
du»ych projektéw prébuje wyk orzysta¢ zalety darmowozci tego rozwijzania,
warto wijc zastanowi¢ si; nad tym i w swoim ma®%m projekcie.

Python jeg okrexlany czisto jako jizyk bardzo wysokiego poziomu, do wie-
lu problemoéw pozwala podejt¢ bez usywania specjalizowanych programow,
stara?emsi} to wykaza¢ w przedstawionych przyk®adach. Pe?ne spektrum mo»-
liw oxcijed jed jednak wik sze,wystarczy tylko u»y¢ wyszukiw arki, by znale»¢
namiary na interesujjcy nas modu?, czy poxwijci¢ troch; czasu i zrobi¢ go
samemu.

Open Source to nie tylko du»e projekty i pe®ne rozwijzania, warto tak»e
zainteresowa¢t sij nim tak»e w miejscach, gdzie tylko uzupe®niajj nasz ca¥y
projekt. To sj ma2e kroki, ale wa»new przypadku lansowania Open Source.

Python ma jednak pewne mo»liw oxci,o ktérych mo»na zapomnie¢ skupiajjc
si} tylko na kwedi wijzania ré»nych protoko2dw i modu2éw. Samw sobie jest
ciekawym jizykiem, w ktérym z jednej strony wystipuje mo»liw 0+¢ progra-
mowania obiektowego, a z drugiej strony funkcyjnego. Jak na tak ma?y jizyk
jes to zdumiewajjce (kto prébowa?® zg?bij¢ tajemnj wiedze CommonLispa,
ten to rozumie). O ile podejtcie obiektowe jest dosy¢ dobrze rozpropagowane
i zrozumia®e dla wilk szozci,o tyle konstrukcje funkcyjne sj u»ywane z rzadka.

Prosty przyk®ad:

>>> [ista2=[1,2,3,4,5 ]
>>>for i in range(len(lista2 )):
lista2[i]=lista2 [i 1*1 ista2]i ]

>>> lista2
[1, 4, 9, 16, 25]
>>> |ista2=[1,2,3,45 ]

>>> map(lambdai: i*i, lista2)
[1, 4, 9, 16, 25]
>>>

Jak wida¢ drugie rozwijzanie jes bardziej przejrzyste, deklarujemy tylko co
chcemy aby by2o robione a nie zajmujemy si} ka»dym krokiem algorytmu. Funk-
cja map wyk onuje zde nio wanj przez nas funkcjj nienazwanj dla wszystkich
elementéw listy. W tym przypadku funkcjj tj jes podnoszenie do kwadratu.
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Podobnie jak zaznaczenie »e dana funkcja ma sii wyk onywa¢ na ca®ejlicie
mox»emy zaznaczyt, »e okrexlone elementy maj; w tej lixcie zostat, zbudowanie
takiego Itr a jes bardzo proste:

>>> def zero(i):
return i==0

>>> def mniejnizzero(i):
return <0

>>> lista=[1,-7,2,3,- 1,3,0,0]
>>> f=zero

>>> filter(f,lista)

[0, 0]

>>> f=mniejnizzero

>>> filter(f,lista)

-7, -1]

>>>

W tym przypadku nie wykorzystano ju» konstrukcji z lambda ale mo»na to
zrobi¢ bez problemu. Te samekonstrukcje zapisaneimperatywnie by?/by o wiele
bardziej skomplik owane. Na zako«czenie troche inaczej zapisane poprzednie
przyk2ady, mo»e taka sk®adnia 2atwiej si} przyjmie:

>>>[i*i  for i in [1, 4, 9, 16, 25]]

[1, 16, 81, 256, 625]

>>> i for i in [1, 2, 3, 4, 5]]

[1, 4, 9, 16, 25]

>>> [x for x in [1,-7,2,3,-1,3, 0,0] if x==0]
[0, 0]

>>>[x for x in [1,-7,2,3,-1,3, 0,0] if x<0]
[_7! '1]

>>># Zagadka a to co robi? ;-)

>>>n=h

>>>reduce(lambda i,k:  i*k,range(1,n))

24

Mam nadziej;, »e po tych wszystkich informacjach bjdzie mo»na doceni¢ Py-
thona jako syperklej 2aczjcy ro»ne elementy ale tak»e wszyscy bjda w nim
widzie¢ ca®kiem ciekawy jizyk do tworzenia w2asrych programéw.
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Wstip do IntraW eb

Chad Hower, Sukasz R»anek

STRESzCZENIE Artyku? ten ma ma na celu wprowadzenie w +rodowisk o
IntraWeb { pierwszegow pe@ni wizualnego, zintegrowanego narzjdzia do
tworzenia stron internetowych w ramach +rodowisk programistycznych
r my Borland. Pominijte zostanj szczeg?® techniczne, oméwione pod-
czas prelekcji, na ktorj serdecznie zapraszam. No, mo»e jednak odrobin|
technicznie bjdzie ...

IntraWeb  jest narzjdziem do tworzenia aplikacji WWW, dostarczajjcym
sprawnych rozwijza« do szybkiego tworzenia aplikacji inter netowych, intr ane-
towych i ekstranetowych, 2qatwych w utrzymaniu i konserwacji. Inne techniki
tworzenia aplikacji WWW wymagajj zwykle rozmaity ch dodatkowych opera-
cji czy narzldzi, jak np. ledzenia stanu, technik skryptowych CGI czy te»
skomplik owanych kon gur acji klienckich. W przeciwie«stwie do tego IntraWeb
pozwala na zbudowanie aplikacji za pomocj dostjpn ych w trodowisku kom-
ponentéw, a nastipnie na zainstalowanie jej na serwerze. Po wyk onaniu tych
dw 6ch nieskomplik owanych czynnozci,dowolny klient dysponujjcy przeglijdar -
ki wspiergjici standard HTML 4 uzyskuje dostlp do aplikacji. W poréwnaniu
Z innymi narz|dziami do tworzenia stron WWW noszjcymi miano RAD (Ra-
pid Application Development), IntraWeb zas?uguje na to miano podw Gjnie.
Ca?ainformacja wpro wadzona za pozrednictwem formular zy obs?ugiwana jest
przez IntraWebw sposébtransparentny { nie sj wymag ane »adne komponenty-
adaptery, »adne przetwarzanie danych wejtciavych, wystarczajicy jes czysty
kod w Delphi. Dzilki temu nie jes konieczne tworzenie dokumentéw HTML
ani skryptéw JavaScript czy CGIl. Ponadto, dla wilk szejwygody u»ytkownika,
stworzona aplikacja mo»e by¢ réwnie» uruchamiana w sposéb lokalny, jako
niezale»ny plik wyk onywalny.
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IntraWeb  jest jak Kylix

Tworzenie aplikacji IntraWeb nie ré»ni si} zbytnio od tworzenia typowej apli-
kacji w trodowisku Kylix. Wilk szox¢u»ytk ownik 6w, nawet tych nie majjcych
»adnego doxwiadczenia w tworzeniu aplikacji WWW, zdolnych jes stworzy¢ za
pomocj IntraWeb prostj funkcjonujjcj aplikacjj WWW (yweblikacj}") w cij-
gu niespe?na p6? godziny. Nie jes ju» konieczne spldzanie d2ugiego czasu
na studio waniu szczeg?ow wspé2pracy stron HTML z protoko?em HTTP, ani
te» uczenie sij JavaScript po to, by stworzy¢ dla klienta odpowiedni interfejs
u»ytkownika. Wystarczi wy?2jcznie umiejjitnotci zwijzane z rodzimymi me-
chanizmami Delphi. Istniejj co prawda inne narzjdzia do tworzenia aplikacji
WWW, wyk orzystujjce Delphi jako jizyka programowania, lecz IntraWeb, jako
Internetowy Kylix, ingeruje we wszystkie mechanizmy Kylik sa, z projektantem
formular zy na czele.

HTML nie jest ju» niezbjdny

Podobnie jak Delphi uwalnia programist] od nu»ijcych szczeg®dw API sys-
temowego, IntraWeb izoluje go od funkcji Web APl zwijzan ych z jjzykiem
HTML, JavaScript, CGIl i HTTP. Dostarcza on mianowicie kontrolek skryw &jj-
cych w sobie funkcjonalno+¢ tych mechanizméw w taki sam sposoéb, jak np.
kontrolki VCL (Visual Component Library { hierarchia klas przyspieszgjca
tworzenie aplikacji i zmniejszajjca ilox¢ koniecznego do napisania kodu) skry-
wajj funkcjonalno+x¢ Windows API. Umieszczgic te kontrolki na formularzu
mox»na zbudowa¢ funkcjonalnj weblikacj}, bez napisania chocia»hby jednej linii
w HTML-u czy JavaScript, ani troszczenia si} 0 szczegd¥ protoko?u HTTP.

To, »e Intr aWeb jest narzjdziem wysokiego poziomu nie oznaczabynajmniej,
»ejed on narzjdziem ma2o elastycznym. Dostarcza on bowiem wielu opcji kon-
gur acyjnych i sterujjcy ch, nie odcina te» programisty od rodzimego jizyka
HTML { podobnie jak CLX (Component Library for Cross Platform { biblio teka
komponentéw r my Borland, bazujjca na VCL, pozwalajjca na szybkie tworze-
nie przenozrych mildzy Windows a Linuk sem programéw), nie odcina go od
bezpo+redniego operowania funkcjami API.

IntraWeb { dla weblika cji i sieci WWW

Wyobramy sobie przez chwil}, i» sie¢WWW skdadasi} z du»ejliczby gwoldzi
(to strony WWW) oraz +rub (to aplikacie WWW { yweblikacje"). Z tego punktu
widzenia typowe narz|dzie do tworzenia aplikacji WWW kwali kuje sij jako
maotek { idealny dla gwo'dzi, bezu»yteczny dla +rubek, bjd? jako trubokrit {
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z oczywistym odwrdceniem przydatnoxci. W tym ujiciu IntraWeb jes pierw-
szym narzjdziem dostarczajjcym w2atciwych narzjdzi, zaréwno dla gwodzi,
jak i rub.

Czym jest weblika cja?

Weblikacja (Weblication) to zbitka s?owvna okretlgjca aplikacjj WWW { Web
Application. W chwili obecnejjedynym specjalizowanym narz)dziem ukier un-
kowanym na tworzenie weblikacji jes IntraWeb. Ogdlnie rzecz biorjc, funkcjo-
nowanie sieci WWW opiera sij na dwéch g2qdwnych fundamentach:

Weblikacje { aplikacje pracujjce w kontekzcie sieci WWW. W uproszczeniu
weblikacja jes odmianj \zwyk®ej" aplikacji, istniejjcej w postaci pliku wy -
konyw alnego. Wykorzystuje jednak mechanizmy internetowe i komunikuje
sij z u»ytkownikiem za pomocj przeglidarek WWW.

Srony WWW { interaktywne i dynamiczne strony inter netowe, 2jczone ze
stronami statycznymi, formujjce ca¥y system WWW lub jego cz|+¢.

Weblika cje czy str ony WWW?

Aplikacja internetowa przyjmuje niekiedy form| pozrednij pomijdzy przed-
stawionymi wy»ej kategoriami, w wilk szozci przypadkéw mo»na jj jednak
zaklasy k owa¢ do jednej z nich. Poni»sze zegawienie najwa»hiejszych cech
owy ch kategorii z pewnozcij uatwi takj klasy kacj;:

IntraWeb przeznaczory jes g2dwnie do tworzenia i wdr a»ania weblikaciji,
mox»na go jednak tak»e u»y¢w celu rozszerzenia zawartotcistron WWW o ele-
menty interaktywne { s®u»y do tego tryb strony (page mode).

Tr yb aplika cyjny

Tryb aplikacyjny (application mode) jes podstawowym trybem zastosowania
IntraWeb, w tym bowiem trybie dokonuje si} tworzenia weblikacji. Tryb ten do-
starcza pe®ne trodowisko RAD, pozwalajice tworzy¢ weblikacje rownie prosto,
jak tworzy sij typowe aplikacje w Kylik sie. Nie jes przy tym wymag ane »adne
doxwiadczenie w tworzeniu aplikacji inter netowy ch.

Magia trybu aplikacyjnego polega na pewnym ograniczeniu elastycznozci;
nie oznacza to bynajmniej, i» praca w trybie aplikacyjnym jes ma%o ela-
styczna, jak mo»na by zrazu domniemywa¢. Proces budowania aplikacji jest
w du»ym stopniu kon guro walny, dzilki mo»liw oxci emitowania \suro wych"
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Weblika cja

Str ona WWW

Przeznaczonadla intr anetu,
ekstranetu lub okrexlonej
grupy spo®ecznozci

inter netowe;j.

Zazwycza przeznaczonana
publiczny u»ytek, dla
anonimowedo inter nauty,
chocia» stosowvane tak»e

w intranetachi ekstranetach.

Wik szox¢stron jes

w wysokim stopniu
interaktywna. Srony
statyczne, bez inter akcji, to
zazwyczg raporty generowane
na podstawie danych

u»ytk ownika.

Wiele stron statycznych lub
stron z niewielkj iloxcij
elementéw dynamicznych.

Wilk szot¢stron jest
wzajemnie ze sobj

powijzan ych i wzajemnie
zale»nych od przekazywanych
danych.

Srony sj w wilk szozci
samodzielne lub uzale»nione
jedynie wymienian ymi
danymi.

Utr zymyw anie z2o»onej
informacji o stanie, czjsto
nawet tak z2o»onej,»e
praktycznie nie dajjcej si}
zapisywat do strumienia.

Utrzymyw anie co najwy»ej
minimalnej informacji o stanie.

U»ytk ownik rozpoczyna prac;
z aplikacjj i kontynuuje jj
przez pewien czas.

U»ytkownik mo»e
przemieszczatsi; pomijdzy
réo»nymi stronami WWW,
zatrzymujic si} na ka»dej
z nich dowolnie d2ugo.

U»ytk ownik +wiadomie
uruchamia konkretnj
weblikacj; dla wyk onania
okretlonego zadania. Ze
wzglidé w bezpieczexdwa
u»ytkownicy poddawani sj
procedurze logowania przy
dostjpie do informacji
chronionej.

U»ytk ownik oglida konkretn;j
stron;, pochodzjcj

z konkretnej sieci WWW;
strona ta mo»e by¢ (cho¢ nie
musi) wyposa»ona

w elementy dynamiczne lub
moxliw o+¢wpro wadzania
danych.

Rys 1 Weblikacja a strona WWW
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Weblika cja Str ona WWW
Kompletna aplikacja obs®ugi |Strona zawier gjjca
wysyaki, umo»liwia jjca wyszczegolnienie wys?anych
kontrolowanie kosztéw pakietow wraz z ich
spedycji, obs?ug kont, numerami przewozowymi

zarzijdzanie *rodkami
transportu, drukowanie
zamoéwie« i etykiet itp

Z20»0ny system zledzenia Srona okrezlgjca status
baldow do zarzjdzania konkretnego b2du, lub
aplikacjami przez zwijzan y z nim raport dla
programistéw u»ytk ownik 6w
Rozproszony system Srona umo»liwia jjca
nanso wo-ksijgo wy przeliczanie walut

Kompletny system
rejesrowania i realizacji
zaméwie« dla dzia®u
sprzeda»y

Sygemy bankowozcionline

Rys 2 Przyk2ady

stron HTML, wyk orzystania arkuszy styléw, zasosowania szablonéw, a nawet
tworzenia waasrych komponentéw do wielokro tnego wyk orzystania. Szablony
umonliwia jj programistom zedandaryzowane tworzenie aplikacji, zat arty+ci
od Internetu mogj dzitki nim kontrolowa¢ wyglid i funkcjonowanie interf ejsu
u»ytkownika. Szablony oddzielajj warstw| prezentacji od warstwy implemen-
tacyjnej { i dostarczajj jeszczewielu innych mo»liw oxcikon gur acyjnych. Tryb
aplikacyjny zbudowany zosta? na bazie trybu strony. Uwalnia on u»ytk owni-
ka od wielu skomplik owanych szczegs®dw zwijzan ych z tworzeniem aplikacji
inter netowy ch.

W trybie tym nasza aplikacja, zwyk®y plik wyk onywalny, uruchamia si;
w ramach serwera WWW Intr aWeb, specjalnie przystosowanego do obs?ugi tego
typu programéw. Wszystkie zapytania bjdj obs?ugiwane bezpoztrednio przez
naszj aplikacjj, z pominijciem jakichkolwiek innych warstw (patrz rysunek 3).

Tryb aplikacyjny ka»dego klienta (nie przegljdark}!) obs®uguje w osobrnym
witku i dla ka»dego przydziela osobne zarzjdzanie pamilcij. Dzilki temu
moxliw e staje sij wyk orzystanie takich zaawansowanych funkcji serwera, jak
automatyczne zarzjdzanie sesjamiu»ytkownik 6w wraz z tworzeniem dla nich
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Rys 3 Diagram ilustrujjcy sposob pracy trybu aplikacyjnego

dowolnych zmiennych globalnych i lokalnych, oraz referncyjna pamij¢ podr|cz-
na danych i stron. Niesie to jednak za sobj ograniczenia na ilox¢ obs@ugiwanych
wspo2bie»nie klient w, gdy» wymag ania takiego serwera sj bardzo du»e.

Tr yb webser wera (animo wany aplika cyjny)

Tryb ten w zasadzie nie ro»ni si} od standardowego trybu aplikacyjnego w sa-
mej swej idei. Nadal mamy wszystkie jego zalety, jak mo»liw o£¢wyk orzystania
szablonow czy arkuszy styléw, budowy aplikacji w oparciu o wizualne kompo-
nenty, etc. Jednak sama aplikacja nie jes ju» standardowym plikiem ELF z za-
szytym w sobie serwerem WWW. Tym razembjdzie to biblio teka wspé2dzielona
DSO (Apache Dynamic Shared Object), uruchamiana w ramach standardowego
serwera Apache.

W trybie tym wszystkie odpowiedzi na zapytania klienta opracowyw ane sj
w odpowiedzi na jawne wyw o?anie poprzez dzia®ajjcy serwer WWW, a do-
k2adniej poprzez wyk onanie referencji przekazanejjako URI (Uniform Resource
Identi er) przez przeglidar k] obs2ugujici zapytanie. Nastjpn ym krokiem po
otrzymaniu takowego zapytania bjdzie przekazanie podstawowych informacji
dotyczijcych wyw o2ania do aplikacji IntraWeb, ktéra na tej podstawie generuje
w ramach swojegowitku odpowied! i przekazujejj ponownie do serweraw ce-
lu ew. dalszej obrobki i, ostatecznie, wys?ania do przeglidar ki klienta. llustruje
to diagram 4

W trybie tym ka»da sesja klienta bjdzie obs2ugiwana przez pojedy«czy
proces serwera WWW zawier ajjcego w sobie aplikacj! IntraWeb. Dzilki temu
nadal mo»emy korzysta¢ z automatycznego zarzidzania sesjj oraz pami\ci
podricznej danych tak, jak to mia®o miejscew trybie aplikacyjnym. Witki takie
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Rys 4 Diagram ilustrujjcy sposob pracy trybu aplikacyjnego obs2ugiwanego
przez serwer WWW

majj jednak swojj okrexlona »ywotnot¢, ktéra okrexla czas przez jaki klient
bidzie rozpoznawalny przez swéj witek serwera.

Tr yb str ony

IntraWeb zawier a tak»e tryb strony (page mode), przeznaczory dla tworzenia
pojedynczych, interaktywn ych stron WWW na potrzeby wilk szejsieci. Tryb ten
nie jes jednak»e idealnie przystosowvany do wszelkich aspektéw zwijzan ych
z zarzijdzaniem sieciami WWW { niektore jizyki w rodzaju ASP czy PHP
nadajj si} do tego lepiej, mogj by¢ jednak u»ywane w po?jczeniu z trybem
strony IntraWeb. Tryb strony nadaje si} za to idealnie do tworzenia wysoce in-
teraktywn ych i skomplik owanych raportéw, formular zy wpro wadzania danych,
wykreséw, diagramoéw itp. Jexelidana strona WWW posiada wysoki stopie«
interakcji i/lub dynamiki, je»eli jest to zasadniczy przejaw jej funkcjonowania
i je»eli nie jes ona czj+cij weblikacji, tryb strony jes idealnym narzjdziem do
jej tworzenia i edycji. Tryb strony jeds bardziej elasgyczny w u»yciu od trybu
aplikacyjnego, lecz wymaga od programisty nieco wilk szego wysi2ku.

IntraWeb pracujjcy w trybie strony nie jes ju» podstawowym narzidziem
do obrébki stron WWW, lecz wartotciovym uzupe?nieniem ca®egowarsztatu {
umoxliwia on bowiem pe?nj integracj; z WebBrokerem, WebSnapemi innymi
narzjdziami tego typu. Programizci tworzjcy dotychczas aplikacje z wyk orzy-
staniem w/w technologii mogj z po»ytkiem wyk orzysta¢ nabyte umiejjtno=ci,
zyskujjc dodatk owo kolejne u»yteczne narz)dzie.

W trybie tym wszystkie zapytania ponownie kierowanesj do standardowego
serwera WWW, np. Apache. Zapytanie takie, poprzez referencj} URI, kierowane
jes do aplikacji typu CGI czy DSO (stworzonej w ramach dowolnej technologii
dostjpnej w z*rodowisku Kylix), ktéra rozdziela odpowiednie zadania, prze-
kierowujjc je do odpowiednich modu2déw. Jexlimodu? taki zosta® stworzony
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Rys 5 Diagram ilustrujjcy sposoéb pracy trybu strony

w IntraWeb, zostanie on zainicjowany i uruchomiony w celu przetworzenia
»jdania klienta i wy generowania odpowiedzi zgodnej z jego »yczeniami. Odpo-
wiedz nastjpnie zostanie przetworzona przez mechanizm aplikacji i przekazana
do serwera WWW celem przes®aniado klienta.

W tym trybie pracy IntraWeb traci wilk szo+¢swoich magicznych w2asnozci.

Poniewa» ka»de zadanie obs?ugiwane jest przez osobno inicjowany do tego
celu modu?, tracimy automatyczne zarzidzanie sesjami u»ytkownik 6w oraz
podricznj pamij¢ danych.

Dla czego dwa r 6»ne tr yby pracy?

Intr aWeb oferuje dwa ré»ne tryby pracy w celu zaspokojenia dw 6ch ré»nych ty-
péw potrzeb programistycznych. Tryb aplikacyjny dedykowany jes zasadniczo
do tworzenia i wdra»aniu weblikacji, g2¢dwnym przeznaczeniem trybu strony
jes natomiast obrébka stron WWW, zazwyczg w celu nadania im wilk szej
dynamiki lub wyposa»enia w funkcje interaktywne. Dotychczasove narzjdzia
do programowania inter netowego organicznie ¢jczj w sobie obydwie te funkcje,
przez co budowanie weblikacji za ich pomocj jes trudniejsze nij przy u»yciu
Intr aWeb.

Tr yb aplika cyjny raz jeszcze { zalety

Nale»y tutaj jeszczeraz przyjrze¢ sij przyjitemu przez IntraWeb modelowi
pracy, gdy» chcjc stworzy¢ w pe®ni elastyczne, stanowe trodowisko pracy apli-
kacji, poczyniono kilka podstawowych za?o»e«co do architektur y generowanej
ostatecznie aplikaciji.

Po pierwsze::: za®o»ono, »e ka»de »jdanie klienta powinno by¢ identy -
kowalne i tledzone. Aplikacje internetowe z zasady nie sj stanowe, tzn. nie



Chad Hower, Sukasz R»anek

trzymajj informacji o swoim stanie w sposéb naturalny. W tym przypadku to
na programist] spada tledzenie poczyna« u»ytkownika (np. poprzez cookies)
oraz reagowanie na jego poczynania. Je$ to pracoch®onne,k®opotliw e, a przede
wszystkim trudne, przez co jes to cz|sta lokalizacja b2/déw istotnych dla dzia-
dania aplikacji. Utrudnia to ponadto tworzenie i utrzymywanie w2atciwych
dla danego klienta zbiorow danych czy zmiennych, poniewa» wszystkie takie
obiekty muszj by¢ zapisane albo na jego komputerze, albo na serwerze, przy
utrzymaniu referencji do sesji u»ytkownika. W wilk szozxciprzypadk éw tworcy
takich programow rezygnujj po prostu z pe®nego zarzijdzania stanem aplikaciji
dla danego klienta na rzecz udawanej stanowo=ci,tzn. przechovyw ania danych
szczitkowy ch.

Warto tutaj zaznaczy¢, »e jako klienta ja osobitcie rozumiem nie pojedy«-
czy komputer w sieci, ale jednj sesje przeglidar ki internetowej. Je$ to dox¢
brzemienna w skutki ré»nica { wszystkie ciasteczka na komputerze przechowy -
wane sj jako obiekty globalne dla wszystkich sesjiprzeglidar ki. Zatem zadanie
stworzenia w pe?ni stanowej aplikacji staje si} jeszczewilk szym wyzw aniem.

IntraWeb dzia®a tutaj w dox¢ innowacyjny sposéb. Skorzystano z podsta-
wowej cecty wszystkich serweréw WWW, tzw. animowanej wielow jtk owozci.
Ot6» praktycznie ka»dy serwer WWW dla osobnych klientéw (w rozumieniu
sesjiprzeglidar ki) generuje osobny witek swojego g2dwnego procesu. W witku
takim zawier gjj si} wszystkie informacje dotyczjce samegoserwera, ale rownie»
wszystkie aplikacje zbudowane jako biblioteki wspé2dzielone. Dzilki temu, a
tak»e dzilki chronionym trybie obs2ugi pamilci, mo»liwym sta®o sij identy-
k owanie pojedynczej sesji klienta oraz przywijzanie do niej odpowiedniego
witka serwera wraz ze wszystkimi zmiennymi aplikacji IntraWeb uruchomio-
nej w jego podw jtku. »egngcie ciasteczka { nigdy wilcej nie trzeba bjdzie
sii martwi¢ prostymi obiektami danych niezbldn ymi na czas dzia®ania aplika-
cji. Teraz cookies mogj s@u»y¢ tylko w jednym celu { do d®ugoterminowego
przechowyw ania identy kat ora klienta.

Po dr ugie::: za?o»ono, »e ka»dy programista znajjcy zrodowiska r my Bor-
land powinien by¢w stanie stworzy¢ zaawansovan; aplikacj} internetowi w ra-
mach Intr aWeb. Za%o»enieto jes o tyle niebezpieczne, »e nie ka»dy przecijtny
u»ytkownik Delphi, C++ Buildera czy Kylik sa musi zna¢ specy k| tworzenia
aplikacji inter netowych oraz sk®adni; i kruczki HTML.

Intr aWeb zosta? zatem oparty o standardowy look and feeltych»ezxrodowisk.
Mamy zatem identy czne formatki, identyczne (a raczej podobne) komponenty,
zdarzenia, etc. Jedyna ré»nica polega na tym, »e po skompilowaniu ca®ozcito
wszystko zamieni si} w... czysty w swej postaci HTML. Tworcy Intr aWeb poszli
krok dalej { do2o»yli podobne w swym dzia?aniu komponenty obs2ugi danych
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oraz ich prezentacji do tych, jakie sj u»ywane w ramach bibliotek CLX czy
VCL. Te podobie«stwa sj tak du»e, »e gdyby nie specy czne nazewnictw o,
to wielu nie zauwa»y?oby by¢ mo»e ré»nicy pomildzy aplikacjami IntraWeb,
a aplikacjami okienkowymi GUI.

Po trzecie ::: za®o»ono,»enie ka»dy potrzebujetworzy¢ aplikacje Intr anetowe,
gdzie prjdk ox¢dzia®ania czy generowane obcij»anie serweranie majj znaczenia,
i pozostawiono wiele furtek i moxliw o+ci. Dzilki temu ka»dy z omawianych
trybéw pracy mo»na zaadoptowa¢ tak, aby by? mo»liwie bardzo dostosowany
do naszych potrzeb. Nie do+¢tego { zao»0ono,»e nie ka»dy programista bjdzie
korzysta? z jlizyka Delphi czy C++, w ktorych to powstawa?dy pierwsze wersje
IntraWeb. Sjd te» powsta?y kolejne wersje tego trodowiska, na platformy Java
i .Net, dajjce pe2nj wolnox¢wybor u.

Jaki tr yb wyk orzystujj inne narzldzia?

Nie jes 2atwo scharakteryzowa¢ prac} innych narzjdzi internetowych w kate-
goriach dwéch trybéw pracy IntraWeb; je»eli jednak przyjrze¢ sij bli»ej funk-
cjonowaniu tych narzdzi, to jest ono zdecydowanie bli»sze trybowi strony {
jego istotj jest przecie» yobrobka" pojedynczych stron. Nie oznaczato oczywi-
*cie,i» narzjdzia te nie nadajj si} do tworzenia weblikacji, jednak tworzenie to
przypomina¢ mo»e niekiedy préb} wkricania *rb za pomocj m2otka. Proces
budowania aplikacji za pomocj tych»e narzldzi polega g2dwnie na opracowy -
waniu oddzielnych stron WWW, po&jczonych ze sobj i przekazujjcych sobie
informacje za pomocj parametrow. Wiele narzjdzi umoxliwia tak»e zarzjdza-
nie informacjj o stanie serwera, co nie zmienia faktu i» same strony WWW
sj w dalszym cijgu bezganowe i muszj pobiera¢t; informacj, ze specjalnego
obiektu serwera. Niekt6re z narz|dzi pozwalajj tak»e na wbudowyw anie in-
formacji o stanie bezpozrednio w strony HTML, zwilk szato jednak obcij»enie
sieci i stwarza potencjalne zagro»enia dla bezpiecze«gw a.

Aby zda¢ sobie spraw| z tego, w jaki sposoObistniejjce narzjdzia podchodz;
do problemu konstrukcji aplikacji WWW, wyobra'my sobie aplikacj; z2o»onij
z 10 ré»nych formularzy, z ktérych ka»dy znajduje sij w oddzielnym pliku
wyk onyw alnym. Aby uzyska¢ dostip do danego formular za, nale»y uruchomi¢
waazciwy plik,, przekazujijc mu niezbldnj informacj, na przyk®ad za pomoc;j
parametrow lub pliku tekstowego. Je»elinawet wy glida to kuriozalnie, to z pew-
nozcij trafnie oddaje istot] lozoi wspomnianych narzidzi { w ten w2atnie
spos6b funkcjonuje wilk szox¢obecnych aplikacji internetowych. Tryb aplika-
cyjny IntraWeb jest raczej s?abo przystosowany do ich obrébki: weblikacje, na
potrzeby ktérych zosta® stworzony, si bowiem czymz+ zupe®nie innym.
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Idej IntraWeb w tym wypadku jes odejtcieod takiego trybu pracy, w kto-
rym wszelkie zmienne muszj by¢ przekazywane przez mechanizm zewnitr zny
czy te» wskatnik do okrexlonego obiektu po stronie serwera czy klienta. W tym
wypadku zamiast stosowa¢ tak skomplik owane techniki odwo2ujemy si! do...
lokalnych zmiennych. Wystarczy zadeklarowa¢ zmiennj dowolnego typu glo-
balnie dla ca®ejweblikacji, aby mie¢ dostjp do niej z ka»dego miejsca pisanego
kodu. To naprawd] proste!

Wyjatnienia skr 6t6 w i terminé w

VCL { Visual Component Librar y

To biblioteka komponentéw, popularna w systemie Windows, we wszystkich
produktach typu RAD r my Borland na tj platform|. Biblioteki te mog;j by¢
tworzone zarbwno w jizyku Delphi jak i C++, przy czym nie ma to znaczenia
przy ostatecznym importowaniu do *rodowiska. Biblioteki VCL mogi zawie-
ra¢ dowolnj ilox¢ komponentéw do wyk orzystyw ania przy procesie tworzenia
aplikacji. Komponenty takie to zamknilte zesawy modular nych blokéw kodoéw
Ir6d2owych implementujjcy ch podstawowe, powtar zalne funkcje lub obiekty
aplikacji, np. widg ety komponentéw gra czn ych lub obs2ug protoko2dw siecio-
wy ch.

CLX { Component Librar y for Cr oss Pla tf orms

To biblio teka komponentéw zaprojektowana wr az ze trodowiskiem Kylix. Pod-
stawowa idea przy+wiecgjjca temu przedsi;wzijciu to pe2na przenoxnox¢mii-
dzy systemami. Biblioteka taka, podobnie jak VCL, mo»e zawiera¢ dowolni
ilox¢ komponentéw do modular nego wyk orzystania w ramach aplikacji, z tj
ro»nicj, i» mogj one przy jednakowym interfejsie obstugiwa¢ dwa lub wijcej
systemow operacyjnych.

DSO { Apache Dynamic Shared Object

Dynamic Shared Object to biblio teki klasy Shared Object (SO)lub Dynamic Link
Library (DLL) 2adowane przez serwer Apache jako integralna czj+¢ serwera.
Zwykle biblioteki te obs®ugujj dodatkowj funkcjonalnot¢ serwera (np. mod_ssl
obs?uguje szyfrowanie SSL),jednak istnieje tak»e mo»liw ox¢ich wyk orzystyw a-
nia jako r6d2o skryptowe stron inter netowych. Zaletj takiego rozwijzania jes
du»y zysk wydajnoxcii mniejsze obcij»enie systemu.



Wstlp do IntraWeb

Kylix

Generalnie jes to pierwsze pe2ne trodowisko RAD dla systemu operacyjnego
Linux, ktére powsta®o na bazie trodowisk Delphi oraz C++ Builder. Zaprojek-
towane jako pe2ne rodowisk o pracy dla programisty zawieraw sobie natywny,
wydajny kompilator dla jlzyka Delphi, a od wersji trzeciejtak»e dla jizyka C++.
Zaawansowane funkcje debuggowania aplikacji, code-insight (podpowiadanie
sk2adni) oraz wiele innych dodatkéw stworzone zosta®y aby skréci¢ i uprozci¢
proces tworzenia aplikacji.
Wiicej informaciji:

strona BSC Polska Sp. z o.0. (http://www.bor lan d. pl/ kyli x/)

Borland Software Corporation (http://www.borl and.c omkyli x/).



